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Resumo: Este trabalho apresenta o desenvolvimento e a validagéo do Bi-
kelOT, com o objetivo de propor uma solucdo baseada em Internet das
Coisas para o gerenciamento de bicicletas compartilhadas em ambiente
universitario. A solug¢do utiliza uma arquitetura distribuida composta por
firmware embarcado, API backend, aplicativo mével e painel administrativo,
integrando Bluetooth Low Energy, protocolo de mensageria sobre rede mé-
vel 4G, GPS e geofencing. O firmware embarcado em ESP32 foi responsa-
vel pelo controle da trava, validacao criptografica de comandos e envio de
telemetria. A APl realizou autenticacao, assinatura digital temporéria e inte-
gracao com o sistema de mensageria, enquanto o aplicativo mével permitiu
a autenticacao do usuario e a comunicacao com a bicicleta. Os resultados
demonstraram a viabilidade técnica da arquitetura proposta, validando a in-
tegragdo entre comunicacao local e remota, controle de acesso, telemetria
e restricao espacial. Também foram identificadas limitacdes relacionadas a
conectividade movel, a precisdo do GPS e a validacdo em ambiente con-
trolado.
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Abstract: This work presents the development and validation of BikelOT,
aiming to propose an Internet of Things-based solution for shared bicycle
management in a university environment. The solution employs a distri-
buted architecture composed of embedded firmware, a backend API, a mo-
bile application, and an administrative dashboard, integrating Bluetooth Low
Energy, a messaging protocol over a 4G mobile network, GPS, and geofen-
cing. The embedded firmware running on an ESP32 microcontroller was
responsible for lock control, cryptographic validation of commands, and te-
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lemetry transmission. The API handled authentication, temporary digital
signature generation, and integration with the messaging system, while the
mobile application enabled user authentication and communication with the
bicycle. The results demonstrated the technical feasibility of the proposed
architecture, validating the integration of local and remote communication,
access control, telemetry, and spatial restriction mechanisms. Limitations
related to mobile network connectivity, GPS accuracy, and validation in a
controlled environment were also identified.

Keywords: internet of things; bike sharing; ESP32; MQTT; Bluetooth Low
Energy; geofencing.

1 INTRODUGAO

Com o crescimento populacional nas grandes cidades, muitas
vezes acima da capacidade de suporte da infraestrutura urbana, intensificam-
se problemas sociais ligados a mobilidade urbana. Segundo Tavares et al.
(2025), o aumento da frota de veiculos contribui diretamente para a de-
terioracdo da qualidade de vida, sendo responsavel por grande parte das
emissdes urbanas, como no caso de Sao Paulo, onde cerca de 40% do ma-
terial particulado fino (PM2.5) tem origem veicular. Esse cenario impacta
ndo apenas a saude, mas também a dindmica social e econémica: lon-
gos periodos no transito resultam em perda de tempo produtivo, aumento
do estresse diario e reducao do bem-estar da populacdo. Além disso, os
congestionamentos geram custos indiretos significativos, como queda de
produtividade e maiores gastos com transporte e energia, afetando tanto
individuos quanto a economia urbana.

Nesse contexto, sistemas de compartilhamento e aluguel de meios
de locomogéao, como bicicletas compartilhadas (bike-sharing), tém sido im-
plementados ao redor do mundo com o propdsito de promover alternativas
mais sustentaveis e eficientes a esse cenario. Esses sistemas apresen-
tam diversas vantagens, atuando na diminuicdo de poluentes por carros e
no congestionamento urbano, funcionando como solugéo eficiente para os
deslocamentos de primeira e ultima milha (Cui; Zhang, 2024). Ao mesmo
tempo, o compartilhamento desses modais constitui uma alternativa com
flexibilidade para os usuarios, promovendo beneficios sociais e de saude
ao incentivar a atividade fisica e ampliar o acesso a mobilidade urbana
(Zimmermann; Palgan, 2024).

Considerando o campus universitario como um microcosmo ur-



bano, em que longas distancias entre prédios e intervalos reduzidos entre
aulas sdo comuns, a bicicleta surge como uma alternativa de transporte efi-
ciente, como demonstrado pelo caso real da Tembici, cujo projeto inicial foi
desenvolvido dentro da Universidade de Sao Paulo (Barberio; Manocchio;
Gallo, 2023). Segundo Chicco e Diana (2022), viagens com bicicletas alu-
gaveis apresentam uma distancia média de cerca de 1,35 km, faixa ideal
para atender a locomogao interna em um ambiente universitario.

Para viabilizar solucbes mais eficientes nesse contexto, torna-
se necessario compreender os fundamentos tecnolégicos que sustentam
sistemas modernos de mobilidade inteligente. A Internet das Coisas (IoT)
surge como um padrdo que conecta objetos fisicos a internet, permitindo
comunicacao e automacao entre dispositivos. Segundo Ashton (2009), sen-
sores e atuadores podem coletar e compartilhar dados de forma autbnoma,
criando sistemas inteligentes aplicaveis a mobilidade urbana. Nesse ce-
nario, o microcontrolador ESP32 destaca-se como uma plataforma ampla-
mente utilizada, por integrar conectividade Wi-Fi e Bluetooth, baixo con-
sumo de energia e capacidade de processamento embarcado (Espressif
Systems, 2025), sendo adequado para aplicacdes portateis e autbnomas.

Além do hardware, a estrutura de comunicacao desses sistemas
€ fundamental. A arquitetura orientada a eventos (EDA) baseia-se na emis-
sd0 e consumo assincrono de eventos entre servigos desacoplados, o que
favorece escalabilidade e resiliéncia (Amazon Web Services, Inc., 2024).
Nesse contexto, o protocolo MQTT se destaca por sua leveza e eficiéncia,
sendo projetado para dispositivos com recursos limitados e redes instaveis
(MQTT.org, 2025). Seu modelo publish/subscribe permite ajustar o equili-
brio entre desempenho e confiabilidade na entrega de mensagens. Como
ilustrado na Figura 1, o MQTT define trés niveis de QoS: QoS 0 (entrega
no maximo uma vez), QoS 1 (entrega pelo menos uma vez) e QoS 2 (en-
trega exatamente uma vez), cada um com diferentes garantias e custos de
comunicacao (HiveMQ, 2015; Laghari et al., 2024).

Figura 1 - Niveis de QoS do MQTT
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Complementando essa infraestrutura, tecnologias de comunica-
¢ao sem fio como o Bluetooth Low Energy (BLE) possibilitam interacéo di-
reta e de baixo consumo energético entre dispositivos préximos, sendo am-
plamente utilizadas em aplicagbes loT. Segundo Al-Shareeda et al. (2023),
o BLE oferece confiabilidade e eficiéncia energética, sendo adequado para
operagdes criticas como travamento e destravamento local, mesmo na au-
séncia de conectividade com a internet.

Na pratica, diferentes abordagens tém explorado essas tecnolo-
gias em sistemas de compartilhamento de bicicletas. Hameed et al. (2021)
propuseram o Rent-A-Cycle, um sistema dockless controlado por aplica-
tivo, com integracéo de GPS, QR Code e travamento automatico. Ja Leme
et al. (2021) desenvolveram o Smart Bike, que utiliza ESP8266, comunica-
cao MQTT e infraestrutura com pontos fisicos de ancoragem e autenticagéo
via RFID. De forma semelhante, Carvalho et al. (2023) apresentaram o V&
de Bike, integrando hardware embarcado, broker MQTT e aplicativo movel,
incluindo mecanismos adicionais como cashback e autenticacdo em dois
fatores.

Complementarmente, Kurniasyah e Rakhmawati (2025) analisa-
ram um sistema de trava inteligente com ESP32, BLE e MQTT, avaliando
aspectos como alcance do sinal, estabilidade da comunicagao e impacto
dos niveis de QoS. Os resultados reforcam a viabilidade técnica dessas
tecnologias, mas também evidenciam limitacdes praticas relacionadas ao
alcance, confiabilidade e escolha adequada dos parametros de comunica-
cao.

No entanto, o sistema atualmente disponivel no campus anali-
sado ja apresenta limitacoes estruturais. O uso de travas com chaves fi-
sicas gera deslocamentos adicionais até pontos especificos de retirada e
devolugéo, o que compromete a praticidade do servigo e expde o0 processo
a falhas humanas, como perda, retencao ou copia indevida das chaves.
Conforme Cohen et al. (2024), a eficiéncia e a adogdao desse modal es-
tao diretamente ligadas a sua conveniéncia e seguranca. Observa-se que,
embora existam solucdes ja consolidadas no mercado para sistemas de bi-
cicletas compartilhadas mais praticos e tecnologicamente avangados, sua
adocao pode ser limitada em funcédo da necessidade de infraestrutura es-
pecifica, além das despesas continuas de operacao e manutencao. (Diogo;
Pinto; Ribeiro, 2025).

Desse modo, o presente trabalho tem como objetivo validar uma
solucédo baseada em IoT para aprimorar o controle, a utilizacdo e a segu-



ranca de bicicletas compartilhadas em ambiente universitario. Especifica-
mente, buscou-se desenvolver o firmware embarcado, implementar a API
backend, o aplicativo mével e o painel administrativo, integrar esses compo-
nentes por meio de BLE e MQTT e validar experimentalmente a solugdo em
ambiente controlado. A proposta consiste no desenvolvimento de um sis-
tema dockless com travas inteligentes, operadas e gerenciadas de forma
automatizada, dispensando estagdes fisicas fixas e ampliando a acessibili-
dade a esse modal no campus.

Em ambientes controlados, como campus universitarios, a ana-
lise de solugcbes de micromobilidade permite testar alternativas de baixo
impacto operacional e de rapida implementagao, com potencial de reduzir
0 uso de automéveis e melhorar o fluxo de pessoas em percursos curtos.
A abordagem se alinha ao conceito de mobilidade inteligente discutido por
Martins e Gonzales-Taco (2020), que ressalta a loT como nucleo tecnolé-
gico em solucdes sustentaveis e orientadas por dados.

Dessa forma, o projeto ndo se limita a disponibilizagdo de um
modal alternativo, mas estabelece uma infraestrutura digital completa para
gestdo da micromobilidade no campus. A solucéo possibilita auditoria de
uso, monitoramento continuo, tomada de decisdo baseada em indicado-
res operacionais e reducao de intervengdes manuais. Com isso, espera-se
uma operacao mais eficiente, menor impacto ambiental e um modelo re-
plicavel para demais ambientes educacionais ou corporativos que buscam
implementar sistemas de mobilidade inteligente.

O trabalho estd estruturado em quatro capitulos. O primeiro
apresenta a introducao, contextualizando o tema, explicitando o problema
de pesquisa, bem como os objetivos e a justificativa, delimitando o escopo
geral do estudo. O segundo descreve os materiais € métodos utilizados, de-
talhando os recursos empregados e as decisbes metodoldgicas adotadas
para desenvolvimento de um protétipo de bike-sharing. O terceiro apre-
senta os resultados obtidos e sua respectiva discussao, incluindo a andlise
dos dados, métricas avaliadas, dificuldades encontradas e a comparagao
com trabalhos correlatos e abordagens existentes de sistemas baseados
em loT. Por fim, o quarto capitulo expde as conclusdes do estudo, reunindo
as consideracoes finais, destacando vantagens e desafios, além de apontar
possiveis trabalhos futuros e questdes em aberto.



2 MATERIAIS E METODOS

O objeto de estudo deste trabalho foi um protétipo microcontro-
lado para gerenciamento de bicicletas compartilhadas, desenvolvido para
validar uma solugdo baseada em Internet das Coisas aplicada ao controle,
utilizagdo e seguranca de bicicletas em modelo dockless.® O sistema foi
projetado para aplicacdo em ambiente universitario, tendo como referéncia
o campus da Universidade do Extremo Sul Catarinense, considerando ca-
racteristicas de mobilidade interna e circulacdo de usuarios. A validagao
do protétipo, entretanto, foi realizada em ambiente controlado de bancada,
permitindo a execugéo controlada dos testes e a observagao detalhada do
comportamento do sistema.

A solucgao foi composta por firmware embarcado, backend em C,
aplicativo mével e painel administrativo. O protétipo foi utilizado como uni-
dade fisica de validagao da arquitetura loT, incorporando comunicagao sem
fio, localizacdo, controle de estados e acionamento da trava. Além disso,
foram avaliadas a integracado entre 0s componentes e a troca continua de
informacdes entre os diferentes mddulos da solucao proposta.

Foram considerados como critérios a comunicacao entre os com-
ponentes, a consisténcia dos estados da bicicleta, a execu¢do dos coman-
dos de bloqueio e desbloqueio, a validacdo criptografica e temporal das
permissdes, a restricdo espacial por geofencing e a transmissao de tele-
metria. Também foram observados aspectos relacionados a sincronizacao
de dados, confiabilidade das mensagens e resposta do sistema durante os
testes realizados. Nao foram avaliados aspectos comerciais, aceitagéo de
usuarios em larga escala ou operagao publica continua.

2.1 DELINEAMENTO DA PESQUISA

A pesquisa caracterizou-se como aplicada, com abordagem ba-
seada em prototipagem, visando validar uma solugéo loT para mobilidade
por meio de bicicletas compartilhadas. A metodologia adotou arquitetura
distribuida composta por dispositivo embarcado, servigcos de backend e
aplicacoes cliente. O trabalho envolveu o desenvolvimento do firmware,
integracdo de mdodulos de conectividade, localizacdo e seguranga, imple-
mentacdo da API para autenticagcdo e comunicacdo MQTT, além da criacéao
dos componentes de interacdo e administragdo. A validacdo experimental
foi realizada em ambiente controlado de bancada, utilizando uma estrutura
demonstrativa para simular os fluxos do sistema.

3Video de demonstracdo do protoétipo BikelOT: <https://youtu.be/Cd4i50jTPhs>


https://youtu.be/Cd4i5ojTPhs

Foram utilizados os componentes de hardware apresentados na
Tabela 1, incluindo microcontrolador ESP32, modem GSM/4G, modulo GPS
e demais dispositivos necessarios ao funcionamento do protétipo. O regis-
tro fotografico dos principais componentes fisicos utilizados na montagem
do prototipo, incluindo ESP32, protoboard, mecanismo de trava e integra-
cao elétrica, é apresentado no Apéndice A.

Tabela 1 - Componentes de hardware utilizados no prototipo

Componente Funcéao

ESP32-WROVER-E Controle principal e comunicacédo BLE
Modem A7670SA Comunicacao remota

Antena GPS Obtencéo de localizacao

Servo MG996R Movimento da trava

Bateria 18650 Alimentacao do ESP32

Antena Full-Band LTE Conexao GSM

Step-up MT3608 Conversao de tensao para o servo motor
LED Vermelho Indicador de estado da bicicleta
Resistor 220 Ohms Limitacao de corrente do LED
Botao-chave Trava emergencial da bicicleta

Buzzer ativo Alerta ao sair da zona de uso

Fonte: Elaborado pelo autor.

No backend, foi implementada uma APl em .NET organizada,
contendo autenticacao JWT, persisténcia em banco de dados e integracéo
MQTT. O aplicativo mével foi desenvolvido com lonic, Angular e Capacitor,
utilizando BLE para comunicagdo com a bicicleta. O painel administrativo
foi implementado em Angular para configuragdo e monitoramento do sis-
tema. A unidade de andlise foi o protdtipo da bicicleta e sua integracao
com os demais componentes. Os testes contemplaram autenticacao, assi-
natura digital, bloqueio e desbloqueio, publicacdo de telemetria, validacao
de geofencing, reconexdo MQTT e comportamento diante de falhas.

2.2 VISAO GERAL E ARQUITETURA DO SISTEMA

Figura 2 - Arquitetura geral do sistema BikelOT
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O sistema BikelOT foi estruturado em firmware, API, aplicativo
mével e painel administrativo, conforme apresentado na Figura 2. Essa
divisdo permitiu separar responsabilidades e facilitar o desenvolvimento e
validacdo dos componentes.

O firmware embarcado foi responsavel pelo controle da trava, lei-
tura de localizagéo, comunicagao BLE via NimBLE, envio de telemetria por
MQTT e acionamento fisico do mecanismo de bloqueio. A API centralizou
autenticagao, gerenciamento de usuarios, geracao de assinaturas tempora-
rias, persisténcia de dados e recebimento de telemetria. O aplicativo mével
permitiu autenticacdo e envio de comandos de bloqueio e desbloqueio, en-
quanto o painel administrativo foi utilizado para gerenciamento operacional
e configuracao do geofencing.

A comunicagao entre os componentes ocorreu por BLE, MQTT e
HTTP. O BLE foi utilizado na comunicacao local entre aplicativo e bicicleta
devido ao baixo consumo energético. O MQTT foi empregado na troca
assincrona de eventos, publicacdo de telemetria e distribuicdo de confi-
guracdes. Ja o HTTP foi utilizado nas interagbes entre aplicativo, painel
administrativo e API.

2.3 DESENVOLVIMENTO DO FIRMWARE EMBARCADO

O firmware iniciou com uma estrutura basica de comunicacao
BLE para execugédo de comandos de bloqueio e desbloqueio. Inicialmente,
o estado da bicicleta era controlado logicamente e sinalizado por LED e sai-
das seriais de depuragéo. Posteriormente, o firmware foi reorganizado em
maodulos responsaveis por BLE, modem, GPS, MQTT, estado da bicicleta,
botdo de emergéncia, alarme e controle da trava.

Na etapa de conectividade, foram avaliadas alternativas utilizando
Wi-Fi e armazenamento de credenciais em memodria flash. Entretanto, os
testes demonstraram aumento de complexidade no gerenciamento simul-
taneo de Wi-Fi, fallback de rede e modem, levando a simplificacéo da ar-
quitetura com priorizagdo da rede movel 4G para comunicacdo MQTT e
obtencéo de dados de localizacéo.

A comunicacdo MQTT passou a ser utilizada para o envio pe-
ribdico de telemetria e o recebimento das configuragdes de geofencing, in-
cluindo estado da bicicleta, usuario atual, coordenadas GPS, ultima posicao
valida e vértices do poligono da area permitida.

A geolocalizagao foi incorporada utilizando GPS e recursos au-
xiliares de A-GPS, sendo observadas dificuldades relacionadas ao tempo



de obtencgao de fix e a precisdo da posicdo. Como resultado, o firmware
passou a exigir GPS valido, geofence configurada e posicao dentro da area
autorizada como condi¢des para desbloqueio.

Para evitar bloqueios na comunicagéo BLE enquanto aguardava
a disponibilidade da localizacao, o fluxo de desbloqueio foi reorganizado de
forma assincrona. Apds a validacao inicial do payload recebido, a solicita-
cao permanecia pendente até a obtencdo de um fix vélido de GPS, com
tentativas perioddicas de leitura, limite global de tempo de espera e cancela-
mento seguro em casos de desconexao do cliente BLE, mudanca de estado
da bicicleta ou conflito com o processo de pareamento.

Para verificar se a bicicleta estava dentro da area permitida, foi
utilizado o algoritmo Ray Casting, também conhecido como regra par-impar
(Even-Odd Rule). O método contabiliza as interse¢des entre um raio proje-
tado a partir da posigéo da bicicleta e as arestas do poligono: se 0 numero
for impar, o ponto é considerado dentro da &rea; caso contrario, est4 fora,
conforme ilustrado na Figura 3. Também foi realizado tratamento para pon-
tos sobre a borda da geofence por meio da verificagdo de colinearidade

utilizando produto vetorial.

Figura 3 - Exemplificacéo de regra par-impar para geofencing
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Fonte: Autor (2026)

Durante o desenvolvimento, identificou-se que a utilizagao de co-
mandos BLE sem autenticacdo adequada representava risco de desblo-
queio n&o autorizado. Para mitigar esse problema, foi implementado um
mecanismo de autorizagdo baseado em assinaturas digitais, ilustrado na

Figura 4.
Quando o usuério solicita o desbloqueio pelo aplicativo, a API



gera uma autorizacao assinada utilizando uma chave privada e retorna ao
aplicativo um payload contendo os dados da solicitacdo, a assinatura di-
gital e seu periodo de validade. Em seguida, o aplicativo transmite essas
informagdes ao firmware por meio do BLE.

Ao receber a requisicao, o firmware utiliza a chave publica em-
barcada para validar a assinatura ECDSA com SHA-256, verificar a vali-
dade temporal da autorizagéo e confirmar a integridade dos dados recebi-
dos. Somente apds a aprovagao dessas verificagdes o processo de desblo-
gueio prossegue; caso contrario, a bicicleta permanece bloqueada.

Figura 4 - Fluxo de desbloqueio com validagao criptogréafica
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Paralelamente, o controle da trava evoluiu para atuagdo meca-
nica por servo integrado ao mecanismo impresso em 3D. O acionamento
foi implementado de forma assincrona para evitar bloqueios no processa-
mento das tarefas de BLE, MQTT e GPS.

2.4 DESENVOLVIMENTO DA API

A API foi desenvolvida em .NET utilizando ASP.NET Core e orga-
nizada em arquitetura em camadas, com separacao entre apresentacao, re-
gras de negaocio, infraestrutura e componentes compartilhados. A estrutura
adotou Service Layer em conjunto com Repository Pattern, centralizando
a légica da aplicacdo e o acesso a dados de forma desacoplada. Essa
organizagéo permitiu maior modularizagdo dos componentes, reduzindo o
acoplamento entre as camadas e favorecendo a reutilizacao de cédigo. A
comunicacao entre os modulos foi realizada por meio de interfaces e in-
jecédo de dependéncia, contribuindo para a testabilidade e manutencao do
sistema. A organizacao foi inspirada nos principios da Clean Architecture
(Figura 5), visando facilitar manutencao, escalabilidade e separagao de res-
ponsabilidades.
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Figura 5 - Conceito arquitetural de Clean Architecture
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A autenticacao foi implementada com JWT, permitindo acesso
aos recursos de acordo com o perfil do usuario. Foram definidos papéis
distintos para usuario comum e administrador.

A assinatura temporaria foi implementada para impedir que o
aplicativo pudesse liberar a bicicleta de forma auténoma. Nesse fluxo, o
aplicativo solicitava a APl uma autorizacdo temporaria de desbloqueio. A
API gerava uma mensagem contendo identificacdo do usuario e validade
temporal, assinava o conteudo utilizando ECDSA com SHA-256 e retor-
nava a assinatura ao aplicativo. O firmware validava a assinatura utilizando
a chave publica correspondente antes de aceitar o comando BLE.

A API também foi integrada ao broker MQTT. Os pontos de geo-
fencing eram publicados em topico especifico utilizando mensagens retidas,
mantendo a ultima configuragao disponivel ao firmware apés reconexdes.
Paralelamente, a API assinava topicos de telemetria, recebia os dados en-
viados pelas bicicletas e atualizava os registros persistidos.

2.5 DESENVOLVIMENTO DO APLICATIVO MOVEL

O aplicativo mével foi desenvolvido com lonic, Angular e Capa-
citor, permitindo acesso ao BLE do dispositivo. Ele foi responsavel por au-
tenticar o usuario, solicitar autorizagao temporaria a API, localizar bicicletas
proximas e enviar comandos assinados ao firmware.

ApoOs a autenticagéo, a sessdao JWT era armazenada para acesso
aos endpoints protegidos. O servico BLE realizava a inicializacao do Blueto-
oth, descoberta e conexao com dispositivos, além do envio dos comandos.
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O fluxo de desbloqueio, ilustrado na Figura 6, consistia na auten-
ticacdo do usuario, selecao da bicicleta, obtencao ou reutilizacado de uma
autorizacao temporaria valida e envio do comando assinado ao firmware. A
resposta era interpretada para identificar sucesso, falha de validacao, geo-
fencing nao autorizado ou falha mecanica.

Figura 6 - Fluxo de telas para desbloqueio via aplicativo mével

15:06 & LY 4 15:06 = & M X =l @ 15:07 B O™ LY 4

USUARIO USUARIO
@ Useroot B SAIR ) mits © SAIR
BIKES POR PERTO BIKE EM USO
Desbloqueie uma bike proxima Sua bike esta pronta
Escolha uma bike para comecar. Quando terminar, voce pode travar por aqui
1 ancontrads BIKE ATIVA
Entrar BIKEIOT-001
Email BIKEIOT-001  [EESIEELRLALEY RIS
user001@mail.com Bike pronta para uso.
Senh Ativa desde 03/06/26, 15:06
G TRAVAR
2 pre

< ©) <

Fonte: Autor (2026)

Apdés o desbloqueio, o aplicativo mantinha uma sesséo local as-
sociada a bicicleta utilizada, permitindo o envio posterior do comando de
bloqueio. Em caso de falha de conexao ou interrupgéo inesperada, o ser-
vico BLE encerrava a sesséo local e limpava os estados pendentes.

2.6 DESENVOLVIMENTO DO PAINEL ADMINISTRATIVO

O painel administrativo foi desenvolvido em Angular e integrado
a API por meio de requisi¢des HTTP autenticadas com JWT. Sua finalidade
metodolégica foi permitir configuragdo e observagao do sistema durante os
testes. O painel foi utilizado para gerenciamento de usuarios, definicdo da
area de geofencing e acompanhamento das informacdes publicadas pelas
bicicletas.

A configuragdo de geofencing foi implementada com mapa in-
terativo baseado na biblioteca Leaflet, permitindo definir a area autorizada
por meio de cliques e geracao de vértices geograficos. Antes do envio a
API, a configuracéo era validada para garantir a existéncia minima de trés
pontos.

O painel também incluiu um menu de monitoramento para exibi-
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¢éo do estado das bicicletas, telemetria, localizagéo e condigéo de bloqueio
(Figura 7), permitindo verificar o correto recebimento e persisténcia das in-
formacdes enviadas pelo firmware.

Figura 7 - Telemetrias da bicicleta
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| 32.0m 0.0 km/h 1.0m ec9bffea-d25d-4e82-
a092-f7226307f523

| Localizacio no mapa

E
PLL | = Leafiet | © OpenStreetMap contributors

Fonte: Autor (2026)

2.7 ANALISE DOS DADOS

A andlise dos dados foi realizada por meio de avaliagdo técnica
dos registros produzidos pelos componentes do sistema. Foram utilizados
logs seriais do firmware, mensagens MQTT, registros da API, dados persis-
tidos em banco e respostas obtidas durante os testes BLE.

Os dados foram analisados de forma funcional, verificando se a
entrada fornecida produzia a saida esperada. No desbloqueio, observou-se
se o firmware aceitava apenas mensagens assinadas, dentro do prazo de
validade, com GPS vaélido e posicédo autorizada. No bloqueio, verificou-se
se o estado final da bicicleta era atualizado corretamente e se a telemetria
refletia o estado real do dispositivo.

As principais métricas avaliadas foram sucesso ou falha na au-
tenticacdo, validade da assinatura, aceitacao ou rejeicdo do comando BLE,
consisténcia do estado bloqueado/desbloqueado, recebimento de teleme-
tria pela API, validade da configuracdo de geofencing e comportamento
diante de desconexdes.

A comunicacao MQTT foi avaliada pela publicagdo e retencao
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das mensagens de configuracdo e recebimento das telemetrias pela API.
A comunicacao BLE foi avaliada pela descoberta do dispositivo, estabeleci-
mento de conexao, envio do comando assinado e recebimento da resposta.
A atuacao fisica foi analisada pela correspondéncia entre comando l6gico
e movimentacao da trava.

A analise final buscou verificar se a arquitetura proposta atendia
ao objetivo do trabalho: validar uma solug&o loT para aprimorar o controle,
utilizagéo e seguranga de bicicletas compartilhadas em ambiente univer-
sitario. O foco da validagdo concentrou-se na integracao funcional entre
autenticagdo, autorizagao criptografica, comunicacao local, comunicagéo
remota, geolocalizacéo, geofencing, telemetria e atuacéo fisica.

3 RESULTADOS E DISCUSSAO

3.1 RESULTADOS OBTIDOS

O desenvolvimento do BikelOT resultou em um protétipo funci-
onal de bicicletas compartilhadas baseado em Internet das Coisas, com-
posto por cédigo embarcado, backend, aplicativo e pagina web adminis-
trativa. A validagéo ocorreu em bancada, utilizando uma trava demonstra-
tiva acionada por servo motor, permitindo verificar a integragéo entre BLE,
MQTT sobre rede mével 4G, autenticacdo via APl HTTP, geolocalizacéo,
geofencing e controle da trava.

Foram realizados 30 testes distribuidos em sete cenarios ope-
racionais, abrangendo autenticacao, autorizacao temporaria, desbloqueio,
bloqueio remoto, bloqueio por botao fisico, sincronizacdo de estados e tra-
tamento de falhas de conectividade e localizacdo. Em todos os cenéarios,
o sistema apresentou comportamento consistente com os requisitos defini-
dos, alcangcando taxa de conformidade funcional em todos os testes realiza-
dos no ambiente controlado. A descricdo individual dos 30 testes, com suas
condicdes de entrada e resultados observados, é apresentada no Apén-
dice B.

Os mecanismos de autenticacdo baseados em JWT foram va-
lidados entre aplicativo, painel web e API, para usuarios comuns e admi-
nistradores. O controle de acesso operou corretamente, restringindo cada
perfil aos recursos autorizados. Nos testes de autorizagdo e desbloqueio, o
firmware aceitou comandos apenas quando a mensagem possuia assina-
tura digital valida, janela temporal permitida, GPS valido e posicao compa-
tivel com a geofence configurada. Em casos de assinatura invélida, mensa-
gem expirada, auséncia de GPS valido ou posi¢cdo ndo autorizada, o des-
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bloqueio foi negado e a bicicleta permaneceu em estado seguro.

Também foram observadas métricas técnicas relacionadas a ope-
racado do protétipo. A Tabela 2 apresenta as principais medi¢des utilizadas
na analise do sistema.

Tabela 2 - Métricas técnicas observadas no prototipo BikelOT

Métrica Valor ~ Condicdo de avaliagao
Inicializacdo do modem e 12,63s Média das inicializagcdes com re-
registro na rede celular gistro bem-sucedido na rede
Tempo médio de desblo- 13,95s Intervalo entre envio do comando
queio valido e acionamento completo
da trava

Tempo médio de bloqueio 12,69s Intervalo entre comando de blo-
pelo aplicativo queio e retorno ao estado travado

Tempo de autorizagdo BLE  3,37s  Tempo entre autorizacao e libera-
cao do desbloqueio
Tempo para obter posi- 12,91s Média do primeiro £ix valido em

cdo do GPS em ambiente ambiente aberto

aberto

Precisdo média do GPS via 0,73 m Média do campo acc reportado
GNSS pelo médulo GNSS em ensaios

estaveis a céu aberto

Fonte: Elaborado pelo autor.

Durante os testes, observou-se que o tempo entre o envio do
comando valido e o acionamento completo da trava permaneceu na ordem
de 12,86 a 14,8 segundos. Ja o tempo inicial para obtengédo de GPS valido,
em ambiente aberto, variou entre aproximadamente 9,45 e 16,76 segundos,
evidenciando a influéncia direta do contexto fisico e da disponibilidade de
sinal nas funcionalidades dependentes de localizagao.

Embora os tempos observados sejam superiores aos esperados,
observou-se que a maior parcela da laténcia esta relacionada a obtencao
da posicao GPS e ao registro na rede mével inicial, enquanto a comunica-
cao BLE apresentou baixa influéncia no tempo total de desbloqueio, o qual
seria o0 perceptivel pelo usuario.

Nos testes de perda de conectividade MQTT e internet movel
apos a inicializagao do sistema, BLE, l6gica local e controle da trava conti-
nuaram operando normalmente. Como a configuracao da geofence perma-
nece armazenada localmente em memoria, a bicicleta conseguiu manter
operagao parcial mesmo sem comunicac¢ao continua com a APl ou com o
broker MQTT. Apoés o restabelecimento da conectividade, o firmware rea-
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lizou nova sincronizagdo automatica de telemetria e estados operacionais
em aproximadamente 0,18 segundos.

A logica de seguranca associada a sessao BLE também foi va-
lidada. Quando ocorre interrupgao inesperada da conexao entre aplicativo
e firmware, a bicicleta executa bloqueio automatico, encerra a sessao ativa
e limpa os estados temporarios armazenados, impedindo a retomada au-
tomatica da sessédo anterior. Esse comportamento foi reproduzido nos 3
testes destinados a esse cenario, todos concluidos com tratamento seguro
da falha.

Nos testes relacionados ao geofencing, verificou-se que, ao per-
der GPS valido durante o uso ou ao ultrapassar a area autorizada, o sistema
acionava alerta sonoro por buzzer e realizava bloqueio automatico apds o
intervalo configurado de aproximadamente 30 segundos. Esse resultado
confirma que a restricdo espacial ndo se limita ao momento do desbloqueio,
mas também atua como mecanismo de controle durante a sessao de uso.

De forma geral, os resultados demonstram que o BikelOT foi ca-
paz de integrar autenticagédo, autorizagcado temporaria, comunica¢ao BLE,
comunicacao MQTT, geofencing, telemetria e atuagao fisica da trava em
um unico protétipo experimental. Ainda que a validagao tenha ocorrido em
ambiente controlado, o conjunto de testes executados foi suficiente para evi-
denciar o funcionamento coerente da arquitetura proposta e para identificar,
de forma objetiva, os pontos que ainda exigem medicdes complementares
em etapas futuras.

3.2 DISCUSSAO DOS RESULTADOS

Os resultados obtidos indicam que a arquitetura proposta é tecni-
camente vidvel para aplicacoes experimentais de bicicletas compartilhadas
em ambiente universitario. A principal evidéncia dessa viabilidade esta no
fato de que o protétipo apresentou comportamento aderente ao esperado
em todos os 30 testes realizados, cobrindo desde cenarios nominais de
desbloqueio e bloqueio até situagdes de erro, perda de conectividade e vi-
olagdo espacial. Assim, o estudo demonstra que o sistema responde de
maneira previsivel e segura diante das condi¢oes testadas.

Quando comparado aos trabalhos correlatos centrados em bici-
cletas compartilhadas, o BikelOT se aproxima de Leme et al. (2021) e Car-
valho et al. (2023) no sentido de validar uma arquitetura composta por apli-
cacgao cliente, elementos embarcados e comunicagao mediada por MQTT.
Entretanto, tanto Smart Bike quanto Va de Bike concentram sua contribui-
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cao principalmente na prototipagem e na demonstragdao de viabilidade da
solugédo, com menor detalhamento experimental de métricas e cenarios de
falha. Nesse contexto, o BikelOT avancga ao explicitar os cenarios testados,
registrar quantidade de execugdes por caso e apresentar evidéncias funci-
onais mais sistematizadas, especialmente no que se refere a rejeicao de
comandos invalidos, consisténcia de estados e comportamento seguro sob
desconexao.

Em relacéo ao trabalho de Hameed et al. (2021), a aproximacgao
ocorre principalmente no modelo dockless, no uso de GPS e na proposta
de travamento automatizado controlado por aplicagdo. Contudo, o Rent-
A-Cycle adota uma avaliacdo predominantemente descritiva, baseada em
levantamento de funcionalidades, relato de tentativas de implementacgao e
analise econ6mica do sistema. O BikelOT, por sua vez, contribui com uma
validacao técnica mais estruturada sobre autorizagéo, geofencing, sincroni-
zacao entre componentes e tratamento de falhas, o que fortalece a argu-
mentacao experimental do protétipo dentro do contexto académico.

O correlato que mais se aproxima metodologicamente da pre-
sente pesquisa € o sistema de trava inteligente estudado por Kurniasyah e
Rakhmawati (2025), uma vez que esse trabalho também analisa a integra-
céo entre ESP32, BLE e MQTT a partir de métricas observaveis e ensaios
experimentais. Os autores avaliam, por exemplo, alcance de sinal, impacto
de obstrucdes, comportamento de diferentes niveis de QoS do MQTT e es-
tabilidade de comunicagcado. Embora o BikelOT ainda ndo apresente, nesta
etapa, um conjunto quantitativo equivalente para parametros como through-
put, atraso, jitter, perda de pacotes ou variagdao de RSSI, a presente secao
ja estabelece uma base clara para incorporacao dessas medi¢coes em tra-
balhos futuros. Assim, o estudo mantém coeréncia metodolégica com esse
correlato mais robusto e estabelece uma base clara para aprofundamento
experimental posterior. Em comparacao aos trabalhos de Leme et al. (2021)
e Hameed et al. (2021), o BikelOT diferencia-se principalmente pela integra-
cao entre autenticacao criptografica, comunicacao BLE, MQTT e controle
dockless, ainda que sua validacéo tenha sido restrita ao ambiente contro-
lado.

Do ponto de vista funcional, a utilizacdo de BLE mostrou-se ade-
quada para a comunicacao local entre aplicativo e bicicleta, principalmente
devido ao baixo consumo energético e a possibilidade de limitar a exposi-
¢éo do dispositivo durante a sessdo de uso. Contudo, os testes também
evidenciaram que o emprego de comandos BLE simples, sem validagcao
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adicional, representaria risco operacional. Por esse motivo, a adocao de
assinaturas temporérias validadas localmente pelo firmware constituiu um
diferencial importante da proposta, reduzindo a confianca depositada ex-
clusivamente no aplicativo mével e reforcando o controle embarcado sobre
o desbloqueio.

O uso de MQTT também se mostrou adequado para a arqui-
tetura distribuida do sistema, pois permitiu sincronizagcado assincrona de
telemetria e configuracbes sem exigir comunicacao direta continua entre
firmware e API. Essa decisao arquitetural revelou-se particularmente rele-
vante nos testes de desconexao, nos quais a operacgao local permaneceu
disponivel mesmo sem acesso imediato a infraestrutura remota. Em ter-
mos praticos, isso indica que a separacao entre légica critica embarcada
e sincronizacdo remota aumenta a tolerancia a falhas temporarias de rede,
aspecto importante para solu¢des dockless dependentes de conectividade
moével.

Os testes com GPS e geofencing evidenciaram simultaneamente
potencial e limitagdo. Por um lado, a restricdo espacial permitiu controlar a
operacao da bicicleta dentro da area autorizada e reagir com bloqueio auto-
matico quando a condicdo esperada deixava de ser satisfeita. Por outro, a
dependéncia de GPS introduziu variabilidade associada ao tempo de obten-
cao do primeiro fix e a precisdo da posicao, especialmente em ambientes
fechados ou com obstrucao parcial do céu. Esses fatores impactam direta-
mente a experiéncia de uso e indicam que a validacdo em campo devera
considerar cenarios mais diversos de cobertura e visada.

Outro resultado relevante diz respeito a concorréncia entre BLE,
MQTT, GPS e atuagdo mecanica da trava no firmware embarcado. Durante
o desenvolvimento, observou-se que abordagens baseadas em operacdes
bloqueantes comprometiam a responsividade do sistema e podiam afetar
negativamente a comunicagao BLE. A reorganizagao modular do firmware
e 0 uso de acionamentos assincronos reduziram esses efeitos, contribuindo
para maior estabilidade operacional. Embora esse aspecto nao tenha sido
expresso por meio de uma métrica numérica especifica nesta etapa, ele
representa um achado técnico importante do estudo, pois evidencia a ne-
cessidade de coordenacao cuidadosa entre multiplos subsistemas embar-
cados em aplicacdes lIoT moveis.

Por fim, os resultados precisam ser interpretados a luz das li-
mitacées do estudo. A validagdo ocorreu em ambiente controlado, com
estrutura demonstrativa e nimero restrito de execugdes por cenario, o que
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impede generalizagbes diretas sobre comportamento em uso continuo, com
multiplos usuarios ou em operacao publica real. Também nao foram reali-
zadas, nesta fase, avaliagbes de escalabilidade, utilizagdo simultanea por
multiplos usuarios, operacéo prolongada em ambiente real, medi¢gdes quan-
titativas aprofundadas de desempenho de rede, qualidade de sinal BLE,
consumo energetico, usabilidade ou confiabilidade de longo prazo.

4 CONCLUSAO

O presente trabalho teve como objetivo validar uma solucéo ba-
seada em Internet das Coisas para aprimorar o controle, utilizagdo e segu-
ranca de bicicletas compartilhadas em ambiente universitario. Para isso, foi
desenvolvido um sistema dockless composto por firmware, backend, aplica-
tivo movel e painel administrativo, substituindo o uso de chaves fisicas por
uma arquitetura digital integrada baseada em BLE, MQTT, GPS, geofencing
e autenticagao criptografica.

Os resultados demonstraram a viabilidade técnica da arquitetura
proposta. O prototipo validou a integragéo entre comunicagéo local via BLE,
comunicacao remota por MQTT sobre rede mével 4G, autenticacao via API
HTTP, controle fisico da trava e monitoramento remoto por telemetria. Tam-
bém foi validado o uso de autorizagbes temporarias assinadas digitalmente,
permitindo que apenas comandos autenticados e validos fossem aceitos
pelo firmware.

A integragéo entre GPS e geofencing permitiu restringir o uso da
bicicleta a areas autorizadas, enquanto as mensagens MQTT retidas pos-
sibilitaram a recuperacao automatica das configuracbes apos reconexoes,
contribuindo para a continuidade operacional do sistema.

Como principal contribuigéo, o trabalho apresentou uma arquite-
tura experimental integrada para gerenciamento de bicicletas compartilha-
das baseada em loT, reunindo comunicacao BLE, telemetria MQTT, auten-
ticacdo JWT, validagéo criptografica embarcada e geofencing em um unico
protétipo funcional, organizado de forma modular para facilitar sua evolu-
céo.

O estudo apresentou limitacées. A validagéo foi realizada em
ambiente controlado, utilizando uma trava demonstrativa impressa em 3D,
sem exposicao prolongada a condi¢des reais de uso, vibracao, clima ou
tentativas de violagdo. Também nédo foram avaliados quantitativamente o
consumo energético do sistema, os impactos da dependéncia da conectivi-
dade 4G e do tempo de obtencao de fix do GPS. Além disso, a trava utilizou
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um servo motor sem realimentacao de posi¢ao, podendo ocorrer dessincro-
nizacao entre a posicao fisica e o estado légico apds uso prolongado. Essa
limitagc&o, entretanto, ndo comprometeu os objetivos de validacao deste tra-
balho.

Como trabalhos futuros, recomenda-se validar o sistema em bi-
cicletas reais e em cenarios operacionais continuos, incluindo analises de
consumo energético, tolerancia a falhas, auditoria, protecdo contra reuso
de comandos e testes de usabilidade com usuarios reais. Também séo su-
geridos mecanismos de trava com realimentagdao de posi¢ao, rotacdo de
chaves criptograficas, monitoramento avancgado, histérico operacional e in-
tegracdo com solucdes antifurto mais robustas.

DECLARACAO DE USO DE INTELIGENCIA ARTIFICIAL

Os autores declaram que ferramentas de Inteligéncia Artificial
generativa foram utilizadas exclusivamente como apoio auxiliar a elabora-
céo deste trabalho, incluindo assisténcia na revisdo linguistica, estrutura-
céo textual e organizagao de ideias. Nenhuma ferramenta de |A foi utilizada
para substituicao da autoria intelectual, andlise cientifica, interpretagdo dos
resultados ou tomada de decisdes académicas. A responsabilidade integral
pelo conteudo, originalidade, veracidade das informagbes e conformidade
com os principios de integridade cientifica permanece integralmente atri-
buida aos autores.
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APENDICE A - FOTOS DO HARDWARE DO PROJETO

Figura A.1 - Protétipo fisico desenvolvido para validagao do sis-
tema BikelOT

Fonte: Autor (2026).

Figura A.2 - Detalhamento dos componentes eletrénicos utiliza-
dos no protétipo

Full Band LTE Antenna
698 960/ 1710~ 269 OMHZ

Fonte: Autor (2026).
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Figura A.3 - Visao geral do protétipo completo desenvolvido para
validagao funcional do projeto

Fonte: Autor (2026).
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APENDICE B - DETALHAMENTO DOS 30 TESTES REALIZADOS

Tabela B.1 - Resultados dos testes realizados no protétipo

Teste Cenario

Condicao avaliada

Valor observado

Resultado observado

1

Sincronizagao de estados

Autenticagao

Sincronizagao de estados

Sincronizagao de estados

Autenticacao

Autenticacao

Autenticacao

Autorizagao temporaria

Autorizagao temporaria

Inicializag&o do modem e registro na rede
celular

Login de administrador no painel com cre-
denciais validas

Definigao e envio inicial da geofence pelo
painel administrativo

Recebimento da configuracao de geofen-
cing via MQTT retido

Login de usuario comum no aplicativo
com credenciais validas

Acesso do usudario comum a recurso res-
trito de administrador

Uso de token invalido ou ausente em end-
point protegido

Solicitacdo de autorizagdo temporaria de
desbloqueio para bicicleta valida
Validagéo local da autorizagdo com chave
publica embarcada

12,63 s em média

JWT emitido

Geofence valida publicada

Ultima configuragao disponivel
apds reconexao

JWT emitido

JWT sem privilégio administrativo
JWT invdlido ou ausente

Assinatura ECDSA emitida

SHA-256 + ECDSA vélidos

Comunicacao remota estabelecida com su-
cesso

Acesso autorizado aos recursos administra-
tivos

Configuracdo operacional disponibilizada
ao firmware

Firmware recuperou a configuragao sem re-
envio manual

Acesso autorizado aos recursos do perfil de
usudrio comum

Requisigéo rejeitada e acesso restrito cor-
retamente

Requisicao negada pela API

Payload assinado retornado ao aplicativo
com validade temporal
Comando liberado apenas apos verificacao
criptografica completa

Continua na préxima pagina
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Teste Cenario

Condicao avaliada

Valor observado

Resultado observado

10

11

12

13

14

15

16

17

18

19

20

Autorizagao temporaria

Autorizagéo temporaria

Autorizagéo temporaria

Autorizagao temporaria

Desbloqueio

Desbloqueio

Desbloqueio

Desbloqueio

Desbloqueio

Desbloqueio

Sincronizagao de estados

Reutilizagdo de autorizagdo temporaria
ainda dentro da janela valida

Envio de payload com integridade alte-
rada apos assinatura

Envio de mensagem com assinatura digi-
tal invalida

Envio de mensagem com autorizacao ex-
pirada

Obtengao do primeiro fix em ambiente
aberto durante desbloqueio

Desbloqueio com assinatura valida, GPS
valido e posigao autorizada

Desbloqueio nominal com menor tempo
observado em ensaio valido

Desbloqueio nominal com maior tempo
observado em ensaio valido

Solicitagao de desbloqueio sem GPS va-
lido disponivel

Solicitagcdo de desbloqueio com posi¢ao
fora da geofence configurada

Publicacdo de telemetria ap6s operagao
de desbloqueio

Janela temporal permitida
Conteudo inconsistente
Assinatura invalida

Mensagem expirada

12,91 s em média; faixa de 9,45 a
16,76 s

13,95 s em média

12,86 s

14,8 s

Sem fix vélido

Fora da area autorizada

Estado, usuario e coordenadas
enviados

Assinatura aceita para novo envio ao
firmware

Validagao rejeitada pelo firmware

Desbloqueio negado e bicicleta mantida em
estado seguro

Desbloqueio negado por validade temporal
vencida

Fluxo prosseguiu somente apds validacao
da localizagéo

Trava liberada com sucesso e estado atua-
lizado

Acionamento concluido dentro da faixa ob-
servada

Acionamento concluido sem inconsisténcia
de estado

Desbloqueio negado até a obtengéo de po-
si¢cdo valida

Desbloqueio negado e bicicleta mantida
bloqueada

API recebeu e persistiu os dados correta-
mente

Continua na préxima pagina
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Teste Cenario

Condicao avaliada

Valor observado

Resultado observado

21 Falhas de conectividade e
localizacao
22  Sincronizacao de estados

23  Falhas de conectividade e
localizagao

24  Falhas de conectividade e
localizagao

25  Falhas de conectividade e
localizagao

26  Bloqueio remoto

27  Bloqueio remoto

28  Bloqueio remoto

29  Bloqueio por botéo fisico

30 Bloqueio por botéo fisico

Perda de conectividade MQTT ap6s inici-
alizacéo do sistema

Restabelecimento de conectividade com
sincronizagdo automatica

Interrupcéo inesperada da conexao BLE
durante sesséo ativa

Perda de GPS valido durante o uso da bi-
cicleta

Ultrapassagem da area autorizada pela
geofence durante o uso

Comando de bloqueio enviado pelo apli-
cativo apds sessao ativa

Verificagao de atualizagao de estado apos
blogueio remoto

Verificagao de persisténcia apos bloqueio
por aplicativo

Acionamento da trava emergencial por
botao fisico local

Validagao de prioridade do bloqueio fisico
sobre uso em andamento

Operacao local mantida

0,18 s

Desconexao de cliente BLE

GPS invalido em sessao ativa
Saida da geofence + precisao
média de 0,73 m

12,69 s em média

Estado bloqueado + telemetria
publicada

Telemetria sincronizada

Evento local de bloqueio

Comando local imediato

BLE, Idgica local e controle da trava conti-
nuaram funcionais

Telemetria e estados operacionais foram re-
sincronizados

Bloqueio automético e limpeza dos estados
temporarios

Alerta sonoro por buzzer e bloqueio auto-
matico apds cerca de 30 s

Alerta sonoro e bloqueio automatico apés
cercade 30 s

Bicicleta retornou ao estado travado corre-
tamente

Consisténcia entre comando logico e es-
tado persistido

API recebeu e registrou o novo estado da
bicicleta

Bicicleta bloqueada com atualizacédo de es-
tado seguro

Sistema priorizou o bloqueio e encerrou a
sessao ativa

Fonte: Autor (2026).
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