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Resumo: Este estudo apresenta uma analise comparativa da eficiéncia de
ferramentas forenses digitais frente a técnicas anti-forenses aplicadas em dois
cenarios distintos: aplicagbes modveis Android e ambientes de redes sociais. A
pesquisa foi conduzida em ambiente controlado com baseline padronizado, no qual
foram aplicadas técnicas simples e avancadas de ocultacdo, destruicdo e
falsificacao de evidéncias. O desempenho das ferramentas foi avaliado por meio das
métricas taxa de recuperacao (TR), integridade da evidéncia (IE), falsos negativos
(FN) e pelo indice Forense Composto (IFC), criado para sintetizar o desempenho
global em cada cenario. Os resultados demonstraram que ferramentas como
Autopsy e Avilla Forensics sao eficazes na recuperagao de artefatos diante de
técnicas simples, mas apresentam desempenho reduzido quando submetidas a
esteganografia, criptografia de payloads e sobrescrita segura. O Volatility
destacou-se em situagbes nas quais chaves criptograficas ou processos
permaneciam na memoria volatil. Em redes sociais, o Hunchly obteve o melhor IFC,
especialmente em conteudos efémeros capturados em até 24 horas, enquanto
ArchiveBox e ArchiveTeam mostraram forte dependéncia de credenciais e da
disponibilidade publica do conteudo. Os achados evidenciam que nenhuma
ferramenta isolada €& suficiente contra técnicas anti-forenses modernas e que
abordagens hibridas — combinando analise fisica, l6gica e volatil — sao essenciais
para maximizar a preservacdo de evidéncias. O estudo reforca, ainda, a
necessidade de aprimorar estratégias automatizadas de detecc¢ao de adulteracdes e

métodos de preservacgao continua em ambientes digitais altamente dinamicos.
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ABSTRACT: This study presents a comparative analysis of the efficiency of digital
forensic tools when confronted with anti-forensic techniques applied in two distinct
scenarios: Android mobile applications and social media environments. The research
was conducted in a controlled setting with a standardized baseline, in which simple
and advanced techniques of data hiding, destruction, and falsification were applied.
The performance of the tools was evaluated using the metrics recovery rate (TR),
evidence integrity (IE), false negatives (FN), and the Forensic Composite Index (IFC),
developed to synthesize overall performance in each scenario. The results show that
tools such as Autopsy and Avilla Forensics are effective in recovering artifacts under
simple techniques but experience significant performance loss when exposed to
steganography, encrypted payloads, and secure data overwriting. Volatility stood out
in cases where cryptographic keys or active processes remained in volatile memory.
In social media environments, Hunchly achieved the highest IFC, particularly for
ephemeral content captured within 24 hours, while ArchiveBox and ArchiveTeam
demonstrated strong dependence on authentication credentials and public content
availability. The findings indicate that no single tool is sufficient to counter modern
anti-forensic techniques, and that hybrid approaches—combining physical, logical,
and volatile analysis—are essential to maximize evidence preservation. The study
also highlights the need for improved automated manipulation detection strategies

and continuous preservation methods in highly dynamic digital ecosystems.
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1 INTRODUGAO

O avancgo tecnolégico transformou a forma como as pessoas realizam
tarefas cotidianas, digitalizando desde a troca de informacgdes até as transferéncias
bancarias. Paralelo a essa modernizacao cresce a incidéncia de crimes cibernéticos,
que se aproveitam da popularizacdo da tecnologia como meio para praticas ilicitas
(Sabillon et al., 2017; Casey, 2011). A fim de combater a crescente ameacga, a

analise de evidéncias digitais torna-se fundamental para investigagdes criminais,



utilizando ferramentas forenses especializadas capazes de lidar com a
complexidade e volatilidade das informagdes digitais (Rick; Sam; Jansen, 2014).

A atuacado de criminosos, contudo, se torna cada vez mais sofisticada,
empregando técnicas conhecidas como anti-forenses: estratégias utilizadas para
ocultar, corromper ou eliminar vestigios digitais que poderiam ser aproveitados como
prova (Conlan; Baggili; Breitinger, 2016; Garfinkel, 2006). Essas praticas
comprometem a integridade de evidéncias, dificultando o trabalho de investigadores,
sobretudo em smartphones e midias sociais, onde os dados sao dinamicos,
protegidos por multiplos niveis de seguranga e frequentemente sujeitos a criptografia
ou a mecanismos de autodestruicdo (Javed et al., 2022; Zheng et al., 2017).

Apesar do uso de ferramentas forenses especializadas em evidéncias
digitais ja ser uma realidade em investigagdes criminais, ainda ha uma lacuna
significativa quanto a sua eficacia diante de técnicas anti-forenses. Trabalhos
recentes, como os de Barmpatsalou et al. (2018) e Javed et al. (2022), destacam
avancos no uso de softwares para coleta e preservagdao de dados, mas também
evidenciam limitagdes operacionais e técnicas que podem inviabilizar a recuperagéo
de informagdes criticas. Entre os principais desafios estdo a remocido de metadados,
a manipulagédo de arquivos, a ofuscagdo de dados e o uso de criptografia avangada
(Fang; Stamm, 2022; Yang et al., 2016), que comprometem tanto a extragdo de
evidéncias quanto sua validade juridica.

Diante dessa problematica, foi criado o objetivo deste trabalho: analisar a
eficacia das ferramentas forenses atuais na identificacdo e superacao de técnicas
anti-forenses, aplicadas especificamente em dispositivos méveis e redes sociais.
Este estudo contribui para o aprimoramento da coleta, preservagao e validade
juridica das evidéncias digitais em investigagdes (Gupta et al., 2023). Para isso,
serdo examinadas as principais técnicas anti-forenses utilizadas nos ambientes-alvo,
em seguida sera avaliada a capacidade das ferramentas forenses em detectar e
contornar tais praticas, comparando suas funcionalidades e limitagcoes e, por fim,
sugerir possiveis melhorias e inovagdes (Zhao et al., 2024).

A relevancia deste tema decorre da crescente sofisticacdo dos
cibercrimes e do papel central dos dispositivos moveis e redes sociais nas atividades
atuais, o que os torna alvos frequentes de praticas ilicitas (Barmpatsalou et al.,

2018). Diante dos desafios em assegurar a integridade e validade juridica das



provas digitais (Casey, 2011), esta pesquisa propdée uma analise comparativa e
critica entre técnicas anti-forenses e ferramentas de investigagdo digital nesses
ambientes, visando identificar lacunas, aprimorar praticas forenses e contribuir para
o desenvolvimento de solugdes mais robustas que reforcem a confiabilidade das

evidéncias e o trabalho pericial (Garfinkel, 2006; Barmpatsalou et al., 2018).

2 FUNDAMENTAGAO TEORICA

A fundamentagcdo apresentada nesta secdo tem como objetivo
contextualizar os principais conceitos relacionados a pericia digital, técnicas
anti-forenses e ferramentas de investigacdo aplicadas em dispositivos moveis e
redes sociais. Sao discutidos modelos, definicbes, classificacbes e abordagens
consolidadas na literatura, que servem como base para compreender os desafios
enfrentados pelas ferramentas forenses. Essa revisdo oferece o suporte conceitual

necessario para a condugao dos experimentos descritos nos capitulos seguintes.

2.1 FORENSE DIGITAL EM DISPOSITIVOS MOVEIS E REDES SOCIAIS

A forense digital € o ramo da ciéncia forense voltado a identificagao,
preservacdo, analise e apresentacido de evidéncias encontradas em dispositivos
eletrébnicos. Segundo Rick, Sam e Jansen (2014), trata-se de um processo
metodoldgico que combina principios de tecnologia da informagdo com normas
legais e procedimentos cientificos, garantindo que os dados coletados mantenham
sua autenticidade e integridade durante toda a investigacgao.

A estrutura classica da forense digital € composta por quatro fases
essenciais: coleta, preservagao, andlise e apresentacao (Sabillon et al., 2017):

a) Na coleta, realiza-se a extracdo dos dados de dispositivos ou sistemas
sob investigacdo, de forma a evitar qualquer modificagcdo néao
intencional;

b) A preservagao envolve a criagado de copias bit a bit (imagens forenses)
e 0 uso de hashes criptograficos (como SHA-256) para garantir que o

conteudo néo foi alterado;



c) A andlise busca identificar evidéncias relevantes, recuperar arquivos

excluidos e correlacionar eventos;

d) Por fim, a apresentacdo compreende a documentagao e o relatorio

técnico pericial, contendo as conclusdes obtidas de forma clara e
rastreavel.

Dentro desse campo mais amplo, destacam-se dois subdominios
diretamente relacionados ao objeto deste estudo: a forense mével e a forense em
redes sociais (Javed et al., 2022).

A forense movel é responsavel pela investigacao de dados provenientes
de smartphones, tablets e dispositivos vestiveis, que armazenam informacdes
pessoais € de comunicacado de alta relevancia probatéria (Yang et al, 2016). Esses
dispositivos concentram dados como registros de chamadas, mensagens, fotos,
videos, historico de navegagao e localizagcdo GPS. De acordo com Javed et al.
(2022), os sistemas operacionais moveis, principalmente Android e iOS, impdem
diferentes restricbes de acesso e niveis de protecao, o que influencia diretamente as
estratégias forenses.

No Android, a fragmentagao entre fabricantes e versdées permite maior
liberdade para acesso ao sistema, porém exige ferramentas compativeis e
configuragbes especificas, como o uso do Android Debug Bridge (ADB) ou root
controlado (Sylve et al., 2012; Zheng et al., 2017). Ja o iOS adota uma arquitetura
mais restrita, com criptografia de disco e bloqueios de bootloader, o que dificulta a
extracdo de dados . Em ambos os casos, 0 acesso fisico ao dispositivo nem sempre
é suficiente; muitas vezes é necessario recorrer a backups em nuvem, como Google
Drive ou iCloud, obtidos mediante autorizacdo judicial (Barmpatsalou et al., 2018;
Rick; Sam; Jansen, 2014).

As técnicas de aquisicdo em dispositivos méveis podem ser classificadas
em trés categorias principais:

1. Aquisigao logica, que captura dados acessiveis ao sistema operacional,

como contatos, mensagens e midias;

2. Aquisigao fisica, que realiza a coépia bit a bit da memoaria interna,

incluindo arquivos apagados e fragmentos residuais;

3. Aquisicao por chip-off, método invasivo que consiste na remogao do

chip de memodria para leitura direta de dados.



Por outro lado, a forense em redes sociais lida com a coleta e analise de
informacgdes de plataformas online como Facebook, Instagram, Telegram e X. Esses
ambientes apresentam caracteristicas particulares, como conteudos efémeros,
interagcbes dindmicas e altos niveis de criptografia ponta a ponta, especialmente em
aplicativos de mensagem (Zhao et al., 2024). A extracdo de dados nesses contextos
pode envolver postagens publicas, mensagens privadas, metadados de interagao e
rastreamento de conexdes entre perfis.

No entanto, as restricdes técnicas e legais tornam esse processo
complexo. O acesso a dados privados requer mandado judicial e, em muitos casos,
cooperacgao internacional com as empresas responsaveis pelos servicos. A Lei Geral
de Prote¢cdo de Dados (LGPD) no Brasil e o Regulamento Geral de Protecédo de
Dados (GDPR) na Uniao Europeia impdem limites rigorosos sobre o tratamento e a
transferéncia de informagdes pessoais. Além disso, a localizagcao fisica dos
servidores, muitas vezes fora da jurisdicdo nacional, pode atrasar ou inviabilizar a
obtencgao das evidéncias (Gupta et al., 2023).

A volatilidade dos dados em redes sociais e aplicativos moveis representa
outro desafio significativo. Conteudos temporarios, como Stories, Snaps e
mensagens autodestrutivas, s&o armazenados por tempo limitado e podem ser
excluidos antes da apreensao do dispositivo. Esse comportamento efémero exige a
utilizacado de ferramentas capazes de capturar informacdes em tempo real, que
registram postagens, URLs, metadados e capturas autenticadas de tela (Zhao et al.,
2024; Javed et al., 2022).

Por fim, a dependéncia de servicos em nuvem e de provedores externos
amplia o escopo da investigacdo, mas também aumenta a vulnerabilidade do
processo forense a restricdes contratuais e a politica de privacidade das
plataformas. Assim, a atuacdo em ambientes médveis e sociais requer nido apenas
dominio técnico, mas também compreensao juridica e ética das limitagdes impostas.
Em sintese, a analise forense em dispositivos moveis e redes sociais demanda
abordagens hibridas que conciliam tecnologia, metodologia e legislacado (Javed et
al., 2022; Barmpatsalou et al., 2018).



2.2 TECNICAS ANTI-FORENSES APLICADAS A AMBIENTES MOVEIS E SOCIAIS

As técnicas anti-forenses consistem em estratégias deliberadas para
dificultar, manipular ou inviabilizar o processo de investigacdo digital,
comprometendo a coleta, preservagdo e interpretacdo de evidéncias. Segundo
Conlan, Baggili e Breitinger (2016), a anti-forense busca sabotar a atuagéo pericial
por meio da ocultacdo, destruicdo, falsificagdo ou distorcdo de dados digitais,
explorando limitagdes das ferramentas e vulnerabilidades dos métodos de analise.
Em ambientes médveis e sociais, esse impacto € particularmente relevante, uma vez
que os dados séao volateis, distribuidos e frequentemente protegidos por multiplas

camadas de criptografia(Garfinkel, 2006).

2.2.1 Ataques as ferramentas forenses

Em um nivel mais avangado, existem praticas que visam enganar ou
desestabilizar as proprias ferramentas forenses. Esses ataques exploram falhas em
softwares de coleta ou analise, corrompendo logs, injetando dados falsos ou
blogueando médulos de leitura. Alguns aplicativos méveis detectam tentativas de
extragdo por ferramentas conhecidas, como Cellebrite UFED e automaticamente
bloqueiam o acesso, sobrescrevem areas de memoria ou reinicializam o sistema,
dificultando o trabalho do perito (Garfinkel, 2006).

2.2.2 Impactos técnicos e juridicos

O uso de técnicas anti-forenses representa um desafio crescente para a
justica digital, pois compromete tanto a dimensao técnica quanto a juridica da prova.
Do ponto de vista técnico, essas praticas podem impedir a extracdo de dados
essenciais, alterar metadados criticos ou destruir completamente vestigios digitais.

Ja no campo juridico, sua utilizagdo pode gerar quebra da integridade e
inadmissibilidade da prova, uma vez que o tribunal pode considerar o material
manipulado ou n&o rastreavel (Casey, 2011).

Para mitigar esses riscos, a literatura propde o uso de contramedidas

forenses, como a analise de entropia para detectar criptografia ou esteganografia, a



verificacdo de integridade por hashes multiplos, e o registro de cadeia de custddia
em sistemas imutaveis como blockchain. Essas abordagens aumentam a
transparéncia do processo investigativo e reduzem o impacto das tentativas de

sabotagem.

3 MATERIAIS E METODOS

A presente pesquisa tem como objetivo avaliar a eficiéncia de ferramentas
forenses digitais diante de técnicas anti-forenses aplicadas em dois contextos
distintos: (a) aplicagdes mébveis Android e (b) redes sociais e ambientes web. A
metodologia foi delineada com base em principios experimentais controlados,
visando assegurar reprodutibilidade, comparabilidade e documentacéo detalhada de
todas as etapas. As especificagdes completas do ambiente de testes encontram-se
no Apéndice A.

O AVD foi configurado com 8 GB de memoéria e 2 CPUs virtuais. Apos a
instalagao, foi criado um snapshot do estado inicial do emulador, garantindo que

cada experimento pudesse ser repetido a partir de uma base idéntica.

3.1 CONJUNTO DE DADOS E ESTADO INICIAL

Para viabilizar medi¢cdes precisas e comparaveis, foi criado um estado
inicial controlado (baseline) composto pelos seguintes elementos dentro do AVD:
a) 20 mensagens de texto enviadas via aplicativo Telegram (em conversas
e grupos de teste);
b) 10 imagens armazenadas na galeria do dispositivo e publicadas em
uma conta de teste no Instagram;
c) 3 arquivos de texto (.txt) contendo identificadores de evidéncia (ex.:
artefato_01 — ID: A1).
Todos os artefatos foram gerados manualmente e os timestamps de
criacdo e modificagdo foram registrados em um arquivo de referéncia, juntamente
com o hash SHA-256 de cada item. Esse arquivo serve como gabarito para avaliar a

completude da recuperacao forense.



3.2 FERRAMENTAS FORENSES UTILIZADAS

As ferramentas utilizadas foram selecionadas com base em sua
relevancia académica, ampla adogdo em investigagbes reais e cobertura de
diferentes camadas de analise digital.

Segundo Javed et al. (2022) e Barmpatsalou et al. (2018), a diversidade
de ferramentas forenses é essencial para cobrir multiplas dimensdes de analise,
incluindo dados persistentes, volateis e remotos, permitindo maior confiabilidade e

precisao nos resultados. As ferramentas utilizadas estao listadas no Apéndice B

3.3 METRICAS DE AVALIAGAO

A analise comparativa baseou-se em métricas quantitativas e qualitativas:

1. Taxa de recuperacgao:

itens recuperados
TR = = P22 x100
itens do baseline

2. Integridade da evidéncia: verificagdo de correspondéncia entre hash

original (SHA-256) e hash do arquivo recuperado:

n® arquivos recuperados com hash idéntico
IE = - . x100
n? arquivos recuperados

3. Taxa de falsos negativos (FN): propor¢cédo de evidéncias do baseline
nao identificadas pela ferramenta;
4. Qualidade da reconstrugédo: analise qualitativa da completude do

arquivo recuperado (integro, parcial, corrompido).

Além das meétricas individuais, foi utilizado o indice Forense Composto
(IFC), desenvolvido para sintetizar o desempenho geral de cada ferramenta
considerando multiplos aspectos da recuperacado forense. O IFC é uma métrica
agregada que combina TR, IE e FN, normalizando cada valor em uma escala entre 0
e 1. Para fins de padronizacao:

O valor final do IFC é calculado como a soma ponderada das métricas
normalizadas:

IFC = (a * TR) + (B * IE) + (y * (1 — FN))

Onde:



a) a, B e y sdo pesos definidos conforme a técnica analisada;

b) FN é invertido, pois valores maiores representam pior desempenho;

c) Na técnica de falsificagéo, o |IE recebe peso maior, dada a importancia
da deteccao de manipulagdes. Nas outras duas técnicas o TR recebe o

peso maior.

4 RESULTADOS E DISCUSSAO

Esta secdo apresenta e discute os resultados obtidos nos experimentos
realizados. As analises sdo organizadas em categorias de anti-forense, permitindo
observar o impacto de cada uma sobre o desempenho das ferramentas forenses

avaliadas.

4.1 TECNICA 1: OCULTAGAO DE DADOS

A ocultagdo tem como objetivo esconder informag¢des para impedir sua
deteccdo durante a analise. Entre os métodos mais comuns estdo a criptografia, a
esteganografia e a camuflagem de arquivos. Como observado por Javed et al.
(2022), a sofisticacdo dessas praticas reduz significativamente a taxa de

recuperacao de evidéncias.

4.1.1 Ocultacao de dados em aplicagoes moveis

Neste cenario, foram criados 10 arquivos (imagens) contendo evidéncia.
Em cada run, uma técnica foi aplicada. Em seguida as ferramentas forenses focadas
em aplicagdes foram utilizadas. As técnicas anti-forense escolhidas foram:
a) Simples: mover/renomear arquivos + esconder em diretérios nao
padrao e deixar thumbnails no cache;
b) Avancada: esteganografia LSB em imagens com criptografia do

payload (estego+crypto).



Tabela 1 — Resultados: ocultacdo em aplicacoes moveis

Ferramenta Técnica Intervalo TR (%) IE (%) FN (%) Qualidade
<24h 65 100 35 integro (arquivo completo)
Simples 1semana 50 100 50 integro/parcial
Avilla 1 més 30 100 70 Parcial/fragmentado
<24h 10 0 90 Parcial
Avancada 1 semana 5 0 95 Parcial/corrompido
1 més 0 - 100 -
<24h 80 100 20 integro (recupera thumbs/carving)
Simples 1semana 70 100 30 integro/parcial
Autopsy 1 més 50 100 50 Parcial
<24h 25 0 75 Detecta anomalia/entropia
Avancada 1 semana 10 0 90 Indicios, ndo conteudo
1 més 0 - 100 -
<24h 15 100 85 integro
Simples 1semana 5 100 95 Raro (RAM liberada)
1 més 0 - 100 -
Volatility <24h 70 100 30 integro
Avancada 1semana 20 100 80 Possivel se cha’lv_e ainda em
memoria
1 més 0 - 100 -

Fonte: Resultados experimentais elaborados pela autora (2025).

Nos testes realizados em dispositivos moveis (Tabela 1), o Avilla
Forensics apresentou desempenho superior nas técnicas simples em menos de 24
horas, mantendo integridade plena das evidéncias. Entretanto, sua eficacia reduziu
ap6s um més, evidenciando a volatilidade dos artefatos digitais e a perda
progressiva de acessibilidade aos arquivos. O Autopsy destacou-se na analise de
camadas mais profundas do sistema, realizando carving e identificando thumbnails
residuais, o que reforga sua aplicabilidade em contextos onde ha perda parcial de
dados. Ja o Volatility, embora limitado na detecgdo de arquivos persistentes, obteve
resultados notaveis em casos onde chaves de criptografia ainda estavam

carregadas na memoria volatil.

4.1.2 Ocultacao de dados em redes sociais

Nesse cenario, o usuario utilizara o aplicativo Instagram para realizar as

técnicas anti-forense escolhidas:



a) Simples: publicar conteudo em stories visiveis s6 para amigos, ou seja,
ocultagao por permissao;
b) Avancgada: postar conteudo através de servigos CDN + ofuscagao (URL

shorteners + stego em imagens hospedadas) + expiragao programada.

Tabela 2 — Resultados: ocultacdo em redes sociais

Ferramenta Técnica Intervalo TR (%) IE (%) FN (%) Qualidade
<24h 95 100 5 integro (captura autenticada)
Simples 1semana 40 100 60 Depende do cache da sesséo
Hunchly 1 més 10 100 90 ' Raro
<24h 50 100 50 Integro/Parcial
Avancada 1semana 15 100 85 Parcial
1 més 0 - 100 -
<24h 85 100 15 integro
Simples 1semana 35 100 65 Depende de credenciais
1 més 5 100 95 Raro
ArchiveBox <24h 25 100 75 Snapshots podem capturar
HTML/JS
Avangada 1 semana 5 100 95 Pouco recuperavel
1 més 0 - 100 -
<24h 60 100 40 integro (public content, crawls)
Simples 1semana 30 100 70 Diminui
1 més 0-5 - ~100 Pouco/depende de mirrors
ArchiveTeam <24h 45 100 55 Crawls podem achar
mirrors/caches
Avangada 1semana 20 100 80 Depende de mirrors
1 més 0-10 - ~100 Quase nada

Fonte: Resultados experimentais elaborados pela autora (2025).

Em redes sociais (Tabela 2), o Hunchly demonstrou alta eficiéncia na
captura de conteudos efémeros em até 24 horas (TR = 95%), mas desempenho
decrescente apds uma semana devido a expiracao dos stories e limitacdes de caché
de sessao. ArchiveBox e ArchiveTeam apresentaram eficacia variavel, condicionada
a autenticacao e a existéncia de cépias publicas. Isso reforga o argumento de Zhao
et al. (2024) sobre a fragilidade da preservagéao de conteudo hospedado em CDNs e

servicos baseados em nuvem.



4.2 DESTRUICAO DE EVIDENCIAS

A destruicdo de evidéncias envolve meétodos voltados a eliminagao
permanente de dados, impedindo sua recuperacao por ferramentas forenses. Entre
as técnicas mais conhecidas estdo a sobrescrita segura de arquivos, a formatagao

de memodria e o uso de aplicativos de limpeza (Barmpatsalou et al., 2018).

4.2.1 Destruicao de evidéncias em aplicagdes moveis

Partindo do mesmo cenario que a ocultacdo de dados em aplicacdes
moveis, as técnicas anti-forense empregadas foram:
a) Simples: exclusao normal do arquivo / delete via app (soft delete);
b) Avancada: shred/overwrite multiplo (3-pass overwrite) / factory reset /

Secure erase.

Tabela 3 — Resultados: Destruicdo de evidéncias em aplicacdes moveis

Ferramenta Técnica Intervalo TR (%) IE (%) FN (%) Qualidade
<24h 55 100 45 integro/parcial
Simples 1semana 30 100 70 Parcial
Avilla 1 més 10 100 90 Fragmentado
<24h 5 0 95 Muito parcial/corrompido
Avancada 1 semana 0 - 100 -
1 més 0 - 100 -
<24h 75 100 25 integro (carving/SQLite WAL)
Simples 1semana 45 95 55 Parcial
1 més 20 80 80 Fragmentado/corrompido
Autopsy <24h 10 0 90 Parcial
Avancada 1 semana 0 — 100 —
1 més 0 - 100 -
<24h 20 100 80 Pode recuperar itens em RAM
Simples 1 semana 5 100 95 Raro
1 més 0 - 100 -
Volatility <24h 40 100 60 Algumas chaves/em RAM
podem permitir reconstrucao
Avangada 1semana 0 - 100 -
1 més 0 — 100 —

Fonte: Resultados experimentais elaborados pela autora (2025).



Os resultados da Tabela 3 evidenciam que a destruicio de evidéncias é
uma técnica anti-forense de alta eficacia.

Ferramentas como o Autopsy obtiveram melhor desempenho em
exclusdes simples devido a presenga de fragmentos e journals SQLite. Ja o Avilla
Forensics mostrou eficiéncia limitada, refletindo sua dependéncia de estruturas
intactas de diretdrios. O Volatility, por sua vez, revelou que a analise de memodria

ainda pode fornecer residuos relevantes em janelas curtas apos a exclusao.
4.2.2 Destruigao de evidéncias em redes sociais

Partindo do mesmo cenario que a ocultacdo de dados em redes sociais,
as técnicas anti-forense empregadas serao:

a) Simples: excluir posts / mensagens;

b) Avangada: apagar conta + solicitar remogao via DMCA.

Tabela 4 — Resultados: Destruicao de evidéncias em redes sociais

Ferramenta Técnica Intervalo TR (%) IE (%) FN (%) Qualidade
<24h 65 100 35 integro (se capturado)
Simples 1 semana 10 100 90 Raro
Hunchly 1 més 0 - 100 -
<24h 30 100 70 Alguns caches/metadados
Avancada 1 semana 0 - 100 -
1 més 0 - 100 -
ArchiveBox <24h 60 100 40 integro (WARC)
Simples 1 semana 5 100 95 Raro
1 més 0 - 100 -
<24h 10 100 90 WARC parcial se ja arquivado
Avancada 1 semana 0 - 100 -
1 més 0 - 100 -
<24h 50 100 50 Pode encontrar
) mirrors/caches
Simples 1 semana 20 100 80 Depende
ArchiveTeam 1 més 5 - ~95 Depende de mirrors
Avancada <24h 40 100 60 Depende do projeto
1 semana 10 - 90 Raro
1 més 0 - 100 -

Fonte: Resultados experimentais elaborados pela autora (2025).



Nas redes sociais (Tabela 4), o cenario é ainda mais restritivo. Mesmo
ferramentas de captura imediata, como o Hunchly, apresentaram TR maxima de
65% em menos de 24 horas, caindo a 10% ap6s uma semana. Isso reforga que a
dinamica de excluséo e purge das plataformas online inviabiliza a recuperacgéo tardia
de conteudo, validando a observacado de Conlan, Baggili e Breitinger (2016) sobre a

natureza efémera das evidéncias digitais hospedadas na web.

4.3 FALSIFICAGAO DE INFORMACOES

A falsificacdo de dados envolve a manipulagao intencional de informacdes
para induzir o perito a conclusdes incorretas. Essa técnica inclui a alteracdo de
metadados, logs de sistema, registros de localizacdo e carimbos de tempo. A
falsificagcao apresentou um comportamento peculiar em relagdo as demais técnicas.
Embora todas as ferramentas tenham obtido taxas de recuperacdo proximas de
100%, a integridade das evidéncias (IE) caiu drasticamente, revelando que o
conteudo recuperado nem sempre € confiavel. Esse fenbmeno foi previsto por
Conlan, Baggili e Breitinger (2016), que destacam a dificuldade em distinguir
evidéncia auténtica de conteudo manipulado quando apenas os artefatos digitais sdo

analisados.

4.3.1 Falsificagao de informagoes em aplicagées médveis

Partindo do mesmo cenario que a ocultacdo de dados em aplicagdes
moveis, as técnicas anti-forense empregadas serao:
a) Simples: editar metadados (timestamps, EXIF) ou usar app que altera
data/hora antes de salvar.
b) Avancada: recriar artefatos falsos com assinatura plausivel (ex.: criar
conversa forjada usando mod do app + fabricating DB entries +
manipulating WAL), ou spoof de identidade em redes sociais (clonar

perfil + postagens).



Tabela 5 — Resultados: Falsificacio de informacdes em aplicacoes moveis
Ferramenta Técnica Intervalo TR (%) IE (%) FN (%) Qualidade
<24h 100 10 0 Parcial (metadados alterados)

Simples 1semana 100 0 0 Corrompido (hash nao bate)
Avilla 1 més 100 0 0 ’ Corrompido
<24h 100 0 0 Integro mas conteudo falso
Avancada 1semana 100 0 0 integro/falso
1 més 100 0 0 integro/falso
<24h 100 20 0 Parcial (detecta mismatch
_ ext/metadata)
Simples 1semana 100 0 0 Corrompido
Autopsy 1 més 100 0 0 Corrompido
<24h 100 0 0 Arquivos recuperados, mas
alteracao necessita analise
Avangada 1semana 100 0 0 Mesmo
1 més 100 0 0 Mesmo
<24h 40 80 60 Pode encontrar evidéncias de
. alteragéo
Simples 1semana 10 0 90 Raro
Volatility tmés 0 - 100 -
<24h 60 80 40 Pode encontrar rastros de
processo/criagao
Avangada 1semana 20 0 80 Raro
1 més 0 - 100 -

Fonte: Resultados experimentais elaborados pela autora (2025).

Nos experimentos moveis (Tabela 5), o Avilla e o Autopsy recuperaram
integralmente os arquivos falsificados, porém os hashes divergiam dos originais,
comprovando adulteracdo. O Volatility apresentou desempenho menor, mas foi
capaz de identificar rastros de processos e editores utilizados para modificar os

metadados; indicador forense importante para reconstru¢ao de autoria.

4.3.2 Falsificagao de informagoes em redes sociais

Partindo do mesmo cenario que a ocultacdo de dados em redes sociais,
as técnicas anti-forense empregadas serao:
a) Simples: editar post (o proprio usuario altera texto).
b) Avancada: criar perfil falso e publicar conteudo feito para parecer de outra

pessoa (impersonation + fake metadata).



Tabela 6 — Resultados: Falsificacdo de informacdoes em redes sociais

Ferramenta Técnica Intervalo TR (%) IE (%) FN (%) Qualidade
<24h 100 10 0 Parcial (captura versao atual)
Simples 1 semana 100 0 0 Corrompido
1 més 100 0 0 Corrompido
Hunchly . .
<24h 100 0 0 Arquivo mostra conteudo falso
Avangada 1 semana 100 0 0 Mesmo caso
1 més 100 0 0 Mesmo caso
<24h 80 30 20 Se arquivado, possibilita verséo
Simples 1 semana 30 0 70 Pouca/depende de captura
1 més 0 - 100 -
ArchiveBox <24h 60 0 40 Arquivo da pagina existe; ndo
prova autoria
Avangada 1 semana 20 0 80 Raro
1 més 0 - 100 -
<24h 50 20 50 Pode ter mirrors/versions
Simples 1 semana 10 0 90 Raro
, 1 més 0 - 100 -
ﬁrchlveTea A <24h 70 0 30 Crawls podem preservar
vangada R !
copias; nao prova autoria
1 semana 30 0 70 Diminui
1 més 5 - 95 Quase nada

Fonte: Resultados experimentais elaborados pela autora (2025).

Em redes sociais (Tabela 6), o Hunchly manteve desempenho consistente
em capturar versdes de posts e paginas, porém sem capacidade de comprovar
autoria. ArchiveBox e ArchiveTeam mostraram eficiéncia apenas em casos de
conteudo publico e recente, reforgando que a falsificacdo online exige abordagem

correlacional com logs, cabegalhos HTTP e cooperacéo judicial.

4.4 DESEMPENHO GERAL

Com base nas métricas individuais (TR, IE e FN), foi calculado o indice
Forense Composto (IFC) com o objetivo de sintetizar o desempenho global de cada
ferramenta diante das trés técnicas anti-forenses analisadas: ocultagao, destruicédo e
falsificacao.

O IFC combina as métricas normalizadas em escala de 0 a 1, atribuindo
pesos iguais para TR e IE nas técnicas de ocultagdo e destruigdo, enquanto na

falsificagéo a integridade (IE) recebe peso maior devido a necessidade de detectar



adulteragdes, conforme discutido por Baggili et al. (2019). O valor final representa a

eficiéncia global da ferramenta no cenario testado.

4.4.1 IFC — Aplicagoes moveis

O Apéndice C apresenta os valores agregados do IFC considerando o
desempenho médio das ferramentas Avilla Forensics, Autopsy e Volatility durante
todos os cenarios e intervalos (<24h, 1 semana, 1 més).

Os resultados mostram que o Autopsy apresenta o melhor desempenho
geral, impulsionado pela capacidade de recuperar artefatos via carving, arquivos
parcialmente deletados, thumbnails e registros residuais. Sua performance
permaneceu mais estavel ao longo das trés técnicas, mesmo com a degradagao
natural apos 1 més.

O Avilla demonstrou excelente desempenho em ocultagdo simples, mas
teve queda acentuada em cenarios avangados e apos longos intervalos devido a
baixa resiliéncia de diretorios l6gicos.

O Volatility apresentou o IFC mais baixo, porém seu valor deve ser
interpretado com cautela: a ferramenta é excepcional somente quando a evidéncia
depende da memodria RAM. Quando a chave criptografica ou o payload residia na
RAM, o Volatility superou todas as demais ferramentas, confirmando os achados de
Zheng (2017) sobre analise de memodria em cenarios criptograficos. No entanto,

apos liberar a RAM, sua efetividade cai para niveis residuais.

4.4.2 IFC — Redes sociais e ambientes web

O Apéndice D apresenta o IFC das ferramentas voltadas a ambientes
online: Hunchly, ArchiveBox e ArchiveTeam Tools.

Dentre as ferramentas web, o Hunchly apresentou o melhor desempenho,
resultado atribuido a capacidade de captura autenticada e criacdo de snapshots da
sessdo em tempo real. Contudo, seu desempenho degrada significativamente apds
1 semana, especialmente diante de conteudo efémero (stories, mensagens diretas,

posts editados).



O ArchiveTeam Tools obteve resultados satisfatérios em cenarios
publicos, beneficiando-se de crawlers distribuidos e mirrors, mas é limitado em
conteudo privado ou protegido por sesséo.

O ArchiveBox demonstrou bom desempenho nas primeiras 24 horas, mas
seu IFC é prejudicado pela dependéncia de credenciais e pela dificuldade em
arquivar elementos armazenados em CDNs ou expirados, conforme discutido por
Zhao et al. (2024).

4.4.3 Sintese geral do IFC

Os resultados do IFC mostram que:

a) Nenhuma ferramenta isolada €& suficiente para lidar com todas as
técnicas anti-forenses;

b) A combinacédo Autopsy + Volatility (em méveis) e Hunchly + ArchiveBox
(em web) oferece maior cobertura;

c) Intervalo de coleta é decisivo: desempenho de todas as ferramentas
despenca apés 1 semana, e tende a zero apds 1 més em destruicdo e
ocultagao avangada;

d) Na falsificagdo, TR permanece alta, mas |IE é profundamente afetada, o
IFC revela que recuperar nao significa confiar;

e) A volatilidade e a efemeridade s&o os fatores que mais prejudicam o

IFC em redes sociais.

Esses achados reforcam a necessidade de politicas investigativas que
priorizem coleta imediata, mecanismos de preservagao proativa e integragdo de

multiplas ferramentas para maximizar o desempenho forense.

5. CONCLUSAO

Os resultados obtidos demonstraram que, embora as ferramentas
forenses apresentem alto desempenho na identificagao de técnicas simples, como
renomeacao, exclusdo logica e manipulagdo basica de metadados, sua eficacia

reduz significativamente diante de técnicas avangadas, especialmente aquelas que



envolvem criptografia parcial, esteganografia e sobrescrita segura de dados. Nas
aplicagbes moveis, Autopsy mostrou maior precisdo na recuperagao de fragmentos
residuais e analise de entropia, enquanto Volatility se destacou na detecgao de
processos e chaves ativas em memoria, evidenciando o potencial da analise volatil
em complementar investigagdes pds-comprometimento.

No contexto das redes sociais, ferramentas voltadas a coleta continua e
arquivamento, como Hunchly e ArchiveBox, mostraram boa performance na
preservacao de paginas e conteudos publicos, mas apresentaram limitagcdes frente a
mecanismos de ofuscagdo deliberada, uso de mensagens efémeras e remocéo
programada de conteudo. ArchiveTeam Tools, por sua vez, evidenciou o papel
estratégico da preservacgao distribuida e colaborativa na mitigacao dos efeitos do
anti-forense em larga escala.

A analise comparativa permitiu constatar que a integragéo entre multiplas
camadas de coleta (fisica, logica e volatil) ainda € o método mais eficaz para
enfrentar estratégias anti-forenses modernas. No entanto, também evidenciou-se a
necessidade urgente de avangos em técnicas de detecgdo automatizada e
correlagao de artefatos criptografados, especialmente diante do crescimento do uso
de criptografia ponta a ponta e mecanismos de privacidade aprimorados em
aplicativos moveis e plataformas sociais.

Como continuidade desta pesquisa, recomenda-se explorar abordagens
que ampliem a robustez das investigagcdes frente as técnicas anti-forenses
emergentes. Entre as possibilidades, destacam-se:

a) Integracdo de modelos de aprendizado de maquina para detec¢gao automatica
de padroes de esteganografia, adulteracdo de metadados e inconsisténcias
temporais;

b) Investigacdo do uso de analise correlacional entre logs, headers de rede e
metadados externos, visando identificar falsificacbes em redes sociais com
maior precisao;

c) Estudo de técnicas anti-forenses mais recentes, como deepfake, manipulagéo

algoritmica de fotos/imagens e uso de IA para alterar registros digitais.



Essas diregdes podem ampliar significativamente a capacidade das
ferramentas forenses modernas e fortalecer a atuagao pericial em cenarios cada vez
mais complexos, dinAmicos e tecnologicamente sofisticados.

Por fim, este estudo reforca que o combate as praticas anti-forenses
demanda uma abordagem multidisciplinar, que combine ferramentas técnicas,
politicas de preservagcdo digital e métodos investigativos atualizados. O
aprimoramento continuo das ferramentas e a adaptacdo as novas formas de
ocultacdo e destruicdo de evidéncias sao essenciais para garantir a integridade,
rastreabilidade e validade juridica das provas digitais em ambientes cada vez mais

complexos e dindmicos.
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APENDICE A - Especificagcdes do ambiente de testes

Componente

Descricao

Sistema Operacional Host
Processador
Emulador

Armazenamento
Ferramentas Forenses

Outras Ferramentas

Ambiente de Controle de Versao

Windows 11 Pro 22H2 (x64)
Intel Core i5, 16 GB RAM

Android Virtual Device (AVD) — Android 12 (API 31,
x86_64)

SSD 224 GB

Avilla Forensics, Autopsy, Volatility, Hunchly,
ArchiveBox, ArchiveTeam Tools

Android Debug Bridge (ADB), SDK Tools, Python
3.11, Java JDK 17

Git (repositério privado)

APENDICE B - Ferramentas forenses empregadas

Finalidade principal

Ferramenta Categoria
Avilla Forensics Movel
Autopsy Geral
Volatility Memoria
Hunchly Web
ArchiveBox Web
ArchiveTeam Web
Tools

Extracio e analise de artefatos de aplicativos Android
Analise de imagens de disco; reconstru¢ao de evidéncias
Extracao de artefatos volateis em dumps de memoaria

Captura e documentacao de navegacgao investigativa em
redes sociais

Arquivamento completo de paginas e posts

Coleta em massa e preservagao de sites ou perfis para
analise posterior

APENDICE C - Resultados: IFC das aplicacdes méveis

1,00

0,75

0,50

0,25

0,00

Ocultacao

B Avila [ Autopsy [ Volatility

Destruicdo de evidéncias Falsificacdo de informacdes



APENDICE D - indice Forense Composto (IFC) para redes sociais e web

B Hunchly [ ArchiveBox [l ArchiveTeam
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Fonte: Elaborado pela autora (2025).
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