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Resumo: O presente trabalho tem como objetivo avaliar a qualidade e a
seguranca de um sistema de gestdo de frotas por meio da aplicagdo das
normas ISO/IEC 25010:2023 e ISO/IEC/IEEE 21839:2019, amplamente re-
conhecidas na Engenharia de Software. O estudo aborda a importancia da
padronizacao de processos e da automacao de testes na garantia da confi-
abilidade e eficiéncia de sistemas que manipulam dados sensiveis. A meto-
dologia adotada inclui a realizacao de testes manuais e automatizados, com
base em roteiros Behavior-Driven Development e ferramentas como Post-
man e Insomnia, além de ensaios de vulnerabilidade envolvendo ataques
de forca bruta, injecdo de SQL e Cross-Site Scripting. Os resultados evi-
denciaram que, embora o sistema apresente bom desempenho funcional,
foram identificadas falhas criticas relacionadas a autenticacao, autorizacao
e exposi¢ao de dados. A analise refor¢a a necessidade da integragao en-
tre praticas de qualidade e seguranca desde o inicio do desenvolvimento,
conforme o principio de security by design. Conclui-se que a adogao de
normas internacionais e a automacao de testes constituem elementos fun-
damentais para assegurar a robustez, confiabilidade e protecéo de siste-
mas corporativos sensiveis.
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ABSTRACT: This study aims to evaluate the quality and security of a fleet
management system through the application of the ISO/IEC 25010:2011
and ISO/IEC 12207 standards, which are widely recognized in Software En-
gineering. The research highlights the importance of process standardiza-
tion and test automation to ensure the reliability and efficiency of systems
that handle sensitive data. The adopted methodology includes the execu-
tion of manual and automated tests based on BDD (Behavior-Driven De-
velopment) scripts and tools such as Postman and Insomnia, in addition to
vulnerability assessments involving brute-force attacks, SQL injection, and
XSS. The results showed that although the system performs well functio-
nally, critical flaws were identified in authentication, authorization, and data
exposure. The analysis reinforces the need to integrate quality and security
practices from the early stages of development, according to the security by
design principle. It is concluded that the adoption of international standards
and test automation are essential elements to ensure the robustness, relia-
bility, and protection of sensitive corporate systems.

Keywords:  software quality, iso/iec 25010. iso/iec 12207, information
security, fleet management and test automation.

1 INTRODUGAO

No contexto da Engenharia de Software, a busca por produtos di-
gitais eficientes e confiaveis € um dos principais objetivos das organizacoes
de tecnologia. Garantir que o software atenda as expectativas dos usuarios
e aos requisitos técnicos estabelecidos exige a adogéo de padrdes e crité-
rios bem definidos. Nesse sentido, compreender o conceito de qualidade de
software torna-se essencial para orientar 0 desenvolvimento e a avaliagao
de sistemas computacionais.

Inicialmente, é fundamental compreender o conceito de Quali-
dade de Software. De acordo com a norma ISO/IEC 25010:2011, esse
conceito esta relacionado a modelos utilizados na avaliagcdo da qualidade
de sistemas de software, considerando caracteristicas como eficiéncia, usa-
bilidade, confiabilidade, manutenibilidade e portabilidade.

Para aprimorar a qualidade dos produtos digitais, foi instituida,
em 1990, a norma técnica ISO/IEC 12207, amplamente utilizada até os
dias atuais em diversas empresas do setor de tecnologia. Essa norma re-
presentou um marco significativo na Engenharia de Software, ao estabele-
cer regras e diretrizes para o ciclo de vida do software, abrangendo desde



a concepcao até a manutencao do produto. Antes de sua implementacéo, o
processo de desenvolvimento de software ndo possuia padronizagéo, apre-
sentando métodos pouco estruturados e praticas ndo consolidadas, o que
resultava em atrasos frequentes, custos elevados e comprometimento da
qualidade final do produto.

Os beneficios decorrentes da adocéo desta norma tornaram-se
rapidamente evidentes para as organizagées que a implementaram. A im-
plementacao da ISO/IEC 12207 resultou na criacdo de processos de de-
senvolvimento de software claramente definidos e bem estruturados. Essa
definicdo detalhada dos processos aumentou consideravelmente a previsi-
bilidade dos projetos, permitindo melhor estimativa de prazos, custos e re-
cursos necessarios. Adicionalmente, a norma contribuiu para o aumento da
confiabilidade dos produtos de software, garantindo um desempenho mais
estavel e consistente. Outro beneficio foi 0 aumento da conformidade com
os padrdes de qualidade estabelecidos pela industria, assegurando que os
produtos atendessem a requisitos rigorosos.

Um dos aspectos mais relevantes da ISO/IEC 12207 é a incorpo-
racao das praticas de verificacao e validagdo ao longo de todas as etapas
do ciclo de vida do desenvolvimento de software. Essas préaticas asseguram
gue o software além de atender aos requisitos funcionais, também ofereca
niveis adequados de seguranca, protegendo dados e sistemas contra pos-
siveis ameacas e vulnerabilidades. Ao longo do tempo, a ISO/IEC 12207
ganhou ampla aceitagdo na comunidade de desenvolvimento de software,
tornando-se uma base sélida e reconhecida para o estabelecimento de nor-
mas mais recentes e avancadas. Atualmente, a ISO/IEC 12207 é reco-
nhecida como um referencial fundamental que orienta o desenvolvimento e
contribui de forma significativa para a evolugdo continua da engenharia de
software. Em particular, normas como a ISO/IEC 25010, que aborda a qua-
lidade do produto de software, sdo fortemente influenciadas e construidas
sobre os principios estabelecidos pela ISO/IEC 12207. A relevancia e o im-
pacto duradouro desta norma demonstram a sua importancia fundamental
para a garantia da qualidade e a evolucao das etapas de desenvolvimento
de software.

Consequentemente, a aplicacdo de testes de software aliada ao
uso de ferramentas apropriadas e ao trabalho de uma equipe capacitada
desempenha um papel fundamental em diferentes segmentos do mercado,
como por exemplo nas aplica¢des de gestéao de frotas, no qual serd o foco
deste projeto (Moroz, 2020). Nesses contextos, a qualidade do software e



a seguranca das informacdes se destacam como elementos cruciais para
assegurar a otimizacédo e a confiabilidade operacional dos sistemas. As-
sim, a adocao de automacéo de testes e de métricas de qualidade torna-se
indispensavel para manter o funcionamento adequado das funcionalidades
criticas e proteger dados sensiveis, isto €, dados pessoais, como nome,
e-mail, informacdes de cobranga como cartdées de crédico e enderecos.

Com o inevitavel avanco da tecnologia, a crescente digitalizacao
de processos, como o envio de documentos de maneira online, trouxe con-
sigo desafios consideraveis, principalmente no que se diz respeito a segu-
ranca de dados em sistemas de frota. Tais plataformas lidam com informa-
cbes altamente sensiveis, como localizacdo em tempo real, documentos
e dados de autenticacao de usuarios, dentre eles fotos, nome completo,
RG, CPF e CNH. Estas informacbes sao vulneraveis e alvos de pessoas
mal-intencionadas (mais comumente chamadas de crackers), que se apro-
veitam de brechas de seguranca de um sistema para realizarem ataques
cibernéticos e, se nao forem tratados da maneira correta, como afirmam
Wang, H., Zhang, Y., e Ma, C. (2020), o vazamento destas informacdes
pode acarretar em enormes prejuizos tanto para os usuarios quanto para
a empresa responsavel pelo aplicativo. Tendo isso em mente, evidencia-se
a necessidade de ferramentas e praticas que integrem qualidade e segu-
ranca desde as etapas iniciais do desenvolvimento de software, pois, como
afirmam (Grimm; Sax, 2022), solu¢des baseadas em graficos de conheci-
mento e modelos orientados a objetos podem oferecer medidas de segu-
ranca mais eficazes para lidar com esses desafios durante o desenvolvi-
mento do projeto e apds o langcamento, garantindo assim uma longevidade
maior no mercado.

Além disso, a auséncia de processos claros e bem formulados
para avaliacdo da qualidade de software compromete o resultado final, ou
seja, a eficiéncia dos testes e a deteccao de vulnerabilidades. Conforme ci-
tado anteriormente, a recomendacao da norma ISO/IEC 25010:2011 deixa
explicito que, aspectos como confiabilidade, eficiéncia e usabilidade devem
ser avaliados para garantir que o produto final atenda aos padrbes dese-
jados. Nesse sentido, ferramentas como o Postman e Insomnia tém se
destacado na atuacao de testes de API, no qual utiliza-se de endpoints do
sistema, no qual nos permite realizar acbes no sistema sem utilizar o front-
end da aplicacao, possibilitando assim a validagdo de regras de negécio,
como permissdes de CRUD, de forma eficiente e em larga escala (Tusing;
Brooks, 2023).



Portanto, o problema central deste estudo reside em propor es-
tratégias que combinem automacao de testes e analise de métricas para
melhorar a qualidade do software em sistemas de gestao de frotas e, para
mapear sua utilidade, as ferramentas e técnicas descritas aqui estdo sendo
aplicadas em um sistema desenvolvido no ano de 2024 na disciplina de
Engenharia de Software I, no qual possui uma parceria com uma empresa
startup de gestao de frotas com o nome de Drivers Company. No proté-
tipo, estdo sendo utilizadas tecnologias tais como Typescript, Javascript,
Tailwind CSS e utilizando o banco de dados Postgres. Essa abordagem
visa proteger dados sensiveis contra possiveis ataques, mas também as-
segurar que o software entregue esteja alinhado aos requisitos de confiabi-
lidade, eficiéncia e seguranca, atendendo as necessidades operacionais e
as expectativas do mercado.

Com base nesse cenario, torna-se essencial para compreender
as melhores praticas e normas aplicadas ao desenvolvimento de sistemas
de gestédo de frotas, incluindo também implementar solu¢des praticas que
permitam avaliar a eficacia dessas abordagens frente aos riscos reais de
qualidade e seguranca. Assim, este trabalho propde a realizagdo de um
conjunto estruturado de testes, incluindo técnicas baseadas na ISO/IEC
25010:2011 e na ISO/IEC 12207, tal como testes de forca bruta, quebras
de senha e injecdo de coédigo SQL malicioso, além do escaneamento da
aplicagéo web para identificacdo de vulnerabilidades. A analise desses as-
pectos serd consolidada na se¢ao de resultados e discusséao, visando do-
cumentar as falhas encontradas, com finalidade de propor alternativas para
mitigagao de riscos e fortalecimento da seguranga do sistema.

A qualidade de software e a seguranca de dados sao temas cen-
trais no desenvolvimento de sistemas, especialmente em ambientes que li-
dam com informagdes sensiveis, como os sistemas de gestao de frotas. A
seguir, apresentam-se os principais fundamentos que sustentam este tra-
balho, organizados em topicos, estes sdo: Normas ISO Relacionadas a
Qualidade e Seguranga, Qualidade de Software, Automagao de Testes de
Software e Seguranca da Informacédo em Sistemas de Gestao de Frotas.

1.1 NORMAS ISO RELACIONADAS A QUALIDADE E SEGURANCA
Como sugere a ISO 27001 e ISO 9001, o aumento da digitali-
zacao e a complexidade das aplicagdes exigem um amplo refinamento na
abordagem de praticas rigorosas para garantir a eficiéncia, confiabilidade
e seguranca das informacdes. Em conjunto, estas duas normas tém um



enorme destaque dentro do escopo mencionado. De acordo com (Fiore,
2020), a integracao dos sistemas de gestao da seguranca da informacéao,
conforme a ISO 27001, com os sistemas de gestao da qualidade, conforme
a ISO 9001, é essencial para otimizar recursos e melhorar a eficacia organi-
zacional, sendo necessario identificar e priorizar os fatores que influenciam
essa integracao, a fim de guiar a alocacao eficiente de recursos (Fiore,
2020).

Além disso, Kaluvakuri e Khambam (2024) destacam a importan-
cia da integracao entre sistemas de gestao de identidade e acesso (IAM) e
modelos de aprendizado de maquina para reforgar a integridade dos dados
em aplicacdes de gestado de frotas baseadas na nuvem, evidenciando como
o cumprimento de normas e a inovacao tecnoldgica sao aliados fundamen-
tais na protecéo da informacao (Kaluvakuri; Khambam, 2024).

1.2 QUALIDADE DE SOFTWARE

A qualidade de software é um atributo essencial que define a
capacidade de um sistema em atender aos requisitos funcionais e nao fun-
cionais estabelecidos. De acordo com a ISO/IEC 25010:2011, qualidade de
software abrange dimensdes como funcionalidade, usabilidade, eficiéncia,
segurancga e manutenibilidade. A implementacao de padrdes internacionais
melhora a experiéncia do usuario e reduz falhas operacionais, enquanto a
ndo conformidade com esses requisitos compromete diretamente a segu-
ranca e a confiabilidade do sistema.

Falco, Nufiez e Tanzi (2019) afirmam que, embora o desenvolvi-
mento de plataformas modernas de monitoramento de frotas com integra-
cao de loT tenha avangado, a seguranca muitas vezes depende exclusiva-
mente de recursos nativos dos frameworks, o que evidencia a necessidade
de adocgao de praticas adicionais de qualidade e seguranca (Falco; Nuriez;
Tanzi, 2019).

1.3 AUTOMAGCAO DE TESTES DE SOFTWARE

A automacao de testes desempenha um papel fundamental no
desenvolvimento de sistemas seguros e confiaveis. De acordo com Hildélio
Junior (2025), a automacao impacta diretamente na qualidade, nos custos
e no tempo de entrega dos produtos, permitindo detectar defeitos em fa-
ses iniciais do ciclo de desenvolvimento e reduzindo significativamente os
custos relacionados a correcao de bugs (Junior, 2025).

Haj Hamad (2018) refor¢a essa perspectiva ao propor um labora-



tério automatizado para monitoramento e testes em sistemas de gestao de
frotas baseados em /o T, demonstrando que a automagao néo apenas reduz
falhas, mas também aumenta a eficiéncia e a seguranga nesses ambien-
tes criticos (Hamad, 2018). Além disso, Takanen et al. (2018) ressaltam
gue técnicas como o fuzzing sao ferramentas essenciais para identificar fa-
lhas criticas de seguranga em sistemas complexos, funcionando como uma
das metodologias mais eficazes dentro do escopo de testes automatizados
(Takanen et al., 2018).

1.4 SEGURANCA DA INFORMAGCAO EM SISTEMAS DE GESTAO DE
FROTAS

Os sistemas de gestao de frotas armazenam dados como loca-
lizagdo em tempo real, documentos de identificagdo e informacdes finan-
ceiras. A vulnerabilidade dessas informagdes a ataques cibernéticos torna
essencial a adogao de estratégias de protecédo, como criptografia e auten-
ticacdo multifator. Estudos recentes destacam que falhas na seguranca
podem resultar em prejuizos financeiros e danos a reputagéo da empresa.
A seguranga deve ser incorporada desde a fase de desenvolvimento do
software, seguindo o conceito de “Security by Design”, que inclui testes de
seguranca, revisao de codigo e monitoramento continuo para deteccao de
ameagas.

Pesquisadores enfatizam que sistemas que adotam essas pra-
ticas apresentam uma reducgéo significativa nos incidentes de seguranca.
Um artigo publicado pela (Security Leaders; Kaspersky, 2024), em parceria
com a Kaspersky, aponta que:

Além da maioria das empresas brasileiras terem sofrido ao me-
nos um incidente de seguranca nos Ultimos anos, a pesquisa
mostra também que 58 porcento desses ataques foram classifi-
cados como graves, 0 que pode resultar em perdas financeiras,
danos a reputagao e interrupgao dos negécios. A crescente so-
fisticacdo dos ataques exige que as organizagdes invistam em
uma estratégia de ciberseguranca robusta e em programas de
conscientizagao para seus funcionérios.

Complementarmente, Hamadaqga, Mars e Adi (2019) propdem a
adocado de arquiteturas que utilizam entidades fisicas resistentes a clona-
gem como uma camada adicional de seguranca em sistemas de gestao de
frotas, evidenciando que estratégias fisicas e l6gicas devem ser integradas
para uma protecao mais abrangente (Hamadaqa; Mars; Adi, 2019).



No geral, o objetivo foi em validar e garantir a qualidade de um
sistema de gestao de frotas com base na norma ISO/IEC 25010:2011, com
énfase na verificacdo e analise da segurancga das informagdes.

Os objetivos especificos deste trabalho concentram-se na aplica-
cao de boas praticas e normas de qualidade no desenvolvimento e valida-
¢ao do sistema de frota. Primeiramente, busca-se aplicar a norma ISO/IEC
25010:2011 na avaliagdo da qualidade do sistema, garantindo que os crité-
rios estabelecidos sejam atendidos. Além disso, serdo utilizadas técnicas
de teste de software voltadas para assegurar a seguranca e a integridade
dos dados. Outro ponto fundamental € a adogédo de metodologias de qua-
lidade voltadas para APIs, com foco em seguranca e desempenho. Tam-
bém sera realizada a automacéao de testes utilizando o Postman, de modo
a validar permissdes de CRUD e efetuar testes de performance. Por fim,
pretende-se avaliar a integragdo continua e a seguranca dos dados, ga-
rantindo a execucao de testes automaticos que reforcem a qualidade do
sistema.

2 TRABALHOS CORRELATOS

A situacdo demonstrada tem um grande impacto tanto econé-
mico quanto social. Tendo isso em vista, pode-se concluir que existam
solugdes similares ao problema elaborado. Diversos estudos abordam as-
pectos relacionados a seguranca e qualidade de software em sistemas de
gestao de frotas, bem como o uso de automacéao de testes. Haj Hamad
et al. (Hamad, 2018) propuseram uma plataforma de testes automatizados
na nuvem para sistemas inteligentes de gestao de frotas baseados em loT.
Utilizaram ferramentas como Selenium e UFT para automacao de testes
de APIs, integrando seguranga como parte essencial do desenvolvimento.
Embora relevante, o foco estd em solucées baseadas em ambientes na
nuvem, enquanto este trabalho aplica-se a um contexto pratico de desen-
volvimento com tecnologias modernas como TypeScript e Postgres, com
enfoque em testes de segurangca manuais e roteiros de implementagéo
para testes automatizados. Pargaonkar (Pargaonkar, 2023) realizou uma
revisdo abrangente sobre metodologias de testes de seguranca e tendén-
cias emergentes na engenharia da qualidade de software. O autor destaca
desde praticas tradicionais até técnicas como fuzzing e andlise comporta-
mental, salientando a importancia da automacao para deteccao precoce de
vulnerabilidades. Diferentemente, este trabalho vai além da reviséo teorica,
promovendo uma aplicagcao pratica e orientada a seguranca de APls em um



sistema de gestao de frotas real. Hamadaqa et al. (Hamadaqga; Mars; Adi,
2019) propuseram uma arquitetura de seguranca fisica para sistemas de
gestao de frotas, utilizando entidades resistentes a clonagem para protecao
contra acessos ndo autorizados. Embora pertinente, a proposta centra-se
na seguranca fisica e de hardware, enquanto este trabalho foca na segu-
ranca légica, com destaque para a protecao de dados sensiveis via praticas
de segurancga cibernética e automacéao de testes. Dessa forma, observa-se
que, embora existam propostas relevantes voltadas a seguranca e quali-
dade de software em sistemas de gestao de frotas, bem como a automa-
céo de testes, nenhuma delas contempla de maneira integrada a aplicagéo
pratica de roteiros de testes manuais e automatizados com foco especi-
fico na seguranga de APIs em um contexto real. Assim, o presente traba-
lho diferencia-se por unir essas abordagens, contribuindo de forma positiva
para o fortalecimento da seguranca e da qualidade em sistemas criticos de
gestao de frotas.

3 MATERIAIS E METODOS

A metodologia do trabalho esteve estruturada de modo a garantir
uma abordagem pratica e sistematica para a avaliacdo da qualidade e da
segurancga do sistema de gestao de frotas, fundamentada nas diretrizes da
norma ISO/IEC 25010:2011 e na aplicacédo de técnicas de teste de software
alinhadas ao ciclo de vida de desenvolvimento definido pela ISO/IEC 12207.

O processo de testes foi desenvolvido em diferentes etapas. O
primeiro passo consistiu na preparacdo do ambiente, que envolveu a con-
figuracdo da aplicagdo web desenvolvida na disciplina de Engenharia de
Software I, destinada a Drivers Company, utilizando as tecnologias TypeS-
cript, JavaScript, Tailwind CSS e banco de dados SQL. Para suportar a
execucao dos testes, foram disponibilizados endpoints de APl com foco nas
operacdes de CRUD (Create, Read, Update e Delete). A aplicagao foi hos-
pedada em uma Maquina Virtual utilizando o Oracle VirtualBox, enquanto
ferramentas como o Postman, voltado para testes de API, e o Insomnia,
utilizado como suporte adicional para requisicoes e analises de resposta,
foram devidamente instaladas e configuradas.

Na segunda etapa, foram implementados testes automatizados
a partir da criacao de roteiros funcionais que seguiram a légica de negécios
do sistema. Esses testes foram conduzidos utilizando o Postman, abran-
gendo os principais fluxos da aplicagdo, complementados por testes manu-
ais realizados com interacao direta. As validagdes contemplaram permis-



sbes de acesso (CRUD), autenticacdo e autorizacao, performance e tempo
de resposta dos endpoints, além da integridade dos dados manipulados pe-
las APls. Também foi aplicada a abordagem BDD (Behavior-Driven Deve-
lopment), que permitiu estruturar os roteiros de teste de forma a possibilitar
sua futura conversdao em suites automatizadas, ampliando a cobertura de
qualidade.

A terceira fase correspondeu a execucao de testes manuais de
segurancga, cujo objetivo foi identificar vulnerabilidades técnicas com alto
potencial de exploracdo. Entre as técnicas aplicadas, destacaram-se tes-
tes de forca bruta para validacao de credenciais, tentativas de quebra de
senha utilizando ferramentas especializadas, injecao de cddigo SQL malici-
0s0, ataques de negacao de servico (DoS/DDoS) em ambiente controlado,
escaneamento de vulnerabilidades com auxilio de ferramentas de analise,
verificacdo de versdes desatualizadas de bibliotecas, frameworks e banco
de dados, além da busca por arquivos expostos e configuracdes de segu-
ranca inadequadas. Cada vulnerabilidade identificada foi classificada con-
forme seu grau de severidade e impacto potencial.

Na sequéncia, os dados obtidos durante a execucao dos testes
foram organizados em relatérios detalhados. Cada ocorréncia foi descrita
com informagées como nome e descricdo da vulnerabilidade ou falha de
qualidade, técnica utilizada para identificacdo do problema, riscos associa-
dos, recomendacgdes de correcao e evidéncias documentadas por capturas
de tela e logs de execucgdo. A analise dos resultados foi realizada em con-
formidade com os critérios da norma ISO/IEC 25010:2011, de forma a rela-
cionar as falhas identificadas aos atributos de qualidade, como seguranca,
confiabilidade e eficiéncia.

Por fim, foi elaborado um relatério técnico consolidado, contendo
os resultados da analise, a classificacao dos riscos, as recomendacdes de
seguranca e um plano de acéao direcionado a mitigacao das falhas funcio-
nais e vulnerabilidades encontradas na aplicagcéo, garantindo, assim, maior
robustez e qualidade ao sistema avaliado.

A execucéo do trabalho exigiu a disponibilizacdo de recursos ma-
teriais (hardware e software) e humanos devidamente estruturados para
atender as necessidades do projeto. No que se refere ao hardware, fo-
ram utilizados dois computadores com processador Quad-Core, 8 GB de
memoria RAM e disco rigido de 100 GB cada, ou, alternativamente, um
computador com processador Quad-Core, 16 GB de memdria RAM e disco
rigido de 200 GB.
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Quanto ao software, os sistemas operacionais empregados fo-
ram o Linux Debian (Kali Linux) e o Windows 10, ambos em arquitetura
x64. Além disso, a aplicacao de Gestdo de Frotas Web fez parte funda-
mental do ambiente, acompanhada por uma base de dados estruturada em
SQL. Para o suporte a criacao e execucao de testes, foram utilizados o
Gherkin em conjunto com o Cucumber, o Postman para automacéao e va-
lidagédo de APIs, e o Oracle VirtualBox para a configuracdo de maquinas
virtuais necessérias ao ambiente de testes.

4 RESULTADOS E DISCUSSAO

Os testes funcionais executados no sistema de gestao de frotas
evidenciaram a conformidade das principais funcionalidades do protétipo
desenvolvido, abrangendo desde a navegacao inicial até operacdes criti-
cas de CRUD (Create, Read, Update, Delete) sobre motoristas e veiculos.
Os roteiros estruturados permitiram validar aspectos essenciais como au-
tenticacao, funcionalidades de pesquisa, listagem, cadastro, visualizacao e
excluséo de registros, além de fluxos administrativos especificos, tais como
aprovagao de motoristas pendentes e emissdo de alertas do sistema.

De forma geral, as funcionalidades atenderam as especificacdes
estabelecidas, apresentando formularios com validagbes adequadas e ele-
mentos de interface responsivos. Contudo, foram identificados pontos de
melhoria em cenarios de usabilidade, particularmente no que se refere a
necessidade de feedback mais explicito em situagdes de erro de autentica-
cao e aprimoramento das mensagens de validacdo apresentadas ao usua-
rio. Concluindo, as técnicas utilizadas sdo amplamente evidenciadas como
estratégias de melhorias de projetos, visto que vemos empresas cada dia
mais implementando tais procedimentos na vida util de seus softwares

4.1 ANALISE DE SEGURANCA

Em paralelo a avaliacao funcional, a auditoria de seguranca reve-
lou vulnerabilidades de alto impacto que comprometem significativamente
a integridade do sistema. Entre os resultados mais criticos, destacaram-se:
(i) falha na implementacdo da autenticacdo devido ao uso de senha fixa
no cddigo-fonte; (ii) auséncia de mecanismos de autorizagdo em endpoints
administrativos; e (iii) exposicao de dados pessoais sensiveis sem qualquer
camada de protecao adequada.

Esses fatores comprometem diretamente os requisitos de segu-
ranca estabelecidos pela norma ISO/IEC 25010:2011, especialmente nas
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dimensbes de confidencialidade, integridade e disponibilidade. A analise
demonstrou também que os cookies de sessdo estavam configurados de
forma inadequada, sem a implementacao de flags de protecdo essenciais,
além da auséncia de mecanismos de prevencao contra ataques do tipo
CSRF (Cross-Site Request Forgery), forca bruta ou limitacdo de taxa de
requisicoes (rate limiting).

Complementarmente, foram identificadas falhas de configuragéo
criticas, incluindo a auséncia de cabecalhos de seguranca essenciais como
Content Security Policy (CSP), HTTP Strict Transport Security (HSTS) e
X-Frame-Options (XFO), bem como a presenca de credenciais com baixo
nivel de complexidade em arquivos de ambiente, fatores que amplificam
significativamente os riscos de exploracao por agentes maliciosos.

4.2 CORRELACAO COM A LITERATURA CIENTIFICA

A comparacao dos resultados obtidos com a literatura especi-
alizada abordada neste trabalho demonstra que os problemas identifica-
dos ndo constituem casos isolados. Estudos recentes citados neste ar-
tigo, ja destacam que aplicacbes voltadas a gestado de frotas frequente-
mente negligenciam a implementacao de camadas robustas de seguranca,
apoiando-se exclusivamente em recursos nativos dos frameworks de de-
senvolvimento utilizados.

No presente caso, a inexisténcia de politicas adequadas de au-
torizagdo e a exposigao das vulnerabilidades identificadas alinham-se as
falhas documentadas em pesquisas anteriores, reforcando a necessidade
imperativa de adocao do principio de security by design desde as fases ini-
ciais do desenvolvimento. Esse cenario evidencia que, sem diretrizes claras
e mecanismos eficazes de protecao, o sistema permanece suscetivel a ris-
cos que poderiam ser mitigados com praticas mais maduras de engenharia
de software.

Adicionalmente, os resultados da auditoria confirmam a relevan-
cia da automacgéo de testes de segurancga, conforme defendido por autores
que correlacionam praticas de Behavior-Driven Development (BDD) e ferra-
mentas especializadas como Postman e Cucumber a reducao significativa
de riscos e a ampliagdo da cobertura de qualidade em sistemas de informa-
cao. Tais ferramentas tornam o processo de validagcdo mais consistente e
facilitam a deteccao precoce de falhas que, em fases posteriores, poderiam
demandar maior esforgco de correcao.

Na Figura 1 abaixo estd um exemplo de uma escrita de teste
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de API automatizado utilizando o framework Cypress, ilustrando como a
automacao auxilia na verificacao continua das funcionalidades e reforca a
confiabilidade do sistema.

Figura 1 - Teste Automatizado - Gherkin
Funcionalidade: API de Motoristas
Como um sistema cliente
Eu quero consumir a API de motoristas
Para integrar com outros sistemas

Contexto:
Dado que a API estd disponivel em “http://localhost:3008/api”

Cendrio: Listar todos os motoristas via API
Quando faco uma requisicdo GET para "/api/driver”™
Entdo recebo status 288
E recebo uma lista de motoristas
E cada motorista contém:

Campo | Tipo |
id number |
cnh string |
approved boolean|
user.name string |
user.cpf string |

user.email string |

Fonte: Do autor

Conforme a figura 1, temos o escopo no qual o teste esta imple-
mentado, seguido pelo cenario, finalizando pelas respostas esperadas (po-
dem ser campos contendo valores especificos, quanto codigos de resposta
de endpoints). Para a linguagem Gherkin poder funcionar, é necessaria
a criacado de steps em alguma linguagem de programacéo (exemplos nas
Figuras 2 e 3 com JavaScript + Cypress):

Figura 2 - Teste Automatizado - Step

When({ fago uma requisicdo GET para {string}", (endpoint) => {
cy.request({
method: "GET",
url: endpoint,

failOnStat
1) -then((r
response =

Fonte: Do autor

When é a definicdo de uma validagdo seguida por uma breve
descricao de sua funcao, no qual ira receber um endpoint. Em cy.request,
€ onde passamos os parametros de testes para que a automagao aprove o
cenario. Qualquer divergéncia, é retornado um erro, conforme a Figura 3.
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Figura 3 - Teste Automatizado - Utilizacdo do comando

Cypress.Commands .add( " loginAsAdmin®, ()

cy.request({
method: "POST",
url: °/apifuserflogin/web’,
body: {
email: ‘gabriel@admin.com’,
password: “admin’

}).then((response) => {
expect (response.status).to.e

e('email’, 'gabriel@admin.com’)

5%
Fonte: Do autor

No geral, temos a mesma estrutura de dados e parametros. Foi
definido também os dados de login, para que o framework possa acessar a
aplicagéo de maneira autbnoma. Adicionalmente, 0 mais correto seria inse-
rir os dados de acesso em um arquivo controlado (que néo € enviado para
ambientes de acesso publico) para nao se correr o risco de vazamentos
destas informacdes. Foi inserido desta forma para facilitar o entendimento.

4.3 ANALISE DAS VULNERABILIDADES CRITICAS ENCONTRADAS

A andlise do cédigo-fonte da aplicacao revelou a presenca de
uma constante de senha fixada na classe responsavel pela autenticagdo de
usuarios. Esta implementacao inadequada faz com que o sistema ignore
completamente a senha vinculada ao usuario armazenada no banco de
dados, aceitando qualquer valor inserido no campo de senha durante o
processo de autenticagdo. Conforme na Figura 4, notamos: const valid
= password === "admin’;. Isso define uma senha fixa para a aplicagao,
ignorando totalmente a informagao na base de dados:

Figura 4 - Vulnerabilidades - Senha fixada no cédigo

lextResponse rom "next/server';
{ query } from "@/lib/db’;

error: ‘Credenciais invdlidas® }, { status: 4@ });

SELECT id, email, password_hash, name, last_name FROM app_user WHERE email

esult.rows]

error: 'Usudrio ou senha invdlidos' ],

Fonte: Do autor
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Esta vulnerabilidade representa um risco critico de seguranca,
uma vez que um atacante que obtenha conhecimento do endereco de e-
mail de qualquer usuario legitimo do sistema pode realizar acesso ndo au-
torizado, independentemente do conhecimento da senha real associada a
conta.

A aplicagao encontra-se hospedada em ambiente de nuvem atra-
vés de endereco que nao implementa criptografia HTTPS. Esta configura-
¢ao inadequada resulta na auséncia de certificado digital para criptografar
as requisi¢des transmitidas entre cliente e servidor, tornando o sistema vul-
neravel a ataques do tipo Man-in-the-Middle (MITM) e técnicas de intercep-
tacéo de trafego (sniffing).

Para demonstrar a gravidade desta vulnerabilidade, foram utiliza-
das ferramentas especializadas em anélise de trafego de rede: Burp Suite,
para interceptagdo e manipulagéao de requisicdes HTTP, e Wireshark, para
monitoramento detalhado do trafego de rede. Os testes evidenciaram que
todas as requisi¢oes, incluindo dados sensiveis como credenciais de au-
tenticacao, sédo transmitidas em texto plano, permitindo sua visualizagéao e
captura por agentes nao autorizados, conforme nas Figuras 5,6 e 7.

Figura 5 - Vulnerabilidades - Burp Suite

hetpdf192.168.1.8:2000
Host Mathod URL Params Status Code Length

[httpdfs2.1681.8:3000 POST Iapiluserfloginiweb v 200 278

api
B driver
user
= login
v @ web
{email":"gabriel@admin.com”,"pa

» @ driver Request Response

login ity
flogin/web HTTR/1.1 HTT

RTINS 1.8:3000
> https:/hwww google.com

Fonte: Do autor

Na Figura 5, notamos ao lado esquerdo o armazenamento das
informacdes ao tentarmos entrar na aplicagcdo. Em Request e Response,
vemoz as informagdes sensiveis visiveis.
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Figura 6 - Vulnerabilidades - Wireshark

Flephony Wireless Tools Help
«>BEEoono@

0000000000000 ]
192.168.1. TCP 205 48682 — 3000 [PSH, ACK] Seq=1 Ack=1 Win=31677 Len=151
18.8:2.15 TCP 60 3000 — 48682 [ACK] Seq=1 Ack=152 Win=65535 Len=0
192.168.1. TCP 195 52944 . 3000 [PSH, ACK] Seq=1 Ack=1 Win=31834 Len=141
18.8.2.15 60 3000 — 52944 [ACK] k: 2 Win=65535 Len=0
74 39788 . 3008 [SYN] =0 120 Len=0 MSS5=1468 SACK_PERM

10.08.2.15 60 3000 — 39788 [SYN, Q=0 Ack=1 Win=65535 Len=0 MSS=1460
192.168.1. 54 39788 - 3000 [ACK] Seq=1 Ack=1 Win=32120 Len=0

545 POST /api/user/login/web HTTP/1.1 , JSON (application/json)
18.8.2.15 60 3000 — 39788 [ACK] Seq=1 Ack=492 Win=65535 Len=0
10.8.2.15 HTTP/J. 351 HTTP/1.1 200 OK , JSON (application/json)
192.168.1.8 TCP 54 39788 — 3000 [ACK] Seq=492 Ack=298 Win=31823 Len=0
192.168.1.8 HTTP 592 GET /driver? rsc=girza HTTP/1.1

Fonte: Do autor

Na Figura 6, temos o registro de trafego com o mesmo endpoint
/api/user/login/web. Se acessarmos este registro, vemos: o email e senha,
indicado pelas setas na Figura 7:

Figura 7 - Vulnerabilidades - Wireshar

‘Wireshark - Packet 8 - ethO

90/ Login\r\n
bri\r\n

infweb HTTP/1.1, JSON {applicationjso.

v Show packet bytes

Fonte: Do autor

O sistema nao implementa requisitos minimos para criagao de
senhas, permitindo o cadastro de usuarios com credenciais de baixa com-
plexidade. Esta deficiéncia torna o sistema suscetivel a ataques de quebra
de senha (password cracking) utilizando ferramentas especializadas como
Ncrack, John the Ripper, Medusa e Hashcat.

Para validagéo desta vulnerabilidade, foi empregada a ferramenta
Hydra, configurada para realizar ataques de dicionéario online. Os resulta-
dos, conforme a Figura 8, demonstraram que o acesso nao autorizado pode
ser obtido em tempo proximo a zero, evidenciando a auséncia de politicas
de senha forte e de mecanismos de autenticacdo multifator, considerados
essenciais nos padrdes atuais de seguranga da informacao.
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Figura 8 - Vulnerabilidades - Hydra

-P ./Desktop/passwords \

025-10-06 20:04:07

Observa-se que no terminal foi inserido o comando hydra (inicia-
liza o software) -I (define um usuario unico para o teste) -P (define uma lista
de possiveis senhas) ./Desktop/passwords (localizagdo da lista) 192.168.1.8
(host da aplicagéao) -s 3000 (porta 3000) http-get (tipo de conexdo). O re-
sultado da senha é reportado logo no final da execugéo, junto com o login,
host, método e porta de conexao.

A andlise dos formularios de entrada de dados revelou a pre-
senca de vulnerabilidades de SQL Injection, uma técnica de ataque na qual
comandos SQL maliciosos séo inseridos em campos de entrada da apli-
cagao, com o objetivo de executar operagdes néo autorizadas na base de
dados.

Os testes foram realizados no formulario de login de usuarios,
onde foi inserido o comando SQL OR ’1’="1’ nos campos de acesso. Este
comando tem como objetivo eliminar completamente a validagao da aplica-
cao por uma senha. A sintaxe utilizada segue o padrao em que a expressao
l6gica OR ’1’="1’ for¢a a condicao a ser sempre verdadeira, permitindo a au-
tenticacdo sem qualquer verificacao real na base de dados. Esse tipo de
teste € amplamente utilizado para demonstrar a fragilidade de sistemas que
nao implementam corretamente mecanismos de sanitizagéo e validagéo de
entrada. A execugao e o resultado desse procedimento podem ser obser-
vados na Figura 9.

Figura 9 - Vulnerabilidades - SQLInjection

T

1@admin.com Gabr:

PS C:\WIN

Fonte: Do autor
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ra 10 - Vulnerabilidades - SQLInjection

nvoke-RestMethod

Figu

Fonte: Do autor

O sistema apresenta também vulnerabilidades de Cross-Site Scrip-
ting (XSS), uma técnica de ataque similar ao SQL Injection, porém utili-
zando scripts JavaScript maliciosos inseridos em campos de entrada da
aplicacdo. Esta vulnerabilidade permite que atacantes executem codigo
JavaScript no navegador de outros usuarios, possibilitando o roubo de in-
formacgdes sensiveis, sequestro de sessdes e redirecionamento para sites
maliciosos. Na Figura 11 estd uma requisi¢cao enviada pelo PowerShell para
a aplicacdo. No campo "model"do payload da requisi¢ao, nota-se JavaS-
cript: <img src=x onerror=alert(’XSS’)>. Isso ira fazer com que a aplicagéo
retorne uma mensagem na aplicacdo quando for disparado um erro.

Figura 11 - Vulnerabilidades - XSS

x onerror=alert(

S Ci\WI m32>

Fonte: Do autor

Ao acessar a tela de cadastro de veiculos, observamos que o
script € corretamente acionado e passa a executar suas rotinas previs-
tas, evidenciando o funcionamento esperado do mecanismo de automacao.
Esse comportamento pode ser verificado na Figura 12 abaixo, que ilustra
de forma clara o inicio da execug¢ao do processo.
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Figura 12 - Vulnerabilidades - XSS

localhost:3000 diz

Fonte: Do autor

4.4 SINTESE DOS RESULTADOS

Os resultados obtidos evidenciam que, embora o sistema atenda
de forma satisfatéria aos requisitos funcionais basicos estabelecidos, ele
apresenta fragilidades em aspectos de seguranca da informacédo. Esta
dicotomia implica que a confiabilidade percebida pelo usuario final pode
ser significativamente comprometida por falhas exploraveis em ambiente
de producéo.

A principal contribuigéo pratica deste estudo consiste na demons-
tracdo empirica de que a simples validag&o funcional nao é suficiente para
garantir a qualidade total do software. Sem a implementacdo de testes
direcionados especificamente a seguranca da informacao, o risco de vaza-
mentos de dados e acessos nao autorizados permanece em nivel critico.

Em sintese, os achados confirmam a hipétese inicial de que a
aplicacao de normas internacionais de qualidade, aliada a implementacao
de testes manuais e automatizados abrangentes, é imprescindivel para as-
segurar eficiéncia operacional e protecdo adequada em sistemas criticos
de gestao de frotas. A correlacao entre os resultados funcionais e de segu-
ranga demonstra que apenas a integragao harmoniosa entre usabilidade,
desempenho e mecanismos robustos de protegéo pode consolidar um pro-
duto confiavel e aderente as normas internacionais de qualidade de soft-
ware.

5 CONCLUSAO

A pesquisa atingiu seus objetivos ao aplicar as normas ISO/IEC
25010:2011 e ISO/IEC 12207 na avaliacdo da qualidade e seguranca de
um sistema de gestao de frotas. Os testes funcionais comprovaram estabi-
lidade nas operagdes principais, enquanto a auditoria revelou falhas criticas
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em autenticacdo, autorizacdo e exposicao de dados. As contribuicdes in-
cluem a aplicacao pratica de testes manuais e automatizados e a identifica-
cao de vulnerabilidades reais com propostas de correcdo. Como limitagdes,
destacam-se o ambiente restrito e a auséncia de integragdo continua.

Recomenda-se, para trabalhos futuros, ampliar a automacgéao dos
testes, integrar pipelines de seguranca continua e aplicar praticas de secu-
rity by design para maior robustez, ou a implementagcdo de um novo sis-
tema, contendo protegéo das vulnerabilidades citadas.
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