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Resumo: Ao longo das ultimas décadas, a transformagéo digital tem im-
pulsionado a adog&o de tecnologias baseadas em nuvem como forma de
garantir seguranca e continuidade operacional nas organizagdes. No con-
texto das pequenas empresas, esse avango tornou-se essencial, visto que
limitagdes financeiras e estruturais frequentemente comprometem a capa-
cidade de resposta a falhas tecnoldgicas e desastres. Este trabalho desen-
volveu e validou um Plano de Recuperagcao de Desastres (Disaster Reco-
very Plan — DRP) automatizado em ambiente de nuvem, utilizando recursos
da plataforma Microsoft Azure. Foi criado um ambiente virtual com maquina
virtual (Windows Server 2019), banco de dados PostgreSQL, servidor web
IIS e scripts em PowerShell para execug¢ao de backups automaticos e res-
tauracdo via Azure Blob Storage. Os testes de falha e recuperacao de-
monstraram eficiéncia da solugao, apresentando um Recovery Time Objec-
tive (RTO) de aproximadamente 18 minutos e um Recovery Point Objective
(RPQO) de 3 horas e 18 minutos. Os resultados obtidos indicam que mesmo
infraestruturas simples podem alcancgar altos niveis de resiliéncia e dispo-
nibilidade quando bem configuradas. Conclui-se que o0 uso da computa-
¢do em nuvem possibilita a criacdo de planos de recuperacao de desastres
acessiveis, automatizados e eficazes, capazes de reduzir significativamente
o tempo de indisponibilidade e o esfor¢co operacional em pequenas empre-
sas, fortalecendo sua continuidade de negécios e competitividade tecnolé-
gica.
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ABSTRACT: Over the past decades, digital transformation has driven the
adoption of cloud-based technologies as a means to ensure security and
operational continuity in organizations. In the context of small businesses,
this advancement has become essential, as financial and structural limita-
tions often compromise the ability to respond to technological failures and
disasters. This study developed and validated an automated Disaster Re-
covery Plan (DRP) in a cloud environment using Microsoft Azure resources.
A virtual environment was created with a virtual machine (Windows Server
2019), PostgreSQL database, IS web server, and PowerShell scripts for
automatic backups and restoration through Azure Blob Storage. The failure
and recovery tests demonstrated the efficiency of the solution, achieving a
Recovery Time Objective (RTO) of approximately 18 minutes and a Reco-
very Point Objective (RPO) of 3 hours and 18 minutes. It is concluded that
cloud computing enables the creation of accessible, automated, and effec-
tive disaster recovery plans, capable of significantly reducing downtime and
operational effort in small business environments.

Keywords: cloud computing; Disaster Recovery Plan; Microsoft Azure;
automation; backup; restore.

1 INTRODUGCAO

A crescente digitalizagdo das operacées empresariais tem tor-
nado a seguranca da informacgao e a continuidade dos negécios uma pre-
ocupacao central, especialmente no contexto de empresas de pequeno
porte (EPP), que frequentemente operam com recursos limitados para li-
dar com desastres tecnolégicos. A indisponibilidade de sistemas, mesmo
que temporaria, pode gerar impactos significativos, incluindo perdas finan-
ceiras, comprometimento da imagem institucional e interrup¢des criticas de
processos organizacionais. Nesse cenario, estratégias de recuperacao de
desastres tornam-se fundamentais para assegurar a resiliéncia operacio-
nal.

A recuperacao de desastres, também conhecida como Disaster
Recovery (DR), constitui um conjunto de politicas, ferramentas e proce-
dimentos que visam restaurar dados e restabelecer operacbées apds inci-
dentes como falhas de hardware, desastres naturais, ataques cibernéticos
ou falhas humanas. Segundo Oliveira e Carvalho (2017, p. 57), "A recu-
peracao de desastres € essencial para minimizar o tempo de inatividade
e as perdas de dados, assegurando que 0s servigos criticos sejam resta-
belecidos no menor tempo possivel."Assim, a elaboragcdo de um Plano de



Recuperacao de Desastres (DRP) eficiente € um componente estratégico
da governanca de Tl, como demonstrado na Figura 1.

Figura 1 - Estrutura Plano de Recuperacéao de Desastres (DRP)
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Fonte: Zmanda (2023).

Com o avanco tecnoldgico, a computacdo em nuvem consolidou-
se como uma alternativa eficaz em relacao a infraestrutura tradicional. Se-
gundo (Mell; Grance, 2011), trata-se de um modelo que possibilita acesso
remoto e sob demanda a recursos computacionais compartilhados, com
provisionamento agil e minimo esforco de gerenciamento. Essa flexibili-
dade proporciona as organizagdes vantagens como elasticidade, reducéo
de custos e escalabilidade.

No contexto especifico da recuperacdo de desastres, a plata-
forma Microsoft Azure disponibiliza servicos como o Azure Site Recovery
(ASR), que permite replicar cargas de trabalho criticas em diferentes re-
gibes geograficas, reduzindo o tempo de inatividade em cenarios de falha
severa (Turwale, 2024). Somado a isso, mecanismos como o Azure Backup
e 0s controles de seguranca integrados contribuem para a protecao de da-
dos sensiveis e conformidade regulatéria, garantindo maior confiabilidade



do processo (Microsoft Corporation, 2024).

Essa integracao entre DRP e computagcdo em nuvem representa
uma evolugdo nos modelos de continuidade de negécios. Como destaca
(Hamadah, 2019), "Solu¢des de recuperagao de desastres baseadas em
nuvem oferecem maior flexibilidade e eficiéncia na recuperacao de dados,
reduzindo significativamente o tempo de inatividade.” Essa abordagem mostra-
se ainda mais relevante para pequenas empresas, que enfrentam restricées
orcamentarias.

Nesse sentido, (Samira et al., 2024) ressalta que, ao adotar ser-
vicos em nuvem, as EPPs podem combinar replicacdo de dados geogra-
ficamente distribuidos, backups incrementais e 0 modelo pay-as-you-go, o
que resulta em reducao de custos operacionais e melhoria em métricas
como RTO e RPO. Dessa forma, o uso de servigos apresentados na Fi-
gura 2 configura-se como alternativa eficaz e financeiramente viavel para a
implementacao de DRPs modernos.

Figura 2 - Diagrama Azure Architecture Center
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Fonte: Microsoft Corporation (2024).

Segundo (Stamenkov, 2024), a adogao de solugbes em nuvem
para a recuperacao de desastres representa uma alternativa eficaz frente



a métodos tradicionais, uma vez que permite maior agilidade na retomada
dos servicos e reducdo do tempo de inatividade. (Hamadah, 2019) tam-
bém destaca que solu¢des em cloud oferecem flexibilidade e eficiéncia na
restauracao de dados, reduzindo os impactos de falhas inesperadas sobre
a continuidade dos negécios. Além disso, estudos recentes, como o de
(Qudus, 2023), indicam que, apesar de exigir investimentos iniciais, a ado-
céo de estratégias de recuperacdo na nuvem resulta em beneficios como
reducdo do esforco operacional, maior seguranca dos dados e custos de
manutengao inferiores aos de infraestruturas locais.

Essas evidéncias reforcam a importancia de pesquisas que ex-
plorem a aplicabilidade de servicos de nuvem para EPPs, um segmento
qgue enfrenta limitacdes financeiras e técnicas para implantar solucdes ro-
bustas de recuperacao de desastres. A auséncia de um plano estruturado
de recuperagdo pode resultar em prejuizos severos, como apontado por
(Oyeniran et al., 2022), ao evidenciar que a indisponibilidade de sistemas
criticos compromete a competitividade e a propria sobrevivéncia das organi-
zagdes. Nesse sentido, a computagdo em nuvem surge como um caminho
vidvel para democratizar o acesso a tecnologias avangadas de backup e
restauracgao.

No campo dos estudos correlatos, é possivel observar diferentes
abordagens de recuperagao de desastres. (Melo; Souza, 2021) enfatizam
a importancia da elaboracao de um DRP para assegurar a continuidade
organizacional, propondo um modelo baseado em ferramentas locais. Em-
bora relevante, a limitacdo desse estudo reside na falta de escalabilidade
e flexibilidade, aspectos criticos para EPPs. (Zhang; Wang, 2020), por sua
vez, investigaram um modelo hibrido de replicagédo de maquinas virtuais em
ambientes multi-cloud, demonstrando bons resultados em termos de resi-
liéncia, mas ressaltando a complexidade de implementacéo e os elevados
custos. Ja (Qudus, 2023) analisou a adog¢ao da nuvem como estratégia de
recuperacao, evidenciando vantagens operacionais e financeiras em com-
paracdo aos métodos convencionais, mas sem aprofundar a andlise em
plataformas especificas como o Microsoft Azure.

Diante desse panorama, o presente estudo diferencia-se por pro-
por uma abordagem pratica de implementacdo de DRP automatizado utili-
zando os servigos da Azure, com foco na realidade das EPPs. A simulagéo
de falhas reais em ambiente controlado, aliada a andlise comparativa entre
estratégias tradicionais e em nuvem, pretende fornecer subsidios técnicos
e praticos que possam auxiliar empresas na tomada de decisdo quanto a



adocdao de solucbes mais eficientes de recuperacao de desastres.

O projeto tem como objetivo desenvolver e avaliar a aplicacao
pratica de um Plano de Recuperacéao de Desastres (Disaster Recovery Plan
— DRP) automatizado, utilizando a plataforma Microsoft Azure como infra-
estrutura de suporte. Busca-se demonstrar a viabilidade de uma solugao
gue seja a0 mesmo tempo acessivel, escalavel e eficiente, voltada para
pequenas empresas.

A proposta prevé a criagdo de um ambiente simulado contendo
maquinas virtuais, banco de dados PostgreSQL, armazenamento de arqui-
vos e scripts de automacéao, configurados de modo a possibilitar replica-
cao, backup e recuperacédo automatizada por meio de servigos nativos do
Azure, como Azure Backup e Azure Automation.Também € incluido a reali-
zacgao de testes praticos de falha e recuperacéo, de forma a avaliar métricas
fundamentais como o Recovery Time Objective (RTO) e o Recovery Point
Objective (RPO). O RTO refere-se ao tempo maximo aceitavel para que um
sistema volte a operar apds uma falha, enquanto o RPO diz respeito ao
volume maximo de dados que pode ser perdido sem comprometer a opera-
cao. Por exemplo, em um cenario de falha em servidor de banco de dados,
um RTO de 30 minutos significa que a empresa nao pode permanecer indis-
ponivel além desse periodo, e um RPO de 15 minutos indica que os dados
perdidos desde o ultimo backup ndo podem exceder esse intervalo.

A analise dessas métricas possibilitara comparar o desempenho
da solugédo em nuvem frente a métodos tradicionais de backup, nos quais o
tempo de recuperacao tende a ser maior e as perdas de dados, mais signi-
ficativas. Ao integrar esses elementos, o trabalho visa oferecer evidéncias
concretas sobre os beneficios da adogdo de um DRP em nuvem, contri-
buindo para que empresas de menor porte possam alinhar-se as melhores
praticas de resiliéncia digital.

2 MATERIAIS E METODOS

O projeto teve como objetivo propor e demonstrar, de forma pra-
tica, a aplicacdo de um Plano de Recuperacéo de Desastres (Disaster Re-
covery Plan— DRP) utilizando recursos de computagdo em nuvem por meio
da plataforma Microsoft Azure. A proposta buscou apresentar uma alterna-
tiva viavel e acessivel para pequenas empresas que necessitam garantir a
continuidade de seus servigos essenciais diante de incidentes como falhas
criticas de hardware, indisponibilidade de infraestrutura local ou ataques
cibernéticos. A Figura 3 retrata a rota do processo automatizado execu-



tado no projeto, assim como a Tabela 1, apresenta os recursos utilizados
NO Processo.

Figura 3 - Processo Metodologico

LB & [ =

Simulacdo de Ambiente SRR Implantacao da Politica — Backup Tradicional
de Producgédo de Backup Aprimorada

A &
/A AZure ﬁ

Configuragdo do Azure Backup

=

!
Execugdo \ v m
do BackupO_ %m
! .
\_ @ Simulagéo de Falha

RecuperacaoidosDados

Fonte: Do Autor.

Tabela 1 - Recursos necessarios para implementagdo do ambiente DRP

Categoria Recursos

Hardware Notebook Acer Aspire A515-51 (Intel i5, 8GB RAM,
240GB SSD, Wi-Fi estavel);
Servidor Virtual hospedado no Microsoft Azure

Software Microsoft Azure Portal,
Azure Backup / Azure Blob Storage ;
Sistema gerenciador de banco de dados PostgreSQL
18.0 / pgAdmin 4 / Internet Information Services (1IS);
Sistema Operacional Windows Server 2019;
PowerShell / Task Scheduler (Windows);

Fonte: Do autor.

A etapa inicial da metodologia consistiu na criagcao da maquina
virtual vm-app-prod no Microsoft Azure, conforme ilustrado na Figura 4, que
representou o servidor principal de producdo da empresa simulada. Apds



sua criagao, foram instalados o PostgreSQL 18.0 e o pgAdmin 4, possi-
bilitando a configuracdo do ambiente de banco de dados. Em seguida,
criou-se o0 banco empresa_db, contendo tabelas simuladas de clientes
e pedidos, preenchidas com aproximadamente 200 registros, quantidade
compativel com a realidade operacional de pequenas empresas. Embora a
base de dados fosse compacta, 0 ambiente completo da VM totalizou cerca
de 1,2 GB, considerando arquivos do sistema operacional, componentes do
[IS e diretérios da aplicacao. Essa caracterizagédo do volume de dados é es-
sencial para contextualizar os valores de RTO e RPO obtidos, uma vez que
o tamanho da base influencia diretamente 0 desempenho nos processos
de backup e restauracéo.

Figura 4 - Visdo Geral da Maquina Virtual vm-app-prod
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Fonte: Do Autor.

Com o banco devidamente configurado, realizou-se entdo o bac-
kup manual, etapa fundamental para estabelecer a linha de base compa-
rativa entre 0 método tradicional e o modelo automatizado proposto. Esse
backup foi executado por meio do utilitario pg_dump, gerando um arquivo
de exportagdo armazenado localmente na prépria VM. Como acontece nas
pequenas empresas, esse processo depende integralmente da agdo hu-



mana e carece de mecanismos de verificacdo automatica, versionamento,
redundancia e criptografia. Essa limitacao justifica sua inclusdo como ponto
de comparacado, uma vez que impacta diretamente nos valores de RTO e
RPO observados.

Apo6s a documentacéao e validacdo do procedimento tradicional,
deu-se inicio a implantacao do modelo automatizado em nuvem, cuja fina-
lidade foi avaliar o ganho operacional proporcionado pela automagao dos
backups e pela integracdo com servicos gerenciados. Nesse estagio foi
criada a politica de backup aprimorada e elaborados os scripts PowerShell
responsaveis pela automacédo de exportacao, envio ao Azure Blob Storage
e restauracao dos dados.

Na etapa seguinte, foi criado um Recovery Services Vault no
Azure, ilustrado na Figura 5, denominado vault-drp-lab-01, responsavel pelo
armazenamento dos backups automatizados da maquina virtual. A esse co-
fre foi aplicada uma politica aprimorada de backup (Enhanced Policy) con-
figurada para realizar multiplos backups diarios, com retencédo de até 30
dias e suporte para discos SSD Premium. Apos a configuragédo, a maquina
virtual vm-app-prod foi associada ao cofre, e o primeiro backup completo
foi disparado manualmente com éxito, gerando o ponto inicial de restaura-
céo do plano de recuperacédo automatizado. Esse processo foi monitorado
através da pagina de trabalhos de backup do Azure e representou a imple-
mentacéao efetiva do componente central do DRP em nuvem.

A opcao pelo uso do Recovery Services Vault deve-se ao fato de
que essa ferramenta concentra os principais mecanismos de protecao de
dados do Azure, reunindo em um Unico repositério a gestdao de politicas,
pontos de restauracdo, monitoramento e retencédo dos backups. Além de
ser uma solugéo nativa e integrada a plataforma, o cofre oferece alta confi-
abilidade, automacao e redundancia geografica, caracteristicas essenciais
para ambientes de pequenas empresas que necessitam de seguranga e
simplicidade operacional. Assim, sua ado¢ao garante ndo apenas a robus-
tez do processo de backup, mas também a padronizacao e centralizagao
das rotinas de recuperagéo utilizadas no DRP proposto.



Figura 5 - Aba Backup referente ao vault-drp-lab-01
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Fonte: Do Autor.

Durante a etapa de preparacéo para a restauracao do ambiente,
foi necessario criar uma conta de armazenamento na plataforma Azure para
ser utilizada como staging location, local temporario destinado a reconsti-
tuicdo dos discos e arquivos da maquina virtual a partir do backup, repre-
sentado na Figura 6. A conta de armazenamento foi nomeada stagingvault-
drp01 e configurada na mesma regido do cofre de servigos de recuperagéo
(Recovery Services Vault), denominado vault-drp-lab-01, garantindo assim
compatibilidade entre os recursos. O armazenamento foi criado com de-
sempenho padrdo e redundancia local (LRS), visto que o objetivo da simu-
lacdo era validar o processo de restauracao e nao a replicacao geografica
de dados.

Apos a criagao do blob, procedeu-se com a restauragao da VM
de producao (vm-app-prod) a partir do ultimo ponto de backup valido, re-
sultando na criagdo de uma nova instancia denominada vm-app-restore. A
operacgao foi executada diretamente pelo portal do Azure, selecionando o
backup armazenado no cofre vault-drp-lab-01 e associando a nova VM a
mesma rede virtual e sub-rede do ambiente original. A conta de armazena-
mento foi indicada como local temporario de reconstru¢ao dos discos.
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Figura 6 - Visao geral da conta de armazenamento no portal Azure
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Fonte: Do Autor.

O procedimento de restauracao foi iniciado as 20h42 e concluido
as 20h45, totalizando 2 minutos e 31 segundos de execug¢ao. Considerando
o horario da falha simulada (desalocacao da VM original) as 20h27, o tempo
total de recuperacéao (RTO) foi de aproximadamente 18 minutos até a com-
pleta restauracédo e disponibilidade da nova maquina virtual. Essa etapa
representou a validagéo pratica do processo de recuperacédo automatizada,
evidenciando a agilidade do uso do Azure Backup na reconstrucdo de am-
bientes criticos.

Apoés o término da restauragéo, foi realizado o acesso remoto
a vm-app-restore via protocolo RDP, conforme mostra a Figura 7, onde
foi possivel verificar a integridade geral do ambiente. Observou-se que o
banco de dados PostgreSQL e os arquivos do servidor web foram restaura-
dos até o ponto de backup das 17h09, confirmando a auséncia dos regis-
tros e arquivos criados posteriormente aquele horario. Essa constatacao
permitiu medir o RPO (Recovery Point Objective) em 3 horas e 18 minutos,
correspondente a diferenga entre o ultimo backup concluido e o momento
da falha.

11



Figura 7 - Visao geral da nova VM criada a partir da restauragao
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Fonte: Do Autor.

Por fim, visando aprimorar o grau de automacao do ambiente e
reduzir a dependéncia de intervengdes manuais, foi desenvolvido um se-
gundo teste utilizando scripts PowerShell integrados ao servico Azure Blob
Storage. Nessa etapa, foram criados dois scripts: drp_backup.psl €
drp_restore.psl. O primeiro automatizou o processo de backup do
banco de dados empresa_db, executando o0 pg_dump, compactando o
arquivo gerado e enviando-o automaticamente para o container backups
na conta de armazenamento stagingvaultdrpO1 por meio de um token SAS
com permissdes de leitura, escrita e criagdo. O script foi configurado para
registrar logs em C:\Backups\backup_log.txt, com o resultado ilus-
trado na Figura 8, e foi agendado no Task Scheduler para execucgao diaria.

O segundo script, drp_restore.ps1, foi responsavel por auto-
matizar o processo de restauracdo. Ele listava o ultimo backup disponivel
no Blob Storage, realizava o download e restaurava o banco de dados em
uma instancia de teste (empresa_db_restaurado), validando a consis-
téncia dos dados em relacao a base original. Ao final da execucéao, o script
calculava o tempo de restauracédo (RTO) e verificava o RPO com base na
comparacgao entre as contagens de registros das tabelas clientes e pedidos.
O teste obteve éxito, com restauragéao concluida em aproximadamente dois
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segundos e RPO igual a zero, demonstrando a eficiéncia do processo au-
tomatizado e a viabilidade da abordagem proposta.

Esses resultados confirmaram que a integracao entre PowerShell,
Azure Blob Storage e PostgreSQL permitiu a implementacao de um modelo
automatizado de recuperacao de desastres em nuvem, simples e funcional,
especialmente adequado para pequenas empresas que buscam solugdes
acessiveis de continuidade de negdcios.

Figura 8 - Resultado do Arquivo de log apds os testes

| backup_log.txt - Notepad - m] *

File Edit Format View Help

18/29/2025 19:41:34 - Backup enviado com sucesso.

16/29/2825 19:53:11 - OK: backup full 28251829 1953.zip enviado para Blob.

18/29/2825 20:00:28 - O0K: backup full 28251829 2800.zip enviado para Blob.

10/29/2825 20:32:25 - 0K: backup full 28251829 2832.zip enviado para Blob.

10/29/2825 20:33:15 - OK: backup full 28251829 2833.zip enviado para Blob.

10/29/2025 20:33:17 - 0K: backup_full_28251829_2033.zip enviado para Blob.

108/29/2025 21:31:42 - ERRO na restauracdo: Cannot convert the "System.Object[]" value of type "System.Object[]" to
ﬁ8[29/2825 21:34:56 - RESTORE OK em 2s (RT0). ? Banco restaurado idé&ntico ao original. RPO = 8. Arquivo: backup_ful

Fonte: Do Autor.

3 RESULTADOS E DISCUSSAO

Os testes realizados permitiram avaliar o desempenho e a efici-
éncia da solucao proposta de Plano de Recuperacédo de Desastres (DRP)
baseada em nuvem, utilizando os servigos do Microsoft Azure. A simula-
cao contemplou a criacdo de uma infraestrutura virtualizada com maquina
virtual, banco de dados, servidor web e automacéo de rotinas de backup e
restauracgao.

Durante o primeiro experimento, foi verificada a execu¢ao bem-
sucedida do processo de backup automatizado da maquina virtual vm-app-
prod, com envio dos arquivos compactados para o servico Azure Blob Sto-
rage. O script em PowerShell (drp_backup.ps1) realizou a operacao de
forma autbnoma, gerando o registro correspondente no arquivo de log e
comprovando a integridade do processo. A execugao do backup incremen-
tal diario confirmou a viabilidade da automacao dentro de um ambiente de
pequena empresa, eliminando a necessidade de interven¢cao humana con-
tinua.

O segundo teste contemplou o procedimento de restauracao, em
gue o ambiente foi recuperado a partir do ultimo ponto de backup valido, ori-
ginando a maquina virtual vm-app-restore. A restauracéao foi concluida com
éxito em 2 minutos e 31 segundos, demonstrando um RTO de aproxima-
damente 18 minutos, considerando o tempo total entre a falha simulada e
a completa disponibilidade do sistema. A andlise também revelou um RPO
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de 3 horas e 18 minutos, como pode ser observado na Figura 9, calculado
com base no intervalo entre o ultimo backup concluido e a ocorréncia da
falha. Esses resultados indicaram desempenho satisfatério para o contexto
de pequenas e meédias empresas, nas quais uma interrupgao inferior a 20
minutos e a perda de até 3 horas de dados sao aceitaveis em situacoes de
desastre.

Além dos valores quantitativos de RTO e RPO, tornou-se neces-
sario avaliar também aspectos qualitativos que influenciam a efetividade
de um plano de recuperacao, especialmente em ambientes de pequenas
empresas. Elementos como seguranca, escalabilidade, custo de manuten-
cao, nivel de automacéao e dependéncia de intervencdo humana impactam
diretamente a continuidade operacional e a confiabilidade do processo de
backup. Assim, a andlise dos resultados nao se limita apenas ao tempo e
a perda de dados, mas considera também a maturidade e a robustez dos
métodos utilizados, ampliando a compreensao comparativa entre o modelo
tradicional e a solugdo automatizada em nuvem.

Figura 9 - Comparacao de RTO e RPO entre Backup Tradicional x DRP

Comparativo de RTO e RPO — Tradicional vs Nuvem

. 360
Backup Tradicional

DRP em Nuvem (Azure)
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105
100

501
18

RTO RPO

Fonte: Do Autor.

A avaliagdo qualitativa reforgou ainda mais as diferencas entre os
dois métodos, evidenciando que o modelo automatizado em nuvem apre-
senta desempenho superior nos critérios de seguranga, automacao, inter-
vencao humana, escalabilidade e custo de manuteng¢do. Enquanto o bac-
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kup tradicional mostrou-se limitado por dependéncia operacional e vulnera-
bilidade a falhas humanas, a solugdo em nuvem demonstrou maior consis-
téncia e confiabilidade, refletindo diretamente na capacidade de recupera-
cao do ambiente em cenarios reais de desastre.

Em relacdo a comparagdao com métodos tradicionais, verificou-
se que a restauracao via backup local demandaria um tempo maior, além
de depender de intervengdo manual e midia fisica, conforme apresentado
na Tabela 2. A abordagem em nuvem mostrou-se mais eficiente em ter-
mos de agilidade, seguranca e disponibilidade dos dados, confirmando as
vantagens discutidas na literatura, como as apontadas por (Zhang; Wang,
2020) e (Qudus, 2023).

Tabela 2 - Comparativo técnico Método tradicional x DRP proposto

Critério Backup Tradicional DRP em Nuvem
(Azure)
Tempo médio de recu- 1h 45min 18min
peracao (RTO)
Perda de dados ma- 6h 3h 18min
xima (RPO)
Nivel de automacao Manual Automatizado via
PowerShell + Blob
Storage
Seguranca dos dados Local, vulneravel a fa- Criptografia e redun-
lhas fisicas dancia na nuvem
Escalabilidade Limitada a hardware Alta — escalavel sob
fisico demanda
Custo inicial Baixo Moderado (infraestru-

tura virtual)

Custo de manutencao Alto (midias fisicas e Reduzido (backup au-
suporte) tomatizado)

Dependéncia de inter- Alta Minima
vencao humana

Fonte: Do autor.

Embora os resultados quantitativos apresentem um panorama
objetivo sobre o desempenho dos métodos avaliados, eles ndo sao sufici-
entes para capturar todas as dimensdes envolvidas na efetividade de um
plano de recuperagédo de desastres. Aspectos como seguranga operacio-
nal, necessidade de intervencdo humana e capacidade de expansao tém
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impacto direto na confiabilidade do processo, especialmente em ambientes
de pequenas empresas. Por isso, além da comparacao técnica, tornou-se
necessario incluir uma avaliagcao qualitativa mais ampla.

Para complementar a analise quantitativa de RTO e RPO, foi re-
alizada também uma avaliacao qualitativa comparativa entre o backup tra-
dicional e 0 modelo automatizado em nuvem. Para isso, foram definidos
cinco critérios fundamentais para ambientes de recuperacéao de desastres
em pequenas empresas, como ilustra a Tabela 3.

Tabela 3 - Critérios qualitativos utilizados na avaliagdo comparativa

Critério

Descricao

Seguranca

Escalabilidade

Custo de manu-
tencao

Intervencao hu-
mana

Automacao

Avalia o nivel de protegdo dos dados, incluindo crip-
tografia, redundancia, isolamento e risco de perda fi-
sica. No modelo tradicional, a seguranca depende de
midias locais € manuseio humano; no modelo em nu-
vem, ha camadas adicionais de protecdo nativas da
plataforma.

Refere-se a capacidade de expansdo do ambiente de
backup conforme a demanda cresce. Solugdes locais
sao limitadas pelo hardware disponivel, enquanto am-
bientes em nuvem permitem ampliacdo sob demanda,
sem interrupg¢ao dos servicos.

Considera o esfor¢o operacional e financeiro continuo
necessario para manter o processo de backup. Mé-
todos tradicionais exigem midias fisicas e maior inter-
vengado humana; ja a solugdo em nuvem reduz custos
por meio de automacao e cobranga conforme uso.

Mede o grau de dependéncia de acdes manuais para
que o backup seja executado e gerenciado. O pro-
cesso tradicional exige acompanhamento constante,
enquanto o modelo automatizado requer intervengao
minima.

Avalia o nivel de autonomia do processo de backup
e restauracao, incluindo execuc¢ao, registro, envio, ve-
rificacdo e recuperacao dos dados. Quanto maior a
automacéao, menor o risco de falhas humanas e maior
a confiabilidade do processo.

Fonte: Do autor.

Esses critérios foram aplicados na avaliagdo qualitativa apresen-
tada na Figura 10. A andlise permitiu identificar que 0 modelo automatizado
obteve melhor desempenho nos cinco eixos avaliados, reforgando a consis-
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téncia dos resultados quantitativos e a adequacao da solucéo proposta para
pequenas empresas que buscam aumentar resiliéncia operacional sem ele-
var complexidade técnica, evidenciando ainda que as melhorias observa-
das nao se limitam ao tempo de recuperagdo, mas abrangem também as-
pectos estruturais fundamentais, como reducgao de risco operacional, maior
previsibilidade do processo e maior confiabilidade geral na execugédo das
rotinas de backup e restauracao.

Figura 10 - Comparativo Qualitativo Backup Tradicional x DRP

Backup Tradicional

Seguranca DRP em Nuvem (Azure)

Escalabilidade

Alstbmacao

Custo Manengao

ervencao Humana

Fonte: Do Autor.

Entretanto, a pesquisa também evidenciou limitagcdes praticas re-
lacionadas a infraestrutura da assinatura Azure for Students, utilizada para
a execucgao do projeto. A assinatura apresentou restricoes em relacao a cri-
acao de novos recursos, disponibilidade regional e incompatibilidade com
alguns servicos avangados — em especial, o Azure Site Recovery (ASR),
gue nao pdde ser configurado devido a auséncia de suporte para recursos
de replicagéo e failover nessa modalidade gratuita. Essa limitagcdo impossi-
bilitou a execucédo completa do cenario planejado de replicagao entre zonas
de disponibilidade, restringindo os testes a recuperacdo automatizada ba-
seada em backup. Apesar disso, o resultado foi suficiente para validar o
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funcionamento de um DRP automatizado em nivel de maquina virtual e
banco de dados, cumprindo o objetivo central da pesquisa.

Ainda assim, o estudo demonstra o potencial da automagao de
rotinas de backup e restauracdo como componente essencial de um DRP
acessivel e funcional para pequenas empresas. A integracao com servicos
do Azure, mesmo em uma camada gratuita, proporcionou resultados con-
sistentes, com baixo tempo de recuperagéo e confiabilidade na integridade
dos dados.

4 CONCLUSAO

O desenvolvimento deste projeto possibilitou comprovar a viabili-
dade da implementacédo de um Plano de Recuperacao de Desastres (DRP)
automatizado em ambiente de nuvem, utilizando os recursos do Microsoft
Azure. O estudo alcancou seu objetivo principal ao demonstrar que é pos-
sivel construir uma solucao acessivel, escalavel e eficiente para pequenas
empresas, garantindo continuidade operacional e integridade dos dados di-
ante de falhas criticas.

Os experimentos realizados mostraram tempos de recuperacao
reduzidos (RTO) e perdas minimas de dados (RPO), evidenciando a efica-
cia do modelo proposto em comparagdao aos métodos tradicionais de bac-
kup. Mesmo com as limitagbes impostas pela assinatura educacional do
Azure, que restringiu o uso de ferramentas como o Site Recovery, foi pos-
sivel validar a automacao completa de rotinas de backup e restauracao,
assegurando resultados consistentes e reprodutiveis.

Conclui-se que a computacao em nuvem representa uma alter-
nativa concreta e economicamente viavel para a implementacdo de DRPs
em pequenas empresas, proporcionando maior resiliéncia tecnolégica e re-
ducao de custos com infraestrutura fisica.

Como perspectivas futuras, recomenda-se a realizacao de novos
experimentos utilizando uma assinatura comercial do Azure, que permita a
habilitacdo do Site Recovery e a replicacao geografica de VMs, possibili-
tando medicdes mais abrangentes de desempenho. Além disso, sugere-se
ampliar o volume de dados e simular cenarios de falhas multiplas, de modo
a aproximar os testes de ambientes corporativos reais.
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