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RESUMO

Esta pesquisa descreve a utilizacdo e andlise dos requisitos recomendados do manual
v3.0 de certificacdo de software da Sociedade Brasileira de Informatica em Saude e do
Conselho Federal de Medicina propostos da resolucao 182/2007 do Conselho Federal
de Medicina no aplicativo UTinfo desenvolvido pelo Grupo de pesquisa em Informatica
Meédica e Telemedicina da Universidade do Extremo Sul Catarinense. Inicialmente foi
realizado um estudo dos aspectos que envolvem a drea de informdtica em sadde, suas
areas de atuagdo, incluindo o prontudrio do paciente, e a certificacdo de software em
saude apresentada no manual de certificacdo SBIS-CFM v 3.0. Em seguida, foram
analisados no sistema UTinfo versdao 2.0 todos os requisitos recomendados de
seguranca, estrutura, conteido e funcionalidades cuja documentacao foi disponibilizada
ao setor que concedeu liberagdo do sistema utilizado no estudo de caso. Dos requisitos
de seguranca analisados, 1 sub-requisito (7%) foi atendido em sua totalidade pelo
sistema, 12 (80%) ndo foram contemplados, e 2 (13%) foram atendidos parcialmente.
Dos requisitos de estrutura e contetido, foram atendidos 6 sub-requisitos (30%) em sua
totalidade, e 7 (35%) parcialmente e 7 (35%) nao foram contemplados. E dos requisitos
de funcionalidades, nenhum sub-requisito foi atendido em sua totalidade, 9 (64%) nao
foram contemplados, e 5 (36%) foram atendidos parcialmente. Logo, 7 sub-requisitos
(14%) foram atendidos em sua totalidade pelo sistema, 28 (57%) ndo foram
contemplados, e 14 (29%) foram atendidos parcialmente. Pode-se concluir a partir dos
resultados apresentados que apesar do sistema estar em desenvolvimento, as estatisticas
sa0 positivas pois o aplicativo ja contempla boa parte dos requisitos recomendados em
sua totalidade ou parcialmente, em contrapartida, os 57% dos requisitos que niao foram
atendidos sugerem alguns ajustes no sistema UTinfo, em especial destaque a questdes
de seguranca. Para que o aplicativo atenda aos requisitos que ainda ndo foram
contemplados em sua totalidade, o relatério encaminhado ao grupo de pesquisa em
Informética Médica e Telemedicina busca facilitar o processo de desenvolvimento para
que em breve tal aplicativo possa estar em conformidade com os requisitos
recomendados da SBIS-CFM. E importante ressaltar que os requisitos hoje
considerados recomendados podem ser em breve obrigatdrios para o processo de
certificacdo, fato de ocorréncia semelhante apresentado na versdo 3.2 do manual de
certificacdo SBIS-CFM.

Palavras-Chave: Informdtica em Sadde; Registro Eletronico em Saude; Certificagcdo de
Software SBIS-CFM.



ABSTRACT

This resource describes the use and analysis of the recommended requirements of
manual v 3.0 of software certification of Informatics Brazilian Society in Health, and of
the Federal Council of Medicine proposed in the Resolution 182/2007 of the Federal
Council of Medicine in the UTinfo applicative developed by the Resource Group in
Medical Informatics and Telemedicine of Extremo Sul Catarinense University. Firstly,
it was realized a study of the aspects that involve the informatics area in health, its
application areas, including the patient record and the software certification in health
presented in the Certification Manual SBIS — CFM v 3.0. And next, were analyzed in
the UTinfo system all the security, structure, contents and functionalities requirements
recommended which its documentation was available in the liberation sector of the used
system in the study case. From the analyzed security requirements, 01 (one) sub-
requirement (7%) was attended in its totality by the system. 12 (twelve), which means
80% of them were not considered, and 02 (two), 13 %, were partially attended. From
the structure and contents requirements, 06 (six) sub-requirements were attended in its
totality; 07 (seven) that correspond to 35 % were attended partially and others 07
(seven), 35 %, were not considered. From the functionalities requirements, none sub-
requirement of them were attended in its totality, 09 (nine) which means 64 % were not
considered and 05 (five), 36 %, were partially attended. However, 07 (seven) sub-
requirements were not considered and 14 (fourteen), 29 %, were partially attended. It
may be concluded, from the introduced results that, in spite of the system being in
development, the statistics are positives, because the applicative already considers most
of the part of the recommended requirements in its totality or partially. On the other
hand, 57 % of the requirements that were not attended suggest some adjusts in the
UTinfo system, in special focus the security aspects. For the applicative to attend the
requirements that were not still considered in its totality, the report sent to the Resource
Group in Telemedicine and Medical Informatics tries to facility the development
process so that soon this applicative may be in conformity with the recommended
requirements of the SBIS — CFM. Its important to mention that the requirement,
nowadays considered recommended, may be soon obligated to the certification process
similar, occurrence fact introduced in version 3.2 of the Certification Manual SBIS —
CFM.

Key-Words: Informatics in Health; Electronic Register in Health; Software Certification
SBIS — CFM.



LISTA DE FIGURAS

Figura 1. Areas de atuacdo de informatica em Satde.............c.ooeveveeeeereeeeeeeeeeeeeeeeen. 26
Figura 2. Vantagens e desvantagens do registro em papel..........cccceevveeeeieencieenineeennnen. 37
Figura 3. Vantagens e desvantagens do registro eletronico..........ccceevvveeruveeenuveenueeenne 39
Figura 4. Comparagao entre o registro em papel e 0 RES...........ccoooiiiiiiiiiiiiiiiiee 41
Figura 5. Sistemas Certificados por UF..........ccccoooiiiiiiiiiiieeeeeeeeeee e 44
Figura 6. Fases da Certificac@0 SBIS-CFM........cccccooiiiiiiiiiiiiieeiieeee e 46
Figura 7. Modelo ilustrativo do Selo de Certificacdo SBIS-CFM..........ccccccevevvveeneenne 47
Figura 8. Fluxo do processo de certificac@o..........coovueerieriieniiniieenieiiienieeieeseeeeee e 49

Figura 9. Esquema geral dos requisitos recomendados de seguranga e niveis NGSI1 e

INGS2... ettt ettt et ettt st 59
Figura 10. Esquema dos requisitos recomendados de seguranga NGS1.............cc........ 60
Figura 11. Esquema dos requisitos recomendados de seguranca NGS2........................ 64
Figura 12. Esquema dos requisitos recomendados de estrutura e contetdo.................... 67
Figura 13. Esquema dos requisitos recomendados de funcionalidades.............c..cc........ 73
Figura 14. Aba Leitos tela principal do sistema UTINFO 2.0........cccccoocveiiiininniennnenns 85
Figura 15. Aba dados iniciais do sistema UTINFO 2.0........ccccccocieiiiniiiniiniinicnieeee, 86
Figura 16. Aba Condic¢des gerais do sistema UTINFO 2.0..........ccccevviiiiiiniiininneennen. 87

Figura 17. Aba Acompanhamento dos sinais do paciente - Sistema UTINFO 2.0......... 88
Figura 18. Aba diagndsticos e balancos do paciente - Sistema UTINFO 2.0................. 89
Figura 19. Aba evolu¢des médico/enfermeiro do paciente - Sistema UTINFO 2.0........ 90
Figura 20. Subverson integrado a0 NETBEANS IDE 5.5......ccciiiiiiiniiiniiiicniceiees 94
Figura 21. Tela de painel de controle de wusudrios - Sisttma UTINFO

200 95



Figura 22.

Figura 23.

Tela de configuracdo de perfil e copia de seguranga — pgAdminlIL.............. 96

Tela manutencdo da base de dados do sistema UTinfo2.0 — pgAdminlIIL....97

Figura 24. Referencia temporal da assinatura digital no cadastro de evolucdes -

UTINEO2.01 ettt ettt ettt e bt et e s st et e entesseenseeneens 99

Figura 25. Tela de cadastro de evolugdes com assinatura digital - UTinfo2.0.............. 100
Figura 26. Tela de diagndstico, campo de texto livre — UTinfo 2.0........cccceeevveevnnennnee. 103
Figura 27. Tela de evolugao médica, campo de texto livre — UTinfo 2.0..................... 105
Figura 28. Relatério de acompanhamento de sinais vitais do paciente......................... 106
Figura 29. Tela da Tabela CID 10 - Classifica¢do Internacional de Doengas............... 109
Figura 30. Tela de cadastro de usudrio com sua respectiva competéncia clinica.......... 115
Figura 31. Demonstrativo de resultados obtidos na analise dos requisitos recomendados

Figura 32.

Figura 33.
contetdo..
Figura 34.

Figura 35.

....................................................................................................................... 120
resultados analisados dos requisitos de requisitos de funcionalidades........ 121
Grafico comparativo dos resultados analisados dos requisitos recomendados



LISTA DE TABELAS

Tabela 1. Quadro comparativo de versdes do Sistema UTinfo..........cccceeeviieeniiiennnns 83

Tabela 2. Requisitos recomendados de certificagdo SBIS-CFM

Tabela 3. Resultados obtidos na analise dos requisitos recomendados ........................ 118



LISTA DE ABREVIATURAS E SIGLAS

ABRAHUE Associacdo Brasileira de Hospitais Universitarios de Ensino
AMB Associacdo Médica Brasileira
ANVISA Agencia Nacional de Vigilancia Sanitaria

ASSESPRO Associacdo Empresas de Tecnologia da Informacao, Software e Internet

CAPRE Coordenacio de Atividades na Area da Eletronica

CFM Conselho Federal de Medicina

CID Classificacao Internacional de Doencas

CMS Cyclops Medical Station

CONARQ  Conselho Nacional de Arquivos

DICOM Digital Imaging Communications in Medicine

DTD Document Type Definition

ECG Eletrocardiégrafo

HCFA Health Care Financing Administration

HL7 Health Level Seven

ICIDH International Classification of Disabilities and Handcaps

KIRON Grupo de Informatica Médica e Telemedicina

LACQUA Laboratoério de Controle de Qualidade de Solugdes Informatizadas do
SUS

MINE Multipurpose Internet Mail Extensions

NGS1 Nivel de Garantia de Seguranca 1

NGS2 Nivel de Garantia de Seguranca 2

OLTP On-Line Transaction Processing

OMS Organiza¢ao Mundial de Saude

ONA Organizagao Nacional de Acreditacdo

PAB Piso Assistencial Basico

PDS Processos de Desenvolvimento de Softwares

PRC Padronizagao de Registros Clinicos

RES Registro Eletronico em Saude

RUP Rational Unified Process

SAD Sistemas de apoio 4 decisao



SBIS
SGBD
SIM
SIS
S-RES
TI

TISS
UNESC

UTI

Sociedade Brasileira de Informdtica em Sadde
Sistema de gerenciamento da base de dados
Sistema de Informagdo de Mortalidade
Sistema de Informagdo em Saude

Sistemas de Registro Eletronico em Saidde
Tecnologias de Informagao

Troca Informagdes em Sadde Suplementar

Universidade do Extremo Sul Catarinense

Unidade de Terapia Intensiva



SUMARIO

1 INTRODUGAO . ...cuuuererecrererncsssesssessessssssessssessessssesssssssesssssssessssessssssssssssessassssasas 16
1.1 OBJETIVO GERAL......ctiiiiieie ettt sttt 19
1.2 OBJETIVO ESPECIFICO.........coiiiieiieiiesiteie ettt ettt et snee e 19
L3 JUSTIFICATIV Aottt sttt seenseenaenee 20
1.4 ESTRUTURA DO TRABALHO.......ccoiiiiiiiiiteeeeeee et 22
2 INFORMATICA EM SAUDE.....ccneeuueermssseesssssssssssssssssssssnsssssssssssssssssssssssssssnss 24
2.1 ATUACOES DA INFORMATICA EM SAUDE.........c..ccocoooimiiimieeeeeeeseeneesennes 26
2.1.1 Sistemas de Informacao em Satde..........ccoeevurerensncserssensanssanssnssancssssnssssssassassans 27
2.1.2 Registro Eletronico do Paciente..........ccevvericrsseicssnicssanicssanesssasscssasessasssssasssssases 27
2.1.3 TelemediCina.......cccereeccsenccssnresssanesssnncssanssssssssssssssssssssssssssssssssssssssssssssssssssasssssanes 28
2.1.4 Sistemas de APO0io & DECISAD....ccceerrerrrarersarcrsaessaresasssasessssssasessssssasossssssasessssssasns 28
2.1.5 Processamento de Sinais BiolOZICOS......cccucrierseisssncssarsssnessassssnessassssssssasssssessasssns 29
2.1.6 Processamento de Imagens MEICAS......cceerreerrareracssancssessascssacssasessssssassssssssasons 30
2.1.7 Internet €M SAUAE.......ccoveierressencsncssensssnessansssssssassssssssassssssssassssssssassssssssassssssssassss 30
2.1.8 Padronizacao de Informacao em Sautlde........c.ccevereesecsarssensnssarssassassssssssssssssases 32
3 REGISTRO ELETRONICO EM SAUDE.......ccovevummernsserssssssssesssssesssssssssssssssasees 34
3.1 REGISTRO EM PAPEL......c.coiiiiiiieiieeee et 36
3.2 REGISTRO ELETRONICO EM SAUDE........coocosiuiiniiiiiniinsineessssesssssesissens 38
4 CERTIFICACAQ SBIS-CFM.......coervreererrereasesessesesessesssssssessssessassssesssssssessssessasssess 42
4.1 PROCESSO DE CERTIFICACAOQ .......coouiviieeieieeeeeeeeeeeeeeese e 43
4.2 PROCESSOS DA CERTIFICACAOQO SBIS-CFM........c.cocoviieueeeeeeeeeeeerereereenenen, 47
4.2.1 Passo P.01 - Inscricao para CertifiCacao.......ccceveeesurcsseissurcssnrssnncssssssncsssssssesanne 50
4.2.2 Passos S.01 e P.02 — Envio e cobranca da taxa de inscri¢ao.........ccceeeeeecueecnnees 50
4.2.3 Passos S.02 e S.03 — Analise da ficha de inscricao e elaboracao do contrato..50
4.2.4 Passos P.03 e P.04 — Avaliacdo do contrato de certificacao.......ccceceeeseveccscunccnns 51
4.2.5 Passo S.04 — Encerra € arquiva 0 ProCeSSO0.......ccueecessascssascsssssessssssssasssssasssssasess 51
4.2.6 Passo P.05 — Envio do contrato assinado, documentacao do sistema e
pagamento da taxa de certifiCacio.......ccueenveicsrcssncssnissencsssisssncsssisssncsssssassssnsons 52
4.2.7 Passos S.05, S.06 e P.06 — Selecao dos auditores e cronograma de auditoria .52
4.2.8 Passos P.07 e S.07 — Auditores e cronograma aprovados?.....c.c.ccceeessecsasesssanes 53
4.2.9 Passo P.08 — Disponibilidade dos recursos necessarios para a auditoria........ 53
4.2.10 Passo S.08 — Execucao da auditoria e resultados...........ccoeceeeverccurcsecssnnccnncsanes 54
4.2.11 Passo S.09 — Avaliacao de resultados da auditoria..........cceevereesvecccsnncccarcccnanes 55
4.2.12 Passo S.10, A.01 e S.11 - S-RES aprovado, ajustes em 2° ciclo de auditoria e
envVio de CertifiCado.......ccnnuiirsrercssrnncssnrcssnesssanecssnnesssasesssssssssassssssssssssssssssssssnssss 55
4.2.13 Passo S.12 — Comunica a reProvVACAO......cceesresssesssssssssssssssssssssssssssssasssssssssssssse 56
4.2.14 Passo P.09 e P.10 — Reprovacao e solicitacao de revisao do resultado........... 56
4.2.15 Passo P.09 e P.10 — Revisao dos registros e resultados da auditoria.............. 56
4.3 REQUISITOS DE CONFORMIDADE.........ccootiiiiiiieeeesetee et 57
4.3.1 RequiSitos de SEGUIANCA .....ccceevrirericssrissancssisssrosssesssnsssssssssossssssssssssssssssssssssasssss 57
A3 11 NGS Tttt ettt ettt ettt a et et es 60
4.3.1.1.1 NGS1.01 — Controle de Versdo do Software...............cccceeeeeeueeeeecueeeesicinneannns 61

4.3.1.1.2 NGS1.04 - Autorizacdo e Controle de ACeSSO...........cccuueveeeeeceeeeieeeeieeenanann. 62



4.3.1.1.3 NGS1.07 — Seguranca de DAAOS..................ccccuueeecueeeeieeeiieeeiieeeeieesiieesniseeens 62

4.3.1.1.4 NGS1.09 — DOCUMERTACAO .....c..ueveeeeeaiiieeieeeieeeee ettt 63
A.3T.2INGS2 ettt ettt et e et be s 64
4.3.1.2.1 NGS2.02 — ASSinatura DigitQl................ccccoeevueieiieiniiiiniieieiieenie e 65
4.3.1.2.2 NGS2.03 —Autenticacdo de Usudrio Utilizando Certificado Digital............... 65
4.3.1.2.3 NGS2.04 — Digitalizac@o de DOCUMENLOS...........cc..eeevueeeeueeneieeniieeniieeniieeenns 66
4.3.2 Requisitos de Estrutura € Contetido........ccceeereicssncssarsssnessassssscssassssssssasssssessasssss 66
4.3.2.1 ESTR.01 - Estrutura do RES.........cooiiiieeeeee e 68
4.3.2.2 ESTR.02 — Dados EStruturados............eeeeruiiieiiniiiieeeiiieeeeeiieeeeeeeee e e e 68
4.3.2.3 ESTR.03 — Dados AdmIiniStratiVOS........cc.eeeeueeeruieeniieeniiieenieeenieeesreessireesnieeeens 69
4.3.2.4 ESTR.04 — Dad0s CHNICOS. .....eeuteiieieriieiesiieie ettt eeeseeas 69
4.3.2.5 ESTR.05 — Tipos de Dados........cccueeeriiiiriiiiaiieeiieeieeceee ettt 70
4.3.2.6 ESTR.O8 — ASSOCIACOES ....eeevuvieeririeeriiieeniieeeeiiieeeitteesieeesseeessseeessseesssseesnsseesnsseens 71
4.3.2.7 ESTR.09 — Representacdo de conceitos em Saide.........coocuveeruveerieeenneeennieeennn 71
4.3.2.8 ESTR.10 —Representacio de tEXI0...cceerrrerersersesssscsassssanssssasssssasssssnssssasssssasssnns 72
4.3.3 Requisitos De Funcionalidades ..........cccovveeciveeicssanccssancsssnnessnsessanscssssscsssssssassoses 72
4.3.3.1 FUNC.01 - Suporte aos Processos CHNICOS.........cceerveeerieeerieeeiieeeiieeeieeeevenn 75
4.3.3.2 FUNC.07 — Assisténcia Integral............ccoocouiieniiiiniiiiiiieiieeeeceeceeeeeee e 75
4.3.3.3 FUNC.08 — Garantia de Qualidade.............ccevvveiiiiiiinirieiiieeeeieeieeeeee e 75
4.3.3.4 FUNC.12 - Escalabilidade e Performance.............ccccceevvieeriieeniiieeniieenieeeieene 75
4.3.3.5 FUNC.13 - Protocolos de MenSagens..........ccccueervreenreeenveeerreeeeieesneeessneenneens 76
4.3.3.6 FUNC.14 - Troca de RegIStrOS. ......ccccuvtiriieiiiieiiiieeiieeeiteeeeee et 76
4.3.3.7 FUNC.19 - Competéncia e Governanga CIiNiCa...........ccevueeriernieenienniennieennenns 77
4.3.3.8 FUNC.21 - Preservacao de CONtEXL0.......ueerureerieieniieeriiieeniieeeiieesireesieeesneeens 77
4.3.3.9 FUNC.25 - Direitos do ConsumidOr..........ccecueerierniienieenieinienieenieeieesie e 77
4.3.3.10 FUNC.26 - QUeStOeS CULLUTAIS. .....ceeeeeeeeeeiiiirreeeeeeeeeeeiiireeeeeeeeeeeseernreeeeeeeeeeesnns 77
4.3.3.11 FUNC.27 — EVOIUGAO.....ceiitiiiiiitiiieeeite ettt ettt 78
5. UTILIZACAO DOS REQUISITOS RECOMENDADOS DO MANUAL

V3Bi0uuuiieiiiiuinsnnsensansssisnsssnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssse 79
5.1 LEVANTAMENTO BIBLIOGRAFICO..........ccostuiriirriernmerissesssesnseessseeeseena. 79
5.1.1 Trabalhos correlatos...........cccocmriiimiiiiinin 80

5.1.1.1 Utilizacdo dos Requisitos Obrigatérios de Seguranca, Conteido e
Funcionalidades no Registro Eletronico em Satde da Unidade de Terapia

Intensiva do Hospital Regional de Ararangua............cccceeeveeevveeeciveencieeenineennns 81

5.1.1.2 Projeto de um Sistema de Prontudrio Eletronico Baseado na Web para as
Clinicas Integradas da Satide da UNESC..........cccccoiviiiiiniiieeiiie e, 81
S2ESCOLHA DO RES ... ..ottt 82
53 ANALISE DE REQUISTOS RECOMENDADOS PELA SBIS-CFM
................................................................................................................................... 90
5.3.1 RequiSitos de SeGUIANCA......cccccereicssnicssanecssaressssresssssessssssssssssssssssssssssssssssasssssns 92
5.3.1.1 NGS1.01 — Controle de versao do software...........cceceervueevienierneeniieeieenieeeeens 93
5.3.1.2 NGS1.04 - Autorizag@o e controle de acess0........cceeruerrueeriernieenieeiieenieeieennenn 94
5.3.1.3 NGS1.07 — Seguranca de dadoS.........cccueeeriiieriieeiiiieniieeeieeeeiee e 97
5.3.1.4 NGS1.09 — DOCUMENTACAO ....uvveiruiiiianiieeiiiieeniiie ettt ettt et sree e 98
5.3.1.5 NGS2.02 — Assinatura digital..........ccoccueeriiiiniiiiniiiiniieeieeiee e 99
5.3.1.6 NGS2.03 —Autenticacao de usudrio utilizando certificado digital.................... 100
5.3.1.7 NGS2.04 — Digitalizacdo de DOCUMENLOS ........eevueeeriieiriieiniieinieeerieeeiee e 101

5.3.2 Requisitos de Estrutura € Contetido.......cccoceereresserssarcssasssssesassssssssasssssessasssssese 101



5.3.2.1 ESTR.01 - Estrutura do RES..........cccciiiiiiiiceeces 101

5.3.2.2 ESTR.02 — Dados EStruturados...........cccceeeruiieniieiniieeieeeiieeeiiee e 102
5.3.2.3 ESTR.03 — Dados AdminiStrativos.........ccceereerieeniieniieenieenieenieesieesieeseeenieenae 103
5.3.2.4 ESTR.04 — Dad0s CIINICOS. ..cc.uvteiiirieiiiieiiee ettt ettt et 104
5.3.2.5 ESTR.05 — Tipos de Dados........ccccuerriiriiiiiiiiienieeieeeteeeeseeee et 106
5.3.2.6 ESTR.08 — ASSOCIACOES. ...cccuuvteruurieriieeniieeeniteeesiteesiiteesiteesieeesaseeessseesnnseesneeens 108
5.3.2.7 ESTR.09 — Representacdo de conceitos em satide...........cceeveveeeeveeennreenneneennns 108
5.3.2.8 ESTR.10 — Representagcao de teXtO......ccouueerieeeriieeniieeiiieeieeeeiiee e siee e 110
5.3.3 Requisitos de Funcionalidade.........cceceervurccsrnicssanccssanesssancssnsesssssssssssssssssssonsese 110
5.3.3.1 FUNC.04 - Suporte aos processos CIINICOS. ....cc.ueirriiririerrnieeriieeeiieeeieee e 110
5.3.3.2 FUNC.07 — Assisténcia Integral...........cccccueeeiiieriiieniieeciie e 111
5.3.3.3 FUNC.08 — Garantia de qualidade.............cceerruiinriiiiiiieiniieeniieenee e 112
5.3.3.4 FUNC.13 - Protocolos de MEenSaAZENs .........cccueeeerrireeeeniiieeeeniiieeeeniieeeeniveeens 112
5.3.3.5 FUNC.14 - Troca de T€EISIIOS. .....ccceuterririeriiieeniieenieeeiieeeieee st e siteesiee e as 113
5.3.3.6 FUNC.19 - Competéncia e governanga clinica...........cceceeveervuienieeneennieennennne. 115
5.3.3.7 FUNC.21 - Preservacao de CONtEXLO0......c.uterureeriieeniieeniiieeiieeeireesieeesieeesaneeas 116
5.3.3.8 FUNC.25 - Direitos do CONSUMIAOT........cccueriueeriiiriiienieeieeniie et 116
5.3.3.9 FUNC.26 - QUEStOES CULLUIAIS. .....evveeeeeieeieiiirieeeeeeeeeeiiirrreeeeeeeeeeeetrrrereeeeeeeennanns 117
5.3.3.10 FUNC.27 — EVOIUGAO.....cciutiiiiiiieeieeiteete ettt 117
5.4 RESULTADOS OBTIDOS .....oooiiiiiiinieniteiteteetesie ettt 118
CONCLUSAO Q. ccutmcincnsssassssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssess 122

REFERENCIAS.....ctitittininnnnininninissssssnesssssssissssssssssssssssssssssssssssssssssssssaes 124



16

1 INTRODUCAO

A qualidade do cuidado a sadde depende do registro das informacdes
clinicas pertinentes ao paciente e também a capacidade dos profissionais de se
comunicarem. Um dos meios para essa comunicacao é o registro do paciente, pois €
principalmente nele que se destinam as informacgdes clinicas. Desta forma, o
desempenho dos hospitais, clinicas e 6rgaos em saude estdo diretamente relacionados a

organizacdo da informacao clinica presente em seus registros e a seu nivel de acesso.

Considerando os vdrios beneficios que as ferramentas computacionais
podem trazer a esse meio, pode-se considerar que apenas desenvolver um registro
eletronico de saide' ndo torna as informacdes clinicas mais compreensiveis, ou
proporciona melhor atendimento, para isso, é fundamental a organizacdo e
harmonizacdo do processo de registro da evolugdo clinica do paciente. Uma
estruturacdo prévia dos dados € extremamente necessdria, ajudando no preenchimento

do registro, na melhor visualizacdo e compreensdo dos dados (DORILEO et al, 2007).

O Brasil, juntamente com os 6rgdos relacionados a drea da satde, vem
incentivando e desenvolvendo pesquisas na drea, a fim de que se possa construir uma
politica nacional de informacgdo e informética na satide com objetivo de promover o uso
inovador, criativo e transformador da tecnologia da informacdo, contribuindo para a

melhoria da situagdo de satde da populacdao (BRASIL, 2003).

' “E um meio fisico, um repositério onde todas as informacdes de sadde, clinicas e administrativas, ao
longo da vida de um individuo estdo armazenadas, e muitos beneficios podem ser obtidos deste formato
de armazenamento” (MASSAD; MARIN; AZEVEDO NETO, 2003, p. 6).



17

A satde € uma das dreas que tem uma grande necessidade de informagao
para tomada de decisdes, como por exemplo, no auxilio a diagndsticos. A informadtica
na saide ndo é um campo novo considerando-se que a primeira aplicacdo pratica da
computacdo relevante nessa drea foi o desenvolvimento de um sistema de
processamento de dados baseado em cartdes perfurados, criado por Herman Hollerith
em 1890. Primeiramente utilizado para a realizagdo do censo dos Estados Unidos
daquele ano, o sistema foi logo a seguir adotado para solucionar problemas nas areas de
epidemiologia e satde publica. No entanto, ainda hd muito a ser desenvolvido na busca
por sistemas de informagdo que auxiliem cada vez mais a pratica médica. Em ambito
nacional e internacional & possivel encontrar varios grupos de trabalho voltados
especificamente para pesquisa e desenvolvimento nessa area de aplicacdo (SIGULEM,

1997).

A informédtica em saide tem se difundido nos dltimos anos e, gracas ao
avanco tecnoldgico, originaram-se diferentes aplicacdes para o seu desenvolvimento,
tais como o processamento digital de sinais bioldgicos, a telemedicina, os sistemas de

suporte a decisdo, o processamento digital de imagens médicas, entre outras

(SIGULEM, 1997).

Dentre estas aplicacdes tem-se o RES que surgiu para solucionar alguns
problemas como na utiliza¢do de registros em papel, por exemplo, de armazenamento e
seguranca trazendo mais rapidez, flexibilidade e uma melhora no fluxo de trabalho nos
orgdos de atencao a saide. No que se refere ao armazenamento de registros a lei federal
n°® 5.433, de 8 de maio de 1968, e o decreto n° 1.799, de 30 de Janeiro de 1966,
determinam que médicos, clinicas e hospitais sdo obrigados a manter esses registros
arquivados em meio magnético ou impresso por pelo menos dez anos e a partir dai

podem ser microfilmados ou destruidos (BRASIL, 1996).
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Ao longo dos anos, variados profissionais e pesquisadores desenvolveram
centenas de aplicativos sem padronizacdo, e com o RES nao foi diferente considerando-
se sua apresentacao tendo diferentes estruturacdes, sem nenhuma padronizagdo ou teste
de qualidade. Com isso, estudos realizados pelo Standish Group” em 1994 relataram que
31% dos projetos em geral seriam cancelados antes de sequer serem completados.
Resultados adicionais indicaram que 52,7% dos projetos iriam custar 189% de sua
estimativa original por ndo terem planejamento adequado e padronizacio (DATASUS,

2007).

Nesse sentido, varios padroes de informagao em sauide tém sido adotados nas
empresas e instituicoes de saide como por exemplo, a nomenclatura da Classificagao
Internacional de Doencas (CID), padronizacio da estrutura de registro,

a padronizagdo do contetddo de informag¢ao (DATASUS, 2007).

Entre estes padrdes e nomenclaturas, desenvolvidas existe a certificacao
SBIS-CFM que tem como objetivo avaliar a conformidade do sistema em relacdo aos
requisitos solicitados pelo manual de certificagdo SBIS-CFM aprovado pela resolugdo
CFM 1821/2007° e busca oferecer a padronizacdo e a seguranga aos dados por meio,
por exemplo, da criptografia e assinatura digital, que de acordo com a resolu¢ido do
CFM n° 1.246/88 Art. 108 do Cédigo de Etica Médica, os dados de um prontudrio

devem ser mantidos em sigilo profissional (CFM, 2003).

Contudo se o software que passar por este processo ndo for estruturado e
padronizado desde seu projeto, dificilmente atenderd todos os seus requisitos

necessarios.

? Empresa norte americana que realiza investigacdes e sondagens de mercado/tecnologia para utilizadores
e fornecedores de aplicagdes criticas na drea de On-Line Transaction Processing (OLTP) e ambientes
cliente/servidor. Entre os seus clientes encontram-se vdrias companhias, agéncias governamentais e
Universidades.

3 Mais informagdes acesse : http://www.sbis.org.br/indexframe.html
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Neste contexto, esta pesquisa propde o estudo dos requisitos recomendados
de seguranga, conteido e funcionalidades da certificacdo SBIS-CFM contidos no
manual da versdo 3.0 aprovado pela resolugdo CFM 1821/2007 para a area da satde.
Para isso, serd realizado um estudo de caso dos processos de certificacdio e dos
requisitos mencionados aplicando-os no RES UTInfo 2.0 desenvolvido projeto KIRON
- Grupo de Pesquisa em Informatica Médica e Telemedicina — Universidade do Extremo
Sul Catarinense (UNESC) em utilizacdo pelo Hospital Regional de Ararangua
considerando-se que o mesmo ja havia passado por um estudo de certificacdo SBIS-

CFM mas que este processo ainda nao havia sido aprovado pela resolugio 182/2007.

1.1 OBJETIVO GERAL

Verificar em um RES sua conformidade em relagdo aos requisitos
recomendados do manual de certificacdo 3.0 do processo de certificacdo de software

SBIS-CFM.

1.2 OBJETIVOS ESPECIFICOS

Desta forma os objetivos especificos sdo:

a) compreender os processos de padronizagdo de software na saude;

b) entender os requisitos e funcionalidades do registro Eletronico em Satde;

c) empregar os procedimentos e técnicas de certificagdo de software da
SBIS-CFM no RES;

d) verificar se o RES escolhido atende aos padrdoes de certificacdo

solicitados pela SBIS-CFM.
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e) oferecer documentagdo sobre o resultado de conformidades e sugestoes

de adequacdo do software referente a certificacdo SBIS-CFM.

1.3 JUSTIFICATIVA

A Informética em Sadde € um assunto de importancia crescente e sua
contribuicao pode proporcionar a moderniza¢do e melhoria da prestacao de cuidados de
saude, oferecendo uma adequada gestdo por meio da informacdo assim como dos
recursos associados (ROCHA, 2007).

E importante o desenvolvimento de software para a saide que esteja
em conformidade com os padrdes e requisitos de um 6rgdo de conceito como a SBIS-
CFM, pois costumam ser aplicados em clinicas, postos de satde, consultérios médicos,
podendo os mesmos serem interligados e compartilharem suas informagdes.

A falta de padronizacdo nos RES provoca duplicidade de informacdes, a
perda ou inviabiliza muito dos recursos que podem ser disponibilizados como por
exemplo, alertas, sistemas de apoio a decisdo”, pesquisas clinicas sobre diagndsticos
anteriores, resultado de exames, consideracdes, planos terapéuticos e achados clinicos.

Considerando que esses resultados sdo apresentados muitas vezes de forma
desordenada, dificultando a andlise da evolucdo do paciente, como por exemplo,
relatorios de diagndsticos e doencgas durante os anos de atendimento, principalmente

daqueles que possuem mais de uma enfermidade ou multiplos problemas de saide que

sdo atendidos em setores especificos, como por exemplo atendimento psiquidtrico e

N

* Os Sistemas de Apoio a Decisdo (SAD) ou Decision Support Systems (DSS) sdo sistemas
informatizados interativos que proporcionam ao usudrio um acesso facil a modelos decisérios e dados a
fim de dar apoio a atividades de tomada de decisdo semi-estruturadas ou nado-estruturadas (ANNES,
2007).
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cardiaco, se o sistema fosse interligado seguindo um padrao o paciente teria acesso mais
facil as suas informagdes (MASSAD; MARIN; AZEVEDO NETO, 2003).

Nesse sentido, podemos ter como exemplo da falta de padronizacdo e
qualidade de software, o caso do Therac-25 que era uma méquina utilizada em terapia
radioldgica. Diferente de suas versdes anteriores era controlado por um computador
PDP-11°. Enquanto as versdes anteriores possufam travas mecAnicas para impedir erros
de operacdo, no Therac-25 a seguranga ficou a cargo do software. Infelizmente, havia
diversos erros no projeto do equipamento, causaram aos pacientes complicacoes
gravissimas (KOSCIANSKI, 2007).

Pode-se destacar que a padronizacdo evita também a redundancia e
incorrecdes nas informagdes sobre o paciente, onde o mesmo poderia em um futuro
préximo ter seu registro armazenado em um smart card’, pendrive ou em um cartio
com chip podendo ser atendido em qualquer estabelecimento de saide tendo seu
histérico de atendimentos e diagndsticos.

A integracdo dessas informagdes pode facilitar para os 6rgaos de atengdo a
saude bem como ao governo federal, estadual e municipal o acesso as informacdes de
saude da populacdo, possibilitando a realizacdo de estudos sobre os indicadores e o
atendimento a mesma com mais qualidade como, por exemplo, realizar a distribuicao de
medicamentos gratuitos em uma quantidade justa para cada regido.

Como se tem a resolugio CFM n° 1.821, de 11 de julho de 2007 do
Conselho Federal de Medicina que aprova a certificagcdo e utilizagdo de softwares em

saude, a alguns anos mais pode-se ter outra lei que aprove a utilizacdo de um RES em

3 Computador de terceira geragdo (1965-1980) desenvolvido pela Digital Equipment Corporation que
obteve grande sucesso, particularmente nas universidades e centros de pesquisa (MENEZES, 2007).

® E muito semelhante na sua forma e tamanho a um cartdo de crédito convencional de pldstico com tarja
magnética, a grande diferenga é que ele embute um microprocessador com memdria que armazena
vérios tipos de informacdes na forma eletronica e com sofisticado mecanismo de seguranca (SILVA,
2006).
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organizacdes voltadas a saide, somente se estiverem com o selo de conformidade e
padroes SBIS-CFM ou outro 6rgao regulamentador.

Por estes motivos, analistas de sistemas e usudrios que necessitam trabalhar
com softwares como o RES ou voltados a saide devem ter consciéncia sobre a
necessidade de padronizacdo e certificagdo dos mesmos, podendo ja nos projetos
iniciais do software adequa-lo nas conformidades disponiveis para que mais tarde nao
haja graves complicacoes.

Conclui-se que a utilizagdo dos requisitos recomendados de certificacao
SBIS-CFM no aplicativo UTInfo 2.0 € importante, para que em breve tal sistema esteja

em conformidade com as legislagdes em vigor gerenciadas pela SBIS-CFM.

1.4 ESTRUTURA DO TRABALHO

O presente trabalho de conclusdo de curso se constitui de seis capitulos:
introducdo; informdtica em sadde; registro eletrobnico em satde; certificagdo SBIS-
CFM,; trabalho desenvolvido; e conclusdes e recomendacdes de trabalhos futuros.

A Introducdo € constituida de objetivo geral, objetivos especificos,
justificativa e a estrutura do trabalho.

O Capitulo 2 que aborda conceitos sobre informdatica em saude, dreas de
atuacdo da mesma e aplicacdes.

O Capitulo 3 aborda os conceitos sobre o Registro Eletronico em saude,
descreve sobre a transi¢do do registro em papel para o eletrdnico, compara as vantagens
e desvantagens dos mesmos. Em seguida tem-se o quarto capitulo que abrange a

certificacdo de software em saude, trazendo conceitos da certificacdo da SBIS-CFM

detalhando os requisitos recomendados os quais se desatinam a esta pesquisa.
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No trabalho desenvolvido, tem-se uma descri¢do do funcionamento do RES
analisado (UTinfo 2.0) e os resultados obtidos com a andlise dos requisitos
recomendados do manual v3.0 de certificacdo para sistemas de registro eletronico em
Sadde da SBIS-CFM.

Concluindo a pesquisa, o ultimo capitulo apresenta as conclusdes obtidas

com esta pesquisa onde também sdo sugeridos temas para trabalhos futuros.
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2. INFORMATICA EM SAUDE

A Informdtica Médica ou Informética em Saide (em Inglés Medical
Informatics) € definida como um campo de rapido desenvolvimento cientifico que lida
com armazenamento, recuperacdo e uso da informacdo, dados e conhecimentos
biomédicos para a resolucdo de problemas e tomada de decisao (SBIS, 2007).

A primeira aplicacdo pratica da computagdo relevante para a drea da saide
foi o desenvolvimento de um sistema de processamento de dados baseado em cartdes
perfurados, criado por Herman Hollerith em 1890. Primeiramente utilizado para a
realizacdo do censo dos Estados Unidos daquele ano, o sistema foi, logo a seguir,
adotado para solucionar problemas nas areas de epidemiologia e satide publica (BLOIS;
SHORTLIFFE, 1990).

A técnica dos cartdes perfurados foi amadurecida e amplamente utilizada
nas décadas de 20 e 30. Apenas no final da década de 40 comecaram a surgir técnicas de
armazenamento de seqii€éncias de instrugdes ou programas.

Assim Informdtica em Saide € um assunto de importancia crescente, € sua
contribui¢cdo pode proporcionar a modernizacio e melhoria da prestagdo de cuidados de
saude, oferecendo uma adequada gestdo por meio da informacdo assim como dos

recursos associados (ROCHA, 2007).

E considerada um dominio que cruza duas dreas do saber
devidamente estabelecidas: ciéncias da saude; e ciéncias da informacdo e da
computacdo, pois consiste na pritica de novas Tecnologias de Informagdo (TI) no
campo da medicina e da sadde, visando aperfeicoar a gestdo da informacdo e
consequentemente tornar a tomada de decisdo mais exata, oportuna e segura (ROCHA,

2007).
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Pode-se fazer uso de novas TI para a prevengao em saude, no agendamento
e pagamento de atos de saude, em diagndstico, prescricdo, tratamento e monitoriza¢ao
de satide, na administragdo de satde (financeira, logistica, entre outros), e na educagdo e

investigacdo em medicina e saide (ROCHA, 2007).

Ao longo dos anos, observou-se um aumento significativo da procura de
servicos de saide, como também o aumento da mobilidade de cidadaos, pacientes e
profissionais de sadde. Com isso surgiu a necessidade de antecipar respostas por
exemplo, a riscos de saude provocados por doengas infecciosas, sendo necessario
disponibilizar acesso seguro, em um prazo de tempo adequado para que possa ser feito
uso da informacao a saude, para cidadaos, pacientes e profissionais de saude.

Por outro lado, ocorre atualmente uma grande pressdo do governo sobre
seus estados para otimizagdo de recursos, dado que o or¢camento com a saude vem
aumentando ano apds ano, sem apresentar mudangas significativas na qualidade dos
servicos de saude prestados. Mesmo que o orcamento com a saide nio tenha aumentos
a curto prazo, a qualidade dos servicos de saude pode e deve melhorar, tendo em conta a
qualidade de vida e o bem-estar da populacao.

A Informdtica em Satide dentro deste contexto desempenha um papel
importante, sendo visivel a sua contribuicdo para a racionalizagdo de recursos,
modernizacdo e qualidade dos servicos de saude quando devidamente planejada,
desenvolvida e explorada, e em suma, quando bem gerida. Nos Estados Unidos,
segundo o Health Care Financing Administration (HCFA) gasta-se, anualmente, cerca

-

de 1 trilhdo de ddlares no mercado de saide, com a previsdao de aumento em 100%. E

7 Agéncia governamental dos EUA, uma das responsdveis por atividades oficiais de classificacio de
doencas, seu uso, interpretagdo e revisdo periddica. Essas atividades incluem CID e International
Classification of Disabilities and Handcaps (ICIDH), mais informacdes em:
http://www.hhs.gov/about/opdivs/hcfa.html .
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estimado ainda que 25 a 30% desse valor seja desperdicado devido a ineficiéncias e
redundancias, bem como por causa da realizacdo de procedimentos médicos

desnecessarios (GOLDMAN SACHS, 1999).

2.1 ATUACOES DA INFORMATICA EM SAUDE

Como ja foi citado, a informdtica na saide ndo € um campo novo
considerando-se que a primeira aplicagdo computacional relevante na drea da satude foi
em 1890, e desse periodo em diante, em ambito nacional e internacional, é possivel
encontrar vdarios grupos de trabalho voltados especificamente para pesquisa e
desenvolvimento nas seguintes dreas de aplicagdo: sistemas de informagdo em satde,
registro eletrobnico do paciente, telemedicina, sistemas de apoio a decisdo,
processamento de sinais bioldgicos, processamento de imagens medicas, internet em

saude e padronizacao da informacao em saide (SIGULEM, 1997).

INFORMATICA
EM SAUDE
“Registro Eletronico do ) istemas de Informacad
Paciente —1T em Sadde
- -
L i - i 5y
e Sistermas ::Iie_Ap-nm a
“T~ Decisao
L - . -
" Processamento de " Processamento de
Sinais Bioldgicos ol b Imagens Medicas
o A L A
e Y T ™,
Internet erm Salde : Padrnquza-;éo d‘?
— Informagdo em Sadde
L A o

Figura 1. Areas de atuacio de informética em Satide
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2.1.1 Sistemas de Informacao em Satide

O Sistema de Informacdo em Satde (SIS) € definido como um mecanismo
de coleta, processamento, andlise e transmissao da informacao necessario para planejar,
organizar, operar e avaliar os servi¢os de saude. Considera-se que a transformacgio de
um dado em informacdo exige, além da andlise, a divulgacdo, e inclusive
recomendacdes para a acgdo, podendo-se destacar o Sistema de Informacdo de
Mortalidade (SIM) criado pelo Ministério da Satide para coleta de declaragao de 6bito

(SC, 2003).

2.1.2 Registro Eletronico do Paciente

O registro eletronico ¢ um meio fisico apresentado como um repositério
onde todas as informacdes de saude, clinicas e administrativas ao longo da vida de um
individuo estdo armazenadas. Muitos beneficios podem ser obtidos deste formato de
armazenamento, destacando-se: acesso rdpido aos problemas de saide e intervencdes
atuais, acesso a conhecimento cientifico atualizado com conseqiiente melhoria do
processo de tomada de decisdo, melhoria de efetividade do cuidado, o que por certo
contribuiria para obtencdo de melhores resultados dos tratamentos realizados aos
pacientes, possivel redu¢do de custos com otimizacdo dos recursos (MASSAD;

MARIN; AZEVEDO NETO, 2003).
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2.1.3 Telemedicina

A telemedicina compreende a oferta de servicos ligados aos cuidados com a
saude, nos casos em que a distancia é um fator critico. Tais servicos sdo prestados por
profissionais da 4rea da satde, usando tecnologias de informacdo e de comunicagdo
para o intercambio de informacdes validas para diagndsticos, prevencgao e tratamento de
doencas e a continua educagdo de prestadores de servicos em satde, assim como para

fins de pesquisa e avaliacao (OLIVEIRA, 2007).

2.1.4 Sistemas de Apoio a Decisao

Os Sistemas de Apoio 4 Decisdo (SAD) geralmente tratam de dominios
muito restritos do conhecimento tendo-se como exemplo programas especificos para
recomendar o diagndstico e a terapia de glaucomasg, de céncer de mama’, de
epilepsiaslo, de cardiopatias congénitas'', entre outros. Estima-se que ja existam cerca
de 2.000 sistemas de apoio a decis@o na Medicina, e muitos deles foram incorporados a
equipamentos biomédicos e a programas de computador de uso rotineiro em hospitais e
clinicas (SABBATINI,1998).

Desenvolvidos de modo a funcionarem com um alto grau de precisdo e
acuricia, os sistemas de apoio a decisdo geralmente costumam acertar 100% dos

diagndsticos de dificuldade pequena ou média, e 80 %, ou mais, dos diagndsticos de alta

¥ Sem manifestar nenhum sintoma, a pressdo dentro do olho comeca a subir lentamente, levando a perda
do campo visual (QUEIROZ NETO, 2007).

% Cancer do tecido da mama, mundialmente é a forma mais comum de cancer em mulheres (INCA 2008).

' Epilepsia é uma alteracdo temporaria e reversivel do funcionamento do cérebro, que ndo tenha sido
causada por febre, drogas ou distirbios metabdlicos (LBE, 2008).

' Cardiopatia congénita é a doenca na qual hd anormalidade da estrutura ou fungio do coracdo, que estd
presente no nascimento, mesmo que descoberta muito mais tarde (MARCHESE, 2004).
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complexidade. Portanto, ttm um desempenho semelhante aos médicos especialistas na
area, e superior a maioria dos nao especialistas. Como exemplo, tem-se o caso do
CASNET/GLAUCOMA (KULIKOWSKI; WEISS, 1982), um sistema especialista em
glaucoma desenvolvido na Universidade de Rutgers'?, e nomeado como sendo um dos
vinte melhores sistemas especialistas no assunto, em um Congresso Americano de

Oftalmologia, na década dos 80 (SABBATINI,1998).

2.1.5 Processamento de Sinais Bioldgicos

Com o grande desenvolvimento tecnoldgico da eletronica nas ultimas
décadas, acoplado ao crescimento no conhecimento cientifico sobre as causas organicas
das doencas humanas neste final de século, deu-se o desenvolvimento de novos
equipamentos e técnicas diagndsticas e terapéuticas na Medicina. Tal tendéncia
comegou na década de 20, quando surgiu o primeiro eletrocardiégrafoB, e em seguida,
na década de 30, o eletroencefaldgrafo. Ambos revolucionaram a cardiologia e a
neurologia, respectivamente, e introduziram um novo conceito na esfera médica: o sinal
biolégico (MASSAD; MARIN; AZEVEDO NETO, 2003).

Um sinal bioldgico digitalizado pode ser armazenado de forma econdmica na
forma de arquivos de computador, podendo ser transmitido por meio de linhas
telefonicas e de rddio independente da distancia, e ser exibido e impresso de variadas
formas. Um registro médico computadorizado pode incorporar diretamente sinais

bioldgicos digitalizados, por exemplo ao solicitar ao computador que mostre os tltimos

12 Universidade de Rutgers — Localizada no estado de New Jersey, Estados Unidos da América,
http://www.rutgers.edu/.

3 Aparelho que mede pequenas intensidades de corrente a partir de dois eletrodos dispostos em
determinados pontos do corpo humano (RAMOS, 2008).
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dez eletrocardiogramas (ECG)'* de um paciente, o sistema podera recuperé-los a partir
dos arquivos onde foram gravados e exibi-los no video ou na impressora (MASSAD;

MARIN; AZEVEDO NETO, 2003).

2.1.6 Processamento de Imagens Médicas

O processamento de imagens médicas compreende a utilizacdo das imagens
médicas tradicionais tais como raios-X'’, tomografia'®, ultra-sonografia na geracio,
andlise e gerenciamento das imagens e informacgdes por meio do computador. Um
exemplo de sistema usando o processamento de imagens é o Cyclops Medical Station
(CMS)"” desenvolvido a partir da necessidade de hospitais, clinicas e médicos de
visualizar imagens de exames médicos modernos como ultra-som, tomografia

computadorizada, dentre outros (ALMEIDA, 1998).

2.1.7 Internet em Saude

Conforme Sabbatini (1998) descreve a internet disponibiliza a informagao
aos profissionais de saide e da comunidade ndo académica, onde e quando for
necessdria como por exemplo nas dreas citadas a seguir:

a) ensino e reciclagem médica: é crescente a quantidade de dados,

informacdes e conhecimentos que o médico de hoje deve utilizar para

" E o registro dos fendmenos elétricos que se originam durante a atividade cardiaca por meio de um
aparelho denominado eletrocardiégrafo (RAMOS, 2008)

'> Mais informagdes em: http://www.if.ufrgs.br/tex/fis142/raiosx/rxconc.html

' £ uma técnica especializada que registra de maneira clara objetos localizados dentro de um
determinado plano e permitem a observagdo da regido selecionada com pouca ou nenhuma
sobreposicdo de estruturas (SOARES et al., 2008).

"0 Software CMS foi desenvolvido pelo grupo de pesquisa de telemedicina da UFSC The Cyclops
Project, para mais informagdes acesse: http://www.telemedicina.ufsc.br/cms/index.php?lang=pt
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exercer adequadamente sua profissdo. Neste aspecto, a Internet oferece
inimeras possibilidades: consulta a literatura cientifica especifica, acesso
as ultimas atualizagdes terapéuticas, disponibilizacdo de especialistas de
centros universitarios para discussao e revisdo de casos clinicos,
radiografias, biopsias e condutas médicas, conferéncias nas mais diversas
localidades em tempo real, sem necessidade de locomo¢ao. Um grande
nimero de escolas médicas, organizacdes governamentais € nao
governamentais colocam a disposi¢ao desde atlas eletronicos até os mais
recentes guias de pratica médica;

comunidade nao-académica: a Internet possibilita a democratizagao e
disponibilizacio da informacdo ao publico leigo, oferecendo
conhecimento sobre diversas patologias e tratamentos;

paciente x médico: se por um lado o acesso as informagdes sobre
diversas patologias torna o paciente mais consciente e participativo em
relacdo a sua doenca, permite a0 mesmo tempo avaliar e contestar a
conduta médica, além de poder criar a ilusdo de auto-suficiéncia em
relacdo ao tratamento, descartando a presenca do médico como
necessdria. Isso se torna particularmente preocupante dada a qualidade
duvidosa das informag¢des em sadde oferecida por alguns sites;
organizacao da informaciao em saude: possibilitando a conexdo entre
os Orgdos prestadores de servigos de saude, incluindo unidades basicas de
saude, servicos de atendimento secunddrio e tercidrio, a Internet permitird
a circulacdo da informagdo administrativa, bem como facilitard a

informacdo médica, por meio do registro eletronico do paciente. A
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informatizagdo do registro do paciente ja é uma realidade em muitos

servigos médicos.

2.1.8 Padronizacao de Informacao em Satde

A padronizagdo da informagdo consiste da unido das informagdes
provenientes de diversas fontes para o entendimento geral, sendo que a necessidade de
padronizacdo da informacdo em saide deve-se a vérios fatores (VAN BEMMEL, 1997):

a) diversidade de fontes e termos (existem mais de 150.000 conceitos
médicos);

b) os sistemas estdo em diferentes plataformas de software e hardware,
necessitando de uma linguagem padrdo para que possam intercambiar
informacdes;

c¢) para facilitar a busca e a comunicac@o de informacodes;

d) devido a pontos importantes para a area da saide como estatistica,
epidemiologia, prestacdo de contas (faturamento), indexacdo de
documentos e pesquisa clinica. Os padrdes sdo necessdrios também para
viabilizar o uso de sistemas de apoio a decisdo e sistemas de alerta, bem
como sdo indispensaveis para a interoperabilidade entre os sistemas;

No Brasil, deve-se destacar as iniciativas do Departamento de Informética

do SUS -DATASUS, o6rgdo da Secretaria Executiva do Ministério da Satde,
responsavel em padronizar e disponibilizar a informacdo em saide no pais. Um

exemplo nacional de padronizacdo refere o comité de Padronizacdo de Registros
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Clinicos (PRC)"® que aprovou, por meio de um processo aberto, um conjunto minimo de
dados que um RES deve ter espalhando-se nas principais organiza¢des de padronizacao
do mundo (DATASUS, 2007).

O RES traz uma grande contribuicdo para a drea de informética em satde e
afins, visando melhorar a eficiéncia e organiza¢dao do armazenamento das informacoes
de sadde, com o intuito de ndo sé substituir o prontudrio em papel, mas também de
elevar a qualidade da assisténcia a saude, assim o seguinte capitulo aborda de uma

forma mais abrangente o assunto.

'8 Comitt de Padronizacio de Registros  Clinicos (PRC), mais informacdes em:

http://www.datasus.gov.br/prc/
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3. REGISTRO ELETRONICO EM SAUDE

A palavra registro tem sua origem do latim pronptuarium que significa:
“lugar onde se guarda ou depositam coisas que podem ser necessdrias a qualquer
instante” (STRACHOSKI, 2005, p. 19).

E foi do antigo registro médico escrito a mao que se originou a idéia do
registro eletronico em satde resultando na melhoria e na praticidade de se trabalhar com
0 mesmo.

O registro do paciente ou, mais freqiientemente chamado, registro médico, é
um elemento de importancia fundamental no atendimento a saide dos individuos,
devendo reunir a informacdo necessdria para garantir a continuidade dos tratamentos
prestados ao paciente.

O mesmo foi desenvolvido por médicos e enfermeiros para garantir que se
lembrassem sistematicamente dos fatos e eventos clinicos sobre cada individuo de
forma que os demais profissionais envolvidos no processo de atencdo de satde
poderiam também ter as mesmas informagdes. Desta forma, localmente, ou seja na
instituicao onde o paciente estd recebendo o atendimento, o registro representa 0 mais
importante veiculo de comunicacdo entre os membros da equipe de saide responsdvel
pelo atendimento (enfermeiros ou médicos) (MASSAD; MARIN; AZEVEDO NETO,
2003).

As informacOes armazenadas no registro médico vao subsidiar a
continuidade e a verificacdo do estado evolutivo dos cuidados de saide, quais
procedimentos resultam em melhoria ou ndo do problema que originou a busca pelo
atendimento, a identificacdo de novos problemas de satde e as condutas diagndsticas e

terapéuticas associadas. Pode-se dizer que o sistema de satide de um pais € estabelecido
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gragas ao que se tem documentado em um registro, uma vez que dele sdo extraidas as
informacdes sobre a saide dos individuos que formam uma comunidade e uma nagao,
como € o caso do DATASUS que detém varias bases de dados que foram coletados ao
longo dos anos a fim de acompanhar a satide do pais para saber onde e como melhora-
la, como exemplo, a base BDAIH19, a base de dados do SIABZO, e a base do
HIPERDIA?!, onde podem ser consultadas juntamente com varias informacdes a sadde
no site®* (DATASUS, 2007).

Segundo Van Bemmel (1997) o registro em papel vem sendo usado hd
muitos anos. Hipdcrates, no século V a.C., estimulou os médicos a desenvolverem
registros escritos, com dois propositos: refletir de forma exata o curso da doenca e
indicar suas possiveis causas. Até o inicio do século XIX, os profissionais médicos
baseavam suas observagdes e conseqiientemente suas anotacdes no que ouviam, sentiam
e observavam no paciente, que eram registradas em ordem cronoldgica estabelecendo
assim o chamado registro orientado pelo tempo, em uso desde entdo.

Florence Nightingale (1820-1910), precursora da Enfermagem Moderna,
quando tratava feridos na Guerra da Criméia (1853-1856)* j& relatava que a
documentacdo das informagdes relativas aos doentes era de fundamental importincia
para a continuidade dos cuidados ao paciente, principalmente no que se refere a

assisténcia de Enfermagem (MASSAD; MARIN; AZEVEDO NETO, 2003).

' Banco de Dados sobre Autorizacio de Internagio Hospitalar - http://bdaih.datasus.gov.br

/scripts/menu.asp

* Sistema de informacdes sobre cadastros de familias, condicdes de moradia e saneamento, situacdo de
satide, producdo e composi¢do das equipes de saide - http://siab.datasus.gov.br/SIAB/default
.php?area=04

2! Sistema informatizado que permite cadastrar e acompanhar os portadores de hipertensio arterial e/ou
diabetes mellitus, captados no Plano Nacional de Reorganizagdo da Atencdo a hipertensdo arterial e ao
Diabetes Mellitus, em todas as unidades ambulatoriais do Sistema Unico de Satde. -
http://hiperdia.datasus.gov.br/

*2 Mais informagdes em: http://w3.datasus.gov.br/datasus_n/default.php?area=0203

 Mais informagdes em: http:/guerras.brasilescola.com/seculo-xvi-xix/guerra-crimeia.htm
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Em 1880, William Mayo, que formou a Clinica Mayo®* em Minnesota nos
Estados Unidos, observou que a maioria dos médicos mantinham o registro de
anotagdes das consultas de todos os pacientes em forma cronolégica em um documento
unico. O conjunto de anotacdes trazia dificuldade para localizar uma informagao
especifica sobre um determinado paciente. Assim, em 1907, a Clinica Mayo adotou um
registro individual de informagdes de cada paciente que passou a ser arquivado
separadamente. Este fato deu origem ao registro médico centrado no paciente e

orientado ainda de forma cronolégica (MASSAD; MARIN; AZEVEDO NETO, 2003).

3.1 REGISTRO EM PAPEL

Segundo Sabbatini (1982) o registro em papel apresenta diversas limitacdes,
tanto praticas como légicas, sendo ineficiente para o armazenamento e organizagao de
grande ndmero de dados de tipos diferentes e apresentando diversas desvantagens em
relacdo ao registro eletronico, podendo-se destacar:

a) pode estar somente em um unico lugar ao mesmo tempo: o
documento ndo pode estar em dois consultérios no mesmo espaco de
tempo;

b) ilegibilidade: com informacdes dificeis de identificar;

c) ambigiiidade: informagdes que podem ter duplo sentido;

d) perda freqiiente da informacido: o documento pode ser extraviado
facilmente;

e) multiplicidade de pastas: dificulta a pesquisa e armazenagem dos

registros;

2% Localizada no estado de Minnesota, Rochester nos Estados Unidos da América,

http://www.mayoclinic.org/rochester/.
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f) dificulldade de pesquisa coletiva: grande dificuldade de
compartilhamento do prontudrio em papel a um grande nimero de
pessoas a0 mesmo tempo;

g) falta de padronizacao: preenchimento das informagdes de diferentes
maneiras no mesmo campo;

h) dificuldade de acesso e fragilidade do papel: facil possibilidade de

deterioragao do papel.

REGISTRO EM
PAPEL
|———r 1———i|=———h € — — o
| Nao pode estar em I Maior liberdade na Facilidade no I
ilegibilidade dois lugares ao mesmo | forma de escrever manuseio I
| espaco de tempo | I
| | 7 — Nao requer I
perda frequente da e | Nao fica indisponivel .
ambigiiidade treinamento especial I
| informacio | I
| S —— I
multiplicidade de dificuldade de pesquisa | Vantagens
| pastas coletiva |
| dificuldade de acesso e |
falta de padronizagio
| fragilidade do papel |
| i ——yp———
Desvantagens

Figura 2. Vantagens e desvantagens do registro em papel
Em contrapartida, um registro em papel bem estruturado apresenta algumas
vantagens, em relacdo ao eletronico: maior liberdade na forma de escrever, facilidade no
manuseio, ndo requer treinamento especial e ndo fica indisponivel. De fato, um registro
em papel bem organizado pode ser melhor que um registro informatizado mal
estruturado. Mas também é fato que a computacdo bem empregada nesse meio supera
em qualidade, o registro em papel, além de agregar novos recursos (VAN GINNEKEN;

MOORMAN, 1997).
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3.2 REGISTRO ELETRONICO EM SAUDE

Nos tltimos anos, com o ripido crescimento do parque computacional
mundial motivado pelo surgimento dos microcomputadores pessoais, sistema
operacional Windows™ e da Internet, viu-se um crescimento exponencial de aplicacdes
de informética na drea de satide e com essa evolugdo, os antigos registros médicos ou
registros baseados em papel passaram a ser informatizados, criando-se o conceito do
RES, que além de registrar as informagdes em meio eletronico, introduziu também
novos conceitos, permitindo que novos recursos fossem introduzidos e oferecidos aos
profissionais de saide no momento do registro dessas informagdes (BLOIS;
SHORTLIFFE, 1990).

Sa@o numerosas as vantagens de um registro eletronico em relagdo ao baseado
em papel, que vao desde questdes ligadas ao melhor acesso, até maior seguranga e,
principalmente, oferta de novos recursos, os quais sdo impossiveis de existir no registro
em papel, tais como: apoio a decisdo, troca eletronica dos dados entre institui¢des, entre
outros.

E importante destacar que, ao contrdrio do que se imagina, o RES é muito
mais seguro e tem maior possibilidade de manter a confidencialidade do que os registros
em papel, no qual o risco de um acesso ndo autorizado ocorrer é maior que em um
sistema eletronico. E possivel também, que o RES apresente uma melhoria na qualidade
da assisténcia a saide do paciente, melhor gerenciamento dos recursos, melhoria de
processos administrativos e financeiros e, ainda, a possibilidade para avaliacdo da

qualidade (SABBATINI, 1982).

* Sistema operacional de micro computador desenvolvido sua primeira versio em 1985 por Bill Gates em
sua empresa Microsoft fundada em 1975 - http://www.microsoft.com/brasil/windows/ default.mspx
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E possivel ainda com o registro eletrnico, realizar verificagdes automaticas
de dados permitindo, por exemplo: campos de preenchimento obrigatério (ex.: idade),
faixas permitidas (ex.: niveis de sddio), consisténcia numérica (ex.: total de 100%),
consisténcia légica (ex.: homem gravido), consisténcia temporal (ex.: etapas da
cirurgia), deltas (ex.: aumento de peso), erros de ortografia (ex.: "cezariana")

(SABBATINI, 1982).

_--—__J

Vantagens

Desvantagens

Figura 3. Vantagens e desvantagens do registro eletronico

No entanto, pode-se destacar algumas desvantagens no uso do RES
(MCDONALD; BARNETT, 1990):
a) necessidade de grandes investimentos em hardware, software e
treinamento;
b) os usudrios podem nio se acostumar com o uso dos procedimentos

informatizados;
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c) demora para se ver os reais resultados da implantacao do RES, levando-
se em consideracdo que quando implantado se tem muitos dados para
cadastrar;

d) sujeito a falhas, tanto em hardware como em software, que podem deixar
0 sistema inoperante por horas ou dias, tornando as informagdes
indisponiveis;

e) dificuldades para a completa coleta de dados.

Contudo a partir da comparagdo das vantagens e desvantagens do RES em

relacdo ao registro em papel, ainda assim se torna interessante e vidvel a aplicagdo do
RES em organizacdes de saide contribuindo para a melhora no trabalho dos mesmos

como pode-se observar na Figura 4.



41

=8 T B VTR

oo o abecaon oo s | (ST

TS AR Sg—P T o
Y TP Y N——
."_“‘-"H e iy e T e b 1, by

! e ame.
F TR e ity e Loe et e 1y e '.l.

Figura 4. Comparacio entre o registro em papel e o RES
Fonte: DATASUS (2007).

Como ja descrito neste capitulo o inicio da aplicacio do RES em
organizagdes de satde, e verificacdo de resultados satisfatdrios, surgiram no mercado
vérios tipos de softwares de diferentes padrdes destinados para a mesma finalidade.
Com isso, surgiu a necessidade de um Orgdo regulamentador voltado ao
desenvolvimento destes softwares para uma mesma dire¢cdo de padrdoes a serem

seguidos, originando entdo a certificacdo de software da SBIS-CFM.
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4 CERTIFICACAO SBIS-CFM

No comego da década de oitenta no Brasil, a situagdo da area em informética
em saude era bastante diferente do que ocorria em quase todos os paises do hemisfério
norte e Europa, e estava associada a hardware e software avancados e muitos recursos
para o desenvolvimento e a manutencdo de sistemas que utilizavam a tecnologia de
ponta (SBIS, 2008).

Apesar das restricdes impostas, inicialmente pela comissao de Coordenagao
de Atividades na Area da Eletronica (CAPRE) em 1972 e depois pela Lei Nacional de
Informéatica®® n°. 7234, institucionalizada em outubro de 1984, a area de informatica
aplicada a sadde era estudada, acompanhada e desenvolvida por grupos isolados em
todo o pais. Neste contexto, destacam-se, entre outras, as iniciativas da Universidade
Federal do Rio Grande do Sul, da Universidade Estadual de Campinas, da Universidade
de Sao Paulo, da Escola Paulista de Medicina da USP, do Instituto do Coracdo, da
Faculdade de Medicina da USP, do Instituto Alberto Luiz Coimbra de Pés-Graduagdo e
Pesquisa de Engenharia da Universidade Federal do Rio de Janeiro e do préprio
governo federal (SBIS, 2008).

Neste contexto foi fundada, em 1986, a Sociedade Brasileira de Informatica
em Saudde, durante a realizacdo do I Congresso Brasileiro de Informatica em Satde, em

Campinas (SBIS, 2008).

26 LEI N° 7.232 - Politica Nacional de Informatica, disponivel em: <www.planalto.gov.br/ccivil_03/Leis
/L7232 .htm>.
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4.1 PROCESSO DE CERTIFICACAO

Nos ultimos anos o Conselho Federal de Medicina (CFM) recebeu varias
solicitacdes de pareceres a respeito da legalidade sobre a utilizacdo de sistemas
informatizados em sadde para manipulacdo de todo tipo de dados sobre o atendimento
em saude e do paciente. Uma das questdes em pauta indicava a substituicio dos
registros em papel pelo formato eletronico (SBIS-CFM, 2007).

Em vista da complexidade do assunto e da necessidade de aprofundar os
aspectos técnicos sobre esta questdo, o CFM, por meio de sua Camara Técnica de
Informética em Saude e Telemedicina, formou um convénio de cooperagao técnica com
a Sociedade Brasileira de Informética em Sadde para desenvolver o processo de
certificacdo de Sistemas de Registro Eletronico em Sadde (S-RES) que engloba os
sistemas com a funcdo de capturar, armazenar, apresentar, transmitir e imprimir
informacdes em saide (SBIS-CFM, 2007).

Em um primeiro momento a SBIS-CFM teve a necessidade de criar normas
técnicas para o uso de sistemas informatizados para a guarda e manuseio de prontudrios
médicos elaborando entdo a resolucao 1639/2002%7 que ja estabelecia critérios para a
certificacdo dos prontudrios. Estd entdo foi revogada pela resolucdo 1821/2007 que
aprovou as normas técnicas concernentes a digitalizacdo e wuso dos sistemas
informatizados para a guarda e manuseio dos documentos dos prontudrios dos
pacientes, autorizando a elimina¢@o do papel e a troca de informacdo identificada em
saude (SIBS/CFM, 2008).

ApOs criar e aprovar as normas pertinentes, foi elaborado entdo o Manual de

Requisitos de Seguranca, Contetido e Funcionalidades para Sistemas de Registro

%7 Mais informagdes acesse : http://www.portalmedico.org.br/resolucoes/cfm/2002/1639_2002.htm
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Eletronico em Saude (RES) (SBIS-CFM, 2007), e o processo de certificacao foi entdo
estruturado em trés fases.

Com base no manual de 2004 disponivel no site da SBIS-CFM, teve inicio a
Fase 1 do Processo de Certificacdo, que contou com mais de 100 sistemas que
declararam atender ao conjunto de requisitos da versao 2.1 do manual (SBIS-CFM,
2004) como ilustra a Figura 5. A Fase 1 teve o objetivo de preparar o mercado para o
processo de certificacdo, meta esta alcangada conforme relatam os autores (SIBS/CFM,

2008).

Sistemas Certificados na 12 Fase da Certificacao por UF
44

©@ & B P O P2 RO D@L PO
& Q Q o7 oY (@ O & 2 N L - NIFRSEN
‘?*\@qov@'z’ép(\ &’ OQ'%@G@ & C”d@‘s *06 P OQ} Q‘D‘ZQQQ’«%&O\) Q\B”’Q@ = P %06000@ ,&rz;‘\ Q% @&\ ‘?f{\\\
e ?5(\ © k‘\x @’b o %0 ,&) R & 6@ 60 bQ’ Q€ O étb &(P

S Q @fb- F Q& QQ, . g X

S A\ © K S

NS Q\ \{b' C’)

& ©a®
&®

Figura 5. Sistemas Certificados por UF
A Fase 2 do Processo de Certificacio SBIS-CFM teve seu inicio com a
reformulacdo e atualizacdo do referido manual, e oferece a auditoria efetiva dos
Sistemas de Registro Eletronico em Sadde (S-RES), onde o mesmo serd avaliado quanto
aos requisitos propostos. Assim que comprovado pelos auditores que o S-RES atende
aos requisitos, a SBIS-CFM emite um Certificado para o software. O que difere entre
Fase I e II € que nesta tultima o software é submetido a uma bateria de testes, conduzida

por um auditor credenciado pela SBIS-CFM, que devera atestar que o sistema realmente
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atende aos requisitos estabelecidos na Certificacdo, por outro lado, na Fase I somente
cada empresa declara seu sistema em conformidade.

Diante da publicacdo da versdo 3.1 do manual, foi encerrada a possibilidade
de auto-declaracdo na 1* Fase tendo as empresas que o fizeram seis meses apds a
publicacdo do manual para submeterem seus S-RES a auditoria. Com o inicio efetivo da
Fase 2, as empresas auditadas que receberem o Selo SBIS-CFM serdo citadas com
destaque no site da SBIS. Apds o prazo acima citado, a lista de empresas auto-
declaradas serd retirada do site, permanecendo apenas aquelas com o Selo de
Certificagdo SBIS-CFM.

A Fase III ainda em desenvolvimento ¢ um modelo mais amplo, permitindo
que as instituicoes de saide facam o pleno uso do RES e possam abandonar o
prontudrio em papel com seguranca. Além da SBIS e do CFM, a proposta exige o
envolvimento de diversas entidades, tais como Organiza¢do Nacional de Acreditacao
(ONA)ZS, Conselho Nacional de Arquivos (CONARQ)29, Associacdo Médica Brasileira
(AMB)30, Associacdo Brasileira de Hospitais Universitarios de Ensino (ABRAHUE)3 !

Ministério da Sadde®, Agencia Nacional de Vigilancia Sanitdria (ANVISA)33 ,

* £ uma organizacdo ndo governamental que tem o objetivo geral promover a implementacio de um
processo permanente de avaliacdo e de certificagdo da qualidade dos servicos de sadde, permitindo o
aprimoramento continuo da atencdo, de forma a garantir a qualidade na assisténcia aos cidaddos
brasileiros. http://www.ona.org.brc

* E um 6rgdo colegiado, vinculado ao Arquivo Nacional da Casa Civil da Presidéncia da Repiblica, que
tem por finalidade definir a politica nacional de arquivos publicos e privados, como 6rgdo central de
um Sistema Nacional de Arquivos. Mais informagdes: http://www.conarq.arquivonacional .gov.br

3 Sociedade sem fins lucrativos que tem como finalidades, definidas em seu estatuto, defender a
categoria no terreno cientifico, ético, social, econdmico e cultural; contribuir para a elaboracdo da
politica de saide e aperfeicoamento do sistema médico assistencial do Pais, orientar a populacdo
quanto aos problemas da assisténcia médica, preservar e recuperar a saide e, ainda, elaborar a
classificagdo de honorarios para prestagdao de servicos médicos para convénios e concessdo de titulo de
especialista. Mais informagdes: http://www.amb.org.br/

3! Sociedade civil, sem fins lucrativos, com personalidade juridica de direito privado, que congrega por
seus Diretores os Hospitais de Ensino, qualquer que seja sua natureza juridica. Mais informacdes:
http://www.abrahue.org.br

32 Mais informagdes.: http://portal saude.gov.br/saude/

33 Mais informagdes : http:/www.anvisa.gov.br
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Associagdo Empresas de Tecnologia da Informagdo, Software e Internet

(ASSESPRO)34, dentre outras, a Figura 6 ilustra as trés Fases de certificacdo.

Figura 6. Fases da Certificagao SBIS-CFM
Fonte: MACHADO, S. (2007)

Sera preciso legitimar todo o processo por meio de legislacdo, a ser discutida
com o Ministério da Saide, ANVISA e demais entidades. Além disso, havera o
amadurecimento dos manuais e detalhamento dos requisitos com participacdo ainda
mais ampla.

Tendo em vista a questdo do processo de implantacdo e utilizagdo do
sistema, foi estabelecido pelo CFM juntamente com a SBIS que na primeira etapa da
certificacdo de software SBIS-CFM seja voltada para o produto de software,
restringindo-se as fases 1 e 2.

Considerando que os S-RES realizem qualquer das fungdes de captura,
armazenamento, apresentacdo, transmissao e impressao de informacdes em sadde, e que
estejam englobados em diferentes seguimentos do mercado de sadde, ndo serd possivel
em um primeiro momento certificar pela SBIS-CFM todo e qualquer S-RES estando
entdo disponivel no momento para categorias mais genéricas de software (SBIS-CFM,

2008).

3 Mais informagdes: http://www.assespro.org.br
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O produto final (S-RES) certificado com o selo da SBIS-CFM de
certificacdo, (Figura 7) em seus respectivos manuais e materiais promocionais durante o
periodo de vigéncia do respectivo certificado é adquirido somente pela pessoa solicitante
ou empresa e inclusive o S-RES que se submeterem a passar por varios passos e testes

de verificac@o que serdo detalhados no item a seguir.

S-RES CERTIFICADO

Figura 7. Modelo ilustrativo do Selo de Certificagdo SBIS-CFM
Fonte: SBIS-CFM (2008)

4.2 PROCESSOS DA CERTIFICACAO SBIS-CFM

As etapas para a empresa ou pessoa interessada adquirir a certificacdo do S-
RES, sdo as seguintes (SBIS-CFM, 2008):

a) analisar a documentagdo sobre o processo de certificagdao disponivel no
site da SBIS;

b) realizar a bateria de testes internamente na instituicio de origem
conforme descrito no Manual Operacional de Ensaios e Andlises (SBIS,
2008);

c) verificar se o S-RES a ser certificado realmente atende a todos os

requisitos obrigatdrios para as categorias que se deseja;
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d) antes de iniciar formalmente o processo para obten¢do do Selo de
Certificagcdo SBIS-CFM deve-se cumprir as etapas anteriores, estando a
empresa ou pessoa interessada segura de que o seu S-RES estd em
condic¢des de ser aprovado na auditoria;

Os interessados a obter a certificacdo devem seguir o processo bdsico de
passos explicados detalhadamente no fluxograma a seguir (Figura 8) podendo-se
considerar que o mesmo serve tanto para o S-RES que ainda ndo passou por certificagao
ou que tenha expirado sua validade; ou ainda para uma nova versiao que tenha mudangas
relevantes.

Esse processo € composto por uma série de atividades a serem executadas
pelo solicitante e pela SBIS que serdo detalhadas passo a passo a seguir conforme
ilustra a Figura 8, as informagdes referentes ao processo de certificacdo foram extraidas
do manual de certificacdo para sistemas de registro eletronico em sadde, versao 3.1

(SBIS;CFM, 2008):
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Figura 8. Fluxo do processo de certificacio.
Fonte: SBIS-CFM (2008)
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O solicitante deverd seguir os passos apresentados a partir da coluna

nomeada de proponente do fluxo do processo de certificacao ilustrada na Figura 8.

4.2.1 Passo P.01 - Inscricao para Certificacao

O solicitante deve realizar o acesso a ficha de inscricdo para a certificagdo
via site da SBIS-CFM, sendo que a mesma deve ser preenchida e enviada
eletronicamente a SBIS pelo site, considerando que o solicitante recebe em seu email a

mensagem de confirmacgdo de recebimento remetida pela SBIS.

4.2.2 Passos S.01 e P.02 — Envio e cobranca da taxa™ de inscricao

Assim que o sistema do centro de certificagdo da SBIS recebe a ficha de
inscricdo para a certificagdo, € enviada ao e-mail do solicitante uma mensagem de
confirmacao de recebimento em um prazo maximo de dois dias tteis € gerado um boleto
bancario para a cobranca da taxa de inscricdo, que também € enviado ao e-mail do
solicitante. Somente apds o pagamento do boleto na rede bancaria dentro do prazo de

vencimento pelo solicitante, a SBIS procede com o andamento no processo referente a

certificacdo.

4.2.3 Passos S.02 e S.03 — Analise da ficha de inscricao e elaboracao do contrato

Ap6s a confirmacio do pagamento da taxa de inscri¢do e aprovagdo da ficha

de inscricdo, a SBIS remete ao solicitante no prazo de dez dias tteis o contrato de

> As taxas de certificacdo sdo apresentadas no apéndice B na pagina 131.
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certificacdo ainda ndo assinado e o valor a ser pago referente de taxa de certificacdao
conforme preco tabelado para que o solicitante avalie-o e faga seus questionamentos a
SBIS que por ventura venham a surgir sobre as regras do processo, 0S precos
estipulados, as obrigacdes das partes e seus direitos.

No caso da ndo aprovacdo da participacdo do solicitante ou do S-RES no
processo de certificacdo por alguma restricdo como por exemplo a falta de
documentacdo do S-RES, a SBIS envia ao mesmo um comunicado informado os
motivos da impossibilidade de certificacdo no prazo maximo de dez dias apds o

pagamento da taxa de inscrigao.

4.2.4 Passos P.03 e P.04 — Avaliacao do contrato de certificacao

Na aceitagdo do contrato apés ter sido avaliado pelo solicitante, o0 mesmo
deve devolvé-lo a SBIS conforme descrito no passo P.05 adiante. Caso contrario, a
SBIS solicita o envio de um comunicado a mesma para que o processo seja arquivado.
O ndo pronunciamento positivo ou negativo do solicitante dentro de um prazo de trinta
dias tteis apds o recebimento da documentagdo, implica que o processo seja encerrado e

arquivado.

4.2.5 Passo S.04 — Encerra e arquiva o processo

Pode ocorrer em qualquer etapa o processo de certificagdo concluido ou nao,

a solicitacdo de encerramento do processo que € arquivado juntamente com toda a

documentacgdo pela SBIS por um periodo de 5 anos.
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4.2.6 Passo P.0S - Envio do contrato assinado, documentacdo do sistema e

pagamento da taxa de certificacao

Se nao houver nenhuma restricao do solicitante sobre os termos do contrato
de certificacdo, o0 mesmo, ou seu representante legal assina duas vias do contrato e as
devolve a SBIS com toda a documentacdo técnica do sistema que de alguma forma
possa ser de relevancia para o processo de certificacao.

Quando a SBIS envia o contrato ao solicitante (passo P.03) o mesmo ja
recebe um boleto bancario referente as taxa de certificacio, sendo que o processo sera
realizado somente apds o recebimento da taxa que deve ser paga na rede bancaria dentro
do prazo disposto. Caso este passo em questdo ndo seja realizado no prazo maximo de
trinta dias tteis apdés o recebimento da documentacdo o processo € considerado

encerrado e arquivado.

4.2.7 Passos S.05, S.06 e P.06 — Selecao dos auditores e cronograma de auditoria

Apds o recebimento de toda a documentacdo enviada pelo solicitante, a
SBIS tem um prazo de 10 dias para encaminhar a0 mesmo via email a proposta de
cronograma para auditoria e a lista de nomes dos auditores para o solicitante. O
solicitante tem entdo que avaliar e analisar os mesmos e verificar a viabilidade do
cronograma e a existéncia de restri¢des a participacao de algum dos auditores.

Na ndo aprovagdo da proposta de cronograma pelo solicitante ou se 0 mesmo
tiver alguma restri¢do sobre os auditores, a SBIS encaminhard em um prazo de dez dias
uteis apds ter sido comunicada da ndo aprovacdo da proposta anterior, uma nova

proposta devendo o solicitante realizar novamente a avaliagdo de viabilidade.
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4.2.8 Passos P.07 e S.07 — Auditores e cronograma aprovados

O solicitante tem o prazo de 5 dias tteis apds o recebimento da proposta de
cronograma para comunicar a SBIS por e-mail o parecer do mesmo quanto ao
cronograma proposto e nomes dos auditores selecionados. Caso o solicitante concorde
com todos os elementos apresentados, bastard informar tal aprovacio a SBIS.

O cronograma proposto e a selecdo dos auditores serdo automaticamente
considerados aprovados na falta desta comunicagdo. No caso de rejei¢ao pelo solicitante
de uma proposta de cronograma ou da selecdo dos auditores, a SBIS elabora novo
cronograma ou selecdo de auditores realizando novamente o passo S.05 ja descrito. As
trés primeiras propostas independente das causas podem ser rejeitadas sendo que a

quarta serd impassivel de rejeicao sendo automaticamente aprovada.

4.2.9 Passo P.08 — Disponibilidade dos recursos necessarios para a auditoria

Dentro das datas previstas pelo cronograma aprovado, o software em questao
deve ser disponibilizado para a certificacdo e todos os aplicativos necessdrios para
acesso a sede da SBIS em Sdo Paulo/SP por meio do método que considerar mais ttil,
podendo a principio:

a) instald-lo em um micro-computador da SBIS, desde que sob o sistema

operacional Windows ou Linux, ou;

b) leva-lo j4 instalado em um micro-computador do préprio solicitante, ou;

c) acessa-lo diretamente por meio da internet, ou;
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d) acessd-lo indiretamente por meio da internet, utilizando-se algum
aplicativo de controle remoto (ex.: VNC, PC Anywhere, entre outros),
ou;

e) utilizar algum outro meio equivalente que atenda a este objetivo, o qual
deverd ser acordado entre o solicitante e a SBIS.

A empresa ou o solicitante deve disponibilizar de um a trés profissionais que
estejam aptos a operar o sistema como um todo para que, na sede da SBIS, durante todo
o processo da certificacdo, operem o mesmo e sigam todas as orientagdes e solicitacdes
dos auditores. Na falta de algum recurso ou material para a certificacdo a SBIS pode
solicitar a empresa ou ao solicitante que devera providencid-lo sempre que necessario

Nao ¢ realizado qualquer tipo de reembolso, remuneragdo ou auxilio
financeiro por parte da SBIS, ficando todo tipo de custos e despesas referentes a

disponibilizac¢do dos recursos citados a encargo do solicitante.

4.2.10 Passo S.08 — Execucao da auditoria e resultados

Dentro do prazo estipulado pelo cronograma € realizado a auditoria do S-
RES pela equipe de auditores, sendo registradas em todas as sessdes as imagens € sons
do ambiente e da tela de navegacdo e operacdo do sistema. Obrigatoriamente a cada
auditoria é acompanhada por trés auditores séniors que comandam os profissionais
disponibilizados pela empresa na operacdo do S-RES executando os procedimentos
designados no manual operacional de ensaios e andlises a fim de testar todos os
requisitos mandatdrios das categorias em que o S-RES se destina.

Perante os testes, cada auditor dd o seu parecer no caderno de resultados os

quais sao consolidados pelo coordenador do centro de certificacdo e, caso haja diferenca
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nos resultados prevalece o que for apontado pela maioria que passa a ser considerado
resultado final. Ainda a titulo de capacitacdo a auditoria pode ser acompanhada por um
ou mais auditores trainees que nao terao seus registros considerados para o resultado.
Caso o solicitante solicite o reagendamento da auditoria por impossibilidades
do mesmo, somente serd elaborado novo cronograma mediante o pagamento da taxa de
reagendamento de auditoria, caso a impossibilidade seja por parte da SBIS o solicitante
ficard isento de taxa de reagendamento. A elaboracdio de um novo cronograma,
independentemente do motivo, pode implicar na alteracdo da sele¢do dos auditores, caso

ocorra choque nas agendas dos profissionais previamente selecionados.

4.2.11 Passo S.09 — Avaliacao de resultados da auditoria

Com o resultado do parecer dos auditores o proximo passo realizado pela
SBIS indica realizar reunides uma vez por més conforme cronograma com o comité de
certificacdo para discussdo sobre as auditorias realizadas desde a reunido anterior sendo
emitido parecer sobre as auditorias em andamento podendo o comité ja aprovar ou

reprovar o S-RES auditado.

4.2.12 Passo S.10, A.01 e S.11 — S-RES aprovado, ajustes em 2° ciclo de auditoria e

envio de certificado

Na eventual aprovacao pelo comité de certificacdo, é encaminhado parecer a
Diretoria da SBIS que se prontifica a emitir e enviar ao solicitante o certificado e o selo
da certificacdo, e em um prazo miximo de cinco dias publicar o parecer no site de

certificagdo, posteriormente com o encerramento e arquivamento do processo. Ainda
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com a possibilidade do comité pedir ao solicitante que realize ajustes ao S-RES para
que o mesmo passe por um segundo ciclo de auditoria onde finalmente terd o parecer

final de aprovacao ou reprovacao.

4.2.13 Passo S.12 — Comunica a reprovacao

Caso contrario, o comité encaminha o parecer a diretoria que, da mesma
forma que o passo, anterior comunica a reprovac¢do do S-RES justificando os motivos e

explicando explicitamente os mesmos ao solicitante.

4.2.14 Passo P.09 e P.10 — Reprovacao e solicitacao de revisao do resultado

Em caso de reprovacdo do S-RES na certificacdo, o solicitante deve analisar
os resultados obtidos na auditoria e caso concorde com a reprovacdo o mesmo deve
solicitar a SBIS a revisdo do resultado contendo justificativas e embasamento
pertinentes. Se o solicitante concordar com o resultado da reprovacgdo, a SBIS deve ser
comunicada para que o processo seja arquivado. Na auséncia do comunicado no prazo

de 15 dias tteis o processo € considerado encerrado e arquivado.

4.2.15 Passo P.09 e P.10 — Revisao dos registros e resultados da auditoria

Assim que a coordenacdo do centro de certificagdo recebe o pedido de
revisdo, € realizada uma reunido com os auditores que a realizardo posteriormente € a
partir das justificativas do solicitante e realizada a reavaliacdo de resultados, é emitido

documento que corrige ou confirma os resultados originais da auditoria.
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Para chegar ao resultado final da certificagdo e obter um parecer positivo em
relacdo a auditoria e recebimento do selo de certificacdo, o referido S-RES passou por
todos os passos detalhados anteriormente onde foi verificado se o0 mesmo estava em
conformidade com os requisitos mandatérios do manual de certificacdo que ndo serd o
foco do trabalho atendo-se somente aos requisitos recomendados, tendo entdo uma
visao geral dos requisitos mandatérios e um estudo detalhado dos requisitos

recomendados a seguir.

4.3 REQUISITOS DE CONFORMIDADE

Para que obtivessem resultados satisfatérios no processo de auditoria
garantido aos S-RES a mesma chance de serem aprovados ou ndo independente dos
auditores, foram estabelecidos critérios que os auxiliassem no processo de certificacao
de modo que se possam ser utilizados da mesma forma para cada auditoria, para isto o0s
mesmos foram divididos em grupos da seguinte forma:

a) requisitos de segurancga;

b) requisitos de contetido, estrutura e funcionalidades; e

c) requisitos TISS

Dos quais dentro destes grupos serd pesquisado mais a fundo neste capitulo

os requisitos recomendados, mostrando uma visao geral dos demais.

4.3.1 Requisitos de Seguranca

Tanto os registros em papel como os eletronicos estio sujeitos a riscos desde

incéndios e calamidades naturais a virus e defeitos em hardwares, sendo entdo o usuario
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responsavel por estar avaliando os riscos potenciais e decidindo por medidas
preventivas de seguranca que possam contornar estes riscos. Os requisitos de seguranca
tendem a orientar desenvolvedores de SRES e seus respectivos usudrios quanto aos
cuidados basicos que devem ser verificados na utilizag¢do de sistemas.

Quando se levanta a questdo de se trabalhar somente com as informacdes de
um sistema computadorizado e da eliminacdo do papel em si, se esbarra no problema de
como provar que a versao impressa que o sistema lhe apresenta € valida. Uma
alternativa encontrada para solucionar este problema que também € amparada pela
legislagdo brasileira, € a assinatura digital usada como um certificado digital em
conformidade com a ICP-Brasil™.

Assim, qualquer documento eletronico com a assinatura digital serd
considerado valido, para todos os efeitos, inclusive perante tribunais brasileiros, se
assinado pela pessoa ou instituicio para a qual o certificado digital foi emitido.
Seguindo a premissa da assinatura digital, o processo de certificacio SBIS-CFM
classificou os S-RES em dois niveis de garantia de seguranga:

a) Nivel de Garantia de Seguranca 1 (NGS1) - Nivel de garantia de
seguranca 1, grupo constituido por S-RES que nao utilizam certificados
digitais ICP-Brasil para assinatura digital das informacdes clinicas.

b) Nivel de Garantia de Seguranca 2 (NGS2) - Nivel de garantia de
seguranca 2, grupo constituido por S-RES que viabilizam a eliminacao
do papel nos processos de registros de sadde. Para isso, especifica a

utilizacdo de certificados digitais ICP-Brasil para os processos de

assinatura e autenticacdo. Para atingir o NGS2 € necessério que o S-RES

% Infra-estrutura de Chaves Piblicas Brasileira, Criada a partir da percepgdo do governo federal na
importincia de se regulamentar as atividades de certificagdo digital no Pais, € um conjunto de
entidades, padrdes técnicos e regulamentos, elaborados para suportar um sistema criptografico com
base em certificados digitais. Mais informacdes em : https://www.icpbrasil.gov.br
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atenda aos requisitos ja descritos para o NGS1 e apresente ainda total

conformidade com os requisitos especificados para o nivel de garantia 2.

Dentro destes niveis serd pesquisado neste trabalho os requisitos
recomendados demonstrados na Figura 9 abaixo, e apresentando uma visdo geral dos

demais.

-f—i" 4=
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hR — —
equisitos
Recomendados

| Sgm—
. "Requisitos Recomendados

Recomendados

" Requisitos Recomendados

Figura 9. Esquema geral dos requisitos recomendados de seguranca e niveis NGS1 e NGS2
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4.3.1.1 NGS1

Somente se enquadrar no nivel NGS1 o S-RES que contemplar
caracteristicas como a necessidade de identificacdo e senha para acesso ao sistema, se
todos os usudrios utilizam da mesma identificacdo e senha para o acesso entdo

descaracterizando este item como foco de seguranca para o sistema. A FiguralO

apresenta os requisitos recomendados necessdrios para que o S-RES se enquadre como

NGSI.

Recomendados

e e — —

Requisitos Recomendados

Figura 10. Esquema dos requisitos recomendados de seguranga NGS1
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Como ¢é apresentado na Figura 10 o Nivel de Garantia de Seguranca 1 -
NGS1 se divide em 10 sub-requisitos, NGS1.01.02, NGS1.01.03, NGS1.01.04,
NGS1.01.05, NGS1.04.04, NGS1.07.04, NGS1.07.07, NGS1.09.04, NGS1.09.05,

NGS1.09.06.

4.3.1.1.1 NGS1.01 — Controle de versao do software

O requisito de controle de versdo de software serd contemplado se o S-RES
compreender vdrios itens, alguns obrigatérios e outros recomendados que serdao
descritos a seguir, j4 que em um futuro préximo podem vir a ser considerados
obrigatorios.

O primeiro sub-requisito recomendado ¢ o NGS1.01.02 (Cdédigo fonte) que
diz que deve ser possivel, a partir do nimero de versao de cada componente do S-RES,
resgatar os codigos-fonte correspondentes, possibilitando rastrear os arquivos fontes que
o geraram.

O segundo requisito NGS1.01.03 (Histérico de alteragdo) para ser
contemplado o S-RES tem de manter a salvo um histérico descritivo de todas as
alteracoes realizadas em cada versdo, contendo a data e o responsdvel pela alteracao.

O item repositorio de versdes denominado de NGS1.01.04 exige ter um
repositorio estruturado com todas as versoes dos componentes (executdveis e codigos-
fonte) que foram utilizadas em produ¢do em algum momento, permitindo voltar versdes
anteriores em casos de atualizagdes mal sucedidas.

E por fim o quarto e ultimo requisito recomendado do grupo NGS1.01,
dependéncias dos componentes denominado de NGS1.01.05 solicita que cada versao de

cada componente seja indicada no manual de instalacdo e requisitos de sistema, quais
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sao as dependéncias com outros componentes do S-RES ou do ambiente, e os requisitos

de operacdo.

4.3.1.1.2 NGS1.04 - Autorizacao e controle de acesso

O requisito autorizagdo e controle de acesso também é composto por varios
itens, alguns obrigatdrios e que um item recomendado, o de papéis relacionados a TI
com a denominacdo de NSG1.04.04 exige suporte aos seguintes papéis relacionados a
tecnologia da informagao:

a) Gestor de segurancga: Trata da seguranca interna e externa do sistema;

b) Auditor: Verifica as transag¢des realizadas no sistema;

¢) Administrador do sistema: Administra e delega atribui¢des aos usudrios;

d) Operador do sistema: opera o sistema;

e) Operador de backup: exportacdo de dados para fins de copia (Backup).

Mesmo que o S-RES ndo possua fungdes para realizacdo de backup,
sendo o sistema de gerenciamento da base de dados (SGBD) um
componente do S-RES, deve existir no SGBD o perfil de operador de

backup.

4.3.1.1.3 NGS1.07 — Seguranca de dados

O requisito seguranca de dados é composto dois itens recomendados sendo o
primeiro o verificagdo de integridade dos dados de denominagdo NGS1.07.04 solicita
que para ser compreendido devem existir controles para verificagdo da integridade dos

dados do RES de forma a prevenir que qualquer acdo do usudrio ou falha do sistema
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possa originar uma inconsisténcia nos dados, o mesmo pode ser atendido pelo SGBD
utilizado pelo SRES.

O segundo requisito recomendado do grupo NGS1.07 refere os dados de
identificacdo do paciente criptografados denominado de NGS1.07.07 exige que os
dados de identificacdo do paciente sejam criptografados impedindo a recuperacdo de
informacdes do RES através de acessos ndo autorizados a base de dados do S-RES ou a

cOpias de seguranga, requisito que pode ser atendido pelo SGBD utilizado pelo S-RES.

4.3.1.1.4 NGS1.09 — Documentacao

Para o S-RES contemplar o grupo de requisitos denominado de NGS1.09
(documentacao) o mesmo deve englobar varios sub-requisitos recomendados descritos a
seguir.

O primeiro requisito recomendado do grupo NGS1.09 denominado
NGS1.09.04 (operador de backup) afirma a necessidade de ter descrito no manual de
instalacdo o procedimento de configuragdo de um usudrio com perfil de operador de
backup no SGBD. O manual também deve orientar a configurar o SGBD possibilitando
somente ao operador de backup realizar as atividades de exportacdo e restauracdo de
cOpias de seguranca dos dados.

O requisito denominado de NGS1.09.05 (restri¢do de acesso a entidades ndao
autenticadas e autorizadas) requer que se informe no manual de instalacio como
configurar o SGBD para que usudrios ou outros sistemas ndo autenticados e ndo
autorizados pelo componente de autenticagdo e controle de acesso do S-RES tenham

aCe€SsO a0 meEsSmao.
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O terceiro requisito recomendado do grupo denominado de NGS1.09.06
(verificacdo da integridade dos dados) exige que o manual de instalacio e operacdo
informe que quando houver uma restauracdo de cdpias de seguranca, o sistema deve

realizar a verifica¢do da integridade dos dados.

4.3.1.2 NGS2

Os S-RES que ja se enquadram no nivel NGS2, podem emitir documentos
eletronicos assinados digitalmente e que independente de auditoria serdo considerados
validos, mas, o S-RES apenas permitird que os documentos sejam assinados. A eficacia
do uso dos certificados digitais, e a eficiéncia dos demais requisitos de segurancga,
dependerd também da forma como o S-RES for utilizado por seus usudrios. o NGS2
incorpora todos os requisitos do NGS1, e prevé um conjunto adicional de sub-requisitos

apresentados ma Figura 11:

NGS2
Nivel de
Garantia

Seguranga 2

e T |
NGES2.02.03
MNGS2.01 NGS2.02 L. Referéncia
Assinatura Digital temporal para
revogacao
NGS203 | 1
‘= MNGS2.04
uﬁﬁtﬁéﬁﬁ Digitalizagao de NGS2.0208 |
i (= Documentos Homaologacio
cartificado digital ) il )
T | Requisitos
MNGS2.03.03 Recomendados
Homologacio
ICP-Brasil MGS2.04.01
Assinatura
digital do
documento
digitalizado
pelo softaware,
MNGS2.04.00
Homologacao
1CP-Brasil

Requisitos Recomendados

Figura 11. Esquema dos requisitos recomendados de seguranga NGS2
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Como ¢ apresentado na Figura 11 o Nivel de Garantia de Seguranca 2 —
MGS2 se divide em 5 sub-requisitos, NGS2.02.03, NGS2.02.08, NGS2.03.03,

NGS2.04.01, NGS2.04.09.

4.3.1.2.1 NGS2.02 - Assinatura digital

Dentro do grupo NGS2.02, assinatura digital tem-se dois sub-requisitos
recomendados a se contemplar o NGS2.02.03 e o NGS2.02.08.

O NGS2.02.03 (referéncia temporal para revogacdo) requer que toda
assinatura digital realizada no S-RES possa conter um carimbo de tempo RFC 3161°’
que deve ser utilizado como referéncia temporal nas atividades de verificagdo de
revogacdo, ja o requisito de denominacdo NGS2.02.08 (homologacio ICP-Brasil)
descreve que os componentes de um S-RES que utilizam a certificacdo digital para

assinatura digital devem ser homologados pela ICP-Brasil.

4.3.1.2.2 NGS2.03 —Autenticacao de usuario utilizando certificado digital

No grupo NGS2.03 apresenta-se somente um requisito recomendado
denominado de NGS2.03.03 (homologacdo ICP-Brasil) que solicita o mesmo do
requisito NGS2.02.08 de que os componentes de um S-RES que utilizam certificacao

digital para autenticacao devam ser homologados pela ICP-Brasil.

7 Mais informacdes acesse o site de especificagbes da norma RFC  3161:
http://www.ietf.org/rfc/rfc3161.txt?number=3161
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4.3.1.2.3 NGS2.04 - Digitalizaciao de Documentos

O grupo NGS2.04 (digitalizacdo de documentos), para ser contemplado é
necessario também abranger seus dois sub-requisitos recomendados, o NGS2.04.01
(assinatura digital do documento digitalizado pelo software) que solicita que todo
componente de digitalizacdo deva possuir um par de chaves assimétricas e certificado
digital associado para que todos documentos digitalizados sejam assinados pelo
componente de digitalizacdo com esta chave.

O segundo requisito recomendado do grupo é denominado de NGS2.04.09
(homologacao ICP-Brasil) que solicita o mesmo que o requisito NGS2.02.08 que os
componentes de um S-RES que utilizam certificacdo digital para autenticacdo devam

ser homologados pela ICP-Brasil.

4.3.2 Requisitos de Estrutura e Contetido

O grupo de requisitos de estrutura e conteido ilustrado na Figura 12 €
considerado pela SBIS e o CFM de grande importancia pois define requisitos
fundamentais para um S-RES como por exemplo, a incorporagao de alertas, diretrizes e

protocolos clinicos, sempre buscando apoiar e facilitar a atividade assistencial.
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Requisitos Recomendados

Figura 12. Esquema dos requisitos recomendados de estrutura e contetido

Este grupo se divide em 20 sub-requisitos denominados de ESTR.01.03,
ESTR.01.04, ESTR.02.08, ESTR.02.09, ESTR.03.04, ESTR.03.05, ESTR.04.02,
ESTR.04.03, ESTR.05.02, ESTR.05.03, ESTR.05.05, ESTR.05.08, ESTR.05.09,
ESTR.05.10, ESTR.05.12, ESTR.08.01, ESTR.09.01, ESTR.09.04, ESTR.09.04,

ESTR.09.05, ESTR.10.01.
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4.3.2.1 ESTR.01 - Estrutura do RES

O grupo ESTR.01 apresenta dois sub-requisitos a serem contemplados o
ESTR.01.03 (independéncia) que exige suportar o compartilhamento de RES com
independéncia de hardware, software (aplicativos, sistemas operacionais, linguagens de
programacdo), bancos de dados, redes, sistemas de codificac@o e linguagens naturais.

O segundo requisito a ser descrito € o ESTR.01.04 (recuperacdo de dados)
que exige a possibilidade de que a informacao seja organizada e recuperada de tal forma
que facilite os usos secundarios do RES, tais como: vigilancia epidemioldgica, gestdo,

faturamento e pesquisa.

4.3.2.2 ESTR.02 - Dados Estruturados

O sistema para se enquadrar com o grupo ESTR.02 terd que contemplar dois
sub-requisitos recomendados.

O requisito ESTR.02.08 (inclusdao de comentarios) exige a possibilidade da
inclusdo de comentdrios nos dados armazenados, desta forma permitindo ao médico
clarificar a informacdo estruturada apropriadamente. Deve ser possivel associar os
comentdrios com os respectivos dados.

O requisito denominado de ESTR.02.09 (énfase nos comentdrios e dados)
deve-se oferecer mecanismos que possibilitem ao profissional de saide expressar énfase

nos comentarios ou dados fornecidos.
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4.3.2.3 ESTR.03 — Dados Administrativos

O grupo ESTR.03 ¢é dividido em dois sub-requisitos recomendados
denominados de ESTR.03.04 e EST3R.03.05. O requisito ESTR.03.04 (informacdes
financeiras e comerciais exige que sejam registradas as informacdes financeiras ou
comerciais tais como planos de saide e respectivas elegibilidades, coberturas,
responsavel por despesas, custos, taxas e utilizagdao. O requisito EST3R.03.05 (situacao
legal) solicita que sejam registrados a situac@o legal e consentimentos relevantes para o
cuidado do paciente (ex: situacdo legal do guardido, consentimento para cirurgia e

outros procedimentos).

4.3.2.4 ESTR.04 — Dados Clinicos

O grupo ESTR.04 esta dividido em dois sub-requisitos recomendados o de
denominacdo ESTR.04.02 e o ESTR.04.03.

O requisito denominado de ESTR.04.02 (Laudos e resultados de exames)
requer que o S-RES suporte laudos e resultados de exames, com a descri¢do do que foi
realizado, método utilizado, data e hora da realizagcdo, profissional responsavel pelo
laudo/resultado e conclusdo.

O requisito ESTR.04.03 (envio eletronico de dados) solicita atender as
exigéncias de envio eletronico de dados de faturamento, produgdo, e vigilancia
conforme as normas do SUS, Ministério da Saide e Agéncia Nacional de Saude

Suplementar.
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4.3.2.5 ESTR.0S - Tipos de Dados

O grupo ESTR.05 necessita compreender varios itens, alguns obrigatérios e

outros recomendados para que possa ser contemplado no sistema.

a) o requisito ESTR.05.02 (precisao da medida) solicita informar o grau de
precisao da medida realizada;

b) o requisito ESTR.05.03 (percentagem e valor absoluto) solicita
expressar as percentagens também em valores absolutos;

c) o requisito ESTR.05.05 (16gica dos valores fracionados) o mesmo exige
a possibilitar a representagao l6gica dos valores fracionados;

d) o requisito ESTR.05.08 (eventos e agdes futuras) requer registrar
eventos ou acdes futuras, tais como:

- periodos do dia ou de tempo: manha, tarde, noite, enquanto acordado,

- momentos aproximados de datas ou horas: ao acordar, durante as refei¢des

(café da manha, almoco, jantar), ao deitar,

- momentos relativos de datas ou horas: antes do café da manha, apds o
almoco, dois dias apds a alta, uma semana depois da dltima dose,

- periodos alternados de datas/horas: alternadamente a cada 8 horas, todas as
segundas, quartas e sextas-feiras, todos os domingos, toda terceira terca-
feira;

e) o requisito ESTR.05.09 (linha de tempo) exige se registrar a hora de um
dado momento, o tempo decorrido desde um evento em particular, e a
duracdo (data hora de inicio e data hora fim);

f) o requisito de denominacio ESTR.05.10 (fuso hordrio) solicita se

registrar o fuso horario do local onde o registro foi realizado;
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g) o requisito ESTR.05.12 (DICOM™, MIME e ECG) querer suporte a
representacdo de tipos de dados padronizados, tais como: DICOM,

MIME e ECG.

4.3.2.6 ESTR.08 - Associacoes

O grupo ESTR.08 engloba somente um requisito recomendado denominado
de ESTR.08.01 (associacdo semantica) o mesmo exige que seja representada a

associac¢ao semantica dos links entre diferentes informagdes no RES.

4.3.2.7 ESTR.09 — Representacao de conceitos em satde

O grupo de requisitos ESTR.09 tem por objetivo preservar o conceito
original da informacdo juntamente como da representacdo codificada da informagdo de
entrada no sistema, exemplo SNOMED™ ou CID* assim garantindo a decodificacdo
das informacgdes por sistemas futuros a partir de uma informagdo original e ndo
codificada. Exemplo, um paciente teve sarampo complicado com pneumonia, assim esta
informagdo deve ser registrada em formato original e informando seu c6digo. Para isto o
grupo se divide em trés sub-requisitos recomendado.

O requisito denominado de ESTR.09.01 (multiplos sistemas de codificacao)

solicita que o S-RES ofereca suporte aos multiplos sistemas de codificacdo

% Maiores informagdes acesse: http:/medical.nema.org/

% Mantido pelo colégio americano de patologias é o vocabuldrio com maior capacidade de representagdo
dos dados do prontudrio do paciente (LEAO, 2003).

%0 Padrio internacional para representacdo de diagndsticos, mantido pela Organiza¢io Mundial de Satde
WHO — World Health Organization, na drea de diagndstico e o padrdo mais utilizado. (LEAO, 2003)
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(terminologias de entrada ou interface, terminologia de referéncia, e classificagdes) por
meio de interfaces com ferramentas eletronicas, tais como: navegadores de
terminologia, editores e servidores de vocabuldrios.

O segundo requisito do grupo denominado de ESTR.09.04 (ambigiiidade)
solicita suporte as regras explicitas para evitar ambigiiidades quando o dado nao for
registrado de uma tinica forma ou em um unico lugar.

O requisito ESTR.09.05 (mapeamentos) este requisito recomendado requer
que o S-RES ofereca suporte aos mapeamentos entre modelos de informagdo e de
inferéncia com base em um conjunto de conceitos bem definidos em um vocabulério de

referéncia ou modelo conceitual.

4.3.2.8 ESTR.10 —Representacio de texto

O grupo ESTR.10 € contemplado somente com um requisito recomendado
denominado de RESTR.10.01 (texto original) e seu objetivo é de preservar o texto

original conforme registro no sistema pelo profissional de saude.

4.3.3 Requisitos de Funcionalidades

O grupo de requisitos de funcionalidades ilustrado na Figura 13 €
considerado de grande importancia pois define caracteristicas essenciais para um S-RES
como a incorporagdo de alertas, lembretes e avisos como alergias, resultados urgentes,

condic¢do de infeccao, precaugdes terapéuticas.
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Figura 13. Esquema dos requisitos recomendados de funcionalidades
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Como ¢ apresentado na Figura 13 o grupo de requisitos de funcionalidades

divide em 16 sub-requisitos, FUNC.04.01, FUNC.04.02, FUNC.04.04, FUNC.04.05,

FUNC.07.01, FUNC.08.01, FUNC.12.01, FUNC.13.01, FUNC.14.01, FUNC.14.02,

FUNC.14.03, FUNC.19.01, FUNC.21.01, FUNC.25.01, FUNC.26.01, FUNC.27.03.

4.3.3.1 FUNC.01 - Suporte aos processos clinicos

O grupo FUNC.01 deve compreender varios sub-requisitos recomendados

para que possa ser contemplado no sistema::

b)

d)

FUNC.04.01(alertas e lembretes) este requisito requer que o S-RES
ofereca suporte a apresentacdes automaticas de alertas, lembretes e
avisos tais como: alergias, resultados urgentes, condicdo de infeccdo,
precaugdes terapéuticas, intervengdes importantes, e resultados urgentes;
FUNC.04.02 (alertas e lembretes em vigilancia) requisito que tem por
objetivo incorporar lembretes e chamadas sobre os programas de
vigilancia epidemioldgica e outras agdes de saide publica tais como
programas de imunizacio ou outras campanhas;

o requisito denominado de FUNC.04.04 (diretrizes e protocolos) exige
suporte a incorporacdo de diretrizes, protocolos e sistemas de apoio a
decisdo;

FUNC.04.05 (restricdo e obrigatoriedade) este requisito tem a exigéncia
de que o S-RES de suporte a representacdo de restricdes e dados
obrigatdrios ao processo de apoio a decisdo. Por ex., restricdes de sexo

X diagnéstico ou medicagdo X diagnodstico;
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4.3.3.2 FUNC.07 — Assisténcia Integral

Para o S-RES contemplar o grupo FUNC.07 - Assisténcia integral o mesmo
deve compreender somente um unico requisito recomendado denominado de
FUNC.07.01 (Assisténcia integral) que indica que o S-RES ofereca suporte ao processo
de assisténcia integral incluindo cuidados multidisciplinares e em diferentes niveis de
atencdo em saude: primdrio, especializado, internacdo hospitalar, cuidados e

hospitaliza¢do domiciliar, urgéncia e emergéncia.

4.3.3.3 FUNC.08 — Garantia de qualidade

O grupo FUNC.08 € composto por somente um requisito recomendado
denominado de FUNC.08.01 (performance clinica e operacional) que requer suporte a
registros e consultas de dados com medidas (indicadores) de performance clinica e
operacional, aderentes aos padrdes de assisténcia com o objetivo de garantir a qualidade

e medir os resultados dos processos em satde.

4.3.3.4 FUNC.12 - Escalabilidade e performance

O grupo FUNC.12 (escalabilidade e performance) para ser contemplado
deve compreender o requisito denominado de FUNC.12.01 - Eficiéncia de
processamento que solicita que o S-RES processe eficientemente mesmo na presenca de

grandes bases de dados.
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4.3.3.5 FUNC.13 - Protocolos de mensagens

Para que o grupo FUNC.13 seja contemplado deve compreender o requisito
denominado de FUNC.13.01 (exportagdo e importacdo de dados) que requer suporte a
exportacdo e a importagdo de dados recebidos por meio de protocolos de mensagens tais

como HL7*', UN/EDIFACT* e DICOM®.

4.3.3.6 FUNC.14 - Troca de registros

No grupo FUNC.14, o sistema terd que compreender dois sub-requisitos

recomendados:

a) FUNC.14.01 (serializagcdo) requer suporte a serializacdo de dados com
propésito de interoperabilidade (ex: via XML, SOAP, CORBA, Net,
entre outros.);

b) FUNC.14.02 (regras de troca) requer que o S-RES ofereca suporte a
regras de troca que sejam as mesmas para apenas um extrato do registro
ou o registro completo;

c¢) FUNC.14.03 (interoperabilidade semantica) requisito que exige suporte
a interoperabilidade semantica de conceitos clinicos entre sistemas

objetivando processamento automatico dos dados no S-RES receptor;

*I'E um dos principais padrdes internacionais desenvolvidos para proporcionar a troca de informacdes na
saude, ¢ um padrdo proprietdrio desenvolvido através de uma organiza¢do sem fins lucrativos
denominada Health Level Seven (PETRY; LOPES; VON WANGENHEIM, 2007).

> Mais informacdes acesse: http://www.unece.org/trade/untdid/texts/d100_d.htm

> Maiores informagdes acesse: http://medical.nema.org/
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4.3.3.7 FUNC.19 - Competéncia e governanca clinica

O requisito FUNC.19 (competéncia e governanga clinica) é composto
somente pelo requisito denominado FUNC.19.01 - Competéncia técnica e
responsabilidade clinica que requer que o S-RES ofereca suporte a demonstragdo de

competéncia clinica e responsabilidade técnica dos clinicos.

4.3.3.8 FUNC.21 - Preservacao de contexto

No grupo FUNC.21 € necessdrio compreender somente o requisito
FUNC.21.01 (preservagdo da linguagem original do registro) este exige que o S-RES
possibilite que textos ou rubricas originais sejam preservados na linguagem original,

onde o texto ou termos codificados no RES tenham sido traduzidos ou mapeados.

4.3.3.9 FUNC.25 - Direitos do consumidor

Para contemplar o grupo FUNC.25 — Direitos do consumidor o mesmo deve
compreender o requisito recomendado.
FUNC.25.01 (visd@o orientada para o consumidor) requer que o S-RES

ofereca suporte uma visao do RES orientada para o consumidor.

4.3.3.10 FUNC.26 - Questoes culturais

O S-RES para contemplar o grupo FUNC.26 (Questdes culturais) o mesmo

deve compreender o requisito denominado de FUNC.26.01 (interoperabilidade) a fim de
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a interoperabilidade de tal forma que seja realmente global, respeitando, contudo, os
costumes e cultura locais. O processo deve ser sempre simples e adaptavel a diferentes

ambientes legais.

4.3.3.11 FUNC.27 - Evolucao

O dltimo grupo de esquema de funcionalidades do RES é composto de
somente um requisito recomendado denominado de FUNC.27.03 (novos
conhecimentos) que solicita que o S-RES seja capaz de acomodar o registro de
informacao relacionada a novos conhecimentos clinicos, novas disciplinas clinicas, e

novas praticas e processos clinicos.



79

5. UTILIZACAO DOS REQUISITOS RECOMENDADOS DO MANUAL V3.0

Esta pesquisa aborda a utilizagdo dos padrdes e processos da certificagao
SBIS-CFM contidos no manual da versdo 3.0 aprovado pela resolu¢ao CFM 1821/2007
para a drea da saude, em especifico dos requisitos recomendados. No estudo de caso foi
utilizado o sistema UTinfo 2.0 em desenvolvimento pelo grupo de pesquisa em
Informética Médica e Telemedicina da Unesc. Tal escolha se deu a fim de colaborar no
projeto de desenvolvimento deste aplicativo, oferecendo ao grupo um relatério com o
resultado dos testes de avaliagao da conformidade do software em relagdo aos requisitos
recomendados de certificacdo da SBIS-CFM.

A escolha dos requisitos recomendados em detrimento dos mandatérios deu-
se em virtude de uma pesquisa anterior desenvolvida na unesc ja ter abrangido os
mandatérios (MACHADO; S, 2007) evoluindo assim no processo de estudo da
certificacdo da SBIS-CFM.

A pesquisa se dividiu nas seguintes etapas: levantamento bibliografico
(Informatica em Saudde, processos certificacdo de software SBIS-CFM), estudo do
aplicativo desenvolvido pelo grupo de pesquisa em Informética Médica e Telemedicina,
avaliacdo dos requisitos recomendados da certificacdo da SBIS-CFM no sistema

escolhido, finalizando com a documentagdo dos resultados obtidos.

5.1 LEVANTAMENTO BIBLIOGRAFICO

O levantamento bibliografico dos temas utilizados para a pesquisa foi

importante para o entendimento dos conceitos de cada drea estudada possibilitando

assim aplica-los no posterior estudo de caso. O levantamento bibliografico consistiu nas
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seguintes dreas de estudo: informdtica em satde, registro eletronico em saude e
certificacdo de software SBIS-CFM.

Muitas das referéncias utilizadas se basearam em monografias, trabalhos de
conclusdo de curso, artigos cientificos, teses de doutorado, capitulos de livros,
dissertacdes de mestrado, tendo como base a certificagio de RES e o manual de
certificacdo para sistemas de registro eletronico em satide na versao 3.0 aprovado pela
resolucao 182/2007 do Conselho Federal de Medicina, desenvolvido e disponibilizado
pela SBIS-CFM.

Com base neste manual foi realizado um estudo para o entendimento do
processo de certificagdo SBIS-CFM, dos passos necessarios para a referida certificacao
e dos requisitos recomendados de seguranca, de conteido e funcionalidades para

sistemas RES.

5.1.1 Trabalhos correlatos

O estudo da padronizacdo e certificacdo de software em satide de forma
significativa nos ultimos anos. A mobilidade de registros eletronicos em saude,
interoperabilidade de software, seguranca, entre outros sdao os temas que mais
contribuem para a comunidade cientifica a continuar realizando pesquisas afins.

A seguir sdo mostrados alguns trabalhos de pesquisa relacionados a

padronizacao e certificagdo de software na satde.
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5.1.1.1 Utilizacdo dos Requisitos Obrigatérios de Seguranca, Conteido e
Funcionalidades no Registro Eletronico em Saide da Unidade de Terapia

Intensiva do Hospital Regional de Ararangua.

Trabalho de Conclusdo de Curso de Ciéncia da Computagdo realizado em
2007 na Universidade do Extremo Sul Catarinense — UNESC. O Trabalho apresenta
como ponto principal a certificacdo de software em saide SBIS-CFM e a utilizacdo dos
requisitos obrigatorios para esta certificacao.

Sua fundamentacdo tedrica aborda conceitos de informdtica em saude,
registro eletrdnico em sadde e certificagdao de software na drea da satide. A parte pratica
deste consiste na utilizagdo e andlise dos requisitos obrigatdrios de seguranga, contetido
e funcionalidades no RES da Unidade de Terapia Intensiva do Hospital Regional de

Ararangud e apresentar relatério de conformidade ou ndo com os requisitos analisados

(MACHADO: S, 2007).

5.1.1.2 Projeto de um Sistema de Prontudrio Eletronico Baseado na WEB para as

Clinicas Integradas da Satde da UNESC.

Monografia para Conclusdo de Curso de Gerenciamento em Banco de Dados
realizado em 2006 na Universidade do Extremo Sul Catarinense. O trabalho tem seu
foco principal no desenvolvimento de um software de informacdo médica com base nas
normas e padrdes voltadas para a darea da sadde. Inicialmente a pesquisa aborda
conceitos sobre o prontudrio do paciente, seguindo por seguranca das informacdes e por
fim engenharia de software. A parte prética consiste na modelagem e desenvolvimento

de um sistema de prontudrio eletronico baseado na web para as Clinicas Integradas da
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Saide da UNESC segundo a metodologia de padronizagdo e desenvolvimento de

software PDS-DATASUS.

5.2 ESCOLHA DO RES

Conforme descrito anteriormente o sistema escolhido para o estudo de caso
foi o aplicativo UTinfo 2.0 em desenvolvimento pelos pesquisadores do grupo de
pesquisa em Informéatica Médica e Telemedicina.

A opcao de escolha do sistema UTinfo 2.0 se deu pelo fato da coordenagao
do grupo de pesquisa em Informatica Médica e Telemedicina disponibilizar o aplicativo,
base de dados e cédigo fonte respeitando aspectos éticos (Apéndice A). E a escolha da
versdo 2.0 em detrimento das demais deu-se em decorréncia de ser a mais atual e com
mais recursos disponibilizados atualmente.

Este aplicativo é voltado exclusivamente para o acompanhamento de
pacientes da Unidade de Terapia Intensiva (UTI) do Hospital Regional de Ararangud
(HRA), um dos maiores hospitais publicos do extremo sul de Santa Catarina que conta
atualmente com 10 leitos em sua UTIL. Pode-se ressaltar que anteriormente ao processo
informatizado o controle da UTI era realizado via planilhas eletrOnicas
(CHARNOVSCKI et al, 2004).

Desta parceria do grupo de pesquisa com o HRA originou-se a versdo 1.0 do
aplicativo UTInfo, que foi desenvolvida em C++, no ambiente de programagdo C++
Builder 5.0, banco de dados Firebird44, plataforma Microsoft Windows, e ambiente
cliente-servidor, versdo esta que ainda estd implantada e em utilizacdo no Hospital

Regional de Ararangua.

* Mais informacdes em: http://www.firebirdsql.org/
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O sistema UTinfo ja na sua versdo 2.0 foi desenvolvido em Java, no
ambiente NETBEANS IDE 5.5, com a caracteristica de independéncia de plataforma.
Sua base de dados foi elaborada em PostGres™ versio 1.8.2, e ambiente cliente-
servidor, o comparativo de versoes € ilustrado na tabelal. A versao 2.0 estd disponivel
para consulta local no Grupo de Pesquisa em Informdtica Médica e Telemedicina

localizado Bloco XXI-C 3° Piso*® mantida por mérito de pesquisa.

Sistema UTInfo Versio 1.0 Versio 2.0
Linguagem C++ Java
Amb. Programacao C++ Builder 5.0 Netbeans Ide 5.5
SO Microsoft Windows Microsoft

Windows/Linux
Banco de dados Firebird Postgres 1.8.2
Ambiente Cliente-Servidor Cliente-Servidor

Tabela 1. Quadro comparativo de versdes do Sistema UTinfo

A interacdo com o sistema se dd por meio de uma interface grafica cuja
estrutura principal apresenta um menu com as seguintes opgoes:
a) paciente: onde se pode pesquisar por um paciente, salvar suas alteracdes
de cadastro ou até mesmo exclui-lo da base;
b) internagdo: permite iniciar uma nova internagdo, fechar uma internacao
ou pesquisar internagdes em uso ou ja finalizadas;
c) procedimento: pode-se cadastrar um novo procedimento médico ou

recuperar procedimentos ji cadastrados;

* Mais informacdes em : http://www.postgresql.org/

® Maiores informacdes no site do grupo de pesquisa em informatica médica e telemedicina
(http://www kiron.unesc.net).
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d) relatérios: de diagndsticos, evolugdes do paciente, 6bitos, balanco
hidrico’ entre outros;

f) obitos: pode-se cadastrar um novo registro de Obito ou pesquisar por
registros ja cadastrados;

g) usudrios: cadastro de médicos e enfermeiros que irdo operar o sistema;

h) sistema: pode-se alternar entre usudrios operadores ou administradores do
sistema. D4 acesso ao painel de controle onde € realizado a manutengao
dos usuarios do sistema,;

i) ajuda: esta opcao estd em desenvolvimento.

Aliado aos menus descritos acima o sistema também apresenta oito abas:
leitos, dados iniciais, condi¢des gerais, acompanhamento, diagndstico, evolucao do dia,
evolucdo completa e relatério de evolugao.

A primeira aba denominada de leitos indica o local onde estdo dispostos os
leitos da UTI, os ocupados destacados pela cor vermelha no icone da cama, ou em verde
indicando que o mesmo estd liberado. A partir desta tela é possivel registrar uma nova
internacdo com um novo paciente ou com um ja previamente cadastrado, ou ter acesso a
todas os dados de um paciente ja internado, por exemplo informacdes iniciais do
paciente, condicdes de entrada na UTI, acompanhamento médico, diagndsticos,
evolucdo didria, consolidado de evolucdes clinicas e informagdes sobre 6bito como

apresenta a Figura 14.

70 corpo humano é composto de 70% de 4gua, este elemento hora funciona como regulador, ora como
veiculo primordial para outros elementos, a diferenga entre a ingestdo e a excre¢do da dgua corporal é
que se chama de balanco hidrico (CHARNOVSCKI et al, 2004).
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B utinfo 2.0 i =101 x|
' Paciente Internagdo Procedimento Relatérios Obitos Usuarios Sistema Ajuda
Paciente atual
Terca-Feira alr
Humero de Registro: 314637 \dade: 46 T"' o
’ 1411072008 : 4
Paciente: Leito: 1 Hospital Regional A
19:13:45 de Ararangui Horow
[Leitos | Dadosiniciais | Condicdes yerais | Acompanhamento | Diagnéstico | Evolugao do dia | Fvolugao completa | Relatério de evolugio |
Leito Vazio
Paciente: Leito Vazio
Box 5 Box 6
4 J Leito |
Ocupado
Paciente: Paciente: Paciente:
Box 7 Box 8 Box 9
v
Leito Vazio Paciente: Paciente:

Box 10

| Paciente:
Usudrio Logado: admin

Figura 14. Aba Leitos tela principal do sistema UTINFO 2.0
Fonte: KIRON (2008).

Na préxima aba denominada de Dados Iniciais se tem acesso as informacdes
que identificam o paciente como o seu nimero de registro no hospital, nome, data de
nascimento, sexo, enderecgo, telefone, leito que o mesmo se encontra, data de internagao

juntamente com o histérico de alergias e causas da internagdo como ilustra a Figura 15.
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(I 1=
IPac:iente Internagdo Procedimento Relatdrios Obitos  Usuarios Sistema Ajuda

Faciente atual

Terca-Feira o
Numero de Registro: 314637 \dade: 46 i
14/10:2008 = 5 %
Paciente: Leito: 1 Hospital Regional ™ A
19:31:51 de Amarangui 7o fwon

{[ Leitos | Dados iniciais_| Condigbes gerais | Acompanhamento | Diagnstico | Evolugao dodia | Evolugao completa | Relatdrio de evolugdo |

[OAivs eSS 5 Internagao
N° de registro |314537 [IPaciente sem identificagio Igentnﬁcag%o p— .
: | do paciente 1
Nome I | Datadenasc. |psi AL B Nimero AIH [ |
Sexo(MF) Eﬁ] Peso [gpn kg Altura [gg  m IMC néo calculado DataInternagdo (15072008 |
Telefone 01 [y . | Telefone02 [(4g)9518-4606 | | infor. complementares | Data Admissdo [15102/2008 ]
Dias naUTI (242 J
| [Endereco
Logradouro | | Numero 1027 | | Adic.pata Admissio |
Complemento | | Bairro [alto Feliz ] CEP _':3000_000'_ | Adic. Data Internagéao |
| Municipio [ararangua | Estado [sc | Calendario
st [outubro [v | 2008
Causa da Admissdo DM + ICC + HAS + Arritmia Cardiaca_ Dados Entrada| Seg Ter Qua Qui Sex Séb Dom
- 40 daloabaaladales
Alergias medicamentosas na;& |
2 W 416 |z 18 ]a o112
(' Negadas ) lgnoradas ® Sim
= 42|13 15 |16 |17 |18 |18
43120 | 2 |22 |23 |24 |25 |26
Antecedentes morbi... [ 44f27 | 28 |28 | 30 | 3
Doencas associadas |null | Salvar

Usuario Logado: admin

Figura 15. Aba dados iniciais do sistema UTINFO 2.0
Fonte: KIRON (2008).

Na aba Condi¢des de Entrada € cadastrada a entrada do paciente na UTI
informando se o mesmo ingressou a partir de outro setor do hospital ou se 0 mesmo foi
transferido de outra institui¢do de satdde. Esta se¢cdo também apresenta o diagndstico de
entrada do paciente, o médico que originou o encaminhamento, juntamente com as

informacdes sobre os medicamentos em uso pelo mesmo como ilustra a Figura 16.
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Lol
Paciente Internacdo Procedimento Relatdrios Obitos Usuarios Sistema Ajuda
Faciente atual
Terga-Feira
Numero de Registro: 314637 16 h 2L
14/10:2008 )2 T
Paciente: Leito: 1 Hospital Regional A
19:36:53 de Ararangud Bmeoliars

[ Leitos | Dados iniciais_| Condicbes gerais | Acompanhamento | Diagndstico | Evolugdo do dia_| Evolugdo completa | Relatério de evolugio |

Origem i ses d 4 -
e er = B nformagoes de origem ao
Hospital ou setor  |Clinica C|rurg|ta_HRPJ pacienle | se transferido de
Tranferido? [ mMarque se for transferéncia Médico acompanhante |null outro hospital.
W° diasfinternagdo) 0 |
Médico encaminhador [l |
Médico assitente [Wadinir |
Diagndstico DM
Icc
HAS
Arritmia Cardiara
["] Colar cervical (trauma) _| Acesso venoso || Prancha [ 10T (tubo ortotragueal)
[Esta em uso de... =
Informagdes referente ao uso
Medicamentos (indicar doses) de medicamentos
Il b &
Antibidticos (indicar doses e n° de dias)
[nuil
| Salvar

Usudrio Logado: admin

Figura 16. Aba Condig¢des gerais do sistema UTINFO 2.0
Fonte: KIRON (2008).

Na aba Acompanhamento € possivel realizar pelo médico ou enfermeiro o
acompanhamento do paciente em todo o periodo de internacdo, possibilitando um
registro em curtos periodos de tempo (ex: de uma em uma hora, duas em duas horas)
dos sinais vitais, freqiiéncia cardiaca, pressdo arterial, temperatura, freqiiéncia
respiratdria, entre outros, a fim de que com estas informagdes sejam gerados balancos

hidricos por periodo sobre a evolugdo clinica do paciente como ilustra a Figura 17.
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UTinfo 2.0 ;:]E]ZI
Paciente Internagdo Procedimento Relatdrios Obitos Usuarios Sistema Ajuda
Paciente atual
! Sexta.Feira N
de . b 2 17402008 S
Paciente: Leito: 1 Hospital Regional ~ ~ A
18:20:38 de Arrangui Tt

[ Leitos | Dados iniciais | Condices gerais | Acompanhamento | Diagnéstico | Evolugdo dodia | Evolugdo completa | Relatério de evolugdo |
Data e hora de registro |

i Balango hidrico cumulativeditime
Novo registro ¥
iﬁ.oz.zooaivl |o.|mm lv| Novo registro (definir ddahora) Salvar medidas 7500
Sinais f : -| |Perdas ¢ C317-02-2008

Freq. cardiaca Diurese SE 0.0 D 22:00:00--= 0.0
P.A.Sistdlica [1100 Evacuagh.. [00 | [ 10:00:00-> 0.0
— s ] | || Disorseos

SNG (0.0 skl -
P.VenosaCentral 00 D 12:00:00 > 0.0

M |Balango neste registro [} 18:00:00--» 250.0
Freq. respiratoria [ 14:00:00-5 0.0
— D R
[ ba:00:00--= 10000
Perdas [ o8:00:00--» 0.0
L [ 06:00:00 > 0.0
20:00:00-->0.0
Balango D
. 1000.0 & [[315-02-2008 E
4 Il [I¥]
|Balango neste periodo Néo calculado
1000.0 | Mostrar balangos por hora ]
Periodo Atual
| Relatdrio periodo atual l
| Relatério turno atual ]
, Usuario Logado: user1

Figura 17. Aba Acompanhamento dos sinais do paciente - Sistema UTINFO 2.0
Fonte: KIRON (2008)

A préxima aba denominada Diagndstico apresenta o diagndstico do paciente
onde o médico tem a op¢do de entrar com o seu diagndstico no formato de texto livre ou
de seguir a tabela baseada na Classificacdo Internacional de Doencas (CID 10). Nesta
mesma tela o médico tem a possibilidade de gerar e acompanhar por periodos os

balangos hidricos e a diurese*® do paciente como ilustra a Figura 18.

*® E o processo de produgio de urina pelo rim (CARVALHO, 2003).
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_iofx
Paciente Internagéo Procedimento Relatdrios Obitos Usuarios Sistema Ajuda
| “Paciente atual
) Terga-Feira o
Numero de Registro; 314637 \dade: 16 h ‘J“ =g
14/10/2008 : : -4
Paciente: Leito: 1 Hospital Regional ~ ~ A
10:49:51 de Ararangui rr—
Leitos | Dados iniciais | Condigies gerais | Acomy " Diagnostico | Evolucao do dia | Evoluca io de cao |
Lista de diagndsticos
Diagnostico I cID ] Descrigioc|  Areade
.?:':': : i | diagnosticos do
I °
e 1 dl pamente
{Aritrnia Cardiaca | J
Entradant:; d:?lgﬂﬁﬂlcﬂ a [Entrﬂda de diagnastico com ‘
mao livre base na tabela CID
Inclua (voce stual, apenas o CID ou amt | Auda |
Diagnéstico / Descrigéo do CID
; : : . : s i
Arilmia Cardiaca || J{ P J | MNovo || Sahar || Remover |
[ Balangos Balango por dia
__Dala_ iodo __Parcial [ Dpa | Balangp | Parcial
1150212008 0.0 - 150272008 11500 1150.0
|15/02/2008 |3 (19:00 - { 3000 | 160212008 _300.0 _[150.0
[15/02/2008 |4 (1:00- 6:59) | 150.0 1710272008 1250.0 [1100.0
[16/02/2008 |1 (7:00- 12:59)[0.0 150.0 180272008 -1850.0 [-750.0
16/02/2008 |3 (19:00- 00:... [0.0 150.0 18/02/2008 1000.0 F1750.0
16/02/2008 |4 (1:00- 6:59) |-300.0 1500 = [, i
170212008 |1 (7:00- 12559)[0.0 1500 Area de _Balancos dos sinais
17/02/2008  [3(19:00- 00.... [0.0 -150.0 do paciente por periodo e
17/02/2008 |4 (1:00- 6:59) [1250.0 1100.0 por dia
18/02/2008 |1 (7:00- 12:59) [ -750.0 350.0
18/02/2008 |3 (19:00- 00:... [0.0 350.0 I
180212008 |4 (1:00- 6:59) [-1100.0 7500 B ’ﬁﬁ - e e |
1922008 A7 00-125 00 -TA0 0 i SO HaBNEos O | l nrose

Usuario Logado: admin

Figura 18. Aba diagnésticos e balancos do paciente - Sistema UTINFO 2.0
Fonte: KIRON (2008)

Na aba Evolucdao do Dia sido apresentados dois campos de destaque, o
primeiro de denominag¢do evolucdo médica, destinado ao médico para que sejam
registrados em um campo livre as evolugdes e procedimentos que foram realizados com
o paciente. Pode-se ressaltar que somente o usudrio com atribui¢des de médico tem
acesso para registro de informagdes neste campo sendo ainda necessdrio apresentar a
senha e assinatura digital do usudrio para que possa gravar as informacdes.

O mesmo acontece com a segunda parte de denominacdo Evolugdo
Enfermagem, destinada aos enfermeiros ou técnicos de enfermagem como ilustra a
Figura 19. Também oferece duas secdes: a de evolucdo completa que oferece todas as
evolucdes registradas desde a internagdo do paciente, e um relatério de evolucdo que
oferece consultas por periodos pré-definidos pelo usudrio. As evolugdes registradas sao

apresentadas conforme ilustra a Figura 19.
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=10l
Paciente Internagdo Procedimento Relatérios Obitos Usuarios Sistema Ajuda
Paciente atual
Numero de Registro: 314637 L
Repeio. Idade: 46 e
Paciente: Leito: 1 A0
Leitos | Dados iniciais | Condigies gerais | Acompanhamento | Diagnostico | Evolugdo dodia | Ewolugdo completa | Relatério de evolugdo |
Evolugdo médica [Evolugio enfermagem
Data e hora Data e hora
180222008 |~ | [13:47:15 |+ Verificar 19022008 | v |[120620 |+]

###### EVOLUDOO ENFERMAGEM - INDCIO ######
Data: 19/2/2008 (tlerDa-feira) Hora: 12:06:20 PerDodo: 1
Ultimo balanco cumulativo: 363 mi

Pacte MEG, MUC, vias aOreas permeDOveis com uso de TET em ayre, com secred
0o purulenta, normocOrdica, hipertensa, normotDrmica, boa satura0Oo, divrese
presente em SVD, eliminaODes intestinais presente aspecto pastoso, realizado hi
giene oral.

TOc. de Enfermagern: Sandra da Cunha JanuOrio COREN: 326
###### FIMDAEVOLUDDO #######

Adicionar evolugio Adicionar evolugio

Figura 19. Aba evolu¢des médico/enfermeiro do paciente - Sistema UTINFO 2.0
Fonte: KIRON (2008)

Conforme apresentado este sistema em desenvolvimento ji apresenta
histérico de utilizacdo no HRA e em perceptivas futuras o grupo busca desenvolver uma
versdo web que buscard abranger os principais requisitos apresentados pela certificacdo

de software SBIS-CFM, em especifico os requisitos recomendados.

5.3 ANALISE DE REQUISTOS RECOMENDADOS PELA SBIS-CFM

Esta etapa metodoldgica considera os requisitos recomendados do manual de
certificacdo V3.0 SBIS-CFM aprovado pela resolugdo CFM 1821/2007, descartando os
obrigatdrios que ja foram explicitados em outra pesquisa da UNESC (MACHADO; S,

2007), e os requisitos relacionados ao padrio de troca de informacdo em saude



91

suplementar (TISS) que estdo sendo contemplados em uma pesquisa em
desenvolvimento pelo curso de ciéncias da computacdo da unesc.(GEREMIAS, 2008)

Pode-se ressaltar conforme apresentado no site da sociedade brasileira de
informdtica em saide que com o passar do tempo os requisitos recomendados também
se tornardo obrigatdrios para obter a certificacdo.

Como ja descrito no Capitulo 4 os requisitos de certificacao sao divididos em
categorias (seguranga, estrutura e conteido, e funcionalidades), requisitos (NGSI e
NGS2 por exemplo), e sub-requisitos (NGS1.01, NGS1.02 por exemplo), alem das
divisdes apresentadas por estes sub-requisitos (NGS1.01.02 e NGS1.01.03 por
exemplo).

A categoria de seguranca oferece no grupo NGSI1 4 requisitos que se
subdividem em 10 sub-requisitos recomendados; no grupo NGS2, 3 requisitos que se
subdividem em 5 sub-requisitos recomendados. A categoria de estrutura e conteudo
apresenta 8 requisitos subdivididos em 20 sub-requisitos recomendados. J4 a categoria
de funcionalidades apresenta 10 requisitos subdivididos em 14 sub-requisitos
recomendados. Assim, conforme ilustra a Tabela 2, tem-se 49 sub-requisitos

recomendados a serem utilizados no estudo de caso.
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Requisitos de Seguranca

Requisitos de Estrutura e

Requisitos de

NGS1 NGS2 Contetado Funcionalidade
NGS1.01 NGS2.02 ESTR.01 FUNC.04
NGS1.01.02 NGS2.02.03 ESTR.01.03 FUNC.04.01
NGS1.01.03 NGS2.02.08 ESTR.01.04 FUNC.04.02
NGS1.01.04 NGS2.03 ESTR.02 FUNC.04.05
NGS1.01.05 NGS2.03.03 ESTR.02.08 FUNC.07
NGS1.04 NGS2.04 ESTR.02.09 FUNC.07.01
NGS1.04.04 NGS2.04.01 ESTR.03 FUNC.08
NGS1.07 NGS2.04.09 ESTR.03.04 FUNC.08.01
NGS1.07.04 ESTR.03.05 FUNC.13
NGS1.07.07 ESTR.04 FUNC.13.01
NGS1.09 ESTR.04.02 FUNC.14
NGS1.09.04 ESTR.04.03 FUNC.14.01
NGS1.09.05 ESTR.05 FUNC.14.02
NGS1.09.06 ESTR.05.02 FUNC.14.03
ESTR.05.03 FUNC.19
ESTR.05.05 FUNC.19.01
ESTR.05.08 FUNC.21
ESTR.05.09 FUNC.21.01
ESTR.05.10 FUNC.25
ESTR.05.12 FUNC.25.01
ESTR.08 FUNC.26
ESTR.08.01 FUNC.26.01
ESTR.09 FUNC.27
ESTR.09.01 FUNC.27.03
ESTR.09.04
ESTR.09.05
ESTR.10
ESTR.10.01
10 05 20 14

Nos proximos itens sdo descritos os resultados obtidos com a andlise dos

Tabela 2. Requisitos recomendados de certificacdo SBIS-CFM

requisitos recomendados de certificacdo SBIS-CFM no aplicativo UTinfo 2.0.

5.3.1 Requisitos de Seguranca

Os requisitos recomendados de segurangca abrangem 15 sub-requisitos

recomendados.
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5.3.1.1 NGS1.01 — Controle de versao do software

O grupo NGS1.01 € dividido em 4 sub-requisitos recomendados nomeados
de NGS1.01.02, NGS1.01.03, NGS1.01.04 e NGS1.01.05.

Com relacdo aos sub-requisitos recomendados NGS1.01.02 (Cédigo fonte),
NGS1.01.03 (Histérico de alteracdo), NGSI1.01.04 (Repositério de versdes),
NGS1.01.05 (Dependéncias dos componentes), que tratam a questdo de controle de
versoes, rastreamento de cédigos fonte e histéricos de alteracdes, o sistema UTinfo 2.0
ndo os contempla pois ndo foram utilizadas politicas de repositérios*’ e controle de
versoes.

Para que o sistema atenda aos sub-requisitos sugere-se que na sua
implementacdo seja utilizado juntamente com o ambiente de desenvolvimento
NETBEANS, um software de controle de versdao como o aplicativo subversion’ 0, que
pode ser integrado a ambientes de desenvolvimento Java como o eclipse ou netbeans

como ilustra a Figura 20.

* 0 repositério armazena informagio em forma de uma drvore de arquivos, uma hierarquia tipica de
arquivos e diretérios. Os clientes podem se conectar ao repositério, e entdo ler ou escrever nestes
arquivos (COLLINS-SUSSMAN et al, 2004).

% O aplicativo Subversion é um sistema de controle de versio open-source que gerencia arquivos e
diretdrios, e as modificacdes feitas neles ao passar do tempo. Permite recuperacio de versdes antigas de
dados e o histdrico das alteragdes realizadas, a arquitetura proposta pelo subversion é semelhante a
cliente-servidor, no servidor tem-se os repositérios dos arquivos que sdo armazenados em um banco de
dados, além dos clientes que sdo utilizados para acessar os documentos (COLLINS-SUSSMAN et al,
2004).
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E|shs:’ - NetBeans IDE Dev 060904 =10 ﬂ
_Eﬂe Edit View WNavigate Source Refactor Build Rum CVS |Subversion Tools Window Help
.- = y = ¥ 2 =1 Show &ll Changes ‘i
‘ Lo e ‘ca @A | o il Fies
| Projects 40 X | |Files | [Favortes | |5 Testuti]  Update All Fies = Extendedjava | 0 | [ Mainjdva 100 %] N
[ " Cv3 Client Library | & | Cornit Al Fies %= o n|e =
- sbs TEE Checkot... =5
B gebe2 5 T = Troport into Repositary. . OpgBes do Subversion I
() -{JHgSource Packages 3 My Update Project with Dependencies Intagradas ao
e 4 Show "Main.favat Changes NETBEANS
i 5| pacH  Diff "Main.java"
E . Update "Main.java®
3 ] 7 (B /e c i u
B (@) Support.java [Mew] E T * <!ava-...
B8 utis 3 * Export "Main. java" Diff Patch...
# {17 TestPackages 10/ b #;| Copy "Main.java®to...
=33 Libraries 11 publ]  Switch "Main.java"to ...
@ TestLibraries = Herge "Main.java' to ...
¥ Subversion 13 (B Show "Main.java’ & = Hain */
G- % Subversion L4/ Search "Main.java” History
15
16 Revert "Main.java" Modifications
17 Resolve "Main.java®™ Conflicts
18 T Igniore & argquments e
19 7
20 T public static void main(String[] args) {
21 // TODO code application logic here
22 - | |
12:5 [bus]
| Subrversion - she2 (Unknown age) & xljm-mm
8 Locsl Remote | ® @ @ O
File Status £ Repository Location |
Locally Deleted sbszfsrc/shs2[Base. java L:
OldSupport, ja Locally Deleted (sbs2fsrcfsbs2f{OldSupport. java ODQ(SGS do Subversion
Support.java ; I_.o:fv New i .isbﬂf_src.ifpsz.l_ﬁuppo_r_t.igve Integradas ao
Extended.java Locally Copied JsbsZferc jshsZfExtended. java NETBEANS
Main. java Locally Modified Jsbs2src/sbs2[Main, java
=
5 =

Figura 20. Subverson integrado a0 NETBEANS IDE 5.5

Com a utilizacdo deste aplicativo serd possivel administrar melhor as

alteracdes nos documentos com recursos que a ferramenta oferece. Todo o contetido do

repositdrio fica registrado, assim € possivel saber em que revisdo o documento foi

alterado, quem alterou, armazenamento no repositério da situagdo do documento em

cada uma das revisdes, além do que cada uma possui a data, hora e usudrio que a

efetuou (COLLINS-SUSSMAN et al, 2004).

5.3.1.2 NGS1.04 - Autorizagao e controle de acesso

O grupo NGS1.04 possui somente o requisito recomendado NSG1.04.04

(Papéis relacionados a TI) que especifica varios perfis necessdrios ao sistema, sendo:

gestor de seguranca, auditor, administrador do sistema, operador do sistema e operador

de backup.
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O sistema atende parcialmente o requisito supracitado pois como ilustra a
Figura 21, o mesmo oferece somente o perfil de administrador e o de operadores do
sistema.

Pode-se sugerir a configuracdo do usudrio de backup diretamente no
PostGres que oferece a possibilidade de configurar um perfil de usudrio para realizacao
de backups. O requisito € atendido parcialmente para o perfil de auditor, pois o sistema
possui uma rotina de gravagao de logs das transacoes realizadas, como por exemplo o
usudrio que estd inserindo, atualizando ou excluindo dados do banco, ndo contemplando

somente ao perfil de gestor de seguranca.

EArainel de Controle - UTInfo 2.0 =101 =l
admin stuériu | Alterar Senha | Hovo |
user1i
user2 Nome:
user3 |User |
userd
Sobrenome:

[user |
Codigo{CRM ou COREN):
[0 |

@ Médico () Enfermeiro 0 Aux. Enfermagem
 Tec. Enfermagem

Sahrar || Excluir |

Figura 21. Tela de painel de controle de usudrios - Sistema UTINFO 2.0
Fonte: KIRON (2008)

O perfil de operador de backups como descrito no capitulo 4 pode existir no

SGBD para administrar a manuten¢do da base como ilustra a Figura 22.
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3% pgAdmin IIT _ =10l x|
Arquivo  Editar Wisualizar Ferramentas Ajuda Tela de cadastm de I"IUVZQ
E I? S—1
;y ﬂ | = Jﬁ T.;}_}' | ? E E ’ ‘ ’ usudrio para backupsdﬁ
Mavegader de objetos x| Pmpnedad&s]Estamucasi —
E Servidores (2) =
EI 3 Iocal {localhost:5432) M I Ha_l_nr
=1 Bancos de Dados (2) e x|
Fl | poskare .
— Dono Membros da role | Varidveis | SQL
TS OB e b P Lewesles |
-7 Tablespa Nome da role | userBKP
Roles do Movo Objeto » Tablespace]
4 Login ol ApagarfRemover . P o> I
B PostgresqLC - £432) Codificar3d Can login F
script CREATE Esquema pdi
Permitir corjes Senha I
Conectado] Serha (novamente) |
Banco de dpd)
Comentérid Conta expirou | =) || =
- - Privilégios da Role
=, Copia de Seguranca de Banco de ;i o [=] 5| I Herda privilégios das roles pai
Marme do arquive | BKP - 22-10-08 | I™ Superusuério
- I~ Pode criar objetos do bancos de dados
S0 I™ Pode criar roles
+ COMPRESS  TAR " PLAIN .
T Pode modficar o catilogo diretamente
I¥ Blobs Tela para realizacdo de Comentério ' =]
I~ Com OIDs copias de seguranca do =
I Comandos de insercio banco
" Desabilitar delimitadores § - : Lmikzar replicacso | =1
™ crerED
I Remover 6D Ajuda I OF I Cancelar
I~ | Desabiliter Gatilho I
¥ Mensagens detalhadas
Bos JMens =
Ajuda | oK | Cancelar I | =
e b al

Figura 22. Tela de configuracdo de perfil e copia de seguranca - pgAdminIIl
Fonte: KIRON (2008)

Para que o sistema atenda este requisito na {integra sugere-se o
desenvolvimento de um perfil de gestor de seguranca, onde 0 mesmo se preocuparia
com a parte de acesso aos usudrios no sistema, gerenciamento de senhas, criptografia da
base de dados entre outros. Para abranger o perfil de auditor pode-se implementar no
sistema um usudrio com acesso somente ao relatério de logs que devera apresentar as
transacdes que o sistema realiza na base de dados como data, hora e usudrio que esta

realizando tal atividade .
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5.3.1.3 NGS1.07 — Seguranca de dados

O grupo NGS1.07 estd dividido em dois sub-requisitos recomendados: o
NGS1.07.04 (Verificagdo de integridade dos dados) e o NGS1.07.07 (Dados de
identificacdo do paciente criptografados).

Sobre a verificacdo de integridade dos dados citada no requisito
NGS1.07.04, o sistema UTinfo 2.0 o contempla sendo a manutencdo dos dados feita
pelo PostGres o qual também oferece recursos de reindexagdo das tabelas do banco,

andlise dos dados, entre outros, como ilustra a Figura 23.

Zr'-.lévegador de ohjetos * || Propriedades IEstatisticas I Dependéncias I Dependentes I
Servidores (2)
=l :] local {lacalhost:5432) =101 x|
=/ | Bancos de Dados (2) . .
2 —Operacdo de manutencio
«| | postgres
7 - T WACULM € ANMALYZE (= REINDER
Atualizar
Movao Chjeto L4 —opcdes do VARSI —— Cpcoes do REINDEX
ApagarfRemover [ FLLL ¥ FORCE
-1 Tables| e £
S Rolesc STt CREATE [CiFREEZE [T | RECREATE
E-4 Logink Relabdrios 3 ¥ analize
‘- Postoresc Manuktencao. .. k54320
Cépia de Seguranca. .. ¥ Mensagens detalhadas
Restaurar. ., o l I
Cpcies | Mensagens
Bigpiisdades Ajuda I ITI Cancelar

Figura 23. Tela manutencdo da base de dados do sistema UTinfo2.0 - pgAdminIII
Fonte: KIRON (2008)

O requisito NGS1.07.07 (Dados de identificacdo do paciente criptografados)
que diz respeito a criptografar as informacgdes de identificacdo do paciente, nio €
contemplado pois as Unicas informagdes que sdos criptografadas sdo apresentadas no
cadastro de evolucdes do paciente, que oferece assinatura digital implementada e o

algoritmo SHA-1°! para criptografia das informacoes.

>l O SHA-1 (Secure Hash Algorithm) estd relacionado com funcdes criptogréficas, é usado numa grande
variedade de aplicagdes e protocolos de seguranga. Para mais informacdes acesse:
http://www.rsa.com/products/bsafe/documentation/certj2 1 2html/cryptoj/Dev_Guide/group__CJ__MD_
_SHA1.htm
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Para que este sub-requisito seja contemplado, sugere-se a utilizacdo do
algoritmo SHA-1 para criptografia das informagdes de identificagdo do paciente no
cadastro de pacientes onde sdo coletadas as informagdes iniciais do mesmo, assim como

foi utilizado na drea de evolucao do paciente.

5.3.1.4 NGS1.09 — Documentacao

O grupo de requisitos NGS1.09 (documentagdo) para ser contemplado deve
abrager os seguintes sub-requisitos recomendados: NGS1.09.04 (operador de backup),
NGS1.09.05 (restricao de acesso a entidades ndo autenticadas e autorizadas) e o ultimo
NGS1.09.06 (verificacdo da integridade dos dados).

Como os requisitos do grupo NGS1.09 exigem a documentacdo do sistema,
cada sub-requisito supracitado ndo € contemplado pelo sistema UTinfo 2.0 pois na sua
implementacdo nao foram consideradas politicas de documentacdo sobre o cédigo fonte,
instalacdo, configuragdo ou mesmo operacao do sistema.

Para que o sistema UTinfo 2.0 contemple este grupo de requisitos sugere-se
utilizar por exemplo javadocs™ integrados ao ambiente de desenvolvimento Java.
Sugere-se ainda atualizar a edi¢do dos manuais do sistema como o de instalacdo e

manuten¢do do banco de dados, manual de instalacdo do sistema e operacdo do mesmo.

2 E um aplicativo de documentagdo criado pela Sun Microsystems para documentar as APIs dos
programas em Java, a partir do cédigo-fonte. O resultado é expresso em HTML. Mais informagdes
acesse: http://java.sun.com/j2se/javadoc/writingdoccomments/index.html
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5.3.1.5 NGS2.02 — Assinatura digital

Dentro do grupo NGS2.02 (assinatura digital) tem-se dois sub-requisitos
recomendados o NGS2.02.03 (referéncia temporal para revogacdo) e NGS2.02.08
(homologacao ICP-Brasil).

O sistema UTinfo atende parcialmente aos sub-requisitos denominados
NGS2.02.03 (referéncia temporal para revogacdo) e NGS2.02.08 (homologacdo ICP-
Brasil) pois a drea de cadastro de evolucdes possui assinatura digital e apresenta
referencia temporal como ilustra a Figura 24, mas ndo apresenta referencia a norma

RFC 3161 e também nao foi submetido a homologacdo da ICP-Brasil.

; Assinatura Conferida

Certificado

Versao: 3
Algoritmo: SHA1withDSA
Assinatura: 1.2.840.10040.4.3
Criado em: Thu Mar 13 11:10:51 BRT 2008
Validade: Fri Mar 13 11:10:51 BRT 2009

Figura 24. Referéncia temporal da assinatura digital no cadastro de evoluc¢des - UTinfo2.0
Fonte: KIRON (2008)

Para que os sub-requisitos em questdo sejam contemplados no sistema
sugere-se que se implemente no algoritmo SHA1withDSA de certificagdo digital o
carimbo de tempo nas normas RFC 3161 e que todos os componentes do aplicativo
como a area de cadastro de evolugdes ilustrada na Figura 25 que ja possui assinatura
digital, sejam submetidos a uma das autoridades certificadoras da ICP-Brasil como por
exemplo a Caixa Economica Federal. Para tal procedimento deve ser preenchido um
formuldrio de solicitacdio da certificacdo digital sendo necessario em seguida o

comparecimento em uma das agencias para apresentacao dos documentos solicitados no
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site>>. No site do ITI>* encontra-se a lista de todas as autoridades certificadoras

credenciadas pela ICP-Brasil.

Adiciunar Evolucao - UTInfo 2.0 i x|
Hora: (140413 Data: |23 IIIIEIZIEIEJ

Insergdo de dados na evolugdo do paciente
teste de assinatura digital

Esculha o Certificado El

Mome: |t -

Senha: |llllll|

OK Cancelar

Gravar Cancelar

Figura 25. Tela de cadastro de evolugdes com assinatura digital - UTinfo2.0
Fonte: KIRON (2008)

5.3.1.6 NGS2.03 —Autenticagdo de usudrio utilizando certificado digital

O grupo NGS2.03 (autenticacdo de usudrio utilizando certificado digital)
apresenta somente um sub-requisito recomendado o NGS2.03.03 (homologac¢do ICP-
Brasil), que ndo é contemplado pelo sistema UTinfo, pois como citado no item anterior
o mesmo ndo foi submetido a homologacao da ICP-Brasil. Como sugestdo recomenda-

se seguir os passos descritos no item 5.3.5 NGS2.02 (assinatura digital).

>3 Mais informacdes acesse: http://icp.caixa.gov.br/asp/obter.asp
> Mais informacdes acesse: http://www.iti.gov.br/twiki/bin/view /Certificacao/Estruturalcp
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5.3.1.7 NGS2.04 — Digitalizacdo de Documentos

O grupo NGS2.04 ¢ dividido em dois sub-requisitos recomendados
denominados de NGS2.04.01 (Assinatura digital) e NGS2.04.09 (Homologacao ICP-
Brasil), que ndo foram contemplados pelo sistema pois 0 mesmo ndo abrange
componentes de digitalizacdo de imagens e os componentes de certificacdo digital nao
foram submetidos a homologa¢ao ICP-Brasil.

Sobre os sub-requisitos em questdo sugere-se para o desenvolvimento no
sistema de um moddulo que ofereca suporte a digitalizacao de imagens abrangendo um
par de chaves assimétricas™ e certificado digital associado, além dos componentes do S-
RES que possuirem a assinatura digital sejam submetidos a homologa¢ao ICP-Brasil

como sugerido no item 5.3.5 NGS2.02 (assinatura digital).

5.3.2 Requisitos de Estrutura e Contetado

Os requisitos de estrutura e conteido abrangem 20 sub-requisitos

recomendados.

5.3.2.1 ESTR.0O1 - Estrutura do RES

O grupo ESTR.01, que indica caracteristicas de estrutura do RES apresenta
dois sub-requisitos, o primeiro de denominagdo ESTR.01.03 (independéncia), o

segundo ESTR.01.04 (recuperacao de dados).

> Sdo chaves criptograficas geradas por um algoritmo assimétrico, mais informagdes em:
https://www.icpbrasil.gov.br
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O aplicativo atende as exigéncias do primeiro requisito ESTR.01.03
(independéncia) pois como o desenvolvimento foi realizado em Java, o mesmo pode
ser executado em diferentes sistemas operacionais e diferentes versoes.
Simultaneamente sua base de dados também pode ser importada para diferentes SGBDs
pois a versao 1.0 do aplicativo em estudo era mantida pelo SGBD Firebird e foi
importada pelo PostGres em utilizacdo pela versdao 2.0 SGBD que também oferece
op¢oes de exportagdo do banco de dados.

O segundo requisito ESTR.01.04 (recuperacdo de dados) ndo foi atendido
pois o sistema ndo possui rotina de exportacdo de informacdes que possam ser utilizadas
de forma secunddria em sistemas tais como: vigilancia epidemioldgica, gestdo,
faturamento e pesquisa, entre outros.

Sugere-se para contemplar este requisito a implementacdo de rotinas no
sistema que a exportagdo de dados em aquivos .csv ou em .txt.

No site’® do Ministério da Satde sio disponibilizados arquivos de definicao

(.def) e conversao (.cnv) para efetuar tabulacdes sobre suas bases de dados.

5.3.2.2 ESTR.02 — Dados Estruturados

Para atender os requisitos do grupo ESTR.02 (dados estruturados) o
aplicativo deve contemplar dois sub-requisitos recomendados denominados de
ESTR.02.08 (inclusdo de comentarios) e ESTR.02.09 (énfase nos comentarios).

No que diz respeito ao sub-requisito ESTR.02.08 (inclusdo de comentdrios)

o sistema atende a exigéncia pois possui campos de texto livre que sdo utilizados para

%% Mais informacdes acesse: http://www.saude.gov.br
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complementar a informagao cadastrada em outros campos fixos. Por exemplo na drea de
diagnésticos, o médico tem a opg¢do ao inserir um diagndstico selecionado conforme o

CID-10, de descrever um comentério esclarecendo a informag¢ao como ilustra a Figura

| Leitos Dados iniciais Condigiies gerais | Acomy | Di | Bvolucdo do dia | Evelugdo completa Relatdrio de evolugzo

Lista de diagnisticos C_omentério_ inserido_

[ Diagnostico danﬁcando _a informagao CID Descrigdo CID

=] de diagndstico da tabela

cc [o]]]

|HAS .

|Arritrnia Cardiaca I

[Comentario sobre o diagndstico inserido ]anoo AD0.0 Colera dev Vibrio cholerae 01 biot cholerag

| |
T = Campo livre para insergédo de B ; = ’ e :
nclua um e scrigdo textual, apenas o CID ou ambos). | Ajuda |
Diagnéstico cip Descrigao do CID
|sobre o diagndstico inserido| 4000 | - A00.0 Colera dev Vibrio cholerae 01 biot cholerae Novo || Sahvar . Remover .

Figura 26. Tela de diagnéstico, campo de texto livre — UTinfo 2.0
Fonte: KIRON (2008)

O sub-requisito ESTR.02.09 (Enfase nos comentarios) nio é atendido pois o
aplicativo ndo oferece campos para que se possa expressar énfase a tal informagdo. Por
exemplo se na drea de acompanhamento do paciente, os valores de P.A. Sistdlica e P.A
Diastélica estiverem muito préximos nao ha nenhum indicativo que possa referenciar
esta informacdo e chamar a atencdo dos profissionais que estiverem atendendo o
paciente.

Para que o requisito em questdo seja contemplado sugere-se que seja
implementado no sistema rotinas de configuracao de alerta ao operador do sistema para

informacdes emergenciais como do exemplo citado anteriormente.

5.3.2.3 ESTR.03 — Dados Administrativos

O grupo ESTR.03 ¢é dividido em dois sub-requisitos recomendados

denominados de ESTR.03.04 (informacdes financeiras e comerciais) e o EST3R.03.05

(situacdo legal).
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Sobre os sub-requisitos do grupo ESTR.03 citados acima o sistema ndo os
atende pois ndo possui médulos de informacdes financeiras e comerciais, de assisténcia
a situacgao legal do guardido, de consentimento para cirurgias e procedimentos afins.

A sugestdo para que o sistema atenda aos sub-requisitos € a de desenvolver
moddulos de informacdes financeiras e comerciais como, despesas do paciente, tabela de
preco dos procedimentos realizados, planos de sadde, entre outros, e que se desenvolva
também campos que oferecam assisténcia a situacdo legal do guardido podendo ser

registrado o consentimento do mesmo com relacdo a realizacdo de cirurgia e de

procedimentos afins no paciente.

5.3.2.4 ESTR.04 — Dados Clinicos

Os sub-requisitos que contemplam o grupo ESTR.04 (dados clinicos) sao:
ESTR.04.02 (laudos e resultados de exames) e ESTR.04.03 (envio eletrénico de dados).
Com relacao ao sub-requisito ESTR.04.02 (laudos e resultados de exames), o
sistema atende parcialmente, pois como ilustra a Figura 27 o sistema disponibiliza
somente um campo de texto livre denominado de evolu¢cdo médica onde sao descritos 0s
resultados de exames, procedimentos realizados, data e hora, profissional responsével e

suas conclusoes.



105

Evolugdo médica
Data e hora

122008 |v|[13:47:15 |+

| Adicionar evolugéo

Figura 27. Tela de evolu¢do médica, campo de texto livre — UTinfo 2.0
Fonte: KIRON (2008)

Para que o requisito seja atendido por completo no sistema sugere-se uma
estruturacdo por campos estruturados com algumas informagdes necessdrias como
laudos, resultados dos exames, profissional responsdvel, data e hora, para que seja
possivel analisar as informacdes do banco separadamente.

O segundo requisito ESTR.04.03 (envio eletronico de dados) ndo foi
atendido pois o sistema ndo possui rotina de exportacio e envio eletronico de
informagdes sobre producdo, vigilancia epidemioldgica, gestdo e faturamento.

Sugere-se para contemplar este requisito a implementa¢do de rotinas que
gerem em arquivos .csv ou em .txt informagdes para que seja possivel realizar envio
eletronico de informagdes, e assim, para que as mesmas possam ser processadas pelo
Ministério da Saide em seus programas de vigilancia epidemioldgica, controle de

morbidade infantil, entre outros.
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No site do Ministério da Sadde sdo disponibilizados arquivos de definicao

(.def) e conversao (.cnv) para efetuar tabulagdes sobre suas bases de dados

5.3.2.5 ESTR.05 — Tipos de Dados

O grupo ESTR.05 estd dividido em 7 sub-requisitos recomendados:
ESTR.05.02 (precisao da medida), ESTR.05.03 (percentagem e valor absoluto),
ESTR.05.05 (I6gica dos valores fracionados), ESTR.05.08 (eventos e a¢des futuras),
ESTR.05.09 (linha de tempo), ESTR.05.10 (fuso hordrio) e ESTR.05.12 (DICOM,
MIME e ECG) que sdo descritos a seguir.

O requisito ESTR.05.02 (precisdo da medida) que solicita informar o grau
de precisao da medida realizada, ndo € atendido pelo sistema como ilustra a Figura 28
pois o aplicativo ndo informa nos campos dos valores a precisdo, permitido assim

digitacdo de qualquer valor independente da precisdo da medida.

Hora  12:00 | 14:00

Freq Cardiaca 4.0 |75.444442
P.A. Sistdlica 134.0 148 .5
P.A. Diastdlica 850 (74.900001
FPY. Central 0.0 B88.8588000
Temperatura 365900001|35.739959
Freq Respiratdria 16.0 450

Figura 28. Relatdrio de acompanhamento dos sinais vitais do paciente.
Fonte: KIRON (2008)

Para que o sistema atenda o requisito em questdo sugere-se a implementacao
nos campos destinados a entrada de tais valores informando a precisdo que cada valor

pode ter.
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Referente ao requisito ESTR.05.03 (percentagem e valor absoluto) o sistema
ndo o atende pois 0 mesmo nao contempla médulos que tratem valores em porcentagem
e em valor absoluto simultaneamente.

Para que o sub-requisito ESTR.05.03 seja contemplado sugere-se o
desenvolvimento de mdédulos que tratem a questdo de valores em porcentagem. Por
exemplo, em um moédulos financeiro, pode-se ter um valor absoluto representado por
R$300,00 (valor total de um exame), no caso do pagamento de 10% (freqiiéncia relativa
que representa o valor da primeira parcela), essa propor¢ao que devera ser representada
pelo sistema indica entdo que os 10% referente a primeira parcela do exame
correspondem a R$30,00 ( valor absoluto referente ao 10%).

Referente ao requisito ESTR.05.05 (l6gica dos valores fracionados) o
sistema ndo o atende pois 0 mesmo nao trata valores fracionados em seu médulos. Por
exemplo em medicamentos onde cada dose pode ser representada como % de dose ou
0,25, sugere-se entdo o desenvolvimento de rotinas que possibilitem representar valores
como Y% e que o aplicativo trate de forma 16gica este valor.

O requisito denominado ESTR.05.08 (eventos e ac¢des futuras) e o requisito
ESTR.05.09 (linha de tempo) sdo atendidos parcialmente pelo UTinfo 2.0 pois os
mesmos podem ser descritos nos campos de evolucdo médica e/ou evolugcdo de
enfermagem conforme suas caracteristicas pertinentes, como ilustra a Figura 27.

Para que os sub-requisitos sejam contemplados na totalidade é recomendada
a estruturacdo da base de dados por campos que indiquem eventos futuros por dia,
tempo decorrido desde um evento em particular, datas, entre outros.

O requisito denominado ESTR.05.10 (fuso horério) € parcialmente atendido,
pois apesar do sistema informar na sua tela principal data e hora atual que é capturada

do relégio do sistema operacional, o fuso horario pode ser configurado no relégio do
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sistema operacional, porem o sistema em si ndo oferece a possibilidade de configuracao
do fuso hordrio.

Sugere-se a implementagao de rotinas de fuso horario no sistema Utinfo 2.0
para que tal requisito seja contemplado em sua totalidade.

O requisito ESTR.05.12 (DICOM, MIME e ECG) ndo ¢é atendido, pois o
sistema nao oferece suporte a representacdo, tratamento e armazenagem de tipos de
dados padronizados como: DICOM, MIME e ECG.

Sugere-se o entendimento e aplicagdo no sistema dos padrdes Digital
Imaging Communications in Medicine (DICOM) e Multipurpose Internet Mail
Extensions (MINE) para tratamento armazenagem e envio de imagens médicas como as

de eletrocardiograma (ECGQG).

5.3.2.6 ESTR.08 — Associacodes

O grupo ESTR.08 (associagdes) engloba somente um sub-requisito
recomendado denominado de ESTR.08.01 (associacdo semantica) € o mesmo € atendido
pelo sistema UTinfo pois faz a associagdo semantica das informacdes do RES em
diferentes dreas do mesmo como por exemplo as informacdes de diagndstico sdao

apresentadas nas abas de condi¢des gerais do paciente e na aba diagndstico.

5.3.2.7 ESTR.09 — Representa¢do de conceitos em satde

O grupo ESTR.09 € divido em dois sub-requisitos recomendados

denominados de ESTR.09.01 (mudltiplos sistemas de codificacdo), ESTR.09.04

(ambigiiidade).
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O sub-requisito denominado de ESTR.09.01 (multiplos sistemas de
codificacdo) € atendido parcialmente pois o sistema UTinfo 2.0 oferece suporte ao CID-

10 via interface, como ilustra a Figura 29.

Bro-umiozo N [aT
wakie: | | (@ CID Pesquisar
! Descrigao
Categorias:
Codigo Ciescrican
A0 AND Colera =
BYT BYY Ascaridiaze | =
C 46 46 Sarcoma de kKaposi
ey mMa¥ Csteonecrose
073 D73 Doenc do baco
A48 A48 Outr doenc bacter MCOP
Bag Bafh Tripanossomiase afticana
A1 A1 Fehres tifoide e paratifoide fEE
Subcategorias:
Codigo Descrican
C460 C46.0 Sarcoma de Kaposi da pele
Cda1 C46.1 Sarcoma de Kaposi de tec ..
CdE2 C46.2 Sarcoma de Kaposi do palato
CdE3 C46.3 Sarcoma de Kaposi dos gan...
i C4ET C468.7 Sarcoma de Kaposi de outr |
T 468 C46.8 Sarcoma de Kaposi de mult ..
C4E9 C46.9 Sarcoma de Kaposi ME

Figura 29. Tela da Tabela CID 10 - Classificacdo Internacional de Doencas
Fonte: KIRON (2008)

Como sugestdao para uma abrangéncia maior no atendimento a este requisito
tem-se a utiliza¢do juntamente com a tabela da CID 10, de outras nomenclaturas como

exemplo a Lista das Denomina¢des Comuns Brasileiras (DCB)5 7

7 A Lista Consolidada das Denomina¢des Comuns Brasileiras estd disponivel no site:

http://www.anvisa.gov.br/medicamentos/dcb/lista_dcb_2007.pdf
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O segundo requisito recomendado denominado de ESTR.09.04
(ambigiiidade) foi atendido, pois o sistema ndo permite que dados possam ser
registrados de lugares diferentes e de formas diferentes como por exemplo, em uma
dada drea do sistema cadastrar a informagao temperatura fria e em outra drea representar
como resfriado, podendo somente os dados serem cadastrados de sua d4rea
correspondente como por exemplo diagndsticos podem ser pesquisados de dreas

diferentes mas é cadastrado somente na aba diagndstico.

5.3.2.8 ESTR.10 — Representacdo de texto

O requisito RESTR.10.01 (Texto original) é contemplado pelo sistema

UTinfo 2.0 pois 0 mesmo permite manter o texto na sua forma original, conforme

ilustra a Figura 27 no registro da evolu¢do médica.

5.3.3 Requisitos de Funcionalidade

Os requisitos de funcionalidades abrangem 14 sub-requisitos recomendados.

5.3.3.1 FUNC.04 - Suporte aos processos clinicos

O grupo FUNC.04 deve compreender vdrios sub-requisitos recomendados

para que possa ser contemplado no sistema: FUNC.04.01 (alertas e lembretes),

FUNC.04.02 (alertas e lembretes em vigilancia), FUNC.04.05 (restricio e

obrigatoriedade).
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O sub-requisito denominado de FUNC.04.01 (alertas e lembretes) ndo é
contemplado pelo sistema pois 0 mesmo nao aciona nenhum tipo de alerta para chamar
a atencdo do operador sobre lembretes e avisos tais como: alergias, resultados urgentes,
condicdo de infecgdo, precaugdes terapéuticas, intervencdes importantes, e resultados
urgentes.

Para que o sub-requisito seja contemplado sugere-se a implementacao no
sistema de rotinas de alerta de modo a chamar a atencao do operador do sistema para as
questdes de urgéncia como as supracitadas.

O requisito denominado de FUNC.04.02 (alertas e lembretes em vigilancia)
ndo é contemplado pelo sistema pois 0 mesmo ndo tem nenhum moédulo que ofereca
suporte a questdes de vigilancia epidemioldgica ou a outros programas de saide
publica.

Sugere-se a implementagdao do modulo de vigilancia epidemioldgica e os
alertas que sao solicitados para que o requisito em questao seja atendido por completo.

Com relacdo ao requisito FUNC.04.05 (restricdo e obrigatoriedade) o
sistema ndo o atende pois ndo apresenta regras de tratamento com relagdo a restri¢des.
Por exemplo, o sistema permite diagnosticar por exemplo neoplasia maligna do colo
uterino para pacientes do sexo masculino. Para o atendimento a este requisito sugere-se
o desenvolvimento de regras que tratem no sistema ocorréncias conforme o exemplo

acima.

5.3.3.2 FUNC.07 — Assisténcia Integral

O grupo FUNC.07 abrange somente um sub-requisito recomendado

denominado de FUNC.07.01 (assisténcia integral). O aplicativo atende parcialmente
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este requisito pois oferece suporte a Internagdo hospitalar/UTI e deveria abranger
diversas dreas como por exemplo a de cuidados multidisciplinares e em diferentes niveis
de atencdo em sadde: primadrio, especializado, cuidados e hospitalizacdo domiciliar,
urgéncia e emergéncia.

Para que o requisito seja contemplado sugere-se o desenvolvimento no
sistema de funcdes de auxiliem no suporte adequado aos cuidados multidisciplinares e

em diferentes niveis de ateng¢do em saude.

5.3.3.3 FUNC.08 — Garantia de qualidade

O grupo FUNC.08 (garantia de qualidade) € composto de um sub-requisito
recomendado denominado de FUNC.08.01 (performance clinica e operacional) que nao
¢ atendido pelo sistema UTinfo 2.0 pois o0 mesmo ndo abrange moédulos que registrem
indicadores de performance clinica e operacional.

A sugestdo para que o sistema possa atender a este requisito indica o
desenvolvimento de rotinas com indicadores de producgdo clinica e operacional como
por exemplo relatdrios de internacdes realizadas por periodos, atendimentos a pacientes,
relatdrios de Gbitos, entre outros para que se possa acompanhar a performance clinica e

operacional.

5.3.3.4 FUNC.13 - Protocolos de mensagens

O grupo FUNC.13 para ser contemplado deve compreender o sub-requisito

denominado de FUNC.13.01 (exportacdo e importacdo de dados) o qual ndo € atendido
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pelo sistema pois nao oferece recursos de exportacao/importacdo de dados por meio de
protocolos de mensagens como HL7, UN/EDIFACT e DICOM.

Para atender ao requisito em questdo sugere-se que seja desenvolvido um
modulo para importacao/exportacdo dos dados por meio de protocolos que sigam por
exemplo as normas da HL7, que € um padrao ANSI aprovado pela American National
Standard para troca de documentos eletronicos na area da saude. Tal protocolo permite
que diferentes aplicacdes computacionais troquem conjuntos relevantes de informacodes
médicas, clinicas e administrativas englobando dados de admissdo e alta de pacientes,
observacao clinica, solicitacdo de exame, resultado e cobrancga, além de outros dados de
sistemas médicos. Segundo equipe de desenvolvimento o HL7 ja esta sendo estudado

para a proéxima versao do sistema UTinfo como protocolo de importagao/exportacao.

5.3.3.5 FUNC.14 - Troca de registros

No grupo FUNC.14 (troca de registros) o sistema deve compreender trés
sub-requisitos recomendados denominados de FUNC.14.01 (serializacdo), FUNC.14.02
(regras de troca) e FUNC.14.03 (interoperabilidade semantica).

Referente ao sub-requisito FUNC.14.01 (serializa¢do) o sistema ndo oferece
suporte a serializacdo de dados com propdsito de interoperabilidade, e portanto ndo
atende ao sub-requisito. Sugere-se a utilizacdo do protocolo XML para realizar a
serializacdo de dados para outros sistemas. O XML prové a capacidade de
interoperabilidade dos computadores e sistemas por ser um padrdo flexivel e aberto e
independente de dispositivo. As aplicacdes podem ser construidas e atualizadas mais
rapidamente e também permitem multiplas formas de visualizagdo dos dados

estruturados (NASCIMENTO; SILVA, 2007).
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O sub-requisito recomendado FUNC.14.02 (regras de troca) ndo € atendido
pois o mesmo nao possibilita a troca de um registro clinico da sua base de dados para
outros sistemas de informacgao hospitalar sem que seja exportada toda a sua base e que a
mesma seja tratada para ser importada por outro sistema.

Sugere-se a utiliza¢do do protocolo XML para realizar trocas especificas de
dados para outros sistemas, sem a necessidade de exportar a sua base de dados completa
e assim, aplicar regras de troca de informagdes como a de compatibilidade
terminoldgica em aplicagdes e interoperalibidade semantica.

O sub-requisito FUNC.14.03 (interoperabilidade seméantica) ndo € atendido
pois como ja citado o sistema ndo possibilita a troca de registros com outros sistemas de
informacdo hospitalar. Algumas aplicacdes clinicas como o MeSH®, o COSTAR e o
SNOMED CT, utilizam diferentes sistemas de ontologia médica que colaboram com a
interoperabilidade semantica a partir da representacdo oferecida pelo Cholecystitis da
UMLS Metathesaurus™. Pode se destacar o fato de que a maioria dos distribuidores
ainda ndo chegaram a um consenso sobre um padrdo comum de ontologia clinica que
atualmente torna dificil a interoperabilidade entre as aplicacdes médicas (PIRES;
HALAH; RUIZ, 2007) .

Como sugestdo para atender o requisito da interoperabilidade seméantica
indica-se o estudo dos padrdes para futura utilizacdo dos padrdes atualmente em

desenvolvimento pela comunidade cientifica.

%% Mais informacdes acesse: http://www.ncbi.nlm.nih.gov/sites/entrez?db=mesh

% Trata-se de um meta-tesaurus que estabelece os relacionamentos entre diferentes vocabuldrios e
sistemas de codificacdo, padrao mantido pela National Librari o Medicine. Mais informacdes em:
http://www.nlm.nih.gov/research/umls/ (LEAO, 2003)
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5.3.3.6 FUNC.19 - Competéncia e governanga clinica

O grupo FUNC.19 (competéncia e governanga clinica) é composto somente
pelo requisito denominado FUNC.19.01 (competéncia técnica e responsabilidade
clinica).

O sistema atende parcialmente ao sub-requisito recomendado pois possibilita
ao usudrio atribuir a sua competéncia e responsabilidade clinica, como ilustra a Figura
30, porem o aplicativo ndo apresenta a competéncia técnica ou responsabilidade do
usudrio em outras dreas do sistema, somente informando o nome do usudrio que estad

logado no sistema no canto inferior esquerdo da tela principal.

E& rainel de Controle - UTInfo 2.0 — 3] =]
: admin l/ Usuario |/ Alterar Senha |/ Novo |
user1
Huser? Nome:
userd |user |
(userd
Sobrenome:
‘ |user |
i Codigo{CRM ou COREN):
L |
' Médico ) Enfermeiro  ® Aux. Enfermagem
‘ i Tec. Enfermagem
| Sahsar Excluir
I
Sair

Figura 30. Tela de cadastro de usudrio com sua respectiva competéncia clinica
Fonte: KIRON (2008)

Para que o sistema UTinfo 2.0 atenda o sub-requisito analisado, sugere-se
que seja disponibilizado juntamente com o nome do usudrio no canto inferior esquerdo
da tela principal, a sua competéncia técnica como exemplo: médico, enfermeiro, auxiliar

de enfermagem, entre outras.
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5.3.3.7 FUNC.21 - Preservagdo de contexto

O grupo FUNC.21 (preservacdo de contexto) é composto por um sub-
requisito recomendado denominado de FUNC.21.01 (preservacao da linguagem original
do registro) que nao é atendido pelo sistema pois o sub-requisito exige que o aplicativo
possibilite que textos ou rubricas originais sejam preservados no sistemas. Pode-se
ressaltar que o sistema UTinfo 2.0 ndo oferece suporte a digitalizacdo de textos e
rubricas para a importacao e armazenamento de tais arquivos.

Para que o sistema atenda a este requisito e sugerido que sejam
implementadas rotinas que oferecam suporte a armazenagem de arquivos digitalizados
com a caracteristica de permitir que os mesmos sejam também digitalizados em outro
aplicativo qualquer e armazenados no sistema juntamente com os dados do referido

paciente.

5.3.3.8 FUNC.25 - Direitos do consumidor

Para contemplar o grupo FUNC.25 — Direitos do consumidor o0 mesmo deve
compreender o sub- requisito FUNC.25.01 (visdo orientada para o consumidor).

Este sub-requisito recomendado FUNC.25.01 (visdo orientada para o
consumidor) ndo é atendido pelo sistema pois 0 mesmo ndo foi desenvolvido com o
intuito comercial e sim académico.

Como sugestao para que o sub-requisito seja contemplado € necessdrio que o
aplicativo incorpore por exemplo a tabela de precos dos procedimentos a serem
realizados, preco de didrias em quartos particulares, relatérios de despesas do paciente,

entre outros.
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5.3.3.9 FUNC.26 - Questdes culturais

Para contemplar o grupo FUNC.26 (Questdes culturais) o mesmo deve
compreender o requisito denominado de FUNC.26.01 (Interoperabilidade) Suportar a
interoperabilidade de tal forma que seja realmente global, respeitando, contudo, os
costumes e cultura locais. O processo deve ser sempre simples e adaptavel a diferentes
ambientes legais.

Tal sub-requisito ndo é contemplado pelo sistema podendo-se sugerir o
desenvolvimento de rotinas que permitam por exemplo realizar a equivaléncia de
tabelas de procedimentos, nomenclatura de doencas, idioma, medidas para que assim os

dados de um paciente possam ser acessados tanto no Brasil quanto em outro pais

atendendo assim a globaliza¢do alem de costumes e culturas locais.

5.3.3.10 FUNC.27 - Evolugao

O udltimo grupo dos requisitos de funcionalidades é composto do sub-
requisito recomendado denominado de FUNC.27.03 (novos conhecimentos) que solicita
que o S-RES seja capaz de acomodar um registro de informac¢do relacionado a novos
conhecimentos clinicos, novas disciplinas clinicas, e novas praticas e processos clinicos.

O sistema ndo abrange este requisito pois 0 mesmo ndo possui campos que
permitam cadastrar novos conhecimentos clinicos, novas disciplinas e novas préticas. O
aplicativo possibilita o cadastro de evolugdes do paciente no formato de texto livre para
descricdo dos procedimentos e praticas aplicadas ao paciente, o que ndo o habilita para

cadastro e pesquisa de novos conhecimentos e novas praticas clinicas.
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Como sugestdo para este requisito pode ser desenvolvido uma rotina de
gerenciamento de novos conhecimentos clinicos, praticas e solugdes para determinado
diagnéstico clinico, para que os profissionais que tenham acesso ao sistema possam

realizar pesquisas a esta base de dados para solucionar problemas posteriores.

5.4 RESULTADOS OBTIDOS

Foram analisados no sistema UTinfo 2.0 49 sub-requisitos recomendados
para a certificacdo de software em saide da SBIS-CFM com abrangéncia dos requisitos

de seguranca, de estrutura e contetido e de funcionalidades como ilustra a Tabela 3.

Grupo de Requisitos Nao Atendem

recomendados Atendem Atendem Parcialmente Total
Requisitos de Seguranca 1 12 2 15
Requisitos de Estrutura e Conteudo 6 7 7 20
Requisitos de Funcionalidade 0 9 5 14
Subtotais 7 28 14 49

Tabela 3. Resultados obtidos na analise dos requisitos recomendados

Do total, 7 sub-requisitos foram atendidos em sua totalidade pelo sistema, 28

nao foram contemplados, e 14 foram atendidos parcialmente como ilustra a Figura 31.
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Requisitos Recomendados

014%

O Atendem
m Nao Atendem
O Atendem Parcialmente

Figura 31. Demonstrativo de resultados obtidos na analise dos requisitos recomendados

Referente ao grupo de requisitos recomendados de seguranca, foram
analisados 15 sub-requisitos dos niveis NGS1 e NGS2. No NGS1, que ndo abrange
certificacdo digital, foi contemplado 1 sub-requisito em sua totalidade, 1 parcialmente e
8 ndo foram atendidos. Quanto ao nivel de seguranca NGS2 que trata da certificacdao
digital, 1sub-requisito foi atendido parcialmente e 4 ndo foram contemplados.

A Figura 32 ilustra os requisitos de seguranca atendidos por completo,

parcialmente, e os nao atendidos.

Requisitos de Seguranca

0 13% B 7%

@ Atendem

m Nao Atendem

O Atendem
Parcialmente

m 80%

Figura 32. Gréfico demonstrativo de resultados analisados dos requisitos de seguranca
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Com relagcdo aos requisitos recomendados de estrutura e contetido foram
analisados 20 sub-requisitos, e destes 6 foram atendidos em sua totalidade pelo sistema,
7 nao foram contemplados e 7 foram atendidos parcialmente.

A Figura 33 ilustra os requisitos de estrutura e conteido atendidos por

completo, parcialmente, e os ndo atendidos.

Requisitos de Estrutura e Conteudo

0O 35% O Atendem
® Nao Atendem

O Atendem
Parcialmente

B 35%

Figura 33. Gréfico demonstrativo dos resultados analisados dos requisitos de estrutura e contetido

Dos 14 requisitos recomendados de funcionalidades do sistema constatou-se
que 9 nao foram atendidos pelo sistema e 5 foram atendidos parcialmente como ilustra a

Figura 34.
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Requisitos de Funcionalidades

@ 0%

0 36% @ Atendem
m Nao Atendem

O Atendem
Parcialmente

seguranca, estrutura e contetido, e funcionalidades pode-se observar na Figura 35 que a
maior parte dos sub-requisitos ndo atendidos pelo sistema indicam questdes de

seguranca que devem ser consideradas como prioridade para o desenvolvimento de

Figura 34. resultados analisados dos requisitos de requisitos de funcionalidades.

A partir das analises realizadas no sistema UTinfo 2.0 sobre os requisitos de

futuras pesquisas no processo de continuidade de desenvolvimento deste aplicativo.

Valores Alcancados

Requisitos recomendados
14
12 2 O Atendem
Q
10 - B Nao Atendem
8 77
6 - 6 5 O Atendem
4] Parcialmente
; 2
2 0
0
2> P
& < b"’&
o* 3 S5
S P &
S 2 o
S
N
Q/"o

Figura 35. Gréfico comparativo dos resultados analisados dos requisitos recomendados.
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CONCLUSAO

A padronizacdo de software na saide é hoje em dia um assunto de
importancia ndo s6 para a comunidade cientifica mas como também para o
delineamento das politicas de gestdo em sauide. A iniciativa da SBIS-CFM de implantar
um método padronizado de certificacdo de software em saide no Brasil vem de
encontro a esta premissa, buscando oferecer mais qualidade, segurancga e possibilitar a
comunicacdo entre os softwares na drea da saide em ambito nacional.

Pode-se concluir que o processo de padroniza¢do de software na saude, as
funcionalidades envolvendo o registro eletrénico em saude, e os requisitos
recomendados da certificacdo de software da SBIS-CFM foram compreendidos e assim
empregados em um estudo de caso a partir do sistema UTinfo 2.0 em desenvolvimento
pelo grupo de pesquisa em Informéatica Médica e Telemedicina da UNESC.

Os requisitos recomendados foram analisados no aplicativo em questdo
podendo-se ressaltar que, apesar do sistema estar em desenvolvimento, ja atendeu 14 %
dos requisitos em sua totalidade e 29 % parcialmente, caracteristica positiva que indica
a preocupacao da equipe de pesquisadores envolvidos no desenvolvimento em oferecer
um software que seja eficiente e que esteja voltado aos principais padrdes e politicas de
saude em vigéncia no pais. Em contra partida verificou-se que 57 % dos requisitos ndo
foram atendidos evidenciando a necessidade de pesquisas voltadas a implementacdo de
questdes de seguranca.

Para que o aplicativo atenda os requisitos que ainda ndao foram
contemplados em sua totalidade o relatdrio desta pesquisa serd disponibilizado ao grupo
de pesquisa em Informética Médica e Telemedicina afim de nortear o processo de

desenvolvimento e assim apresentar futura conformidade com os requisitos
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recomendados da SBIS-CFM. E importante ressaltar que os requisitos hoje
considerados recomendados podem ser em breve considerados obrigatérios para a
certificacdo, como aconteceu na versao 3.2 do manual de certificagdo SBIS-CFM que
apresentou requisitos que eram recomendados na versao anterior, como obrigatorios.
Uma das dificuldades encontradas durante a realiza¢do da pesquisa refere o
levantamento bibliografico pela existéncia de poucas bibliografias nacionais referente a
informdtica em saude e certificacdo de software SBIS-CFM, apesar da existéncia de
algumas referéncias internacionais.
Pode-se sugerir como trabalhos futuros:
a) o estudo e utilizacdo dos requisitos mandatérios e recomendados do
novo manual versdo 3.2, para consulta publica de certificacio de
software SBIS-CFM (SBIS-CFM, 2008);
b) utiliza¢do dos grupos de requisitos ainda nao aplicados em pesquisas da
UNESC (GED e TISS);
c) o estudo e utilizacdo do novo manual operacional de ensaios e andlises

para certificacdo de S-RES versado 1.1.
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APENDICE A - Carta de Solicitacdo de Uso

UNIVERSIDADE DE EXTREMO SUL CATARINENSE — UNESC

SOLICITACAO

Eu, Diego Biz de Freitas académico do curso de Ciéncia da Computagdo da
Universidade do Extremo Sul Catarinense — UNESC, cursando a 9* fase, com o cédigo de
matricula 23809, portador do CPF n° 034835249-24 e RG n° 3.909.271 SSP SC, solteiro,
residente na Rua Almeirindo Bitencourt, n® 66, bairro Pinheirinho, CEP 88805-110 - Criciima -
Santa Catarina, venho por meio do presente documento solicitar junto ao projeto KIRON -
Grupo de Pesquisa em Informatica Médica e Telemedicina - UNESC, a realizar o meu trabalho
de concluséo de curso (TCC) sobre o sistema S-RES UTlInfo 2.0 e para isso estarei utilizando o
executavel e base do sistema que é utilizado no Hospital Regional de Ararangua, por um
periodo de 1 semestre, comprometendo-me ao uso exclusivamente para fins de pesquisa
cientificas.

O objetivo do projeto & avaliar e compreender as funcionalidades do sistema
UTlInfo 2.0 para verificar se 0 mesmo atende aos requisitos recomendados no manual v.3.0 de
certificagéo de software da SBIS (Sociedade Brasileira de Informatica em Salde) criado pela
SBIS-CFM com o intuito de estabelecer uma padronizagéo das informagées trocadas entre os
prestadores de servigos na area de saude, como: hospitais, laboratérios, clinicas de
fisioterapias, clinicas médicas e consultérios.

Acredita-se que com este estudo, seja possivel ressaltar ao publico afim a
importancia de um sistema de informagéo na area da salde e também da importancia da
certificagéo dos softwares em saude desenvolvida pela SBIS.

Gostaria de ressaltar que os resultados obtidos pela pesquisa serdo
compartilhados com projeto KIRON - Grupo de Pesquisa em Informatica Médica e
Telemedicina - UNESC e que todos os aspectos éticos seréo considerados.

Considerando-se que projeto KIRON - Grupo de Pesquisa em Informatica Médica e
Telemedicina - UNESC esta ciente e colaborara com o trabalho a ser realizado fornecendo o
sistema UTInfo 2.0 e as informagées necessarias, assina-se o presente documento em comum
acordo entre ambas as partes.

{ i Profa. M.sc. Pfiscyla Waleska Targlno ds
Académico do curso de Ciéncia da Azevedo Simbes

Computagao Orientadora

Prof. M.e vanio Ramos Nicoleit
Coordenadoy do Projeto KIRON - Grupo de
Pesquiga em Informatica Médica e
Telemedicina - UNESC

Criciima, 6 de novembro de 2008
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APENDICE B — Tabela de Precos da Certificacio

Conforme previsto no Manual de Certificagdo versao 3.2 para Sistemas de

Registro Eletronico em Saude (S-RES), seguem os valores das taxas pertinentes ao

processo de Certificacao:

Descricao

Valor

Taxa de Inscricao

Taxa de Certificacdo

Taxa de Extensao de Certificagdo (pequenos ajustes)
Taxa de Extensdo de Certificagdo (ajustes relevantes)
Taxa de Realizagdo de 2° Ciclo de Auditoria

Taxa de Reagendamento de Auditoria

R$ 100,00
calcular conforme tabela abaixo
3% da Taxa de Certificacdo
20% a 80% da Taxa de Certificagdo
20% a 50% da Taxa de Certificagdo
10% da Taxa de Certificacio

A Taxa de Certificacdo deverd ser calculada da seguinte forma,

considerando-se os enquadramentos pretendidos para o S-RES:

1) Inicia-se o cdlculo com o "Valor base";

2) Adiciona-se o valor referente ao Nivel de Garantia de Seguranca adotado (NGS1 ou

NGS2);

3) Adicionam-se os valores referentes a cada uma das categorias onde o S-RES se

enquadra;

4) Por "TISS sem comunica¢do" entende-se o S-RES que disponha das funcionalidades

para o Prestador e/ou Operadora, mas que ndo efetua a comunicagdo. Ja o "TISS

com comunica¢do" destina-se ao S-RES que disponha do recurso de comunicagao,

ou que execute apenas esta funcio (como as empresas de conectividade);

5) A somatdria dos valores corresponderd a Taxa de Certificacao.



Valor base (valor inicial para o cilculo)
NGS1

NGS2

S-RES Assistencial (Ambulatorial)
TISS sem comunicag@o

TISS com comunicacio
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R$ 3.600,00
R$ 3.600,00
R$ 7.200,00
R$ 7.200,00
R$ 1.800,00
R$ 3.600,00




