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Resumo: Este trabalho apresenta o desenvolvimento de uma extensao de
navegador voltada ao controle parental, criada para o Google Chrome com
base no Manifest V3. O objetivo foi oferecer uma solucéao local e segura que
permita aos responsaveis supervisionar e restringir o acesso de criangas
e adolescentes a conteudos inapropriados, sem depender de servidores
externos. A ferramenta foi desenvolvida em HTML, CSS e JavaScript, in-
tegrando as APIs oficiais do Chrome para bloquear e liberar sites, registrar
historico local e configurar horarios de acesso por meio do modo de estudo.
O sistema conta ainda com categorias automaticas, protecdo de busca com
o SafeSearch e autenticagdo por senha para acesso as configuracées. Du-
rante os testes no navegador Google Chrome, a extensao apresentou de-
sempenho estavel, bloqueando corretamente os dominios configurados e
mantendo as preferéncias apdés o encerramento do navegador. Os resul-
tados demonstraram eficiéncia, facilidade de uso e total preservacao da
privacidade do usuério. Conclui-se que a ferramenta atingiu os objetivos
propostos, destacando-se pela operagdao autbnoma e pela interface intui-
tiva.
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ABSTRACT: This work presents the development of a browser exten-
sion for parental control, created for Google Chrome based on Manifest V3.
The goal was to provide a local and secure solution that allows guardians
to supervise and restrict children’s access to inappropriate content without
relying on external servers. The extension was developed using HTML,
CSS, and JavaScript, integrating official Chrome APls to block and allow
websites, record local browsing history, and schedule access periods th-
rough a study mode. It also includes automatic category grouping, a Sa-
feSearch filter, and password protection for configuration access. During
testing in the Google Chrome browser, the extension performed stably, cor-
rectly blocking configured domains and maintaining user preferences after
browser closure. The results demonstrated efficiency, ease of use, and full
preservation of user privacy. It is concluded that the extension achieved its
goals, standing out for its autonomous operation and intuitive interface.

Keywords: parental control. browser extension. digital security. privacy.
manifest v3.

1 INTRODUGCAO

O avanco da tecnologia e o acesso facilitado a internet transfor-
maram profundamente a forma como criangas e adolescentes se relaciona-
ram com o mundo digital. A crescente presenca de dispositivos conectados
possibilitou novas formas de aprendizado, socializagdo e entretenimento,
mas também expds 0s usuarios mais jovens a riscos Como 0 acesso a con-
teudos improéprios, cyberbullying, dependéncia digital e violagbes de priva-
cidade (Kabali, 2015; Livingstone et al., 2019). Esse cenario evidenciou a
necessidade de que pais e responsaveis dispusessem de ferramentas tec-
noldgicas capazes de supervisionar, limitar e acompanhar o uso da internet
de maneira efetiva e segura (Mascheroni; Olafsson, 2017; Cortesi; Gasser,
2020).

Diversas solugbes de controle parental foram desenvolvidas ao
longo dos ultimos anos com o objetivo de restringir o acesso a sites inade-
quados, controlar o tempo de uso e registrar atividades online. Entretanto,
muitas dessas aplicagcdes apresentaram limitagdes, como interfaces pouco
intuitivas, dependéncia de servidores externos e necessidade de conheci-
mento técnico avancgado (Liu; Komlodi; Yesilada, 2021; Paudel; Subedi; Ghi-
mire, 2020). Além disso, algumas ferramentas comerciais coletavam dados
sensiveis, armazenando informag¢des de navegagcdo em nuvens corporati-
vas, 0 que levantou preocupacgdes quanto a seguranca e a privacidade dos



usuarios (Ali et al., 2020; Wang et al., 2021). Essas restri¢cdes reforcaram a
importancia de solugdes locais e transparentes, com execucao autbnoma e
controle direto do usuario final.

Sob a perspectiva tedrica, o controle parental digital pode ser en-
tendido como uma forma de mediacao tecnoldgica entre criancas e 0 am-
biente virtual, na qual os responsaveis buscam equilibrar liberdade e prote-
cédo. Segundo Livingstone et al. (2019), o desafio contemporaneo nao se
restringe ao bloqueio de conteddos, mas envolve apoiar o desenvolvimento
da autonomia digital de forma segura e consciente. Da mesma forma, Mas-
cheroni e Olafsson (2017) apontaram que a efic4cia das ferramentas esta
diretamente associada a capacidade de adaptacédo as necessidades das
familias e a clareza das informacdes oferecidas, reforcando a importancia
de solucgdes flexiveis e de facil uso.

A literatura sobre seguranca digital destacou a relevancia de
abordagens descentralizadas, baseadas na execucao local e em mecanis-
mos de isolamento de contexto, capazes de reduzir vulnerabilidades e ris-
cos de exposigcao de dados (Alenezi; Alshehri, 2021; Rahman; Baggili; Liu,
2023). De acordo com Grosse e Upadhyay (2020), a execucgéao local e o
isolamento de permissdes no navegador sao fundamentais para minimizar
o impacto de falhas em extensdes, uma vez que reduzem a superficie de
ataque e garantem maior controle sobre o processamento de informacdes.
O Manifest V3, adotado pelo Google Chrome, consolidou esse modelo ao
limitar o acesso direto a APlIs criticas e adotar a abordagem declarativa de-
clarativeNetRequest, que define regras de bloqueio pré-aprovadas pelo na-
vegador, fortalecendo a seguranga e o controle de execucao (Developers,
2023; Lee; Kwon, 2021). Esses avangos representaram uma mudanca sig-
nificativa em relagdo as versdes anteriores do modelo de extensdes, que
eram mais suscetiveis a vazamentos e uso indevido de dados.

Além dos aspectos de seguranca, estudos sobre usabilidade e
design tém apontado que a eficacia de ferramentas de controle parental
esta fortemente relacionada a sua capacidade de oferecer uma experiéncia
acessivel e intuitiva. Mahmood e Magbool (2021) destacaram que a adocao
de interfaces claras e consistentes reduz a carga cognitiva do usuario, tor-
nando a configuracdo mais eficiente. Ja Ferreira, Santos e Carvalho (2022)
ressaltaram a importancia da acessibilidade digital, argumentando que in-
terfaces adaptaveis ao contexto visual e sensorial dos usuarios promovem
inclusdo e ampliam o alcance das solugbdes. Assim, a combinagdo entre
seguranca local, privacidade e design acessivel tem se mostrado essencial



para garantir o uso efetivo de ferramentas de mediagéo digital (Aslan; Mete;
Ozel, 2020).

Nesse contexto, extensdes de navegador se consolidaram como
uma alternativa promissora, pois operaram diretamente no ambiente de na-
vegacao, permitindo interceptar e bloquear solicitacées de sites em tempo
real, sem necessidade de infraestrutura adicional (Sharma; Mehta, 2022;
Moghaddam; Samadi; Khonsari, 2022). Segundo o StatCounter (StatCoun-
ter, 2024), o Google Chrome representou mais de 65% do mercado global
de navegadores em 2024, consolidando-se como a principal plataforma de
acesso a web. Sua estrutura modular, definida no Manifest V3, proporcio-
nou maior controle sobre permissées e seguranca na execucao de scripts
(Developers, 2023; Grosse; Upadhyay, 2020).

Com base nesse cenario, o presente trabalho teve como obje-
tivo o desenvolvimento de uma extensdo de navegador voltada ao controle
parental, projetada para o Google Chrome. A solucao foi implementada de
forma a operar totalmente em ambiente local, utilizando tecnologias web
consolidadas como HTML, CSS e JavaScript, integradas a API oficial de
extensdes do Chrome. A extensdo permitiu o blogueio de sites, a cria-
cao de listas de permisséo e a configuracao de um modo de estudo com
horarios programaveis, garantindo a privacidade e o controle de uso. A in-
terface foi desenvolvida com foco em responsividade e integracéo visual,
adaptando-se automaticamente ao tema do navegador, claro ou escuro e
mantendo consisténcia estética e conforto durante a navegagéo (Bhanar-
kar; Paul; Mehta, 2023; Ferreira; Santos; Carvalho, 2022).

Durante a fase de desenvolvimento, foram analisadas as princi-
pais ferramentas de controle parental disponiveis no mercado e em reposi-
térios académicos, buscando compreender suas abordagens e limitagdes.
Essa analise incluiu solucées como o FilterPlus (Babu; Kumar, 2014), que
realiza bloqueio de conteudo em tempo real; o Al Parental Control (Al Pa-
rental Control, 2023), que aplica algoritmos de inteligéncia artificial para fil-
tragem; e o estudo Betrayed by the Guardian (Ali et al., 2020), que revelou
falhas de seguranca e privacidade em diversas plataformas comerciais. A
partir dessa comparacao, foram identificadas lacunas quanto a transparén-
cia dos dados e a dependéncia de servigos externos, fatores que nortearam
as decisdes de design e arquitetura do trabalho aqui desenvolvido.

A extensao criada utilizou armazenamento interno (localStorage)
para preservar as configuragcées de bloqueio, permitindo que as informa-
cbes permanecessem disponiveis mesmo apds o encerramento da sessao.



Essa abordagem eliminou a necessidade de cadastros e logins, reforcando
a autonomia do usuario e a seguranca local. Também foram implementadas
boas praticas de seguranca e privacidade, conforme recomendacdes de Or-
gaos como a Mozilla Foundation e o W3C (Foundation, 2024; W3C, 2023).
O sistema foi projetado com arquitetura modular, seguindo os principios do
Manifest V3, garantindo isolamento de contexto e execugao controlada das
funcbes de bloqueio e monitoramento (Lee; Kwon, 2021).

Os testes realizados confirmaram que a extensao atingiu os ob-
jetivos estabelecidos, bloqueando corretamente os sites configurados, re-
gistrando os acessos e ativando o modo de estudo nos horarios programa-
dos. A ferramenta demonstrou estabilidade, operacdo autbnoma e compa-
tibilidade com diferentes versdes do navegador, atendendo as expectativas
de usabilidade e privacidade definidas no escopo inicial. Dessa forma, foi
possivel validar a eficacia do trabalho e sua viabilidade como alternativa
pratica e segura para controle parental em ambiente doméstico.

O trabalho teve como objetivo geral desenvolver uma extensao
de navegador para controle parental, possibilitando o bloqueio e a liberagéo
de sites, a configuracao de horarios de acesso e o registro local de histérico,
assegurando a protecao de dados e a personalizacao das preferéncias do
usuario. Especificamente, buscou-se analisar as principais solu¢des exis-
tentes, identificar suas limitacdes, definir os requisitos técnicos e funcionais
da proposta, implementar a ferramenta com base em tecnologias web mo-
dernas e avaliar sua usabilidade em cenarios reais de aplicacao.

A trabalho desenvolvido contribuiu para o campo da seguranca
digital e da engenharia de software aplicada, oferecendo uma solugao fun-
cional, de baixo custo e de facil adocao para o contexto familiar. A adogao
de uma arquitetura local e independente de servidores externos reforgou o
compromisso com a privacidade, enquanto a interface adaptativa e simplifi-
cada proporcionou uma experiéncia positiva para o usuario final. O projeto
também serve como base para futuras pesquisas sobre controle parental
local e extensdes de navegador seguras, ressaltando o potencial das tec-
nologias web como meio de protecdao e mediagao digital.

Por fim, este trabalho foi estruturado de modo a apresentar ini-
cialmente a introducdo, que abordou a contextualizacdo, fundamentagao
tedrica, justificativa e objetivos. A Secao 2 apresenta os trabalhos correla-
tos que embasaram o desenvolvimento da extensdo. A Secdo 3 descreve
0s materiais e métodos empregados na implementagéo, enquanto a Segéo
4 expde os resultados e a discussao das funcionalidades obtidas. Por fim,



a Secdo 5 apresenta as conclusdes gerais, destacando as contribuicées do
estudo e as perspectivas de aprimoramento futuro.

2 TRABALHOS CORRELATOS

Os trabalhos correlatos analisados serviram de referéncia para
compreender as abordagens mais utilizadas em ferramentas de controle
parental e identificar suas limitagdes técnicas e de seguranga. A compa-
racao entre diferentes solucdes permitiu avaliar as estratégias de blogueio
de conteudo, os mecanismos de configuragdo e os niveis de dependéncia
de infraestrutura externa, fornecendo subsidios para o desenvolvimento do
trabalho apresentado neste estudo.

O FilterPlus, proposto por Babu e Kumar (2014), consiste em
uma extensao de navegador para o Google Chrome voltada a filtragem de
conteudo em tempo real. A ferramenta permite bloquear elementos como
cookies, imagens e scripts, além de possibilitar o controle de dominios es-
pecificos. Apesar do baixo consumo de recursos e da integracao simples
com o navegador, o FilterPlus limita-se ao bloqueio estatico de conteudo e
ndo possui funcionalidades relacionadas ao controle de tempo de uso ou
a criacao de listas de permissdo. A auséncia de um sistema de armaze-
namento local das configuragcdes também restringe a personalizagdo e a
persisténcia das preferéncias do usuario apos o encerramento do navega-
dor.

Em contraposicdo, o Al Parental Control (Al Parental Control,
2023) apresenta uma proposta mais sofisticada ao empregar algoritmos de
inteligéncia artificial para classificar e restringir conteddos com base em
andlise de texto e imagens. Essa extensdo comercial, disponibilizada na
Chrome Web Store, amplia a precisdo na identificacao de material impré-
prio, porém depende de conexdo constante com servidores externos para
processar os dados, o que implica riscos a privacidade e maior consumo de
rede. Além disso, o modelo fechado e baseado em nuvem reduz a transpa-
réncia do processo de filtragem, impossibilitando que o usuario verifique ou
altere os critérios aplicados pela aplicagéo.

Em contrapartida, o estudo Betrayed by the Guardian: Security
and Privacy Risks of Parental Control Solutions, de Ali et al. (2020), des-
taca vulnerabilidades e praticas invasivas de coleta de dados presentes
em diversas ferramentas de controle parental disponiveis comercialmente.
A pesquisa revela que muitas dessas aplicagbes armazenam informacdes
sensiveis de usuarios, como histéricos de navegacao e credenciais de lo-



gin, em servidores remotos sem criptografia adequada. Essa constatacao
reforca a importancia de desenvolver solug¢des locais e independentes de
infraestrutura externa, priorizando a seguranga e a transparéncia no trata-
mento de dados.

Além dessas solugdes, Liu, Komlodi e Yesilada (2021) discutem
aspectos de usabilidade em ferramentas de controle parental, enfatizando
que a eficacia dessas aplica¢cdes depende diretamente da facilidade de con-
figuragdo e compreensao por parte dos pais e responsaveis. Interfaces
complexas e pouco intuitivas tendem a reduzir o engajamento e a adogao
dessas ferramentas, comprometendo sua efetividade. Essa observacao é
considerada no desenvolvimento da extensao proposta neste trabalho, que
busca adotar uma interface adaptavel ao tema do navegador € uma or-
ganizacao visual simplificada, reduzindo barreiras de uso e ampliando a
acessibilidade.

De modo comparativo, observou-se que o FilterPlus (Babu; Ku-
mar, 2014) concentra-se apenas em filtragem estatica, sem controle de
tempo ou persisténcia de configuragdes. Ja o Al Parental Control (Al Paren-
tal Control, 2023) introduz inteligéncia artificial, mas a custa da dependén-
cia de servidores externos e coleta de dados. O estudo de Ali et al. (2020)
evidencia vulnerabilidades nessas solucdes baseadas em nuvem, desta-
cando o risco a privacidade. Em contrapartida, a extensdo desenvolvida
neste trabalho opera de forma totalmente local, armazenando as configu-
racbes no proprio navegador, sem qualquer comunicagao externa, o que
reduziu riscos de exposicdo de dados e garante maior autonomia ao usua-
rio. Além disso, 0 modo de estudo programavel e a interface adaptativa re-
presentam diferenciais entre as ferramentas analisadas, aliando seguranca,
simplicidade e controle personalizado.

A andlise dos trabalhos correlatos permitiu identificar as tendén-
cias atuais e as lacunas ainda existentes na area de controle parental, des-
tacando a necessidade de solugdes mais transparentes e personalizaveis.
Esses estudos forneceram a base tedrica e comparativa necessaria para a
definicdo dos requisitos, da arquitetura e das decisdes de implementagcao
gue nortearam o desenvolvimento desta pesquisa.

3 MATERIAIS E METODOS

Para guiar o desenvolvimento da extensao, adotou-se um proce-
dimento metodoldgico composto por trés etapas principais: Levantamento
de requisitos, baseado na analise dos trabalhos correlatos e na observacao



de padrdes de navegacéao de pais e responsaveis; implementacao da solu-
¢ao, estruturada conforme o modelo de extens6es do Chrome no Manifest
V3, utilizando HTML, CSS, JavaScript e APIs nativas como a declarative-
NetRequest; e verificagdo funcional, realizada por meio de testes praticos
gue avaliaram estabilidade, bloqueio de dominios, persisténcia das configu-
racoes e execucao do modo de estudo.

O presente trabalho adota uma abordagem aplicada e experi-
mental, direcionada ao desenvolvimento de uma extensdo de navegador
para controle parental voltada ao ambiente doméstico. O processo meto-
dologico envolve trés etapas complementares: levantamento e analise de
requisitos, implementagcédo da ferramenta e verificagdo funcional. Todo o
procedimento fundamenta-se em principios de engenharia de software e
design centrado no usuario, priorizando segurancga, privacidade e usabili-
dade.

A etapa de levantamento de requisitos fundamenta-se na ana-
lise dos trabalhos correlatos e em observagbes sobre 0 comportamento
de navegacao de pais e responsaveis. Foram definidos como requisitos
funcionais principais: o bloqueio de sites por dominio, a configuracao de
listas de permissao, o registro local de histérico de navegacéao e a definicao
de horarios de uso por meio do modo de estudo. Entre os requisitos ndo
funcionais, destacam-se a operacao totalmente local, a independéncia de
servidores externos e a adaptacao da interface ao tema do navegador, de
modo responsivo e acessivel.

A arquitetura da extensao estrutura-se no modelo de extensdes
do Google Chrome conforme o Manifest V3, que define scripts isolados e o
uso do service worker como componente responsavel por executar tarefas
em segundo plano de forma eficiente e segura (Developers, 2023; Grosse;
Upadhyay, 2020; Upadhyay; Grosse, 2020). Nesse modelo, as regras de
bloqueio sao aplicadas pelo préprio navegador por meio da API declarati-
veNetRequest, reduzindo a necessidade de scripts ativos e aumentando o
desempenho.

A Figura 1 apresenta a arquitetura geral da extensao, desta-
cando a interagdo entre o Manifest V3, o service worker, as regras dina-
micas, 0 armazenamento local e a interface composta pela pagina de con-
figuracdes e pelo popup. Enquanto o Manifest define permissdes e compo-
nentes, o service worker atualiza as regras de bloqueio e processa eventos,
e o0 localStorage mantém as configuragdes do usudrio de forma persistente
no dispositivo.



Figura 1 - Arquitetura da extensao
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Fonte: Do autor.

Essa configuracao possibilita 0 controle de permissdes e a utili-
zacao de APIs nativas, com destaque para a declarativeNetRequest, res-
ponsavel pelo bloqueio de solicitagdes HTTP de dominios listados. A ado-
cao desse modelo contribui para a seguranca e previsibilidade na execugao
das regras de bloqueio, reduzindo a exposicao a falhas e a dependéncia de
componentes externos. O armazenamento das configuragdes € implemen-
tado com a API localStorage, permitindo a persisténcia das listas, histérico



e horarios apds o encerramento da sessao.

Ao acessar a extensao pela primeira vez, o usuario é solicitado
a registrar uma senha de acesso. Essa senha é armazenada de forma
criptografada e utilizada em todas as futuras altera¢des das configuragdes,
impedindo que terceiros, como criangas ou outros usuarios do computador
modifiquem ou desativem a protegcdo sem autorizacdo. O mecanismo de
autenticagéo reforca a segurancga da ferramenta, restringindo o acesso ao
painel administrativo apenas ao responsavel cadastrado.

O histdrico local da extenséo registra trés categorias distintas de
eventos: “permitido”, “bloqueado” e “suspeito”. A categoria “permitido” re-
gistra os dominios acessados que foram previamente autorizados na lista
de sites permitidos, além dos acessos a dominios que ndo estdo associa-
dos a nenhuma regra de bloqueio; a categoria “bloqueado” registra tentati-
vas de acesso a dominios restritos; e a categoria “suspeito” inclui pesquisas
realizadas no Google que contém termos ou nomes de sites presentes na
lista de bloqueio.

Além da categorizacdo, o histdrico possui recursos que tornam
a visualizacao e a analise dos registros mais claras e eficientes. Entre elas,
destacam-se os filtros dinamicos que permitem ao responsavel selecionar
visualmente apenas os registros de um tipo especifico, como “bloqueado”,
“permitido” ou “suspeito”, facilitando a navegacao em grandes volumes de
dados. Ao clicar em um registro, é exibida uma descricao detalhando o
motivo da classificacao, informando, por exemplo, se o dominio foi bloque-
ado por estar em uma categoria restrita ou se foi considerado suspeito por
conter termos relacionados a sites proibidos.

O carregamento do histérico utiliza o mecanismo de lazy load,
qgue exibe os registros de forma gradual conforme o usuério rola a pagina.
Essa abordagem melhora o desempenho e reduz o consumo de memo-
ria, permitindo que a interface permaneca fluida mesmo com longos pe-
riodos de uso. Esse conjunto de melhorias reforca o carater analitico e
transparente do sistema, proporcionando ao responsavel um controle mais
detalhado e eficiente sobre as atividades de navegacdo, sem recorrer a
servidores externos ou a coleta de dados sensiveis.

A extensao incorpora ainda um modulo de protecdo de busca.
Essa funcionalidade permite bloquear o acesso direto ao Google Videos
e Google Imagens, além de aplicar o modo de pesquisa segura (SafeSe-
arch). O SafeSearch é um recurso nativo de mecanismos de busca que
filtra automaticamente resultados com contetdo sexual explicito, violéncia
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ou linguagem improépria, ajustando a exibicdo dos resultados de pesquisa
para um contexto mais adequado ao publico infantil. A integracdo desse
modo diretamente no navegador garante uma camada adicional de segu-
ranca durante o uso de motores de busca.

O modo de estudo possibilita configurar periodos em que ape-
nas os sites previamente autorizados permanecem acessiveis. Durante os
horéarios definidos pelo responsavel, os demais dominios s&o automatica-
mente bloqueados, direcionando o uso do navegador para fins educacionais
ou de pesquisa. Essa funcionalidade auxilia no controle de tempo e na cria-
cao de habitos digitais mais equilibrados, operando de forma automatizada
e sem depender de servidores externos.

A implementacgéo da interface foi realizada utilizando HTML, CSS
e JavaScript, empregando principios de design responsivo (Bhanarkar; Paul;
Mehta, 2023). A interface principal de configuragbes € estruturada em se-
cOes independentes, permitindo ao usuario habilitar ou desabilitar a prote-
cao, gerenciar listas e categorias, configurar o modo de estudo e visualizar
o histérico de navegacédo. O design adapta-se automaticamente ao tema
definido no navegador Chrome, claro ou escuro, garantindo consisténcia
estética e conforto visual durante o uso. O layout utiliza tipografia legivel,
espagcamento uniforme e botdes de agdo destacados, favorecendo a com-
preensao mesmo por usuarios com pouca experiéncia técnica.

Durante a fase de testes, a extensao foi executada no ambiente
Windows 10 com o navegador Google Chrome, sendo avaliados aspectos
de estabilidade, tempo de resposta, consisténcia do bloqueio e persistén-
cia dos dados locais. Os testes demonstraram que a extensao bloqueou
corretamente os dominios configurados, registrou o histérico de acessos e
executou o0 modo de estudo conforme os horarios programados, sem apre-
sentar travamentos ou falhas de sincronizacdo. O funcionamento local da
ferramenta reduziu o tempo de carregamento e eliminou a necessidade de
autenticacao externa, comprovando a eficiéncia da abordagem descentrali-
zada (Alenezi; Alshehri, 2021; Rahman; Baggili; Liu, 2023).

O desenvolvimento foi documentado por meio de versionamento
de codigo e anotacbes das etapas, garantindo rastreabilidade das altera-
cOes e integridade do processo. Ao final, os resultados obtidos demonstra-
ram que a extensao atendeu aos requisitos definidos, validando a proposta
e estabelecendo base para futuras evolugdes, como a implementagéao de
alteracao de senha, protecdo contra desativacéo e integracao de mecanis-
mos de bloqueio avangado de conteudo.
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4 RESULTADOS E DISCUSSAO

Com base nos estudos analisados, foi elaborado um comparativo
entre as principais solugdes identificadas na literatura e a proposta desen-
volvida neste trabalho. A Tabela 1 apresenta a sintese das caracteristicas
de cada abordagem, destacando a arquitetura empregada, as principais
funcionalidades e as limitacdes identificadas.

Tabela 1 - Comparativo entre os trabalhos correlatos e o trabalho
desenvolvido

Trabalho Arquitetura Funcionalidades Limitacoes
FilterPlus (Babu; Ku- Local (extensdo Ch- Bloqueio de contelido, cookies Sem controle de tempo; sem
mar, 2014) rome) e scripts por dominio persisténcia de dados

Al Parental Control (Al
Parental Control, 2023)

Baseado em nuvem

Filtragem por IA; relatérios on-
line

Requer conexao externa; co-
leta/processamento em ser-
vidores

Diversas
ais)

Betrayed by the Guar-
dian (Ali et al., 2020)

(comerci-

Avaliagdo de seguranga e pri-
vacidade de apps de controle

Falhas e vazamento de da-
dos sensiveis em multiplas

parental

Bloqueio por listas, lista de si-
tes permitidos, modo de estudo
e histérico local

solugdes
Foco no Chrome; néo utiliza
IA/filtragem semantica

Trabalho
vido

desenvol- Local (Manifest V3)

Fonte: Do autor.

Apdbs o desenvolvimento e a implementacao da extenséo de na-
vegador proposta, foram realizados testes técnicos no Google Chrome, vi-
sando avaliar sua estabilidade, desempenho e conformidade com os requi-
sitos definidos. A analise dos resultados permitiu discutir o funcionamento
da ferramenta a luz da literatura, bem como compara-la com outras solu-
¢cOes de controle parental.

Os testes funcionais verificaram o bloqueio por listas, a aplica-
cao das regras dinamicas (DNR), o funcionamento do histérico local e a
execucao do modo de estudo nos horarios programados. Os testes de
usabilidade foram realizados de forma exploratéria por trés participantes,
qgue avaliaram clareza, navegabilidade e coeréncia visual da interface, con-
siderando a adaptacdo automatica ao tema do navegador. Ja os testes
de comportamento acompanharam o uso da extensdo ao longo de cinco
dias, observando a persisténcia das configuracdes, a estabilidade do ser-
vice worker e a consisténcia de bloqueio das regras dinamicas.

No que diz respeito a interface, observou-se que a adaptagéo au-
tomatica ao tema do navegador proporcionou uma experiéncia visual coe-
rente e confortavel, integrando-se de forma natural ao ambiente de navega-
cao. A organizacao dos elementos na pagina principal, dividida em secdes

de “Listas de bloqueio”, “Listas de permissao” e “Modo de estudo”, favore-
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ceu a compreensao e a navegacao. O design responsivo e 0s contrastes
adequados atenderam as diretrizes de acessibilidade e usabilidade descri-
tas por Ferreira, Santos e Carvalho (2022) e Mahmood e Magbool (2021),
reforcando a importéncia da clareza e da simplicidade em ferramentas de
mediacao digital.

A analise funcional indicou que o modo de estudo representou
um diferencial relevante da proposta. Esse recurso permitiu configurar pe-
riodos especificos em que apenas sites previamente autorizados permane-
ceram acessiveis, bloqueando automaticamente os demais, fora dos inter-
valos definidos. Essa abordagem néo foi observada em solugdes correlatas
como o FilterPlus (Babu; Kumar, 2014) ou o Al Parental Control (Al Paren-
tal Control, 2023), que dependiam de conexao com servidores externos. A
execucgao totalmente local, sem necessidade de login ou autenticacgao, re-
forgou o compromisso com a privacidade do usuério, em conformidade com
as boas praticas destacadas por Rahman, Baggili e Liu (2023) e Alenezi e
Alshehri (2021).

Durante as medi¢cdes de desempenho, verificou-se que o tempo
médio de resposta entre a deteccdo de uma regra de bloqueio e a inter-
rupcao do carregamento da péagina foi inferior a 100 milissegundos, garan-
tindo uma experiéncia fluida e sem atrasos perceptiveis. Esse resultado
confirmou a eficiéncia do processamento declarativo adotado pelo Manifest
V3, que executa as regras diretamente no navegador sem dependéncia de
scripts externos (Developers, 2023). Avaliou-se ainda a persisténcia dos
dados armazenados localmente, confirmando que as configuragdes de lis-
tas, historico e modo de estudo foram mantidas apds o encerramento e re-
abertura do navegador, validando a confiabilidade do uso do localStorage.

A Figura 2 apresenta a pagina principal de configuracdes da ex-
tensé@o, onde o responsavel pode habilitar ou desabilitar a protecao, definir
o modo de filtragem e gerenciar as listas de sites bloqueados e sites per-
mitidos. Essa interface centraliza as principais opgdes de controle, com
destaque para a organizacdo visual e a clareza das instrucdes exibidas ao
usuario.
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Figura 2 - Interface principal da extensao — Pagina de configuracdes

Lista de Bloqueados emuso Lista de Permitidos

Sites bloqueados (usado no modo Bloquear lista). Sites permitidos (usado no modo Permitir lista).
ex: youtube.com m ex: escola.gov.br m
chatgpt.com X escola.gov.br x
youtube.com * unesc.net »

Categorias Emuse ~ Protecdes de busca (Google) Emuso ~

Ative categorias para incluir listas prontas de dominios na sua lista de Essas protegdes valem para qualquer pesquisa no Google.
bloqueados.

Bloquear Imagens (Google Imagens)

Redes Sociais 10 dominios + 1 permitide | Ver
Bloquear Videos (Google Videos e Videos curtos)
Plataformas de jogos 10 dominios | Ver
Forgar SafeSearch
Conteldo Adulto e Violéncia 10 dominios | Ver
Inteligéncia Artificial 10 dominios » 1 permitido | Ver
Video & Streaming 10 dominios | Ver

Fonte: Do autor.

A Figura 3 apresenta o popup da extensdo, acessado direta-
mente pelo icone do navegador. O usuario pode adicionar o site atual a
lista de blogqueados de forma rapida, sem precisar abrir a pagina completa
de configuracdes. Antes de aplicar qualquer modificacdo, o sistema solicita
a senha de autenticagdo cadastrada, garantindo que apenas o responsavel
autorizado possa alterar ou desabilitar as protegcoes. A ilustragao apresenta
0 popup nas versdes de tema claro e escuro, demonstrando a adaptagéo
automatica da interface ao modo definido no navegador. Essa abordagem
reforca a integracao visual e a consisténcia estética da ferramenta.

Figura 3 - Popup de acesso rapido a configuracao de bloqueio

Controle Parental Habilitado () Controle Parental

Modo de filtragem: Modo de filtragem:
Bloquear lista (padréo) w Bloquear lista (padréo)

Blogueia os sites que vocé adicionar a lista de blogueados.
O restante abre normalmente. Or

Adicionar site atual a lista de BLOQUEADOS Adicionar site atual @ lista de BLOQUEADOS

Abrir pagina de Configuracoes Abrir paigina de Configuragdes

Fonte: Do autor.
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A Figura 4 demonstra tela de configuracdo do modo de estudo,
responsavel por definir os horarios em que apenas sites permitidos podem
ser acessados. Esse recurso possibilita o controle do tempo de uso, au-
xiliando na criagdo de habitos digitais equilibrados durante os periodos de
estudo.

Figura 4 - Configuragdo do modo de estudo com horérios programaveis

Modo Estudo Emuso ~

Durante o hordrio programado, tudo & bloqueado, exceto os sites que vocé colocar em permitidos durante o estudo
Ativar Modo Estudo

Inicio | 18:00 ® Fim 20:00 ®

Dom Seg Ter Qua Qui Sex Sab

Sites permitidos durante o estudo:
ex: escola.gov.br, unesc.net Adicionar

unesc.net x

Fonte: Do autor.

Por fim, a Figura 5 apresenta o0 modulo de histérico local, que re-
gistra os acessos classificados como “permitido”, “bloqueado” e “suspeito”.
O histérico inclui filtros dindmicos e descri¢des informativas sobre o motivo
de cada registro, oferecendo uma visdo detalhada da navegacdao monito-

rada, sem recorrer a servidores externos.

Figura 5 - Histérico local com filtros e registros categorizados

Histérico local
Pesquisar... Todos v Limpar histérico

I 10/11/2025, 01:25:01 Bloqueado - www.midjourney.com/

Bloqueado: Tentou acessar o site bloqueado (Midjourney).

www.google.com/search?
10/11/2025, 01:24:55 Suspeito g=midjourney&og=midjourney&gs lcrp=EgZjaHIJvbWUyDAgAEEUYORixAXxiABDIHCAEQABIABDIHCA
IQABIABDIHCAMQABIABDIKCAQQAB...

10/11/2025, 01:24:36 Bloqueado ~ www.netflix.com/watch/80194276?trackId=155573560
10/11/2025, 00:00:56 Permitido ~ term.ooo/?f=I1INDMzMD

09/11/2025, 14:39:25 Permitido ~ ava.unesc.net/course/view.php?id=30222
09/11/2025, 14:39:24 Permitido ~ ava.unesc.net/my/

09/11/2025, 14:39:18 Permitido ~ ava.unesc.net/course/view.php?id=30222
09/11/2025, 14:39:09 Permitido ~ ava.unesc.net/my/

09/11/2025, 14:39:06 Permitido ~ ava.unesc.net/login/index.php
09/11/2025, 14:39:03 Permitido ~ www.unesc.net/ava

Fonte: Do autor.
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De forma geral, os resultados comprovaram que a extensao aten-
deu plenamente aos requisitos definidos. O sistema operou com estabili-
dade, bloqueou corretamente os sites configurados, registrou o historico
local e executou 0 modo de estudo de acordo com os horarios programa-
dos. Além disso, a comparacao com os trabalhos correlatos evidenciou
gue a solugao proposta superou limitacbes comuns, como dependéncia de
servidores externos e complexidade de configuragcdo. Desta forma, a fer-
ramenta demonstrou viabilidade técnica e seguranca para uso doméstico,
consolidando-se como uma alternativa eficaz e acessivel para o controle
parental baseado em execucéo local.

5 CONCLUSAO

O desenvolvimento da extensédo de navegador para controle pa-
rental alcangcou os objetivos propostos, apresentando uma solucao funcio-
nal, local e segura para o gerenciamento do uso da internet por criangas e
adolescentes. A ferramenta demonstrou a implementacado de um sistema
de controle eficiente diretamente no navegador, sem a necessidade de ser-
vidores externos, garantindo a privacidade dos dados e a autonomia do
usuario.

A arquitetura baseada no Manifest V3 do Google Chrome pro-
porcionou um ambiente seguro e previsivel para execucao das regras de
bloqueio, utilizando a API declarativeNetRequest para interceptar solicita-
cbes de rede de forma eficiente. O armazenamento local das configuracées
(localStorage) assegurou a persisténcia das preferéncias, listas e historico,
mesmo apos o encerramento do navegador, eliminando a necessidade de
autenticacdo remota ou sincronizagao com servigos externos.

Durante a validag&o técnica, a extensdo apresentou desempe-
nho estavel, tempo de resposta rapido e funcionamento consistente nas
funcionalidades principais, bloqueio de sites, registro de histérico, gerenci-
amento de listas, categorias e modo de estudo. A autenticagdo por senha
mostrou-se eficaz para restringir o acesso as configuragdes, reforcando a
seguranca do sistema. O histérico local, dividido em categorias de sites
“permitidos”, “bloqueados” e “suspeitos”, permitiu ao responsavel acompa-
nhar de forma clara os acessos e tentativas de navegagcdo a conteudos
restritos, sem expor informagdes a terceiros. As categorias automaticas
e 0 modulo de protecdo de busca, com bloqueio de Google Videos, Goo-
gle Imagens e aplicagdo do SafeSearch, ampliaram o nivel de controle e
adequacao do ambiente de navegacéao, tornando a ferramenta robusta e
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confiavel.

Os resultados confirmaram a viabilidade técnica e a usabilidade
da extensao, que cumpriu 0s requisitos de segurancga, acessibilidade e ope-
racéo local. A interface adaptavel, desenvolvida em HTML, CSS e JavaS-
cript, proporcionou uma experiéncia coerente e confortavel, ajustando-se
automaticamente ao tema claro ou escuro do navegador e facilitando o uso
por diferentes perfis de usuarios.

Embora os resultados sejam satisfatérios, algumas limitacoes fo-
ram identificadas e serdao consideradas em trabalhos futuros. Entre elas,
destacam-se a auséncia de um mecanismo para alteragdo de senha, a pos-
sibilidade de desativacdo manual da extensao pelo préprio navegador e 0
fato de o modo de estudo nao encerrar automaticamente as guias abertas
guando inicia o periodo de bloqueio.

Além dessas melhorias, propde-se a integracdo de mecanismos
de verificacao de certificados digitais (SSL/TLS), com o objetivo de identi-
ficar e bloquear automaticamente dominios que utilizem certificados inva-
lidos, expirados ou nédo confiaveis. Essa funcionalidade podera reforcar a
protecdo contra sites maliciosos e ataques de phishing, ampliando o nivel
de seguranga da navegacao.

Outra possibilidade de evolugédo consiste na implementacéo de
um painel analitico para visualizagdo de estatisticas do historico local, como
nuamero de bloqueios, acessos permitidos e ocorréncias suspeitas, a fim de
fornecer ao responsavel uma visdo mais abrangente do uso da ferramenta.
Também se sugere a criacdo de um sistema de classificacdo dindmica de
risco, capaz de gerar alertas preventivos com base em padrdes de navega-
céo.

Por fim, futuras versbées poderdo explorar mecanismos de sin-
cronizacao segura entre dispositivos mediante criptografia local, permitindo
o gerenciamento unificado de multiplos navegadores em diferentes maqui-
nas, sem comprometer a privacidade ou depender de servidores externos.
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