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RESUMO

No presente trabalho apresentam-se conceitos, ferramentas, configuragbes e
técnicas para prover alta disponibilidade e balanceamento de carga da Internet
através de um firewall. Destacam-se, também a importancia da informagao estar
disponivel para as organizagbes quando requisitadas. A Internet é uma rede de
computadores que interconecta milhares de dispositivos computacionais ao redor do
mundo, servigos de armazenamento, manipulacédo de dados e aplicagbes vem sendo
amplamente utilizados através da Internet. Este trabalho foi desenvolvido a partir de
pesquisas bibliograficas, para que assim fosse possivel a implementagéo pratica,
bem como os testes realizados. Foi utilizado na implementacdo, o sistema
operacional PFsense, que é uma distribuicdo FreeBSD, que por sua vez é um
sistema open source, também foi utilizado o CARP (Protocolo de redundéancia) e o
PFsync (Protocolo de sincronismo) para implementacdo do cluster de alta
disponibilidade, estas ferramentas sao nativas do sistema operacional. Esta
pesquisa mostra que é possivel encontrar no software livre solugcdes em nivel de
software para criacdo de um ambiente de alta disponibilidade e balanceamento de
carga de forma eficiente, sem a necessidade de aquisi¢do de licengas de softwares.

Palavras-chave: Alta disponibilidade. Clusters. Carp. Balanceamento de carga

.PFsense



ABSTRACT

In this article introduced concepts, tools, configurations and techniques to provide
high availability and load balancing of the Internet through a firewall. Also, the
importance of information begins available to organizations when requested. The
Internet is a computer network that interconnects thousands of computing devices
around the world, storage services, data manipulation and applications has been
widely used over the Internet. This work was developed from bibliographical
research, so that it was possible the practical implementation, as well as the tests
performed. It was used in the implementation, the PFsense operating system, which
is a FreeBSD distribution, which in turn is an open source system, also the CARP
(Common Address Redundancy Protocol) and PFsync (Synchronization Protocol)
were used to implement the high cluster. These tools are native to the operating
system. This research shows that it is possible to find in software free software-level
solutions to create an environment of high availability and load balancing efficiently
without the need to acquire software licenses.

Keywords: High Availability. Cluster. Carp. Load balancing .PFsense.
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1 INTRODUGAO

A Internet € uma rede de computadores que interconecta milhares de
dispositivos computacionais ao redor do mundo. Ha pouco tempo esses dispositivos
eram basicamente desktops e servidores que armazenavam e transmitiam
informacgdes. A Internet de hoje é provavelmente o maior sistema de engenharia ja
criado pela humanidade, milhares de usuarios conectam-se por meio de telefones
celulares, e dispositivos como webcams, sensores, TVs e até mesmo maquinas de
lavar vem sendo conectadas a essa rede (KUROSE, 2010). Servigos como
armazenamento, processamento e recuperagdao de informagdes tém sido
amplamente utilizados usando esse recurso, principalmente nas organizagdes que
utilizam rede de computadores. A computagdo em nuvem tem mudado o paradigma
de armazenamento e manipulacdo de dados e aplicagdes por todos os tipos de
consumidores: o que antes era feito no desktop do cliente, atualmente tende a ser
executado em uma nuvem (HAN; XU; YAO, 2009).

Para garantir que o acesso a esses servigos seja de forma segura e que
nao ocorram interrupgdes, visto que a indisponibilidade da Internet pode gerar
prejuizos tanto financeiro quanto de imagem as organizagdes, uma solugao possivel
€ a utilizacdo de um firewall baseado em software livre que tenha suporte a alta
disponibilidade.

A alta disponibilidade caracteriza-se por um sistema projetado para
impedir perda de um servigo por ele disponibilizado, reduzindo ou gerenciando
falhas, diminuindo o tempo de desligamento planejado para manutencao (BRASIL,
2006).

Conforme estudo periddico que avalia a capacidade de acesso a Internet
de mais de 200 paises, realizado pela Akamai, com dados coletados no primeiro
trimestre de 2015, o Brasil ocupa 89° lugar no ranking mundial e 8° na América
Latina. Esta classificacao se da baseada na velocidade da Internet (AKAMAI, 2015).

Diante desse cenario faz-se necessario as organizagbes brasileiras
buscarem tecnologias para gerenciar e otimizar esses recursos. A utilizagdo do
software livre € uma delas pelo fato de ter uma flexibilidade que permite a otimizagao

de recursos, de acordo com cada necessidade. Também possui uma respeitavel
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estrutura para implementagao de seguranga, balanceamento de carga e tolerancia a
falhas.

Como a Internet publica e as intranets privadas cresceram e se
transformaram de pequenas redes em grandes infraestruturas globais, a
necessidade de gerenciar mais sistematicamente componentes de hardware e
software dentro dessas redes tornou-se mais importante (KUROSE, 2010).

Sendo assim surge a oportunidade de realizar uma pesquisa com
orientagcdo académica sobre alta disponibilidade e balanceamento de carga
utilizando a distribuicdo FreeBSD PFsense para implementar esses servicos a fim
de efetuar testes e analises, com intuito de verificar se a ferramenta sera satisfatéria
para resolver estes problemas sem a necessidade de compra de licengcas de
softwares, ou equipamentos, como firewall ou roteadores. Também disponibilizar
essa pesquisa para administradores de redes ou profissionais da area que buscam

por solu¢des desse género.

1.1 OBJETIVO GERAL

Estudar o comportamento da alta disponibilidade e balanceamento de

carga de um firewall em uma rede local.

1.2 OBJETIVOS ESPECIFICOS

Os objetivos especificos desta pesquisa consistem em:

a) conceituar rede de computadores, cluster de alta disponibilidade,
balanceamento de carga e firewall,

b) estudar softwares e protocolos usados para implantacdo de alta
disponibilidade e balanceamento de carga;

c) implementar um ambiente de rede de computadores utilizando firewall
de alta disponibilidade e balanceamento de carga;

d) testar a alta disponibilidade e balanceamento de carga no sistema

implantado de firewall.
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1.3 JUSTIFICATIVA

Com a crescente dependéncia da utilizagao da Internet nas empresas ou
instituicbes, surgem varios problemas como de seguranga e indisponibilidade das
informacdes, através de computadores e dispositivos interconectados em rede. A
indisponibilidade ou a falta de seguranga pode acarretar sérios prejuizos as
organizagbes. Sendo essa a razdo da importdncia dessa pesquisa visto que
segundo a norma ABNT NBR ISO/IEC 17799:2005A informagdo é um ativo
importante para os negocios de uma organizagao e consequentemente necessita ser
protegida, especialmente nos ambientes dos negdcios, cada vez mais
interconectados (ABNT, 2005).

A EMC Corporation realizou um estudo global no segundo semestre de
2014, que detalha as perdas financeiras sofridas em empresas, causadas por perda
de dados e falta de backups. O estudo foi intitulado Global Data Protection Index
(indice Global de Protecdo de Dados), o levantamento foi realizado em parceria com
a empresa de pesquisa de mercado Vanson Bourne onde questionou 3,3 mil
responsaveis por decisdes de Tl (Tecnologia da Informag&o), em médias e grandes
empresas dos setores publico e privado de 24 paises.

No Brasil foram consultadas 125 organiza¢des onde foi constatado que as
empresas tiveram prejuizos superiores a US$ 26 bilhdes (cerca de R$ 66 bi) devido
a perda de dados e a tempo de indisponibilidade de seus ativos. Mundialmente, o
montante foi de US$ 1,7 trilhdo (R$ 4,3 trilhdes).

Além das perdas financeiras, as interrupgcdes causaram perda de
produtividade dos funcionarios e atraso nos desenvolvimentos de produtos e
servicos. De acordo com a EMC, as interrup¢gbes podem ser causadas por uma
série de problemas. Entre os principais estdo a falha de hardware (61%), perda de
energia (45% e um dos motivos mais apontados entre as empresas brasileiras) e
falha de software (26%) (ROMER, 2014).

Existem varios firewalls ou routers (roteadores) proprietarios disponiveis
no mercado que oferecem suporte a alta disponibilidade, redundancia de link e
balanceamento de carga, porém com custos elevados.

A ferramenta escolhida para a implementacdo dessa pesquisa € o

PFsense, que por sua vez € uma distribuicdo de cédigo aberto de firewall baseado
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em FreeBSD que fornece uma plataforma para roteamento e firewall flexivel e
poderosa (WILLIAMSON, 2011). E um sistema operacional customizado apenas
com pacotes essenciais para servicos de firewall e roteamento, que possui
caracteristicas de menor consumo de recursos da CPU, possibilitando o
reaproveitamento de maquinas ja descartadas por serem obsoletas para outras
funcdes.

Os servicos e protocolos que foram estudados nesse trabalho sdo nativos
do sistema como o Common Address Redundancy Protocol (CARP) que é o
protocolo responsavel pelo sincronismo dos servidores conectados em alta
disponibilidade, também o Load Balance, responsavel por fazer o balanceamento de
carga e Failover que da suporte a implementacao do cluster de alta disponibilidade
(FREEBSD, 2014).

O PFsense é completamente gerenciavel pelos principais browsers e
qualquer sistema operacional, também carrega em seu “DNA” a criagdo do
protocolo mais utilizado no mundo da Internet o TCP/IP. Segundo Relatorio
Revisional Analitico FreeBSD Brasil Ltda. o sistema BSD tem, desde seus
primérdios, a reconhecida fama de ter uma das pilhas TCP/IP mais robustas e com
melhor performance, além de ter sido o sistema onde o TCP/IP foi projetado, criado
e popularizado (FREEBSD, 2007), possibilitando assim obter-se melhor
performance na filtragem de pacotes realizada por TCP/IP. Entretanto, mesmo que a
ferramenta escolhida para estudo e implementagdo possua varias vantagens e
recursos, ela por si s6 é ineficaz, e mal configurada pode trazer sérios prejuizos
ocasionados por parada de servigos e falta de seguranca. Por isso deve ser
estudada, analisada a fim de obter um melhor aproveitamento dos recursos

oferecidos sem comprometer a seguranga.

1.4 ESTRUTURA DO TRABALHO

Neste trabalho foram, primeiramente, explanados assuntos pertinentes a
sistemas distribuidos, redes de computadores, cluster de alta disponibilidade,
disponibilidade, balanceamento de carga e firewall, da mesma forma, a estrutura e
funcionamento dos padrbes aos quais esta pesquisa se atém, a fim de obter-se uma
nogéo para a implementacdo de um firewall de alta disponibilidade com suporte a
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balanceamento de carga utilizando o sistema operacional PFsense (Capitulo 2 e 3).
Logo em seguida, tomou-se lugar uma listagem de trabalhos correlatos (Capitulo 4).
Ja no capitulo 5 encontram-se os objetivos que o presente trabalho alcangou, bem
como a metodologia utilizada. No capitulo 6, encontram-se os resultados e testes da

implementacao desta pesquisa. O capitulo 7 trata-se da conclusao deste trabalho.
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2 REDE DE COMPUTADORES

As primeiras redes de computadores foram desenvolvidas a fim de
realizar o compartilhamento de recursos como impressoras e servidores de arquivos,
de modo que os computadores que estivessem presentes em uma mesma rede
pudessem ter acesso a um mesmo dispositivo ou recurso que estivesse sendo
compartilhado (COMER, 2007). De acordo com Coulouris (2007), as redes de
computadores mudaram a forma com que as pessoas, empresas € instituicdes estao
se comunicando. A responsavel por essa mudanca € a rede mundial de
computadores a Internet.

Conforme o entendimento de Kurose (2010) e Coulouris (2007) pode-se
definir a Internet como uma grande rede, formada pela interconexdo de diversas
outras redes, distribuidas mundialmente, podendo estas ser redes serem:

a) Local Area Networks (LANs), sdo redes privadas que atuam em um
espaco geografico limitado. Estas redes sdo responsaveis por
permitirem o acesso dos usuarios, bem como a realizacdo do
compartiihamento de recursos e a troca de informacdes
(TANENBAUM, 2003);

b) Wide Area Network (WANs), sdo redes geograficamente distribuidas
que abrangem um amplo espaco geografico, sdo definidas como redes
de longa distancia. Tais redes possuem protocolos especificos e que
os dados trafegam a uma velocidade de transmissdo menor do que nas
LANs em nivel de usuario (MORAES, 2010);

c) Metropolitan Area Network (MANs), segundo Stallings (2005), sao
redes metropolitanas que servem de intermediario entre as redes LAN
e WAN. As MANs sao utilizadas em areas metropolitanas por clientes
que necessitam de maiores capacidades de transmissdo, garantindo

um menor custo e melhor eficiéncia.
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2.1 MODELOS DE REFERENCIA

Conforme Kurose (2010), a Internet € um sistema extremamente
complicado e que possui muitos componentes: inUmeras aplicacdes e protocolos,
conexdes entre roteadores além de varios tipos de meios fisicos e de enlace, deve-
se seguir os padrdes e modelos de referéncia para envio e recebimento de dados.

O modelo de referéncia padrdo para interconexdao e enderecamento de
rede € o Transmission Control Protocol/Internet Protocol (TCP/IP), a arquitetura
TCP/IP é resultado de um projeto criado pela Advanced Research Projects Agency
(ARPA), no ano de 1960, que tinha por finalidade desenvolver uma arquitetura de
dados aberta, que fosse capaz de estabelecer a interligacdo das redes com
dispositivos, mesmo que estes possuissem uma arquitetura de hardware ou software
diferentes (SOUSA, 2009).

De acordo com Sousa (2009), TCP/IP é dividido em quatro camadas que
séo elas:

a) camada fisica e enlace: Esta camada é responsavel por enviar o
datagrama recebido pela camada de Internet ou rede em forma de um
quadro através da rede e transmite pelo meio fisico, € constituida por
hardware, possui as caracteristicas fisicas dos equipamentos;

b) camada de rede ou Internet: nesta camada ocorre a especificagao do
melhor caminho para os pacotes e os enderegos légicos tanto de
origem como de destino;

c) camada de transporte: tem por objetivo realizar a conex&o confiavel,
eficiente, e econébmica dos dados entre a maquina de origem e a
maquina de destino, independente do tipo, topologia ou configuragao
das redes fisicas existentes entre elas, garantindo ainda que os dados
cheguem sem erros e na sequéncia correta;

d) camada de aplicagao: € responsavel pela comunicagao de aplicativos,
€ nesta camada onde estdo os protocolos no qual sdo responsaveis
pela comunicacao destas aplicagdes.

A figura1 ilustra como fica a divisdo das quatro camadas que compdem o

modelo de referéncia TCP/IP.
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Figura 1 — Modelo de referéncia TCP/IP

Camada 4 Aplicagao Comunicagao de aplicativos
Camada 3 Transporte Entrega

Camada 2 Internet Endereco logico e melhor caminho
Camada 1 Fisica Transmissdo binaria e acesso aos meios

Fonte: Do Autor.

Como o TCP/IP possui um padrao para o envio e recebimento de dados,

segundo Torres (2001), o Open Systems Interconnection (OSl) € um modelo de

referéncia que foi desenvolvido pela International Standards Organization (ISO) com

0 objetivo de

facilitar a interconexao das redes computadores, dado ao fato que as

tecnologias desenvolvidas na época suportavam apenas as tecnologias do mesmo

fabricante.

Conforme Tanenbaum (2003), o modelo de referencia OS| é composto de

sete camadas, que sao as seguintes:

a)

b)

camada fisica: trata-se da transmissao de bits brutos por um canal de
comunicacao;

camada de enlace de dados: é responsavel por realizar a
transformacao de um canal de transmissao bruta em quadros, no qual
serdo adicionadas as informacdes necessarias para que possam
continuar seu trafego na rede;

camada de rede: € responsavel por controlar a operagao de redes,
suas principais funcdes é o roteamento dos pacotes entre a fonte e o
destino, € onde também ocorre a mudanca do enderecamento dos
pacotes, passando de logico para fisico;

camada de transporte: esta camada deve garantir a entrega de
pacotes sem erros, no transmissor a camada de transporte é
responsavel de apds o recebimento dos dados, separa-los em
diferentes pacotes para o seu envio na rede, ja no receptor esta
camada é responsavel pela montagem dos pacotes, para que
retornem a sua forma original e repassa-los para a camada seguinte;
camada de sessdo: a camada de sessao permite que os usuarios de

diferentes maquinas estabelecam sessbes entre eles. Uma sessé&o
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oferece diversos servigos, inclusive o controle de dialogo (mantendo o
controle de quem deve transmitir em cada momento);

camada de apresentacdo: a camada de apresentagcdo esta
relacionada a sintaxe e a semantica das informagdes transmitidas,
permite  comunicacdo entre computadores com diferentes
representacdes de dados, esta camada gerencia estruturas de dados
abstratas e permite a definicdo e o intercambio de estruturas de dados
de nivel mais alto;

camada de aplicacdo: esta camada encontra-se no topo da estrutura
OSI, é responsavel por realizar interconexdo entre um determinado

protocolo de comunicagao e o aplicativo que ira receber tais dados.

A figura2 ilustra como fica a divisdo das sete camadas que compdem o

modelo de referéncia OSI.

Figura 2 — Camadas do modelo OSI

Camada 7 Aplicacao Processos de rede para aplicacbes
Camada 6 Apresentagao Representacao de dados
Camada 5 Sessao Comunicacao entre hosts
Camada 4 Transporte Conexdes ponto a ponto
Camada 3 Rede Endereco logico e melhor caminho
Camada 2 Enlace Acesso aos meios
Camada 1 Fisica Transmiss&o binaria

Fonte: Do autor.

TCP/IP.

A figura3 ilustra um comparativo entre os modelos de referéncias OSI e
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Figura3 — Modelo OSI x TCP/IP

Modelo OSI Modelo TCP/IP

7

6

5

4 Transporte Transporte 3

T me [ wew s

2 Enlace

1 Fisica Fisica 1

Fonte: Do autor.

Uma reflexado a ser feita antes de comecgar a pensar em redes: um dos
grandes erros em projetos de clusters, para qualquer que seja a sua finalidade, é
achar que o processamento, ou alta capacidade de processamento, € baseado
apenas em computadores, ou em processadores. Um cluster precisa ser visto como
um organismo completo, cada pega tem sua importancia e pode ser o responsavel
por um melhor desempenho do sistema globalmente. E é exatamente nesse aspecto
que a rede de comunicagdes tem sua importancia na hora de projetar o cluster. A
rede pode se tornar um gargalo de desempenho para o cluster. A criagao de
camadas separadas para dados e para gerenciamento dos sistemas, a possivel
utilizacdo de varias interfaces de rede, ou outras tecnologias de comunicacgao,

precisam ser avaliadas a fim de obter-se o resultado desejado (BRASIL, 2006).

2.2 CLUSTER

O termo cluster comecgou a ser difundido na década de 60, quando a IBM
interligou dois de seus mainframes para realizarem tarefas coordenadamente
(PITANGA, 2008). Segundo Dantas (2005), as configuragdes de cluster, em termos
computacionais podem ser entendidas como uma agregacdo de computadores de
forma dedicada ou ndo. A partir desse principio tem-se a ideia de Sistemas
Distribuidos que para Tanenbaum (2003), consiste em computadores auténomos
que trabalham juntos para dar a aparéncia de um unico sistema coerente. Com a

ideia inicial de se obter maior poder de processamento, um cluster pode ser formado
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por milhares de unidades de processamento, onde se pode distribuir ou replicar a
execugdo de um programa através dessas unidades de processamento
(COULOURIS, 2007).

Yeo et al (2006) e Pitanga (2008), afirmam haver duas divisdes distintas
de clusters, os de alto desempenho, implementados para prover um alto poder de
processamento; e os de alta disponibilidade, focados em suprir, por meio de
redundancia de equipamentos, eventuais falhas fisicas em componentes do cluster,
visando manter recursos e servicos disponiveis sempre.

Os objetivos principais para a formagdo de clusters sao alta
disponibilidade ou alta performance. Ainda é possivel a situagao onde o cluster deve
atingir os dois objetivos juntos.

De acordo com o Guia de Estruturacdo e Administracado do Ambiente de
cluster e grid (Brasil, 2006), as vantagens técnicas de utilizacdo de cluster e grid
consistem em:

a) utilizacdo de hardwares comuns no mercado em sistemas criticos
através da transferéncia do gerenciamento das fungdes de alta
disponibilidade, tolerancia a falhas e balanceamento de carga do
hardware para o software. Minimizando a necessidade de hardware
especializado, aumentando a concorréncia entre as empresas
fornecedoras e propiciando a independéncia tecnolégica de
fornecedores de hardware;

b) em geral, as tecnologias de cluster e grid possuem padrdes abertos e
interoperaveis, facilitando a integragdo de sistemas baseados nestas
tecnologias, ja em sistemas em computagdo de grande porte que
utilizam, em sua grande parte, tecnologias proprietarias e padroes
fechados;

c) disponibilidade de solugcbes baseadas em software livre que permitem
a implementacao sem a necessidade de licengas de software permite
também a melhoria, alteracdo, distribuicdo e compartilhamento de
solugdes, seguranga, transparéncia e possibilidade de auditoria plena
do sistema;

d) possibilidade de realizar o aproveitamento de “ciclos ociosos” de

computadores ja existentes na infraestrutura de Tl atual.
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2.2.1 Cluster de Alta Disponibilidade

Conforme Lopes Filho (2008), em sistemas de informagdes, pode-se dizer
que o servigo proposto ficara sempre disponivel independentemente da hora, do dia
ou local, a alta disponibilidade tem por seu maior objetivo a continuidade do servigo
sem interrupgdes por longos periodos de tempo.

Para Santos (2004), existem diferentes métodos e esquemas para prover
a capacidade dos sistemas continuarem funcionando mesmo na ocorréncia de
falhas. O comportamento de clusters de alta disponibilidade deve contar
basicamente com:

a) relégios sincronizados: € um requisito para algumas aplicag¢des, pois a
diferenca entre os relégios dos ndés pode levar a problemas de
coordenacao do cluster;

b) repositério estavel: um sistema de armazenamento comum, com sua
integridade do conteudo preservada mesmo em caso de falhas, estavel
para as aplicacbes, sendo capaz de tolerar os tipos de falhas mais
provaveis e comuns;

c) deteccédo de defeitos e diagndstico de falhas: aplicagbes e métodos,
em sua maioria, assumem que na ocorréncia de falha em um no,
outros nés perceberao esta falha dentro de um periodo de tempo finito,
e entdo executarao as medidas de reparo necessarias;

d) entrega confidvel de mensagens: perdas de mensagens e erros em
meios de comunicagdo podem ocorrer. Portando sdo necessarios
mecanismos para garantir que uma mensagem enviada por um noé
chegue incorrupta ao seu destino e que a ordem das mensagens seja

preservada entre dois nos.

Com a grande dependéncia da Internet nas organizagdes, a pressao
sobre gestores de tecnologia da informag&o vem aumentando, pois se o sistema ou
0 servigo nao estiver disponivel, o negdécio pode ser ameagado e sofrer com perdas
de produtividade, receita e bom relacionamento com o cliente. A alta disponibilidade
€ uma solucdo que pode combinar baixo investimento, tanto financeiro como de
manutengao para empresas que necessitam implantar redes, sistemas e seguranca.

Ela auxilia na redu¢ado da perda de informacdes e da negagao do servigo, tendo
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como suas principais caracteristicas a disponibilidade, o sistema tolerante a falhas e
a redundéancia (SANTOS, 2004).

2.2.2 Disponibilidade

Segundo Brandao (2013), em informatica a disponibilidade € entendida
como o espaco de tempo em que estes servigos estao disponiveis, por exemplo, 12
horas por dia, 5 dias por semana. A disponibilidade pode ser calculada através de
uma férmula simples:

TUP — DT
D=————

TUP
Onde,

D é a Disponibilidade;TUP é o Total de Unidade de Tempo; DT € o DownTime
(tempo parado).

Para exemplificar, considere-se o calculo da disponibilidade de um
equipamento (servidor) em um periodo de 1 ano, levando em consideragao 3 horas
de DT (DowTime) para manutengao.

TUP =1 ano ou 8760 horas DowTime = 2 horas

Aplicando a férmula, € obtido o seguinte resultado:

8760 — 2

~ 78760

neste caso, tem-se uma grande disponibilidade do servigo, sendo que chegar aos

=99,9771%

100 % é praticamente impossivel por inumeros fatores. Este tempo indisponivel do
equipamento € medido em porcentagem, entdo quanto mais noves (9), da direita
para a esquerda no resultado da formula da disponibilidade, aparecer no calculo,
menor sera o DowTime. Para Brandao (2013), isso representa “O significado dos

noves” que estdo indicados na tabela 1.
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Tabela 1 — Significado dos Noves

% Downtime (por ano)

100 Nenhum downtime

99.999 (5 noves) Menos de 5.26 min.

99.99 (4 noves) De 5.26 a 52 min.

99.9 (3 noves) De 52 min. a 8 horas e 45 min.

99 (2 noves) De 8 horas e 45 min. a 87 horas e 56 min.
90.0-98.9 (1 nove) 87 horas e 56 min. a 875 horas e 54 min.

Fonte: BRANDAO (2013).

2.2.3 Redundancia

A redundancia de recursos é uma necessidade para se ter alta
disponibilidade, do ponto de vista tecnoldgico, existe basicamente trés alternativas
para conseguir-se um maior nivel de disponibilidade (SANTOS, 2004):

a) implementacdo de mecanismos de redundancia e tolerancia a falhas no

hardware. Exemplos: Fontes Redundantes, Espelhamento de discos,
Utilizagdo de Tecnologias HotSwap para troca de componentes do
servidor, entre outras;

b) implementagdo de mecanismos de tolerédncia a falhas via software.

Esta opcéo consiste na utilizacdo de um sistema de alta disponibilidade
em software, capaz de gerenciar um conjunto de servidores, onde que
se algum dos servidores vier a ter alguma falha a execugdo da
aplicacdo que é controlada pelo sistema de alta disponibilidade nao
seja afetada. Exemplos destes sistemas sao: HeartBeat, Mon,Carp,
entre outros;

¢) redundancia via tempo: Uma técnica comum que consiste em

executar certa instrugdo varias vezes, necessita de tempo extra para
executar tarefas para tolerar falhas.

Os pontos unicos de falha ou Single Point of Failures (SPOF), sao
recursos que nao podem falhar, pois todo o sistema depende deles. A redundancia
de recursos € um pré-requisito para se eliminar os SPOFs.

Os SPOFs ndo estdo somente em servidores, em uma rede de

computadores podem ser encontrados em: switches, routers, hubs, cabeamento,
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energia elétrica e até mesmo no espacgo fisico que este por sua vez pode sofrer

algum desastre, vindo a comprometer todo o sistema (SANTOS, 2004).

2.2.4 Balanceamento de Carga

Quando se projeta um sistema computacional, sabe-se a carga média e
maxima que este ira suportar. Quando a carga de utilizacdo do sistema comeca a se
tornar excessiva, é preciso buscar uma solugcdo para o aumento de capacidade do
sistema, como por exemplo:

a) aquisicdo de wuma maquina ou servico de maior capacidade

computacional,

b) melhoria de performance do sistema;

c) utilizacado de sistemas de balanceamento de carga.

Os sistemas de balanceamento de carga sao geralmente a repartigao da
execucao do servigo por varias maquinas. Estas solugbes podem se especializar em
pequenos grupos sobre os quais se faz um balanceamento de carga: utilizagdo da
CPU, de armazenamento, ou de rede. Qualquer uma delas faz-se o uso do conceito
de clustering, jA que o balanceamento sera, provavelmente, feito para varios
servidores (BRASIL, 2006).

Um cluster de aplicagdo é um conjunto de servidores que respondem
coletivamente por um servigo. Esse conjunto de servidores pode dividir entre si a
carga do sistema, ou simplesmente aguardar um dos servidores falhar para assumir
o servigco. Esta tecnologia tem sido muito utilizada na Internet, como em sites de
portais, e-commerce, e-business, abrangendo desde situagbes onde € necessario
tratar milhares de requisi¢des simultaneas, até a demanda do servico que exige
99.99% do tempo on-line, por exemplo, (BRASIL, 2006).

A alta disponibilidade estudada neste trabalho visou, através de
redundancia de recursos de hardware e software, tornar a Internet disponivel o maior
tempo possivel e automatizando de forma transparente a recuperacido de eventuais
falhas.

O firewall de alta disponibilidade foi implementado por um cluster
composto por dois computadores com os recursos de hardware necessarios € 0s

softwares devidamente instalados e configurados e dois links de Internet de
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operadoras diferentes a fim de obter-se a alta disponibilidade ndao apenas nos
servidores como também nos links, utilizando-se técnicas de balanceamento de
carga nos mesmos com o objetivo de obter-se melhor desempenho quanto ao uso

da Internet na rede interna.

2.3 FIREWALL

Para Tanenbaum (2003), os firewalls sdo apenas uma adaptacéo atual de
uma antiga forma de seguranca medieval: um fosso profundo em torno do castelo.
Onde obrigava todos que quisessem entrar ou sair do castelo a passar por uma
unica ponte levadiga, onde eram revistados por guardas, e completa afirmando que
nas redes, € possivel usar 0 mesmo principio: uma empresa pode ter muitas LANs
conectadas, mas todo o trafego de saida ou de entrada da empresa e feito através
de uma ponte levadica eletronica (firewall).

Separando-se a palavra nos termos fire e wall, tem-se como tradugao
mais proxima parede de fogo, conforme Cheswick (2005), este termo € definido
como sendo um filtro de trafego de rede, podendo ser um dispositivo, arranjo ou
software que impde limite para acessar a rede. Um firewall pode ser uma forma de
defesa, mas devem ser adotados outros mecanismo e procedimentos para aumentar
a seguranca da rede a ser protegida. O firewall protege uma rede interna de ataques
com origem de fora da rede, completa dizendo que este instrumento é
importantissimo para implementagao da politica de segurancga, pois bem configurado
torna mais custoso acessos ndo autorizados. Segundo Stallings (2008,), na maioria
dos casos, o firewall esta localizado entre a rede local e a rede externa, mas pode
ser necessario o uso de firewalls internos, onde este tem o objetivo de isolar e
proteger sub-redes umas das outras, para evitar ou conter a propagagao de ataques.

Para a Cisco I0S Security (2006), a fungdo mais basica de um firewall é
monitorar e filtrar o trafego.

Firewalls podem ser simples ou complexo, dependendo das
necessidades da rede. Firewalls simples s&o geralmente mais facil de configurar e
gerenciar. No entanto, pode-se ser necessario maior flexibilidade, regras especificas
e otimizacao sendo necessario um firewall melhor elaborado.

A figura 4 ilustra a localizagao do firewall entre a Internet e a rede local.



Figura 4 — Localizagao do Firewall

Firewall

Rede Local

Fonte:

Do autor.
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3 PFSENSE

PFsense é uma distribuicdo de codigo aberto de firewall, concebido em
meados de setembro de 2004, por Chris Buechler e Scott Ullrich, com base no
extinto mOnOwall (projeto que visava criar pacotes de software firewall, que quando
utilizado juntamente com um PC, fornecia todas as caracteristicas de um firewall
embutido comercial), fundamentado no sistema operacional FreeBSD.

Fornece uma plataforma para roteamento e firewall flexivel e poderosa. E
um sistema operacional customizado apenas com pacotes essenciais para servicos
de firewall ou router. Possui caracteristicas de menor consumo de recursos da CPU,
possibilitando o reaproveitamento de maquinas ja descartadas por serem obsoletas
para outras fungdes (WILLIAMSON, 2011).

A utilizagdo do sistema operacional PFSense tem como foco a seguranga
e administracdo da rede. E completamente gerenciavel pelos principais browsers e
qualquer sistema operacional (WILLIAMSON, 2011).

Segundo Relatério Revisional Analitico FreeBSD Brasil Ltda. o sistema
BSD tem, desde seus primoérdios a reconhecida fama de ter uma das pilhas TCP/IP
mais robustas e com melhor performance, além de ter sido o sistema onde o TCP/IP
foi projetado, criado e popularizado (FREEBSD, 2007), possibilitando assim obter-se
melhor performance na filtragem de pacotes realizada por TCP/IP. Entretanto a
ferramenta por si sé ou mal configurada é ineficaz e pode comprometer a segurancga,
por isso a importancia desse estudo.

Para utilizar a ferramenta de forma correta é indispensavel obter
conhecimentos sobre redes de computadores bem como protocolos e portas dos
servigos de redes, € necessario também um estudo aprofundado sobre firewall, para
assim obter exceléncia nos servigcos implantados.

A figura 5 apresenta a tela principal do sistema PFSense, onde aparecem
as informagdes do sistema, o tempo que o servidor esta ligado, status das interfaces,
status dos servigos sendo executados, consumo de CPU, consumo de memoria,

espaco em disco entre outros.



Figura 5 — Tela principal do PFsense
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https://192.168.1.1/index.php
»System » Interfaces » Firewall » Services » VPN » Status  » Diagnostics
W
System Information B Interfaces
Name pfSense.localdomain
= 3 LINKENGEPLUS
Version 2.2.4-RELEASE (i386)
built on Sat Jul 25 19:56:41 CDT 2015
FreeBSD 10.1-RELEASE-p15 I LAN
Update available. Click Here to view
update.
fsync
Platform pfSense
CPUT AMD Athlon(tm) 7750 Dual-Core Processor
ype 2 CPUs: 1 package(s) x 2 core(s) I LINKOI
Uptime 00 Hour 37 Minutes 20 Seconds
Current .58 T
date/time Sat Sep 24 14:58:25 UTC 2016
127.0.0.1
200.175.5.139
DS 200.175.89.139
server(s) 85,88
8844
Last config st =
change Sat Sep 24 14:51:58 UTC 2016
State table 0% (14/86000)
s Show states
MBUF Usage a
4% (1020/26584)
Load
average 0.00, 0.00, 0.00
CPU usage 0%
Memory fa |
usage 11% of 863 MB
SWAPusage 0o, of 2047 MB
Disk usage / (ufs): 0% of 900G
[var/run (ufs in RAM): 3% of 3.4M

» Gold

» Help

BE
100baseTX <full-duplexs
1 10.1.1.66
| 100baseTX <fullduplexs
| 192.168.1.1
: 100baseTX <full-duplex>
| 192.168.100.1
' IOObaﬁeTX <f\.-ll€up¥ex>
| 192.168.200.2

Fonte: FreeBsd

3.1 CARP

O Protocolo de Redundéancia de Endereco Comum ou Common Address

Redundancy Protocol (CARP), com suporte para IPV6 ou IPV4, conforme o Manual

do Freebsd é o responsavel pelo sincronismo entre os servidores conectados em

alta disponibilidade. Esta ferramenta tem por objetivo prover a redundancia do

sistema com varios computadores compartilhando em uma unica interface virtual de
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rede entre eles, garantindo o sincronismo de estado, a fim de obter-se a alta
disponibilidade entre os servidores (FREEBSD, 2013).

A tecnologia tem como base um endereco IP flutuante entre os
computadores que fazem parte do grupo. Um integrante do grupo € escolhido como
mestre e fica respondendo todos os pacotes destinados ao grupo, os outros ficam
aguardando para serem substitutos automaticos do mestre, ndo importando o
endereco IP ou endereco MAC da interface fisica. O mestre utiliza o IP para
comunicar a sua situagéo ao grupo e a sua frequéncia € zero, sendo esse o valor de
maior prioridade. Caso estiver indisponivel por um determinado periodo de tempo,
todos do grupo sdo comunicados € a maquina que esta programada com um valor
de frequéncia menor e acima de zero torna-se o novo mestre. Quando o mestre volta
a ser ativo na rede, tornar-se novamente assumir como mestre, retomando todas as
funcionalidades, desta forma, os clientes da rede nédo sao afetados e os servigcos
continuam disponiveis (FREEBSD, 2013).

A figura 6 exemplifica uma configuragdo, onde um gafeway com
redundancia faz a separagao da rede externa da rede interna. Uma placa de rede
dos gateways esta com o IP 10.0.0.1 e com o nome de “carp0” e faz a ligagao dos
gateways com a rede externa, a segunda placa de rede dos gateways com o IP
192.168.100.1 e de nome “carp1”, sendo responsavel pela comunicacido com a rede
interna. A terceira placa de rede dos gateways com o IP 172.16.1.1/172.16.1.2 faz

as consultas e a sincronizagao entre os gateways.
Figura 6 — Exemplo de configuragdo do CARP

Cateway A Cateway B

Fonte:Nomoa (2014).
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4 TRABALHOS CORRELATOS

Os trabalhos mostrados a seguir estdo relacionados com o estudo e
implementagao de alta disponibilidade, podendo esta ser utilizada praticamente em
todas as areas da computagéo.

4.1 ALAVANCANDO OS CONTAINERS DO LINUX DE ALTA DISPONIBILIDADE
PARA SERVICOS EM NUVEM

Abdelouahed Gherbi, Ali Kanso e Wubin Li (2015), abordam na
Conferéncia Internacional de Engenharia de Nuvem realizada na cidade de Tempe
no estado do Arizona EUA, a utilizagcao do Linux para alcancgar alta disponibilidade
para aplicagdes em nuvem, com a utilizagcao de um middleware que é constituido por
um conjunto de agentes de alta disponibilidadeonde este, faz a mediagao entre
outros softwares na realizagao da alta disponibilidade.

A abordagem comegca com a modelagemdo nivel da aplicagéo,
considerando as dependéncias entre os componentes do aplicativo. Apds isso
gerou-se 0 esquema de escalonamento adequado e, em seguida, implantou-se o
aplicativo com repositorio na nuvem.

Para cada repositorio que contém componente critico, seja monitorado
continuamente o seu estado, e em seguida, reagir a uma fallha, reiniciando
localmente ou via failover para outro host a fim de retomar o servico mais rapido
possivel e de um estado mais recente. Ao usar esta estratégia, todos os
componentes hospedados em um repositorio sdo preservados sem haja modificagéo
no lado da aplicagdo (GHERBI; LI; KANSON, 2015).

4.2 OTIMIZAGAO DE PERFORMANCE DE SISTEMAS WEB ATRAVES DE
TECNICAS DE CLUSTERIZAGAO

Rafael Boufleuer (2013) abordou em seu trabalho de conclusao de curso
na Universidade Federal de Santa Maria em Santa Maria RS, a aplicacdo de
técnicas de clusterizagcdo em sistemas Web desenvolvidos na linguagem de

programagao Java.
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Os objetivos buscados pelo trabalho foram: melhorar a performance
destes sistemas, proporcionar uma estrutura de alta disponibilidade e também
otimizar os recursos computacionais existentes. Todos os estudos, implementacoes
e testes foram efetuados utilizando o Sistema Integrado de Gestdo Académica da

Educacéo.

A estrutura do cluster implementada neste trabalho proporcionou a alta
disponibilidade através do balanceamento de carga entre os nds. Além disso, com a
falha de algum nd escravo, o usuario conectado é redirecionado automaticamente
para outro n6 do cluster sem perder a conectividade e sem a necessidade de fazer o
login novamente. Com isso, consegue-se um sistema mais robusto, confiavel e
sempre disponivel (BOUFLEUER, 2013).

4.3 IMPLEMENTACAO DE FIREWALL DE ALTA DISPONIBILIDADE UTILIZANDO
O SOFTWARE HEARTBEAT

Os académicos Jorge Luiz Borges Correa Junior e Shirley Mirian Silva da
Silva (2013),apresentaram no trabalho de conclusédo de curso no Instituto Federal de
Santa Catarina, na cidade de Sombrio SC, um estudo e implementacédo de um
firewall de alta disponibilidade fazendo o uso do software Hearbeat.

Para alcangar os objetivos, o trabalho foi elaborado e desenvolvido com
base na pesquisa bibliografica, aplicada e experimental, e através do uso destes
métodos de pesquisa foi possivel realizar o estudo necessario e montar o respectivo
cenario.

Para a implementacdo do ambiente de alta disponibilidade, foram
utilizados dois computadores, na qual um responde por firewall ativo (o primario) e o
outro é determinado como firewall passivo (0 backup), e em ambos foram instalados
o software Heartbeat. A implementagcao foi realizada em computadores reais em
laboratério cedido pelo IFSC-Sombrio. Apds a realizagcdo de testes, foi possivel
validar a implementagdo do firewall de alta disponibilidade, o qual correspondeu
satisfatoriamente, cumprindo requisitos necessarios para tal denominacéo (CORREA
JUNIOR; SILVA, 2013).
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4.4 IMPLEMENTAGCAO DE UM AMBIENTE DE ALTA DISPONIBILIDADE PARA
SERVICOS DE VOZ SOBRE IP BASEADOS EM ASTERISK

Em 2008 o académico Fernando Fraga Rodrigues em seu trabalho de
conclusdo de curso, realizado na Universidade do Extremo Sul Catarinense
(UNESC), na cidade de Criciuma SC, realizou um estudo e implementacdo de um
ambiente de alta disponibilidade para servicos de voz sobre IP baseados em
Asterisk.

O trabalho apresentou os testes realizados em dois ambientes, sendo o
primeiro desprovido de qualquer dispositivo ou arquitetura que vise a alta
disponibilidade e o segundo com o Asterisk sendo executado em um failover cluster.

Os ambientes foram testados por meio de simulag¢des de falhas reais que
exigissem a completa restauragdo do hardware do servidor bem como a comparagéo
dos registros dos tempos necessarios a sua completa restauragdo em ambos os
cenarios apontando a viabilidade do uso de clusters em ambientes de voz sobre IP
baseados em Asterisk (RODRIGUES, 2008).
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5 TRABALHO DESENVOLVIDO

A alta disponibilidade estudada neste trabalho visou, por meio de
redundancia de recursos de hardware e software, tornar um firewall e a Internet
disponiveis o maior tempo possivel em uma rede local, recuperando de forma
transparente eventuais falhas. Também teve como objetivo 0 uso de técnicas de
balanceamento de carga para o consumo de Internet na rede interna.

O firewall de alta disponibilidade foi implementado por um cluster
composto por dois computadores onde cada computador possuia quatro placas de
redes instaladas, dois links de Internet de operadoras diferentes a fim de obter-se a
alta disponibilidade ndo apenas nos servidores como também nos links.

Para que fosse possivel a implementacao deste trabalho foi necessario a
instalagao do sistema FreeBSD PFsense versao 2.2.4 nas duas maquinas.

Apds a instalacdo do sistema operacional FreeBSD Pfsense nos dois
computadores, foi configurado e ajustado os mesmos para que trabalhassem de
forma redundantes, também foi preciso realizar configuragbes e ajustes a fim de
obter redundancia e balanceamento de carga entre os dois links de Internet.

A figura 7 exemplifica como foi montado os dois computadores para
implementagao do cluster de alta disponibilidade, bem como os IPs reais e virtuais
de cada interface, sendo o da esquerda o servidor principal chamado de Master e o

da direita como servidor secundario chamado de Backup.



Figura 7 — Desenho da estrutura
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Internet Engeplus - 10.1.1.1

Internet Ol - 192.168.200.1

IP Virtual LINKENGEPLUS -10.1.1.254

IP Virtual LINKOI - 192.168.200.254

IP LINKENGEPLUS 10.1.1.66

IP LINKOI 192.168.200.2 ||

MASTER

IP LAN - 192.168.1.1

v

IP LINKENGEPLUS 10.1.1.266

IP LINKOI 192.168.200.3

BACKUP

IP LAN - 192.168.1.2

IP Virtual da LAN (Gateway) - 192.168.1.254

v

LAN - 192.168.1.0/24

Fonte: Do autor.

Na figura 8 pode ser observado o servidor principal acessado pelo seu

endereco IP 192.168.1.1 utilizando o navegador Firefox, na qual traz as informagdes

de sua configuragdo como: enderecgo das interfaces de rede, a versao do sistema,

tipo de processador, o tempo que o servidor esta ligado, consumo da memoria e do

disco.
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Figura 8 — Tela principal do servidor Master
https://192.168.1.1/index.php

» System » Interfaces  » Firewall » Services » VPN »Status  » Diagnostics  » Gold » Help

2
System Information BE Interfaces 2] &3
Name pfSense.localdomain 100baseTX <full-duplex>
= I LINKENGEPLUS T
Version 2.2.4-RELEASE (i385) 10.1.1.66
built on Sat Jul 25 19:56:41 CDT 2015 1 100baseTX <folduplex
- - <full-duplex>
FreeBSD 10.1-RELEASE-p1S I LAN + S P
Update available. Click Here to view - } et
update, 100baseTX <full-duplex>
- O sync t |
Platform pfSense 192.168.100.1
CcPUT AMD Athlon(tm) 7750 Dual-Core Processor 100baseTX <full-duplex>
ype 2 CPUs: 1 package(s) x 2 core(s) O LINKOI t |
- 192.168.200.2
Uptime 00 Hour 37 Minutes 20 Seconds -
Current \58:
date/time Sat Sep 24 14:58:25 UTC 2016
127.0.0.1
200.175.5.139
oNS 200.175.89.139
server(s) £.5.5.8
8844
Last config N =
change Sat Sep 24 14:51:58 UTC 2016
Statetable o (14/85000)
i Show states

a
MBUF Usage o (1020/26584)
Load

average 0.00, 0.00, 0.00
CPU usage 0%

Memory [ise ]

usage 11% of 863 MB

SWAPusage oo £2047 MB

Tk ! (ufs): 0% of 900G

[var/run (ufs in RAM): 3% of 3.4M

Fonte: FreeBSD

A figura 9 ilustra o servidor secundario acessado pelo seu endereco IP
192.168.1.2 utilizando o navegador Firefox, onde é possivel ver as informacgdes de
sua configuragao como: enderego das interfaces de rede, a versado do sistema, tipo
de processador, o tempo que o servidor esta ligado, consumo da memdéria e do

disco.
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Figura 9 — Tela principal do servidor BACKUP
192.168.1.2/index.php

» Interfaces » Firewall » Services » VPN » Status » Diagnostics » Gold » Help

System Information E& Interfaces E&
Name pfSense2.localdomain ‘ 100baseTX <full-duplex> ‘
- 1 ] LINKENGEPLUS T
Version 2.2.4-RELEASE (i385) 10.1.1.226

built on Sat Jul 25 19:56:41 CDT 2015 3 |
FreeBSD 10.1-RELEASE-p15 B AN g | DX <E ki
192.168.1.2
Update available. Click Here to view update. | $
3 | 100baseTX <full-duplex:

Platform pfSense [ I svnc t+ | ik ot
’ - | 192.168.100.2
CPU Type Intel(R) Celeron(R) CPU 430 @ 1.80GHz !

s ] ’ | 100baseTX <full-duplex>

Uptime 00 Hour 07 Minutes 40 Seconds 9 LINKOI !

dl 1 192.168.200.3
el /‘:“. Sat Sep 24 15:10:05 UTC 2016 =
server(s) 127.0.0.1
change 9 Sat Sep 24 15:07:52 UTC 2016
;‘:’ table 0% (15/302000)

Show states
{

MBUEtsage 29% (510/26584)

Load average 0.05, 0.15, 0.13
a

CPU usage 5%

Memory
usage 3% of 3029 MB
Soidin 0% of 2047 MB
Disk [ (ufs): 0% of 287G

[var/run (ufs in RAM): 3% of 3.4M

Fonte: FreeBSD

A Tabela 2 exemplifica os enderecos IPs reais e virtuais atribuidos em

cada interface de rede dos servidores Master e Backup.
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Tabela 2 — Enderecgos IPs

Servidores MASTER BACKUP

IP da interface LAN 192.168.1.1 192.168.1.2
IP virtual da interface LAN 192.168.1.254 192.168.1.254
IP da interface Sync 192.168.100.1 192.168.100.2
IP da interface Oi 192.168.200.2 192.168.200.3
IP virtual da interface Oi 192.168.200.254 192.168.200.254
IP da interface Engeplus 10.1.1.66 10.1.1.226

IP virtual da interface Engeplus 10.1.1.254 10.1.1.254

Fonte: Do autor.

5.1 CONFIGURACOES DA ALTA DISPONIBILIDADE

As configuragdes foram realizadas nas duas maquinas, tanto no servidor
principal (Master) quanto no secundario (Backup).

O protocolo redundante CARP e a interface de sincronismo PFSync, por
padrdo, vém com o sistema PFSense, dispensando a instalagdo adicional de
pacotes.

PFSync é a interface de rede utilizada em maquinas para compartilhar e
sincronizar o estado, ou seja, faz a certificagdo de que uma maquina redundante
tenha as mesmas configuragbes da maquina principal, sincronizando as duas
maquinas que utilizam esta interface, deste modo fica apto a aceitar conexdes sem
perda, mesmo com a maquina principal desligada. Deve ser executado em uma rede
confiavel, pois a mesma nao faz autenticacdo do protocolo, e de preferéncia por
meio de um cabo crossover (também conhecido como cabo cruzado, € um cabo de
rede par trangado que permite a ligacdo de dois computadores pelas respectivas
placas de redes sem a necessidade de um concentrador, onde se tem: em uma
ponta o padrdo T568A, e, em outra, o padrdo T568B) entre as duas maquinas
(FREEBSD, 2013).

O Endereco Comum de Protocolo de Redundancia (CARP) permite que
multiplos hosts compartihem o mesmo enderego IP (Virtual)e ID do Host
Virtual (VHID), a fim de fornecer a alta disponibilidade para um ou mais servigos. Isto
significa que um ou mais hosts pode falhar, e os outros hosts transparentemente
assumir o servico de forma que os usuarios nao percebam uma falha no servigco
(FREEBSD, 2013).
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Para ajustar o sincronismo foi necessario acessar as configuragdes do
CARP, conforme ilustra a figura 10, e ativar a regra de sincronismo de estados. Com
essa opgao ativada, tudo o que for alterado no servidor principal (Master), é
replicado no servidor secundario (Backup). Também é definido qual interface, IP e
usuario e senha para o sincronismo; no caso em estudo, a interface definida é a
SYNC e o IP é 192.168.100.2 sendo este o IP da interface SYNC do servidor
secundario (Backup).

Figura 10 — Configuragdo do CARP
System: High Availability Sync &

f

State Synchronization Settings (pfsync)

Synchronize States @]
pfsync transfers state insertion, update, and deletion messages between firewalls. Each firewall sends these

messages out via multicast on a specified interface, using the PFSYNC protocol (IP Protocol 240). It also listens on
that interface for similar messages from other firewalls, and imports them into the local state table.

This setting should be enabled on all members of a failover group.

NOTE: Clicking save will force a configuration sync if it is enabled! (see Configuration Synchronization Settings
below)

Synchronize Interface SYNC =
If Synchronize States is enabled, it will utilize this interface for communication.
NOTE: We recommend setting this to a interface other than LAN! A dedicated interface works the best.
NOTE: You must define a IP on each machine participating in this failover group.
NOTE: You must have an IP assigned to the interface on any participating sync nodes.

pfsync Synchronize Peer r

P :
Setting this option will force pfsync to synchronize its state table to this IP address. The default is directed
multicast.

Configuration Synchronization Settings (XMLRPC Sync)

SR g 208 [\, 192.168.100.2
Enter the IP address of the firewall to which the selected configuration sections should be synchronized.

NOTE: XMLRPC sync is currently only supported over connections using the same protocol and port as this system
- make sure the remote system’s port and protocol are set accordingly!

NOTE: Nn nat uca tha Sunchranize Canfin ta TP and naccwanrd antinn an hackun cluctar mamharel

Fonte: FreeBSD

Nesta mesma tela também é configurado tudo o que se quer e pode ser
sincronizado no PFSense, conforme mostra a figura 11, de modo que se houver
alteragbes ou criagao regras ou aliases no servidor Master as mesmas serao
replicadas no servidor Backup. No presente trabalho foi selecionado o sincronismo
das regras de firewall, aliases e Network Address Translation (NAT), que € uma
técnica que consiste em reescrever, utilizando-se de uma tabela hash, os enderecos

IPs de origem de um pacote que passam por um router ou firewall de maneira que
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um computador de uma rede interna tenha acesso ao exterior ou rede mundial de

computadores (rede publica).

Figura 11 - Sincronismo

Synchronize Users and

Groups

Synchronize Auth Servers

Synchronize Certificates

Synchronize rules

Synchronize Firewall

Schedules

Synchronize aliases

Synchronize NAT

Synchronize IPsec

Synchronize OpenVPN

When this option is enabled, this system will automatically sync the users and groups over to the other HA host
when changes are made.

When this option is enabled, this system will automatically sync the authentication servers (e.g. LDAP, RADIUS)
over to the other HA host when changes are made.

When this option is enabled, this system will automatically sync the Certificate Authorities, Certificates, and
Certificate Revocation Lists over to the other HA host when changes are made.

[V
When this option is enabled, this system will automatically sync the firewall rules to the other HA host when
changes are made.

When this option is enabled, this system will automatically sync the firewall schedules to the other HA host when
changes are made.

@
When this option is enabled, this system will automatically sync the aliases over to the other HA host when
changes are made.

I
When this option is enabled, this system will automatically sync the NAT rules over to the other HA host when
changes are made.

When this option is enabled, this system will automatically sync the IPsec configuration to the other HA host when
changes are made.

When this option is enabled, this system will automatically sync the OpenVPN configuration to the other HA host
when changes are made. Using this option implies "Synchronize Certificates” as they are required for OpenVPN.

Fonte: FreeBSD

A figura 12 mostra a configuragdo do IP virtual, do tipo CARP, realizado

na interface LAN, onde se atribuiu o IP 192.168.1.254, essas configuragbes foram

efetuadas nas duas maquinas de forma que o IP 192.168.1.254 ficasse flutuante.

O campo “Advertising Frequency” é quem define a prioridade de ser o

mestre ou escravo, quanto menor o valor da frequéncia, maior na hierarquia para

assumir o lugar do mestre, o mestre sempre assume o valor “0”, definido na

configuragcéo “Skew’”.

Para os IPs virtuais das interfaces WANs, seguiu-se 0s mesmos

principios.
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Figura 12 — Configuragéo de IP virtual

Edit Virtual IP

Type IP Alas @ CARP © Pproxy ARP © Other
Interface LAN v
IP Address(es) Type:  [Single address |+ |
Address: %, 192.168.1.254 | 24 ~ This must be the network’s subnet mask. It does not
speaify a CIDR range.
Virtual IP Password 0000000

Enter the VHID group password.

VHID Group 2 o«
Enter the VHID group that the machines will share

Advertising Frequency Base: 1 v Skew: 0 «

The frequency that this machine will advertise. 0 means usually master. Otherwise the lowest combination
of both values in the cluster determines the master.

Description r\

You may enter a description here for your reference (not parsed).
Note:

Proxy ARP and Other type Virtual IPs cannot be bound to by anything running on the firewall, such as IPsec, OpenVPN, etc. Use a CARP or IP Alias type
address for these cases.

For more information on CARP and the above values, visit the OpenBSD CARP FAQ.

Fonte: FreeBSD

A fim de obter-se o sincronismo entre os servidores, foi necessario criar
uma regra no firewall para que as interfaces de sincronismo “SYNCs” pudessem se
comunicar.

Na figura 13, é possivel perceber que esta regra permite acesso somente
entre as interfaces SYNCs, com o protocolo ipvd PFSYNC, o endereco de origem
192.168.100.1 e o enderecgo de destino 192.68.100.2. Podendo essa regra ser mais
especifica, como por exemplo, informando o endereco MAC e até mesmo o Sistema
Operacional que pode ter acesso a essa conexao, quanto mais especifica for as
regras de firewall, maior € a segurancga, dificultando assim acessos indesejados.

Mesmo sendo a alta disponibilidade o foco desta pesquisa, a atengao
com a seguranca € fundamental, por se tratar da utilizacdo de firewalls. Foi

necessario criar essa regra nos dois servidores (Master e Backup).



42

Figura 13 — Regras firewall para sincronismo

Floating | LmkencepLus | Lan JELTH Lo |

ID Proto Source Port Destination Port Gateway Queue Schedule Description (Rl
[ o IPv4 | 192.168.100.1 | * 192.168.100.2 | * » none [0
PFSYNC s s N
V V aNCronisSmo @u)
el

D pass match £3 block reject O log

pass (disabled) match (disabled) block (disabled) reject (disabled) log (disabled)

Fonte: FreeBSD

A figura 14 traz informacgdes da interface, IP virtual e o status do sistema
de alta disponibilidade implantado no servidor principal (Master), essa tela pode ser
acessada na opgao Status - CARP (failover).

Figura 14 — Status servidor Master

Status: CARP HEa®

{ Temporarily Disable CARP ” Enter Persistent CARP Maintenance Mode

CARP Interface Virtual IP Status
LAN@2 192.168.1.254 3 MASTER
LINKENGEPLUS @1 10.1.1.254 3 MASTER
LINKOI@3 192.168.200.254 3 MASTER

Note:
You can configure high availability sync settings here.

pfSync nodes:

2217c288
2d0bfsaf
5589924a
95€e77e9
££8227a4

Fonte: FreeBSD

Ja na figura 15 traz informagbes da interface, IP virtual e o status do
sistema de alta disponibilidade implantado no servidor secundario (Backup), essa

tela pode ser acessada clicando no menu Status - CARP (failover).
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Figura 15 — Status do servidor Backup

Status: CARP HEa@

[ Temporarily Disable CARP ” Enter Persistent CARP Maintenance Mode

CARP Interface Virtual IP Status
LAN@2 ] 192.168.1.254 BACKUP
LINKENGEPLUS@1 | 10.1.1.254 BACKUP
LINKOI@3 | 192.168.200.254 | BACKUP

Note:
You can configure high availability sync settings here.

pfSync nodes:

2217c2938
2d0bfSaf
5589924a
956e77e3

££8227a4

Fonte: FreeBSD

5.2 CONFIGURAGCOES DO FAILOVER E LOAD BALANCE DOS LINKS

Para que fosse possivel a implementacao da alta disponibilidade dos links
e do balanceamento de carga, foi necessaria a configuracdo de duas placas de
redes como entrada de Internet uma placa chamada LINKENGEPLUS e a outra

LINKOI conforme ilustra a figura 16 onde as mesmas estdo destacadas em azul.

Figura 16 — Interfaces WANs

Interfaces =
TOUBSSe X Sraraupress ]
3 LINKENGEPLUS : o8
10.1.1.66
100baseTX <ful-duplex>
3 LAN
192.168.1.1
100baseTX <full-duplex>
3 sYNC |
192.168.100.1
100baseTX <full-duplex>
3 LINKOI
192.168.200.2

Fonte:FreeBSD

A configuragdo do Failover e Load Balance foi realizada adicionado um
novo grupo de gateway contendo os seguintes parametros, conforme ilustra a figura
17: Group Name refere-se ao nome da regra, que no presente trabalho foi chamada
de “LB”, a opgao Gateway Priority € onde se define as prioridades dos links bem
como seu peso, neste trabalho optou-se em definir como Tier 1 para as duas
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interfaces, isto quer dizer um balanceamento de 50% (cinquenta por certo) por
exemplo: os usuarios ao se conectarem na Internet, se foi realizada pelo
‘LINKENGEPLUS” a proxima conexao sera pelo “LINKOI”, porém pode ser ajustado
pesos diferentes caso um link seja melhor do que o outro, exemplo caso o
“‘LINKENGEPLUS” seja ajustado para Tier 2 e o “LINKOI” Tier 1, o acesso a Internet
sera de duas conexdes pelo “LINKENGEPLUS” para uma conexao pelo “LINKOI” . A
opcgao Tigger Level é onde se configura o Failover, no presente trabalho optou-se
em Package loss or Higth Latency ou seja caso haja perda de pacote ou alta laténcia
em algum gateway o outro deve assumir. A opg¢ao Description € apenas para
descrever com mais detalhes a regra em questdo, este campo aceita qualquer

caractere.

Figura 17 — Load Balance e Failover

| Edit gateway group entry

Group Name l' LB
Group Name
Gateway Priority Gateway Tier Virtual IP Description

GW_ENGEPLUS | Terl « Interface Address v | GATEWAY ENGEPLUS

GW_0I Terl « Interface Address v | GATEWAY OI

Link Priority

The priority selected here defines in what order failover and balancing of links will be done. Multiple links of the same
priority will balance connections until all links in the priority will be exhausted. If all links in a priority level are exhausted we
will use the next available link(s) in the next priority level.

Virtual IP

The virtual IP field selects what (virtual) IP should be used when this group applies to a local Dynamic DNS, IPsec or
OpenVPN endpoint

Trigger Level Packet Loss or High Latency
When to trigger exclusion of a member

Description l' , Failover / Balanceamento de Carga
You may enter a description here for your reference (not parsed).

Save || Cancel W

Fonte:FreeBSD

Para que os hosts conectassem a Internet de forma balanceada e com
redundancia dos links foi necessario o ajuste nas regras do firewall onde é possivel
definir para cada host, qual Gateway ou Grupo de Gateway ele usara. Como o foco
dessa pesquisa € a alta disponibilidade e balanceamento de carga, criou-se apenas
uma regra para rede local, onde foi ajustado que todas as conexdes realizadas

tenham o “LB” como Gateway. A figura 18 exemplifica este cenario.
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Figura 18 — Gateways para regra de firewall

https-//192168.1.1 firewall_rules_edit.phpid=1 -

» VPN » Gold

» Status » Help

» Interfaces » Frewal » Services » Diagnostics

» Systen

Source 0S Advanced | - Show advanced option
Diffserv Code Pont M{ - Show advanced option
Advanced Options @ - Show advanced option
State Type WJ - Show advanced option
No XMLRPC Sync Advanced l - Show advanced option
802.1p Advanced |- Show advanced option
Schedule Advanced ! - Show advanced option
Gateway defaut v
defaut
GW_ENGEPLUS - 10.1.1.1 system routing table. Or choose a gateway to utize poicy based routing.

GW Ol - 192.168.200.1

In/Out Advanced | - Show advanced option
Ackqueue/Queue »Aql/gnoed - Show advanced option
Layer7 Advanced | - Show advanced option

Fonte:FreeBSD

ApOs as configuragdes e ajustes de alta disponibilidade e balanceamento
de carga, observou-se através da ferramenta Traffic Graphs, disponivel no proprio
PFsense, se estava havendo trafego nas duas interfaces WANs em tempo real que
no presente trabalho séo: “LINKOI” e “LINKENGEPLUS”, exemplificado na figura 19,
as linhas que estdo em vermelho representam a entrada de dados ja as linhas que
estdo em preto representam a saida de dados. Pode-se observar no grafico, o

trafego tanto de entrada como saida dos dados, em ambas as interfaces.



Figura 19 — Grafico de Trafego nas interfaces WANSs

Traffic Graphs

185 Kbps W24/2018 1oAe:4c Zugd lalbioad
ut @'@“ @aph shows b 1200 mconds

I

=
LINKO}

_3 Mbps

2 Mbp:

1 _Mbps

In | 118 Kbps

Wia/101e A gdlaliaa | INKENGEPLUS

(o] 145 Kl:ps @b shows b 1200 mconds
9 _300 Khps
200 Kbps
100 Kbp:

Fonte:FreeBSD

46
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6 RESULTADOS

6.1 TESTES DE REDUNDANCIA DOS LINKS

Esse teste foi realizado com os dois servidores Master e Backup e os dois
links “LINKENGEPLUS” e “LINKOI” ligados, e a rede local utilizando a Internet, em
um dado momento foi desligado um link, o “LINKOI”, simulando uma falha, apds ser
desligado verificou-se se houve interrupcdo da Internet, mais especificamente na
navegacgao, downloads que estavam ativos e downloads pos-desligamento do /ink. O
mesmo teste foi repetido, porém com desligamento do /ink “LINKENGEPLUS”.

A figura 21 traz a informacédo de um teste de Ping que foi disparado no
endereco google.com onde é possivel observar a perda de pacotes durante a troca
dos links.

O Ping verifica a conectividade de nivel IP com outro computador TCP/IP
enviando mensagens de solicitagdo de eco ICMP (Internet Control Message
Protocol). O recebimento de mensagens de resposta de eco correspondentes é
exibido juntamente com ida. O Ping é o principal comando TCP/IP usado para
solucionar problemas de conectividade, alcance e resolucdo de nomes. Neste teste
foi utilizado o comando Ping com a opgédo —t, que significa que o Ping continua

enviando mensagens de solicitagdo de eco ao destino até que seja interrompido.

Figura 21 — Teste de conexao utilizando o Ping

.....

~
Fonte: Microsoft
Mesmo com a perda desses pacotes a redundancia dos links funcionou
perfeitamente de forma que os usuarios nao perceberam o problema no link. Ja nos
downloads que estavam em execucao, que haviam sidos iniciados pelo o link que foi

derrubado, houve interrup¢do com a troca do link, exigindo assim o usuario reiniciar
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0os downloads manualmente, a mesma regra segue para o0s downloads pos
desligamento do link, ou seja, se houver troca de link com downloads em
andamento, o mesmo deve ser reiniciado manualmente pelo o usuario.

A tabela 4 explica que no momento em que ocorreu a interrupg¢ao do link
‘LINKOI”, houve uma falha no download que havia sido inicializado por esta
interface, ja os downloads ativos que foram iniciados pelo link “LINKENGEPLUS”
nao apresentaram nenhuma falha. Ocorreu um erro no balanceamento de carga
também, pois para haver o balanceamento os dois links devem estar ativos.

Tabela 4 — Resultados com desligamento do LINKOI
SERVIDORES/ LIGADO BALANCEAMENTO NAVEGAGAO DOWLOADS

LINKS DE CARGA ATIVOS
MASTER Sim - Ok Ok
BACKUP Sim - Ok Ok

LINKOI N&o Falha Ok Falha

LINKENGEPLUS Sim Falha Ok Ok

Fonte: Do autor

Ja na tabela 5, observa-se que no momento em que ocorreu a interrupcao
do link “LINKENGEPLUS”, houve uma falha no download que havia sido inicializado
por esta interface ja os downloads ativos que foram iniciados pelo link “LINKOI” nao
apresentaram nenhuma falha. Houve falha no balanceamento de carga, pois para
que haja o balanceamento sao necessarios os dois links funcionando, entretanto a

redundancia dos links funcionou como planejada.

Tabela 5 — Resultados com desligamento do LINKENGEPLUS

SERVIDORES/ LIGADO BALANCEAMENTO NAVEGAGAO DOWLOADS
LINKS DE CARGA ATIVOS
MASTER Sim - Ok ok
BACKUP Sim - Ok ok
LINKOI Sim Falha Ok ok
LINKENGEPLUS Nao Falha Ok Falha

Fonte: Do autor
O tempo de recuperagao das falhas dos links, tanto o “LINKENGEPLUS”

quanto o “LINKOI” foi de 29 segundos, conforme apresenta a tabela 6.
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Tabela 6 — Tempo de recuperagao de falhas nos links

SERVIDORES/ TEMPO (EM SEGUNDOS)
LINKS
MASTER -
BACKUP -
LINKOI 29s
LINKENGEPLUS 29s

Fonte: Do autor
Aplicando a formula da disponibilidade, considerando que o tempo de
teste foi de oito dias (691,200 segundos) e que houve apenas uma queda em um

dos links obteve-se o seguinte resultado:

_ 691200 — 29

691200
D = 99,9958043981%, Neste caso foi obtido uma grande disponibilidade, chegando
proximo a 100%.

6.2 TESTES DE ALTA DISPONIBILIDADE DOS SERVIDORES FIREWALL

Esse teste foi realizado com os dois servidores (Master e Backup) ligados
e com a rede local (LAN) utilizando a Internet, em um dado momento foi desligado o
servidor Master a fim de simular uma falha. Antes do desligamento foi disparado o
comando Ping com a opc¢ao —t, no IP virtual flutuante da LAN 192.168.1.254, sendo
este o IP do Gateway utilizado nos hosts na LAN. Observou-se que na transigdo dos

servidores houve uma perda de pacote conforme ilustrado na figura 22.

Figura 22 — Teste de conexao do ip virtual utilizando o ping

Resposta de 192.168.1.254: hytes=32 tempo<ims
Resposta de 192.168.1.254: bytes=32 tempo<lims
Resposta de 192.168.1.254: hytes=32 tempo<ims
Resposta de 192.168.1.254: bhytes=32 tempo<ims
Resposta de 192.168.1.254: hytes=32 tempo<ims
Resposta de 192.168.1.254: bhytes=32 tempo<lims

Resposta de 192.168.1.254: hytes=32 tempo<ims
Resposta de 192.168.1.254: bhytes=32 tempo<lims
Esgotado o tempo limite do pedido.

Resposta de 192.168.1.254: bhytes=32 tempo<lims
Resposta de 192.168.1.254: hytes=32 tempo<ims
Resposta de 192.168.1.254: bhytes=32 tempo<lims

Fonte: Microsoft
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Com o desligamento do servidor Master o servidor Backup passou a
assumir a posig¢ao de principal de forma transparente, executando todas as regras e
configuragbes que haviam sido definidas para o sincronismo entre os servidores,
deste modo nao houve interrupcdo nos servicos de Internet na rede local, com
excecao os downloads que estavam em execucdo que foi necessario reinicia-los
manualmente.

Observou-se que acessando o IP 192.168.1.2, que é o enderego do
servidor “BACKUP”, no Status do CARP, onde antes do desligamento do servidor
Master, o status do servidor trazia a informagcao “BACKUP”, passou a assumir o

status de “MASTER’, conforme ilustra a figura 23.

Figura 23 — Status do CARP do servidor BACKUP

'lﬁz.mea.z carp_status.php | e

» System  » Interfaces » Firewall  » Services » VPN » Status  » Diagnostics  » Gold » Help

Status: CARP 28®

[ Temporarily Disable CARP ‘I[ Enter Persistent CARP Maintenance Mode

CARP Interface Virtual IP Status
LAN@2 192.168.1.254 O MASTER
LINKENGEPLUS@1 10.1.1.254 3 MASTER
LINKOI@3 | 192.168.200.254 ’ D MASTER

Note:
You can configure high availability sync settings here.

Fonte: Do autor.

A tabela 7 exemplifica o momento que foi desligado o servidor Master
onde houve falha nos downloads em andamento, porem a redundancia dos
servidores funcionou perfeitamente. Quanto ao balanceamento de carga entre os

links ndo houve erro, pois 0s mesmos continuaram ativos.

Tabela 7 — Resultados com desligamento do servidor Master

SERVIDORES/ LIGADO BALANCEAMENTO NAVEGAGAO DOWLOADS
LINKS DE CARGA ATIVOS
MASTER N&o - Ok Falha
BACKUP Sim - Ok Ok
LINKOI Sim OK Ok Ok
LINKENGEPLUS Sim OK Ok Ok

Fonte: Do autor.
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O proximo item que foi analisado foi o religamento do servidor Master,
quando o mesmo foi ligado, voltou a assumir como servidor principal ocupando o
status de “MASTER’, ja o servidor Backup que estava realizando o “papel’ de
principal, voltou a ser o “BACKUP”.

A tabela 8 exemplifica 0 momento que o servidor Master foi religado, onde
mostra uma falha nos downloads ativos no momento da transi¢cao dos servidores,

sendo necessario reinicia-los de forma manual.

Tabela 8 — Resultados com religamento do servidor Master

SERVIDORES/ LIGADO BALANCEAMENTO NAVEGAGAO DOWLOADS
LINKS DE CARGA ATIVOS
MASTER Sim - Ok -
BACKUP Sim - Ok Falha
LINKOI Sim OK Ok Ok
LINKENGEPLUS Sim OK Ok Ok

Fonte: Do autor.

O tempo de recuperagao de falhas nos servidores, tanto no Master quanto

no Backup, foi de 2 segundos, conforme apresenta a tabela 9.

Tabela 9 — Tempo de recuperagéo de falhas nos servidores

SERVIDORES/ TEMPO (EM SEGUNDOS)
LINKS
MASTER 2s
BACKUP 2s
LINKOI -

LINKENGEPLUS -

Fonte: Do autor.
Aplicando a formula da disponibilidade, considerando que o tempo de
teste foi de oito dias (691,200 segundos) e que houve apenas uma falha e em um
dos servidores, obteve-se o0 seguinte resultado:

691200 -2
691200
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D = 99,9997106481%, Neste caso foi obtido uma grande disponibilidade, chegando

préximo a 100%.

6.3 TESTES DE BALANCEAMENTO DE CARGA

Os testes do Balanceamento de Carga entre os links de Internet foram
realizados num periodo de oito dias com todos os computadores da rede interna
consumindo a Internet para navegacéao, envio e recebimento de emails e downloads.

A figura 24 ilustra o periodo que em que o servidor ficou ligado para

realizacao do estudo.

Figura 24 - Periodo de estudo do balanceamento de carga

Uptime 8 days, 19:40
Current Eks
date/time Sat Sep 24 10:48:23 BRT 2016
201.10.120.3
DNS 201.10.1.2
server(s) 189.28.176.1
189.28.176.25
Last config Tue Sep 20 13:31:44 BRT 2016
change
State table 3190/197000
size Show states

MBUF Usage 673 /1665

| —
CPU usage S0
Memory -
usage 7%
‘ J
SWAP usage 0%
Disk usage - )
0%

Fonte: FreeBSD

Durante esses oito dias perceberam-se um melhor desempenho quanto a
velocidade para a navegagao, envio e recebimento de emails e downloads, pois com
0 uso da técnica de balanceamento de carga, toda a carga de consumo da Internet
foi distribuida entre os dois links e com isso foi possivel minimizar o tempo de

resposta e evitou sobrecarga.
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Utilizando multiplos componentes com o balanceamento de carga ao
invés de um unico componente além de otimizar os recursos, pode aumentar a
confiabilidade através da redundancia.

A figura 25 traz a informag&o através de estatisticas de consumo de carga
de cada interface, disponibilizada pelo préprio PFsense, que houve um consumo de
forma balanceada entre as interfaces “LINKOI” e “LINKENGEPLUS” no periodo de
oito dias, onde a interface “LINKOI” teve como entrada 27,68 GB e 5,20 GB como

saida e a interface “LINKENGEPLUS” teve 18,87 GB entrada e 3,56 GB de saida.

Figura 25 — Estatisticas das interfaces

LINKOI LAN LINKENGEPLUS SY
Packets In 59785780 | 64958584 | 42846198 24«
Packets Out 59697217 | 63702740 | 42781642 24«
Bytes In 27.68GB | 9.27GB | 18.87GB 31¢
Bytes Out 5.20GB | 46.28GB | 3.56GB 9.8
Errors In 0 | 0 0 0
Errors Out 0 0 0 0
Collisions 0 0 0 0

£ m »

Fonte: FreeBSD

Com o uso do balanceamento de carga entre os links foi constatado que
alguns sites, principalmente sites de bancos que exigem que quando é realizada a
conexao pelo um determinado IP, este ndo seja alterado durante a operacgéo.

Para resolver esse problema, foi necessario acessar o menu System —
Advanced — Miscellaneous e marcar a opgao “use sticky conections”, conforme a
figura 26. Ao marcar essa opg¢ao conexdes sucessivas sao redirecionadas para os
servidores de um modo round-robin, com conexdes a partir da mesma fonte a serem
enviados para 0 mesmo servidor web.

Round-robin € um algoritimo de agendamento de processos de um

sistema operacional que atribui fragdes de tempos iguais para cada processo de



forma circular, sem prioridades. Este escalonamento também pode ser aplicado em
outros problemas de agendamento, como agendamento de transmissao de pacotes
de dados em redes de computadores.

Essa "conexéo fixa" vai existir enquanto houver estados que se referem a
esta conexao. Uma vez que o estado expirar, outras conexdes a partir do host seréao
redirecionadas para o proximo servidor web de modo round robin.

E possivel definir o tempo limite rastreamento de origem para conexdes
stickys (conexdes que se pega), conforme mostra a figura 26, que neste caso nao foi
definido valor logo o valor atribuido é o padrdo que € 0, portanto, o rastreamento de
origem é removido assim que o estado expirar. Ajustando o tempo limite com um
valor superior ira fazer com que a relagdo de origem e destino persista por periodos

mais longos de tempo.

Figura 26 — Sticky connections
System: Advanced: Miscellaneous

| Admin Access | Firewall / NAT | etworking LSRR

NOTE: The options on this page are intended for use by advanced users only.

D

Proxy support
Proxy URL

7‘

Proxy url for allowing to use this proxy to connect outside.

Proxy Port r\
Proxy port to use when connects to the proxy URL configured above. Default is 8080 for http protocol or 443 for ssl.

Proxy Username l\
Proxy username for allowing to use this proxy to connect outside

Proxy Pass r\
Proxy password for allowing to use this proxy to connect outside

Load Balancing

Load Balancing || uUse sticky connections
Successive connections will be redirected to the servers in a round-robin manner with connections from the same
source being sent to the same web server, This 'sticky connection' will exist as long as there are states that refer to
this connection. Once the states expire, so will the sticky connection. Further connections from that host will be
redirected to the next web server in the round robin. Changing this option will restart the Load Balancing service.

R

Set‘the source tracking timeout for sticky connections. By default this is 0, so source tracking is removed as soon as
the state expires. Setting this timeout higher will cause the source/destination relationship to persist for longer periods
of time.

Load Balancing [ Allow default gateway switching
If the link where the default gateway resides fails switch the default gateway to another available one.

Fonte: FreeBSD
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7 CONCLUSAO

Neste trabalho foram estudados os principais conceitos de rede de
computadores, firewall e cluster de alta disponibilidade e balanceamento de carga.
Foram também apresentadas ferramentas que implementam cluster de alta
disponibilidade e balanceamento de carga em um firewall baseando em FreeBsd,
mais especificamente o PFsense.

Foi constatado nesse estudo que um dos grandes erros em projetos de
clusters, para qualquer que seja a sua finalidade, € achar que o processamento, ou
alta capacidade de processamento, € baseado apenas em computadores, ou em
processadores. Um cluster precisa ser visto como um organismo completo, cada
peca tem sua importancia e pode ser o responsavel por um melhor desempenho do
sistema globalmente. E é exatamente nesse aspecto que a rede de comunicagdes
teve sua importancia para projetar o cluster de alta disponibilidade. A rede pode se
tornar um gargalo de desempenho para o cluster, sendo esta a razdo do estudo
sobre conceitos de redes de computadores bem como os modelos de referéncias
TCP/IP e OSI e suas respectivas camadas.

A partir de conceitos de cluster, foi implementado um sistema de alta
disponibilidade de firewall por meio de redundancia de maquinas, fazendo uso do
Protocolo de Redundancia de Endereco Comum (CARP). Foi utilizado também o
Failover e Load Balance para a redundéancia e balanceamento de carga dos links,
deste modo aparentou para a rede local, um unico sistema coerente de Internet, foi
possivel observar um melhor desempenho nas conexodes.

Uma das vantagens do uso de balanceamento de carga € que além de
dividir a carga, que no presente trabalho foram as conexdes com a Internet em uma
rede local, é possivel obter a alta disponibilidade dos links, através da redundancia.

Conclui-se nesse estudo que a alta disponibilidade ndo é apenas um
produto ou um software especifico, mas a um conjunto de mecanismos e técnicas
que tem por objetivo detectar, contornar de forma transparente falhas que venham a
ocorrer ocasionando perda de acessibilidade.

A distribuicdo PFSense, mostrou-se uma otima ferramenta open-source
para implementacao de firewall com ou sem alta disponibilidade e balanceamento de

carga. Através de sua interface web, fica mais facil e pratico o gerenciamento da
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rede, porém nao dispensou um estudo aprofundado sobre rede de computadores e
como funciona um firewall, pois um firewall mal configurado compromete toda a
seguranga de uma rede.

A implementagao pratica deste trabalho foi de suma importancia, pois
somente vivenciando a experiéncia pratica, surgiram dificuldades que precisaram ser
contornadas que foram além da conceituagao tedrica. Podem ser citadas algumas
dificuldades durante a implementacdo, como: a incompatibilidade do sistema
PFsense com o hardware escolhido inicialmente, sendo necessario providenciar um
hardware compativel; algumas placas de redes nao possuiam driver nativo no
PFsense, exigindo a instalagdo manual, para que assim fosse possivel a

continuagao do trabalho.

Apods os estudos realizados neste trabalho, conclui-se que os objetivos de
alta disponibilidade e balanceamento de carga dos links de Internet, utilizando
software livre para um firewall, foram atingidos, sendo esta uma solugdo possivel
para empresas ou organizagdes que buscam por solugdes de alta disponibilidade e

balanceamento de carga de Internet em uma rede local.

Com grande dependéncia da Internet nas organizacdes, a pressao sobre
gestores de tecnologia da informagdo vem aumentando, pois, se o sistema ou o
servigo nao estiver disponivel, o negocio pode ser ameagado e sofrer com perdas de
produtividade, receita e bom relacionamento com o cliente.

Este estudo mostrou que é possivel criar um ambiente de alta
disponibilidade sem a necessidade da aquisicdo de licencas de softwares,
preocupando-se apenas nos hardwares envolvidos como computadores, switches e
no-breaks, sendo que, alguns hardwares, como computadores podem ser
reaproveitados, uma vez que foram descartados para outras fungdes, a o invés de
serem jogados no lixo, muitas vezes em lugares impréprios, podem ser utilizados
para algumas tarefas especificas como, por exemplo, na utilizagdo de projetos de
cluster de alta disponibilidade ou alta performance.

Um fator importante para o éxito da alta disponibilidade é a energia
elétrica, que nao foi abordado nesse estudo, contudo é relevante um estudo para

trabalhos futuros.
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CARGA UTILIZANDO O FREEBSD PFSENSE
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Abstract. In this article introduced concepts, tools, configurations and techniques to
provide high availability and load balancing of the Internet through a firewall. It
was used in the implementation, the PFsense operating system, which is a FreeBSD
distribution, which in turn is an open source system, also the CARP (Common
Address Redundancy Protocol) and PFsync (Synchronization Protocol) were used to
implement the high cluster. This research shows that it is possible to find in software
free software-level solutions to create an environment of high availability and load
balancing efficiently without the need to acquire software licenses.

Resumo. No presente trabalho apresentam-se conceitos, ferramentas, configuracoes
e técnicas para prover alta disponi—bilidade e balanceamento de carga da Internet
através de um firewall. Foi utilizado na implementagdo, o sistema operacional
PFsense, que é uma distribuicdo FreeBSD, que por sua vez é um sistema open
source, também foi utilizado o CARP (Protocolo de redundancia) e o PFsync
(Protocolo de sincronismo) para implementagdo do cluster de alta disponibilidade.
Esta pesquisa mostra que é possivel encontrar no software livre solugoes em nivel
de software para cria¢do de um ambiente de alta disponibilidade e balanceamento
de carga de forma eficiente, sem a necessidade de aquisi¢cdo de licencas de
softwares.

1. Introducao

A Internet ¢ uma rede de computadores que interconecta milhares de dispositivos
computacionais ao redor do mundo. H4 pouco tempo esses dispositivos eram basicamente
desktops e servidores que armazenavam e transmitiam informagdes. A Internet de hoje ¢
provavelmente o maior sistema de engenharia ja criado pela humanidade, milhares de
usudrios conectam-se por meio de telefones celulares, e dispositivos como webcams,
sensores, TVs e at¢ mesmo maquinas de lavar vem sendo conectadas a essa rede (KUROSE,
2010). Servigos como armazenamento, processamento e recuperacao de informagdes tém sido
amplamente utilizados usando esse recurso, principalmente nas organizacdes que utilizam
rede de computadores. A computagao em nuvem tem mudado o paradigma de armazenamento
e manipulagdo de dados e aplicagdes por todos os tipos de consumidores: o que antes era feito
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no desktop do cliente, atualmente tende a ser executado em uma nuvem (HAN; XU; YAO,
2009).

Para garantir que o acesso a esses servicos seja de forma segura € que nao ocorram
interrupcdes, visto que a indisponibilidade da Internet pode gerar prejuizos tanto financeiro
quanto de imagem as organizagdes, uma solugdo possivel ¢ a utilizagdo de um firewall
baseado em software livre que tenha suporte a alta disponibilidade.

A alta disponibilidade caracteriza-se por um sistema projetado para impedir perda de
um servigo por ele disponibilizado, reduzindo ou gerenciando falhas, diminuindo o tempo de
desligamento planejado para manutencao (BRASIL, 2006).

Sendo assim surge a oportunidade de realizar uma pesquisa com orientagdo académica
sobre alta disponibilidade e balanceamento de carga utilizando a distribuicdo FreeBSD
PFsense para implementar esses servicos a fim de efetuar um estudo e testes, com intuito de
verificar se a ferramenta ¢ satisfatoria para resolver estes problemas sem a necessidade de
aquisicdo de licengas de softwares, ou equipamentos, como firewall ou roteadores. Também
disponibilizar essa pesquisa para administradores de redes ou profissionais da area que
buscam por solucdes desse género. Este trabalho tem como objetivo principal estudar o
comportamento da alta disponibilidade e balanceamento de carga de um firewall em uma rede
local.

2. Cluster

O termo cluster comegou a ser difundido na década de 60, quando a IBM interligou
dois de seus mainframes para realizarem tarefas coordenadamente (PITANGA, 2008).
Segundo Dantas (2005), as configuracdes de cluster, em termos computacionais podem ser
entendidas como uma agregacao de computadores de forma dedicada ou ndo. A partir desse
principio tem-se a ideia de Sistemas Distribuidos que para Tanenbaum (2003), consiste em
computadores autdonomos que trabalham juntos para dar a aparéncia de um uUnico sistema
coerente. Com a ideia inicial de se obter maior poder de processamento, um cluster pode ser
formado por milhares de unidades de processamento, onde se pode distribuir ou replicar a
execu¢ao de um programa através dessas unidades de processamento (COULOURIS, 2007).

Yeo et al (2006) e Pitanga (2008), afirmam haver duas divisdes distintas de clusters,
os de alto desempenho, implementados para prover um alto poder de processamento; e os de
alta disponibilidade, focados em suprir, por meio de redundancia de equipamentos, eventuais
falhas fisicas em componentes do cluster, visando manter recursos e servigos disponiveis
sempre.

Os objetivos principais para a formacao de clusters sdao alta disponibilidade ou alta
performance. Ainda ¢ possivel a situacdo onde o cluster deve atingir os dois objetivos juntos.

2.1. Cluster de Alta Disponibilidade

Conforme Lopes Filho (2008), em sistemas de informagdes, pode-se dizer que o
servigo proposto ficard sempre disponivel independentemente da hora, do dia ou local, a alta
disponibilidade tem por seu maior objetivo a continuidade do servigo sem interrupgdes por
longos periodos de tempo.

Para Santos (2004), existem diferentes métodos e esquemas para prover a capacidade
dos sistemas continuarem funcionando mesmo na ocorréncia de falhas. O comportamento de
clusters de alta disponibilidade deve contar basicamente com:

a) reldgios sincronizados: ¢ um requisito para algumas aplicac¢des, pois a diferenga
entre os relogios dos nés pode levar a problemas de coordenacgao do cluster;
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b) repositdrio estavel: um sistema de armazenamento comum, com sua integridade
do contetido preservada mesmo em caso de falhas, estavel para as aplicagdes,
sendo capaz de tolerar os tipos de falhas mais provaveis e comuns;

c¢) deteccao de defeitos e diagndstico de falhas: aplicagdes e métodos, em sua
maioria, assumem que na ocorréncia de falha em um nd, outros nds perceberdo
esta falha dentro de um periodo de tempo finito, e entdo executardo as medidas de
reparo necessarias;

d) entrega confidvel de mensagens: perdas de mensagens e erros em meios de
comunicagdo podem ocorrer. Portando sdo necessarios mecanismos para garantir
que uma mensagem enviada por um n6 chegue incorrupta ao seu destino e que a
ordem das mensagens seja preservada entre dois nds.

2.2 Disponibilidade

Segundo Brandao (2013), em informatica a disponibilidade ¢ entendida como o espaco
de tempo em que estes servigos estdo disponiveis, por exemplo, 12 horas por dia, 5 dias por
semana. A disponibilidade pode ser calculada através de uma férmula simples:

D= TUP — DT
- TUP

Onde,
D ¢ a Disponibilidade; TUP ¢ o Total de Unidade de Tempo; DT ¢ o DownTime
(tempo parado).

Para exemplificar, considere-se o calculo da disponibilidade de um equipamento
(servidor) em um periodo de 1 ano, levando em consideragdo 3 horas de DT (DowTime) para
manutengao.

TUP =1 ano ou 8760 horas DowTime = 2 horas
Aplicando a formula, ¢ obtido o seguinte resultado:
_B8760-2_ 55 97719
T 78760 0

neste caso, tem-se uma grande disponibilidade do servi¢o, sendo que chegar aos 100 % ¢
praticamente impossivel por inumeros fatores. Este tempo indisponivel do equipamento ¢
medido em porcentagem, entdo quanto mais noves (9), da direita para a esquerda no resultado
da formula da disponibilidade, aparecer no calculo, menor serd o DowTime. Para Brandao
(2013), isso representa “O significado dos noves” que estdo indicados na tabela 1.

Tabela 1 — Significado dos Noves

% Downtime (por ano)

100 Nenhum downtime

99.999 (5 noves) Menos de 5.26 min.

99.99 (4 noves) De 5.26 a 52 min.

99.9 (3 noves) De 52 min. a 8 horas e 45 min.

99 (2 noves) De 8 horas e 45 min. a 87 horas e 56 min.
90.0-98.9 (1 nove) 87 horas e 56 min. a 875 horas e 54 min.

Fonte: BRANDAO (2013).
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2.3. Balanceamento de Carga

Os sistemas de balanceamento de carga sdo geralmente a reparticdo da execucdo do
servico por varias maquinas. Estas solu¢des podem se especializar em pequenos grupos sobre
os quais se faz um balanceamento de carga: utilizacdo da CPU, de armazenamento, ou de
rede. Qualquer uma delas faz-se o uso do conceito de clustering, ja que o balanceamento sera,
provavelmente, feito para varios servidores (BRASIL, 2006).

Um cluster de aplicagdo ¢ um conjunto de servidores que respondem coletivamente
por um servico. Esse conjunto de servidores pode dividir entre si a carga do sistema, ou
simplesmente aguardar um dos servidores falhar para assumir o servico. Esta tecnologia tem
sido muito utilizada na Internet, como em sites de portais, e-commerce, e-business,
abrangendo desde situacdes onde € necessario tratar milhares de requisi¢cdes simultaneas, até a
demanda do servigo que exige 99.99% do tempo on-line, por exemplo, (BRASIL, 2006).

A alta disponibilidade estudada neste trabalho visou, através de redundancia de
recursos de hardware e software, tornar a Internet disponivel o maior tempo possivel e
automatizando de forma transparente a recuperacao de eventuais falhas.

O firewall de alta disponibilidade foi implementado por um cluster composto por dois
computadores com os recursos de hardware necessarios e os softwares devidamente instalados
e configurados e dois links de Internet de operadoras diferentes a fim de obter-se a alta
disponibilidade ndo apenas nos servidores como também nos links, utilizando-se técnicas de
balanceamento de carga nos mesmos com o objetivo de obter-se melhor desempenho quanto
ao uso da Internet na rede interna.

3. Carp

O Protocolo de Redundancia de Endere¢o Comum ou Common Address Redundancy
Protocol (CARP), com suporte para IPV6 ou IPV4, conforme o Manual do Freebsd ¢ o
responsavel pelo sincronismo entre os servidores conectados em alta disponibilidade. Esta
ferramenta tem por objetivo prover a redundancia do sistema com varios computadores
compartilhando em uma unica interface virtual de rede entre eles, garantindo o sincronismo
de estado, a fim de obter-se a alta disponibilidade entre os servidores (FREEBSD, 2013).

A tecnologia tem como base um endereco IP flutuante entre os computadores que
fazem parte do grupo. Um integrante do grupo ¢ escolhido como mestre e fica respondendo
todos os pacotes destinados ao grupo, os outros ficam aguardando para serem substitutos
automaticos do mestre, nao importando o endereco IP ou endereco MAC da interface fisica. O
mestre utiliza o [P para comunicar a sua situagdo ao grupo e a sua frequéncia ¢ zero, sendo
esse o valor de maior prioridade. Caso estiver indisponivel por um determinado periodo de
tempo, todos do grupo sdo comunicados e a maquina que esta programada com um valor de
frequéncia menor e acima de zero torna-se o novo mestre. Quando o mestre volta a ser ativo
na rede, tornar-se novamente assumir como mestre, retomando todas as funcionalidades, desta
forma, os clientes da rede ndo sdo afetados e os servigos continuam disponiveis (FREEBSD,
2013).

A figura 1 exemplifica uma configuragdo, onde um gateway com redundancia faz a
separacdo da rede externa da rede interna. Uma placa de rede dos gateways estd com o IP
10.0.0.1 e com o nome de “carp0” e faz a ligagdo dos gateways com a rede externa, a segunda
placa de rede dos gateways com o IP 192.168.100.1 e de nome “carpl”, sendo responsavel



64

pela comunicacdo com a rede interna. A terceira placa de rede dos gateways com o IP
172.16.1.1/172.16.1.2 faz as consultas e a sincronizagdo entre os gateways.

GCateway B

Figura 1. Exemplo de configuracio do Carp
Fonte: Nomoa, 2014
4. Resultados

A alta disponibilidade estudada neste trabalho visou, por meio de redundéancia de
recursos de hardware e software, tornar um firewall e a Internet disponiveis o maior tempo
possivel em uma rede local, recuperando de forma transparente eventuais falhas. Também
teve como objetivo o uso de técnicas de balanceamento de carga para o consumo de Internet
na rede interna. O firewall de alta disponibilidade foi implementado por um cluster composto
por dois computadores onde cada computador possuia quatro placas de redes instaladas, dois
links de Internet de operadoras diferentes a fim de obter-se a alta disponibilidade ndo apenas
nos servidores como também nos links. Para que fosse possivel a implementacdo deste
trabalho foi necessario a instalagdo do sistema FreeBSD PFsense versdo 2.2.4 nas duas
maquinas.

A figura 2 exemplifica como foi montado os dois computadores para implementacao
do cluster de alta disponibilidade, bem como os IPs reais e virtuais de cada interface, sendo o
da esquerda o servidor principal chamado de Master e o da direita como servidor secundario
chamado de Backup.
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Internet Engeplus - 10.1.1.1 Internet Ol - 192.168.200.1

IP Virtual LINKENGEPLUS -10.1.1.254

IP Virtual LINKOI - 192.168.200.254 )
IP LINKENGEPLUS 10.1.1.66 IP LINKENGEPLUS 10.1.1.266
IP LINKOI 192.168.200.2 || IP LINKOI 192.168.200.3
MASTER BACKUP
IP LAN - 192.168.1.1 IP LAN - 192.168.1.2

v

IP Virtual da LAN (Gateway) - 192.168.1.254

v

LAN - 192.168.1.0/24

Figura 2. Desenho da estrutura
Fonte: Do autor

A figura 3 mostra a configurac¢do do IP virtual, do tipo CARP, realizado na interface
LAN, onde se atribuiu o IP 192.168.1.254, essas configuracdes foram efetuadas nas duas
maquinas de forma que o IP 192.168.1.254 ficasse flutuante.

O campo “Advertising Frequency” ¢ quem define a prioridade de ser o mestre ou
escravo, quanto menor o valor da frequéncia, maior na hierarquia para assumir o lugar do
mestre, 0 mestre sempre assume o valor “0”, definido na configuracao “Skew”.
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Edit Virtual IP

Type IP Alas © CARP Proxy ARP Other
Interface LAN .
1P Address(es) Type:  [Single address |+ |
Address: | § ,192.168.1.254 | 24 ~ This must be the network’s subnet mask. It does not
spedify a CIDR range.
Virtual IP Password eecceee

Enter the VHID group password.

VHID Group 2 -
Enter the VHID group that the machines will share

Advertising Frequency Base: 1 v Skew: 0 «

The frequency that this machine will advertise. 0 means usually master. Otherwise the lowest combination
of both values in the cluster determines the master.

Description Il.\

You may enter a description here for your reference (not parsed).
Note:

Proxy ARP and Other type Virtual IPs cannot be bound to by anything running on the firewall, such as IPsec, OpenVPN, etc. Use a CARP or IP Alias type
address for these cases.

For more information on CARP and the above values, visit the OpenBSD CARP FAQ.

Figura 3. Exemplo de configuracio do IP Virtual
Fonte: FreeBSD

4.1 Configuracdes do failover e balanceamento de carga dos links

A configuracdo do Failover e Load Balance foi realizada adicionado um novo grupo
de gateway contendo os seguintes parametros, conforme ilustra a figura 4: Group Name
refere-se a0 nome da regra, que no presente trabalho foi chamada de “LB”, a op¢do Gateway
Priority ¢ onde se define as prioridades dos links bem como seu peso, neste trabalho optou-se
em definir como Tier 1 para as duas interfaces, isto quer dizer um balanceamento de 50%
(cinquenta por certo) por exemplo: 0s usuarios ao se conectarem na Internet, se foi realizada
pelo “LINKENGEPLUS” a proxima conexao serd pelo “LINKOI”, porém pode ser ajustado
pesos diferentes caso um link seja melhor do que o outro, exemplo caso o
“LINKENGEPLUS” seja ajustado para Tier 2 e o “LINKOI” Tier 1, o acesso a Internet sera
de duas conexdes pelo “LINKENGEPLUS” para uma conexao pelo “LINKOI” . A opcao
Tigger Level ¢ onde se configura o Failover, no presente trabalho optou-se em Package loss
or Higth Latency ou seja caso haja perda de pacote ou alta laténcia em algum gateway o outro
deve assumir. A opg¢do Description ¢ apenas para descrever com mais detalhes a regra em
questao, este campo aceita qualquer caractere.
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Edit gateway group entry

Group Name [\, 18
Group Name
Gateway Priority Gateway Tier Virtual IP Description

GW_ENGEPLUS | Terl « Interface Address v | GATEWAY ENGEPLUS

GW_0I Terl Interface Address v | GATEWAY OI

Link Priority

The priority selected here defines in what order failover and balancing of links will be done. Multiple links of the same
priority will balance connections until all links in the priority will be exhausted. If all links in a priority level are exhausted we
will use the next available link(s) in the next priority level.

Virtual IP

The virtual IP field selects what (virtual) IP should be used when this group applies to a local Dynamic DNS, IPsec or
OpenVPN endpoint

Trigger Level Packet Loss or High Latency «
When to trigger excusion of a member

Description [\, Failover / Balanceamento de Carga
You may enter a description here for your reference (not parsed).

save

Figura 4. Exemplo de configuracio do Balanceamento de carga entre os links
Fonte: FreeBSD

Para que os hosts conectassem a Internet de forma balanceada e com redundancia dos
links foi necessario o ajuste nas regras do firewall onde ¢ possivel definir para cada host, qual
Gateway ou Grupo de Gateway ele usara. Como o foco dessa pesquisa ¢ a alta disponibilidade
e balanceamento de carga, criou-se apenas uma regra para rede local, onde foi ajustado que
todas as conexdes realizadas tenham o “LB” como Gateway.

4.2 Testes de redundancia dos links

Esse teste foi realizado com os dois servidores Master e Backup e os dois links
“LINKENGEPLUS” e “LINKOI” ligados, e a rede local utilizando a Internet, em um dado
momento foi desligado um link, o “LINKOI”, simulando uma falha, apos ser desligado
verificou-se se houve interrup¢do da Internet, mais especificamente na navegacao, downloads
que estavam ativos e downloads pos-desligamento do link. O mesmo teste foi repetido, porém
com desligamento do link “LINKENGEPLUS”.

A figura 5 traz a informag¢dao de um teste de Ping que foi disparado no enderego
google.com onde ¢ possivel observar a perda de pacotes durante a troca dos links.



68

Figura 5. Teste de conexdo utilizando o Ping
Fonte: Microsoft

Mesmo com a perda desses pacotes a redundancia dos links funcionou perfeitamente
de forma que os usudrios ndo perceberam o problema no link. J4 nos downloads que estavam
em execu¢do, que haviam sidos iniciados pelo o link que foi derrubado, houve interrupgao
com a troca do link, exigindo assim o usudrio reiniciar os downloads manualmente, a mesma
regra segue para os downloads pos desligamento do link, ou seja, se houver troca de link com
downloads em andamento, 0 mesmo deve ser reiniciado manualmente pelo o usuario.

A tabela 2 explica que no momento em que ocorreu a interrupgao do link “LINKOI”,
houve uma falha no download que havia sido inicializado por esta interface, ja os downloads
ativos que foram iniciados pelo link “LINKENGEPLUS” nao apresentaram nenhuma falha.
Ocorreu um erro no balanceamento de carga também, pois para haver o balanceamento os
dois links devem estar ativos.

Tabela 2 — Resultados com desligamento do LINKOI
SERVIDORES/ LIGADO BALANCEAMENT NAVEGACAO DOWLOADS

LINKS O DE CARGA ATIVOS
MASTER Sim - Ok Ok
BACKUP Sim - Ok Ok

LINKOI Nao Falha Ok Falha
LINKENGEPLUS Sim Falha Ok Ok

Fonte: Do autor

Ja na tabela 3, observa-se que no momento em que ocorreu a interrup¢do do link
“LINKENGEPLUS”, houve uma falha no download que havia sido inicializado por esta
interface ja os downloads ativos que foram iniciados pelo link “LINKOI” ndo apresentaram
nenhuma falha. Houve falha no balanceamento de carga, pois para que haja o balanceamento
sdo necessarios os dois links funcionando, entretanto a redundancia dos links funcionou como
planejada.
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Tabela 3 — Resultados com desligamento do LINKENGEPLUS
SERVIDORES/ LIGADO BALANCEAMENTO NAVEGACAO DOWLOADS

LINKS DE CARGA ATIVOS
MASTER Sim - Ok ok
BACKUP Sim - Ok ok

LINKOI Sim Falha Ok ok
LINKENGEPLUS Nao Falha Ok Falha

Fonte: Do autor

O tempo de recuperacdo das falhas dos links, tanto o “LINKENGEPLUS” quanto o
“LINKOI” foi de 29 segundos, conforme apresenta a tabela 4.

Tabela 4 — Tempo de recuperacdo de falhas nos links

SERVIDORES/ TEMPO (EM SEGUNDOS)
LINKS
MASTER -
BACKUP -
LINKOI 29s
LINKENGEPLUS 29s

Fonte: Do autor

Aplicando a formula da disponibilidade, considerando que o tempo de teste foi de oito
dias (691,200 segundos) e que houve apenas uma ocorréncia de queda de link obteve-se o
seguinte resultado:

691200 — 29
691200

D = 99,9958043981%, Neste caso foi obtido uma grande disponibilidade, chegando
préximo a 100%.

4.3. Testes de alta disponibilidade dos servidores firewalls

Esse teste foi realizado com os dois servidores (Master e Backup) ligados e com a rede
local (LAN) utilizando a Internet, em um dado momento foi desligado o servidor Master a fim
de simular uma falha. Antes do desligamento foi disparado o comando Ping com a opgao —t,
no IP virtual flutuante da LAN 192.168.1.254, sendo este o [P do Gateway utilizado nos hosts
na LAN. Observou-se que na transi¢cao dos servidores houve uma perda de pacote conforme
ilustrado na figura 6.
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Resposta de 192.168.1.254: bhytes=32 tempo<lims
Resposta de 192.168.1.254: bhytes=32 tempo<ims
Resposta de 192.168.1.254: bytes=32 tempo<ims
Resposta de 192.168.1.254: bhytes=32 tempo<lims
Resposta de 192.168.1.254: bytes=32 tempo<ims
Resposta de 192.168.1.254: bhytes=32 tempo<ims

Resposta de 192.168.1.254: bhytes=32 tempo<ims
Resposta de 192.168.1.254: bhytes=32 tempo<ims
Esgotado o tempo limite do pedido.

Resposta de 192.168.1.254: bhytes=32 tempo<ims
Resposta de 192.168.1.254: bhytes=32 tempo<ims
Resposta de 192.168.1.254: bhytes=32 tempo<ims

Figura 6. Teste de conexio com o Ping no IP virtual
Fonte: Microsoft

Com o desligamento do servidor Master o servidor Backup passou a assumir a posi¢ao
de principal de forma transparente, executando todas as regras e configuracdes que haviam
sido definidas para o sincronismo entre os servidores, deste modo ndo houve interrupg¢ao nos
servicos de Internet na rede local, com excecao os downloads que estavam em execugdo que
foi necessario reinicid-los manualmente.

Observou-se que acessando o IP 192.168.1.2, que ¢ o enderego do servidor
“BACKUP”, no Status do CARP, onde antes do desligamento do servidor Master, o status do
servidor trazia a informagao “BACKUP”, passou a assumir o status de “MASTER”.

A tabela 5 exemplifica 0 momento que foi desligado o servidor Master onde houve
falha nos downloads em andamento, porem a redundancia dos servidores funcionou
perfeitamente. Quanto ao balanceamento de carga entre os links ndo houve erro, pois os
mesmos continuaram ativos.

Tabela 5 — Resultados com desligamento do servidor Master

SERVIDORES/ LIGADO BALANCEAMENTO NAVEGAGCAO DOWLOADS
LINKS DE CARGA ATIVOS
MASTER Nao - Ok Falha
BACKUP Sim - Ok Ok
LINKOI Sim OK Ok Ok
LINKENGEPLUS Sim OK Ok Ok

Fonte: Do autor.

O tempo de recuperagdo de falhas nos servidores, tanto no Master quanto no Backup,
foi de 2 segundos, conforme apresenta a tabela 6.
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Tabela 6 — Tempo de recuperagao de falhas nos servidores

SERVIDORES/ TEMPO (EM SEGUNDOS)
LINKS
MASTER 2s
BACKUP 2s
LINKOI -
LINKENGEPLUS -

Fonte: Do autor.

Aplicando a formula da disponibilidade, considerando que o tempo de teste foi de oito
dias (691,200 segundos) e que houve somente uma ocorréncia de falha no servidor, obteve-se
o seguinte resultado:

691200 — 2
691200

D = 99,9997106481%, Neste caso foi obtido uma grande disponibilidade, chegando
proximo a 100%.

4.4. Testes de balanceamento de carga

Os testes do Balanceamento de Carga entre os links de Internet foram realizados num
periodo de oito dias com todos os computadores da rede interna consumindo a Internet para
navegagao, envio e recebimento de emails e downloads.

Durante esses oito dias perceberam-se um melhor desempenho quanto a velocidade
para a navegacao, envio e recebimento de emails e downloads, pois com o uso da técnica de
balanceamento de carga, toda a carga de consumo da Internet foi distribuida entre os dois
links e com isso foi possivel minimizar o tempo de resposta e evitou sobrecarga.

Utilizando multiplos componentes com o balanceamento de carga ao invés de um
unico componente além de otimizar os recursos, pode aumentar a confiabilidade através da
redundancia.

A figura 25 traz a informagdo através de estatisticas de consumo de carga de cada
interface, disponibilizada pelo proprio PFsense, que houve um consumo de forma balanceada
entre as interfaces “LINKOI” e “LINKENGEPLUS” no periodo de oito dias, onde a interface
“LINKOI” teve como entrada 27,68 GB e 5,20 GB como saida e a interface
“LINKENGEPLUS” teve 18,87 GB entrada e 3,56 GB de saida.
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]

LINKOI LAN LINKENGEPLUS SY
Packets In 59785780 | 64958584 | 42846198 24«
Packets Out 59697217 | 63702740 | 42781642 24«
Bytes In 27.68GB | 9.27GB | 18.87GB 31¢
Bytes Out 5.20GB | 46.28GB | 3.56GB 9.8
Errors In 0 | 0 0 0
Errors Out 0 0 0 0
Collisions 0 0 0 0

< m »

Figura 7. Estastisticas de entrada e saida de pacotes nas interfaces
Fonte: FreeBSD

Com o uso do balanceamento de carga entre os links foi constatado que alguns sites,
principalmente sites de bancos que exigem que quando ¢ realizada a conex@o pelo um
determinado IP, este ndo seja alterado durante a operagao.

Para resolver esse problema, foi necessario acessar o menu System — Advanced —
Miscellaneous e marcar a opgao “use sticky conections”. Ao marcar essa opgao conexoes
sucessivas sdo redirecionadas para os servidores de um modo round-robin, com conexdes a
partir da mesma fonte a serem enviados para o mesmo servidor web. Essa "conexao fixa" vai
existir enquanto houver estados que se referem a esta conexdo. Uma vez que o estado expirar,
outras conexodes a partir do host serdo redirecionadas para o proximo servidor web de modo
round robin.

5.Conclusao

Neste trabalho foram estudados os principais conceitos de rede de computadores,
firewall e cluster de alta disponibilidade e balanceamento de carga. Foram também
apresentadas ferramentas que implementam cluster de alta disponibilidade e balanceamento
de carga em um firewall baseando em FreeBsd, mais especificamente o PFsense. A partir de
conceitos de cluster, foi implementado um sistema de alta disponibilidade de firewall por
meio de redundancia de méquinas, fazendo uso do Protocolo de Redundancia de Endereco
Comum (CARP). Foi utilizado também o Failover e Load Balance para a redundancia e
balanceamento de carga dos links, deste modo aparentou para a rede local, um Unico sistema
coerente de Internet, foi possivel observar um melhor desempenho nas conexoes.

Uma das vantagens do uso de balanceamento de carga ¢ que além de dividir a carga,
que no presente trabalho foram as conexdes com a Internet em uma rede local, ¢ possivel
obter a alta disponibilidade dos links, através da redundancia.
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Conclui-se nesse estudo que a alta disponibilidade ndo ¢ apenas um produto ou um
software especifico, mas a um conjunto de mecanismos e técnicas que tem por objetivo
detectar, contornar de forma transparente falhas que venham a ocorrer ocasionando perda de
acessibilidade.

A distribuicdo PFSense, mostrou-se uma oOtima ferramenta open-source para
implementa¢ao de firewall com ou sem alta disponibilidade e balanceamento de carga.
Através de sua interface web, fica mais facil e pratico o gerenciamento da rede, porém nao
dispensou um estudo aprofundado sobre rede de computadores e como funciona um firewall,
pois um firewall mal configurado compromete toda a seguranga de uma rede.

ApoOs os estudos realizados neste trabalho, conclui-se que os objetivos de alta
disponibilidade e balanceamento de carga dos links de Internet, utilizando software livre para
um firewall, foram atingidos, sendo esta uma solugdo possivel para empresas ou organizagdes
que buscam por solu¢des de alta disponibilidade e balanceamento de carga de Internet em
uma rede local.

Este estudo mostrou que ¢ possivel criar um ambiente de alta disponibilidade sem a
necessidade da aquisi¢do de licencas de softwares, preocupando-se apenas nos hardwares
envolvidos como computadores, switches e no-breaks, sendo que, alguns hardwares, como
computadores podem ser reaproveitados, uma vez que foram descartados para outras fungoes,
a o invés de serem jogados no lixo, muitas vezes em lugares improprios, podem ser utilizados
para algumas tarefas especificas como, por exemplo, na utilizagdo de projetos de cluster de
alta disponibilidade ou alta performance.

Um fator importante para o €xito da alta disponibilidade ¢ a energia elétrica, que nao
foi abordado nesse estudo, contudo ¢ relevante um estudo para trabalhos futuros.
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