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RESUMO

A medida que a Internet se dissemina entre as pessoas, causa uma grande preocupacio
com relagdo a seguranca das informacfes que trafegam pela rede. Para amenizar esse
problema existem varias técnicas, tais como: criptografia, assinatura digital, certificados
digitais, protocolos seguros, controle de acesso, entre outras que possuem o objetivo de
fornecer seguranca as informactes. Essas técnicas tendem a proporcionar ao usuario 0s
principios bésicos de uma comunicacdo segura, caracterizada pelos itens de
confidencialidade, autenticagdo, integridade e disponibilidade. Esse trabalho descreve
0s conceitos relacionados a seguranca de informagdes, assim como 0s métodos
existentes para implementar seguranca, principalmente em sistemas voltados para
Internet. Para demonstrar a aplicagdo de algumas dessas técnicas, foi desenvolvido um
prototipo de software via web destinado a institui¢des educacionais, onde séo aplicadas
as técnicas de nivels de acesso e protocolos seguros, a fim de disponibilizar de forma

confiavel as informacOes referentes aos alunos e professores de uma escola.

Palavras chave: Seguranca de Dados, Criptografia, Protocolos Seguros, Certificado

Digital.



ABSTRACT

As the internet spreads among people, the security of the information that goes through
requires a great concern. To diminish this problem there are plenty techniques available
such as. cryptograms , digital signature, digital certificates, safe protocols, access
control, among others that present the same purpose, to guarantee the security the
information. These techniques tend to provide to the user the basic principles of a safe
communication, characterized by classified information, authenticity, integrity and
availability. This describes the concepts related to the security of information, as well as
the existing methods to implement security, mainly in systems directed toward Internet.
To demonstrate how some of these techniques have been applied to the softwares on
line , it was developed specialy to the educational institutions, where the safe
techniques of access levels and protocols are applied, in order to make the information

about the students and teachers available in a safety way.

Keywords: data Safeness , locking, Criptograms, Protocols, Digital Certificate
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1INTRODUCAO

Véarias organizacbes de médio e grande porte estédo entrando na era da
Internet, ou sgja, estdo direcionando seus negdcios ao ambiente virtual, como o e
business, por exemplo. A migracdo de sistemas classicos cliente/servidor para a
plataforma web é uma grande realidade. Sendo assim, as organizagdes que ainda ndo
aderiram a esse processo tendem a perder competitividade e mercado.

A evolucéo da Internet € uma realidade, que pode ser observada devido aos
servicos oferecidos. Sendo assim, a Internet esta deixando de ser uma mera ferramenta
para exibicdo de paginas e se tornando uma grande area para aplicativos web. 1sso tudo
devido a questfes de portabilidade, interface amigavel, controle de transagdes e o que é
mais importante, a seguranca dos dados.

A seguranca dos dados voltada a aplicativos web é de grande importancia,
principalmente se o aplicativo conter informagdes confidenciais, secretas ou de uso
restrito.

Nesse trabalho, foram abordados topicos relacionados a seguranca que € o
foco do sistema proposto, o qual chama-se: Aplicando Conceitos de Segurangca em
Sistemas via Web para I nstitui¢des de Ensino.

Nas Institui¢des de Ensino, como em qualquer outra organizacdo, ocorre um
grande fluxo de informagdes. Essas informagdes sdo referentes aos seus alunos e
professores.

Todas essas informagdes sdo controladas por meio de cadastros, diario de
classe e freqiiéncia, historico escolar, boletins, entre outros. Em muitas das institui¢des
de médio e pequeno porte, esse controle € realizado de forma manual, por meio de

fichas que ficam armazenadas em arquivos ndo muito seguros, podendo ocorrer
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deterioracdo e perda de dados, outras, em implementagdes de sistemas corporativos
internos.

Fundamentado pelas razbes expostas acima, este trabalho apresenta o
desenvolvimento de um protétipo de software via web para fazer o controle dessas
informactes. Este sistema, além de transformar o processo manual em eletronico,
também disponibiliza de forma “segura’, os dados referentes aos professores e alunos
da instituicdo que podem acessar via web, por exemplo: diario de classe, boletins,
historicos, entre outros.

O foco em seguranca, ndo se refere somente a seguranca logica das
informagBes, mas sim a seguranca de todo o pargque tecnol0gico que a cerca, como por
exemplo, computadores e maquinas.

O tratamento da seguranca envolvido nessa proposta, foi realizado por meio
de protocolos seguros, criando-se um canal seguro para o trafego de informacfes na
rede, proporcionando integridade e confiabilidade das informacdes.

Uma outra vantagem relacionada a aplicativos desse porte € a facilidade de
acesso a ele a qualquer momento, sendo necessario apenas que O USU&rio possua um
computador conectado a Internet e um navegador instalado.

O custo relacionado ao desenvolvimento de um aplicativo desse tipo é
relativamente baixo, tendo em vista que a implementacdo deles se da com ferramentas

gratuitas, disponiveis na Internet.

1.1 OBJETIVO GERAL

Aplicar alguns conceitos de seguranca em um protétipo via web para

instituicdbes de ensino, a fim de proporcionar um meio de comunicagdo Segura,
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principadmente em relagdo as informagdes que trafegam na rede. Entre cliente e
servidor, proporcionando confidencialidade, integridade e disponibilidade das

informacOes pertinentes aos professores e alunos da mesma.

1.2 OBJETIVOS ESPECIFICOS

Os objetivos especificos desse trabal ho s&o:

a) aplicar astecnologias de desenvolvimento para web;

b) desenvolver um protétipo viaweb parainstituicdes de ensino;

c) descrever a importancia da seguranca da informacdo em sistemas via
web.

d) aplicar alguns conceitos de seguranca no protétipo SMAAE para
preservar a confidencialidade e a integridade das informagfes que

trafegam narede.

1.3 JUSTIFICATIVA

Em uma andlise redizada, conforme item 52 em agumas escolas
municipais de médio e pegueno porte do municipio de Morro da Fumaga, em especial a
EscolaMunicipa Pietro Maccari (onde foram col etadas as informacdes necessarias para
o desenvolvimento do trabalho), percebeu-se a necessidade de um sistema de gestéo
para controlar as informagdes internas, como: di&rio de classe e frequéncia,
cadastramento de professores e alunos, histérico e boletim escolar do auno. Alguns
processos ainda séo realizados de forma manual, sendo muito lento e cansativo,
dificultando assim o trabalho dos professores e administradores da instituicdo. Além

disso, ndo hé& confiabilidade, podendo vazar informagdes.
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O item seguranca € de fato muito importante, principalmente em sistemas
voltados para 0 ambiente WEB, onde as informagdes estdo trafegando na rede. Em
outros projetos de mesmo porte ja pesquisados, a questdo seguranca ndo foi levada em
consideracdo, ou sgja, ndo foi implementada nenhuma técnica de seguranca, assim
como: criptografia, protocolos seguros, assinaturas digitais, entre outros a fim de
proteger as informagdes do sistema.

A seguranca da informacao é o foco desse projeto, proporcionando acesso
aos dados por meio da Internet, tanto de professores quanto de alunos com maior
confiabilidade.

Esses foram os fatores determinantes para a escolha do tema,
proporcionando o desenvolvimento do sistema nas escolas, tendo-se também um ganho

social paraaregiéo.
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2 SEGURANCA DE INFORMACOES

A seguranca das informagdes, principalmente nos dias de hoje, € a base de
todas as organizagOes (sociais, governamentais, educativas, entre outras) modernas.
Todos dependem da informagdo. Seja para vender seus produtos, para controlar
estoques, para a tomada de decisdes, ou até mesmo por questdes de marketing. Sendo
assim, conforme Caruso (1999), o bem mais valioso de uma organizacdo pode néo ser 0
produto em sua linha de producdo ou o servico prestado, mas as informagdes
rel acionadas com esses bens de consumo ou Servico.

Desde os tempos antigos, 0 ser humano se preocupava com o controle das
informagdes e sempre buscou de alguma forma, registrar as informagdes que eram
importantes. Segundo Caruso (1999), o que mudou desde entdo foram somente as
formas de armazenamento, manipulacdo e disseminacdo dessas informacdes, que antes
eram gravadas na memoria humana e divulgadas por meio de papiros e pergaminhos.

Atualmente, ndo ha organizacdo humana que néo sgja altamente dependente
da tecnologia de informagGes, em maior ou menor grau. E o grau de
dependéncia agravou-se muito em funcdo da tecnologia de informética, que
permitiu acumular grandes quantidades de informagdes em espacos restritos.
(CARUSO, 1999, p.22)

Hoje, toda essa gama de informagBes é manipulada por recursos
tecnoldgicos, agilizando os processos, dando maior praticidade e velocidade no acesso
as mesmas. Por outro lado, existe certa vulnerabilidade em relaco a riscos de invasies,
acessos ndo permitidos, perda de dados importantes, entre outros. Atendendo ao fato de
gue hoje as pessoas sdo extremamente dependentes dessas informagdes, uma falha
computacional nos sistemas de empresas do mercado financeiro, de assisténcia medica
ou de telecomunicacles, por exemplo, poderia de vérias formas afetar a populacéo,

causando danos irreversiveis.
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O mesmo pode ocorrer em caso de um acesso nN&o autorizado, onde os dados
podem ser apagados ou corrompidos. Também pode haver o vazamento de informagdes
de uma dessas organizacOes, podendo essas informacfes cair em maos erradas. Pois
nesse caso, a organizacdo pode perder a credibilidade dos clientes e gerar oportunidade
competitiva aos seus concorrentes.

Esses sistemas, por serem na maioria das vezes, conectados em redes
externas, correm maior risco a atagues, mesmo porque conforme Dias (2000) “as
ferramentas utilizadas antigamente por agéncias de inteligéncia, hoje estéo disponiveis a
gualquer pessoad’.

Os usuérios comuns, no entanto ja estdo bem conscientes de que correm
riscos de perda de informagdes, por isso ja estdo mais exigentes quanto a qualidade nos
servicos prestados, pois para eles quando um dado é perdido, ndo importa como isso
aconteceu. O que importa para ele € gue o sistema esteja funcionando corretamente, |he
proporcionando privacidade, gerando integridade e disponibilizando os dados de que
necessita.

Os sistemas computacionais séo desenvolvidos, com o objetivo de atender
as necessidades dos usuérios, considerando aspectos de seguranga, tentando proteger
esses sistemas de qualquer ameaca, para que ndo haja nenhum dano que comprometa o
seu funcionamento. Sendo assim, segundo Dias (2000) devem ser realizados testes de
hardware e software afim de prevenir erros que possam ser cometidos pelos usuarios.

E muito dificil imaginar na atualidade, uma organizac&o de grande ou médio
porte que ndo utilize tecnologia para administrar seus negécios, controlando todo o
trafego de informacOes através de sistemas e computadores conectados em redes.

Mesmo porque, é inviavel a manipulacéo de tantainformacéo de forma manual.
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A informagdo, também faz parte dos ativos de uma organizacdo, assim
como os bens e produtos gerados pela mesma. E conforme Caruso (1999), esses ativos
s80 gerados atraves dos trés fatores de producéo tradicionais, que sdo: Capital, mao-de-

obra e processos (Figura 1).

p
M Zo- ATIVOS
de-obra

- Produtos
Geram - Bens
- Informactes
Processos L

Figura 1. Fatores econémicos de produgéo
Fonte: CARUSO, C. (1999).

Dessa forma, mesmo que as informagfes ndo entrem na contabilizagdo da
organizacdo (como é o caso dos outros ativos), elas devem ser protegidas. I1sso vale
tanto para a informagdo propriamente dita, como também para todo o ambiente de
informacdo. Por isso, € necessario que sejam levadas em consideragdo, varias questdes
relacionadas a seguranca, visando a protecdo da mesma.

Para isso, fica a cargo da geréncia a responsabilidade de buscar a melhor
forma de controlar e proteger ndo somente a informacdo em si, mas também todo o
parque tecnoldgico que a cerca, visando seguranga tanto légica quanto fisica. Segundo
Dias (2000), € a garantia para que ndo ocorram falhas, acessos ndo autorizados
(hackers, espionagem industrial, venda de informacbes confidenciais para a
concorréncia) e outros.

Japara Gil (1998), a seguranca ndo € apenas responsabilidade da geréncia e/

ou dos profissionais de informética. O usuério também deve ser responsavel pelas
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informagdes das quais ele manipula, ou sga, aguelas informagdes das quais ele tem
acesso.

“Seguranca é portanto, a protegdo de informagdes, recursos e servigos contra
desastres, erros e manipulagdo ndo autorizada de forma a reduzir a probabilidade e o
impacto de incidentes de seguranga’. (DIAS, 2000, p.41)

Segundo Gil (1998), para administrar a seguranca, pode-se focar em quatro

fases: Planejamento, Operacionalizagdo, Acompanhamento e Avaliacéo (Figura 2).

Definir Plano Fraque- Defini- Relatorios
responsabilidades De zas/ cdo de Operacionais
Contin- ameacas Norma
géncia. /vulnera || s/Proce
bilidade dimen-
tos.
Definir Andlise
Politica de
de riscos
Seguranca Relatorios
Medidas de Gerenciais
Seguranga
Treinamento

Figura 2. Ciclo da administracdo da seguranga empresarial.
Fonte: Gil, C (1998).
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A finalidade de cada fase pode ser descrita da seguinte forma:

a)

planejamento: deve-se plangjar as atividades a serem executadas:

- definindo as responsabilidades, ou sgja, distribuindo responsabilidades
aos envolvidos no processo de implantagdo da seguranca;

- definir uma politica de seguranca, de forma a tratar o controle da
informagéo;

- redlizar andlise de riscos, ou sgja, saber quais as ameagas que a
organizacdo pode sofrer e de que forma isso vai prejudicar o bom

andamento da mesma.

b) operacionalizacéo : a parte operacional trata das seguintes etapas:

- analisa o atual plano de seguranca e de contingéncia;

- andlisa as fraguezas, ameagas e vulnerabilidades existentes no sistema
atual, a fim de desenvolver medidas de seguranca para proteger a
organizagao contra 0s agentes agressores,

- aplica na organizagdo as normas e procedimentos necessarios para a
seguranga do patriménio da organizagdo: a informagdo e 0os meios de
suporte da mesma.

acompanhamento : possui a seguinte finalidade:

- andisar os relatérios operacionais, téticos e estratégicos, a fim de
aplicar as medidas de seguranca necessarias a organizagdo no que se

refere a seguranga das informagdes.

d) avaliagdo : é a ultima fase e possui a seguinte fungao:

- a quarta e ultima fase, corresponde a avaliagcdo, comparando-se 0s
resultados alcangados com os objetivos que haviam sido definidos. E

nesse momento que se pode concluir se a administragdo esta sendo
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eficiente, caso contrério deve-se reavaliar as falhas encontradas e aplicar

as técnicas de correcdo necessarias.
A chamada Politica de Seguranca de Informacdes, se implantada em uma
organizacdo, tem o objetivo de fazer o controle basico de segurancga, sgja ela fisica,
I6gica ou ambiental. Além disso, seréo fornecidas sugestes para a elaboragcdo de um

plano, ao qual possui o objetivo de dar continuidade aos negdcios da organizacao.

2.1 POLITICA DE SEGURANCA DE INFORMACOES

Como visto anteriormente, a implantagdo de uma Politica de Seguranca de

Informagdes, visa o controle dainformacdo de formaldgica, fisicae ambiental.

A politica de seguranca € um mecanismo preventivo de protecgo dos dados e
processos importantes de uma organizacdo que define um padréo de
seguranca a ser seguido pelo corpo técnico e gerencia e pelos usudrios,
internos e externos. Pode ser usada para definir as interfaces entre usuarios,
fornecedores e parceiros e para medir a qualidade e a segurancga dos sistemas.
(DIAS, 2000, p.48)

Sendo assim, é a politica de seguranca que va estabelecer os principios
dentro da organizagdo, de como serdo feitos os controles, a organizagdo, o
monitoramento e a protecdo dos recursos computacionais existentes e utilizados dentro
da mesma. Estabelecendo também responsabilidades referentes a cada um que trabahe
em funcdes relacionadas a seguranca, descrevendo também quais as principais ameacas
€ riscos que podem ocorrer nagquel e setor.

A politica de seguranca deve ser claramente definida, as responsabilidades
devem ser corretamente atribuidas e deve haver relacionamento entre todas as
politicas da organizacdo, tais como: Politica de Seguranca Empresarial e
Patrimonial, Politica dos Negdcios Empresariais e Politica de Informética
(GIL, 1998, p.16).

A politica de seguranca deve ser muito bem discutida dentro de

organizacfes, mesmo porque a vida delas depende do resultado de decisdes politicas
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(Caruso, 1999). Qualquer organizacdo sempre estabelece regulamentos politicos a
serem seguidos por todos que se relacionem com ela.

Em uma politica de seguranca, sdo estabelecidos regulamentos para a
protecdo dos ativos dessa organizacdo. Esses regulamentos sdo traduzidos em um
conjunto de diretrizes gerais, destinadas a governar a protecao a ser dada a esses ativos.

A melhor maneira de implementar uma politica de seguranca, conforme
Caruso (1999) pode ser resumida em trés pontos principais, que sao:

a) reducdo da probabilidade de ocorréncias de desastres. as medidas de

seguranca devem ser de cunho preventivo, ou sgja, 0s riscos devem ser
previstos ou eliminados antes de se manifestarem. Isto porque a
prevencdo geralmente possui menos custo do que a restauragdo dos
danos provocados pela falta de seguranca;

b) reducéo dos danos provocados por eventuais ocorréncias de desastres: se

vier a ocorrer algum tipo de dano a organizacdo, mesmo depois de
aplicada as medidas preventivas, deve se reduzir os danos resultantes ao
minimo possivel. As medidas tomadas para se fazer reducéo vai
depender dos danos causados e dos riscos envolvidos;

C) recuperacdo dos danos provocados por ocorréncias de desastres. se caso

acontecer alguma ocorréncia danosa a organizacdo, mesmo depois que
todas as medidas de prevencdo tenham sido tomadas, entdo deve se criar
um plano de recuperacdo dos danos, ou melhor dos ativos atingidos pela
ocorréncia. Esse plano também dependera do porte da organizagdo em
questdo, e dos ativos que a mesma possui além dos riscos envolvidos.

Em linhas gerais pode-se dizer que ndo existe uma receita que sirva para

todos os tipos de organizacOes, pois dependendo do porte ou do tipo de organizacéo a
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politica de seguranca deve ser implementada de maneira que se encaixe ao perfil da
mesma.

Além disso, uma politica de seguranca ndo abrange somente aspectos
computacionais, mais sim todos os aspectos relacionados a seguranca em gera, bem
como metas e planos estratégicos de informatica. Pois, talvez sdo esses 0s pontos mais
criticos em uma organizagao.

Como afirma Dias (2000), “uma boa ou ma politica de seguranca de
informagdes gera impactos sobre todos os projetos de informética, tais como planos de
desenvolvimento de novos sistemas, plano de contingéncias, plangamento de
capacidade, entre outros’.

“A Politica de Seguranca sera efetiva, se for comunicada a todos com énfase
adequada” (GIL, 1998, p.16), ou sgja, cada executivo deve mostrar aos Seus
subordinados, evidéncias sdlidas que justifique a necessidade e as vantagens de se
implantar uma Politica de Seguranca.

Mas para obter resultados sd0 necessarios primeiramente saber 0s conceitos
basicos de seguranca, seus padrdes e orientacbes a fim de alcancar os objetivos

esperados.

2.2 OBJETIVOS DE SEGURANCA

Sabe-se que a seguranga da informacdo visa proteger os dados em seus
diferentes locais de armazenamento (HD, disguetes, papel, entre outros). E também, que
um sistema ou um computador sO é considerado seguro funcionando corretamente e de

acordo com 0s propositos do usuério.
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Para 0 usuério, seus dados estéo seguros se estiverem sempre N0 Mesmo
local onde foram armazenados, e estejam sempre disponiveis assim que ele necessitar,
ndo sendo permitido qualquer acesso indesgjavel. Essas sao as expectativas dos usuarios
em relacdo a seguranca.

Os objetivos de seguranca entdo, estdo relacionados e moldados a essas
expectativas. Ou sgja, tem o objetivo de proporcionar a0 usu&rio a possibilidade de
acesso a seus dados no momento e no local onde ele desgjar, garantindo a fidelidade e
restringindo 0 acesso aos mesmos.

Conforme Dias (2000), os objetivos de seguranca variam de acordo com o
tipo de ambiente computacional e a natureza do sistema ao qual se desgja implementar,
segja ele administrativo, financeiro, militar, entre outros. E necessario entdo gue se faca
uma andlise para saber quais 0s riscos que o sistema corre e dos impactos que podem vir
aacontecer a partir desses riscos, qual a suarea importancia além de sua aplicabilidade.

E partindo desse principio, que tanto usudrios como técnicos em informética
devem se preocupar com 0s seguintes objetivos de seguranca;

d) confidencialidade ou privacidade: um sistema confiavel ou que mantém

a privacidade dos dados, € aguele que restringe 0 acesso de algumas
pessoas a0 sistema, disponibilizando as informacfes a apenas pessoas
autorizadas. A seguranca nesse caso € redlizada através de aguns
métodos de controle de acesso e criptografia, principalmente se essas

informagdes trafegam pelarede;

€) integridade de dados: 0 objetivo de seguranca em relagéo a manutengao

da Integridade de dados se diferencia da Confidenciaidade conforme
Dias (2000), porque “0 objetivo da Confidencialidade estéd mais voltado

a leitura de dados enquanto que a integridade se preocupa com a
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gravacdo ou ateracdo de dados’. Ou sgja, manter a integridade é ndo
permitir que pessoas sem autorizacdo apaguem ou aterem agum dado
no sistema, protegendo também os programas, fitas magnéticas,
documentac&o, e outros recursos pertinentes ab mesmo;

disponibilidade: para 0 usuario um sistema deve estar disponivel sempre
gue ele necessitar. Sendo assim, se deve proteger os servicos de
informética de forma que ndo segja danificada nenhuma maguina ou os
dados que elas contem. Para isso € importante que se tenha sempre mais
de um equipamento para determinada tarefa e que se faga o backup dos
dados regularmente. A disponibilidade como afirma Dias (2000), pode
ser definida como sendo “a garantia de que 0s servigos prestados por um
sistema, sd0 acessiveis sob demanda aos USUAiOS OU  Processos
autorizados’. A seguranca de informagdes nesse caso visa prevenir
possiveis atagues, que possam prejudicar 0 acesso de pessoas
autorizadas a utilizar o sistema. Por exemplo, alguns internautas ficam
fazendo vérias requisicbes ab mesmo tempo a fim de bloguearem o
servidor de Internet;

consisténcia: um sistema é considerado consistente se estiver sempre
funcionando de acordo com o que 0 usuério espera. Por isso deve-se ter
muito cuidado ao fazer alteragbes, que possam modificar o
comportamento do mesmo. Essas alteragOes dizem respeito tanto a
hardware quanto a software, onde qualquer falha pode causar sérios
danos, por exemplo, a perda de um arquivo contendo dados importantes,

isolamento ou uso legitimo: quando se fala em isolar um sistema, esta se

tratando em restringir 0 acesso a somente pessoas autorizadas. Pois 0s
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acessos indevidos sempre acabam trazendo transtornos, sendo toda vez
gue ocorre um atague ou um acesso ndo autorizado fica a cargo do setor
de informética saber, quem foi 0 invasor, como conseguiu entrar no
sistema, quais 0s danos causados por aquele acesso, como impedir para
gue ele ndo retorne afazé-lo. Tudo isso, envolve tempo e dinheiro, tendo
em vista que se ocorrer algum dano referente a invasdes, terdo que
ser feitas as devidas corregoes;

i) auditoria a funcdo da auditoria em relacdo aos objetivos de seguranca
da informagdo, é monitorar os usuarios, sendo eles autorizados ou néo,
para que ndo cometam nenhum tipo de erro ou falhas mal intencionadas
a0 sistema. Para isso os auditores utilizam as chamadas trilhas ou logs
de auditoria, os quais registram tudo que foi executado no sistema, por
guem e quando. Essas trilhas, além de evitar acbes indesgéveis dos
usuérios, auxiliam na reconstrucéo do sistema em caso de um incidente,
sendo que pode até mesmo voltar ao estado inicial. Também é fungdo do
auditor responsabilizar ao final da auditoria, os culpados pelos danos
causados;

j) confiabilidade: um dos principais objetivos da seguranca da informacao,
€ a existéncia de um sistema confiavel, funcionando sempre como o
esperado e possuindo sempre dados atualizados e confidveis. Isso é
muito importante para sistemas de grandes organizagoes;

Segundo Dias (2000), todos esses pontos referentes aos objetivos de

seguranca das informagdes sdo importantes, mas dependendo do sistema ao qual se

desgjaimplementar, alguns serdo mais relevantes do que outros.
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Os sistemas de acesso a Internet, por exemplo, necessitam estar disponivel
24 horas, nesse caso a prioridade levada em consideracao é a disponibilidade dos dados,
deixando a privacidade em segundo plano. Ja os sistemas militares, que armazenam
informactes altamente confidenciais, levam em consideracéo os objetivos de seguranca
gue envolve confidencialidade, confiabilidade, isolamento, entre outros. Sendo a
disponibilidade o objetivo menos importante.

Por esse motivo é que sistemas de diferentes finalidades devem ser tratados

e protegidos de diferentes formas, conforme os objetivos dessas informagoes.

2.3 PROCESSO DE IMPLANTAGCAO

Toda politica de seguranca, para ser aplicada, deve passar por um longo
processo de implantacdo, sendo que ao longo desse processo a mesma deve-se adequar
de acordo com as necessidades ou atualizacfes que possam vir a acontecer.

Segundo Dias (2000), as principais fases de um processo de implantagdo

a) identificagdo dos recursos criticos;
b) classificacéo dasinformacdes;
¢) classificacdo dos sistemas;

d) analisando riscos.
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2.3.1 I dentificando os r ecur sos

O primeiro passo a ser dado ao implantar uma politica de seguranca, é saber
identificar quais 0s recursos mais importantes a serem protegidos em uma organi zag&o.
Além disso, tem-se que saber qual a forma de armazenamento de informagdes que essa
organizacdo utiliza (disquetes, HD, papel, fitas, entre outros), para saber o que proteger.

Em geral, segundo Dias (2000) os recursos de informética mais utilizados

a) hardware: processadores, placas, teclados, terminais, estacbes de
trabalho, computadores pessoais, impressoras, unidades de disco, linhas
de comunicagdo, servidores, roteadores,

b) software: utilitérios, programas de diagnosticos, sistemas operacionais,
programas de comunicagdo, aplicativos,

c) dados. em processamento, em transito nos dispositivos e linhas de
comunicagdo, armazenados on-line e off-line, backups, logs de auditoria,
bases de dados;

d) pessoas: usuarios e funcionarios necessarios para o funcionamento dos
sistemas;

€) documentacdo: sobre programas, hardware, sistemas, procedimentos
administrativos,

f) suprimentos: papel, formularios, fitas, disquetes, CD-ROMSs.
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2.3.2 Classificagao das infor macoes

A forma utilizada para se proteger uma informagdo, segundo Dias (2000)
va depender do tipo de informacdo a ser protegida, ou sgja, depois de saber que
informactes serdo protegidas, deve-se classificalas a fim de saber os métodos de
seguranca mais adequados para traté-las.

O responsavel para fazer a classificacdo dessas informacgfes serd o
proprietario da mesma, pois ele é a pessoa idea para afirmar quais as que S0 mais
relevantes a organizacdo. O proprietario nesse caso € a pessoa que manipula diariamente
essas informagdes, pois ela possui conhecimento profundo sobre a mesma.

Nos sistemas atuais de médio e grande porte, € muito comum se encontrar
diferentes classes de informacfes, nesses casos se deve tratar esses sistemas,
considerando a classe de maior nivel, ou sgja, a que exige mais seguranca.

Conforme Dias (2000) a classificagdo mais comum € aguela que as divide

em guatro niveis:

a) publicas ou de uso irrestrito: as informagBes e 0s sistemas assim
classificados podem ser divulgados a qualquer pessoa sem que hga
implicagbes para a ingtituicdo. Exemplos: servicos de informagdo ao
publico em geral, divulgadas aimprensa ou pela I nternet;

b) internas ou de uso interno: as informagbes e 0s sistemas assim

classificados ndo devem sair do ambito da institui¢do. Porém, se isso
ocorrer, as consequéncias ndo serdo criticas. Exemplos. servicos de
informacdo interna ou documentos de trabalho corriqueiros que s

interessam aos funcionarios;
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c) confidenciais: informagdes e sistemas tratados como confidenciais
dentro da instituicBo e protegidos contra acesso externo. O acesso a
esses sistemas e informagdes é feito de acordo com sua necessidade, ou
seja, 0s usuérios sd podem acessa-los se eles forem fundamentais para o
desempenho de suas fungbes na Instituicdo. Nesses tipos de
informagdes, 0 acesso ndo autorizado pode prejudicar o funcionamento
da organizagdo, causar danos financeiros ou perda de fatias de mercado
para concorrentes. Exemplos. dados pessoais de clientes e funcionarios,
senhas, informagdes sobre as vulnerabilidades de seguranca dos sistemas
institucionais, contratos, balangos, entre outros;

d) secretas: sGo as informagdes que necessitam de maior seguranga, por
iSSO 0 acesso tanto interno como externo de pessoas ndo autorizadas a
essas informagBes € extremamente critico para a instituicdo. Sendo
assim, deve-se restringir o nimero de pessoas a quem se deve dar acesso
a essas informagles, obtendo um controle total. Exemplos: dados

militares e de seguranca nacional;

2.3.3 Classificagdo dos sistemas

Os sistemas de informagdes, por serem muito complexos também devem
passar por uma classificagdo, os quais serdo subdivididos em partes, visando uma
melhor forma de implantar a segurancga, podendo assim ser controlado de acordo com
cada camada.

Segundo Dias (2000), os sistemas de informagdes também devem ser

divididos em quatro camadas.
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a) programas aplicativos. projetados para atender as necessidades
especificas do usuario;

b) servigos. utilizados pelos aplicativos, como por exemplo 0S Servicos

prestados por um Sistema Gerenciador de Banco de Dados (SGBD);

C) sistema operacional: presta os servigos de mais baixo nivel, tais como

gerenciamento de impressora e gerenciamento de arquivos;

d) hardware: o processador e a memoéria que suportam o sistema

operacional.

Analisando cada camada de forma individual, fica mais facil configurar um
nivel de seguranca obtendo-se também um maior controle sobre cada camada. Como
resultado disso, se tem no final do processo de implantagdo, um sistema “seguro” por
completo, ou sga, foram tomadas medidas de prevencdo em todas as partes

componentes do mesmo.

2.3.4 Analisando riscos

Os riscos normalmente se referem as ameagas em que um sistema pode
sofrer. Segundo Dias (2000) “na verdade, risco € uma combinagdo de componentes, tais
como ameagas, vulnerabilidades e impactos’.

“A mecéanica da andlise de risco compreende a identificagdo das ameagas e
vulnerabilidades dos ativos de informatica, via andise qualitativa dos eventos e agentes
agressores’ (Gil; 1998; p.16).

A andlise de riscos entdo, significa o processo de analisar as ameagas que

um sistema pode sofrer, a vulnerabilidade que esse sistema possui e 0s impactos que
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podem vir a acontecer em caso de uma ameaga se concretizar, gerando custos ao usuario
do mesmo.

Para prevenir contra tais ameacas € necessario tomar varias precaucoes,
comegando com aidentificacdo da ameaca, para saber com que tipo dela esta se lidando
(roubo, incéndio, virus, entre outras). Apds isso, é necessario saber a probabilidade
dessa ameaga vir a se concretizar. E posteriormente verificar qual a gravidade do dano
gue possa vir a ocorrer, comparando com 0S custos necessarios a prevencéo ou
recuperacdo das informacdes perdidas.

Segundo Gil (1998), pode-se quantificar o risco por meio do agoritmo para
a quantificagcdo dele, que é composto pela formula R = A X B, onde A corresponde a
mensuracdo das causas e B a mensuragdo das consequéncias. Cada constante dessas,
possui uma escala de um a dez (valor pré-estabelecido pelos profissionais responsaveis
pela apuracao do risco). Com isso pode-se obter um risco R naescalade “um” a“cem”.

Dependendo do custo envolvido para a prevencéo de determinadas ameacas,
pode-se chegar a conclusdo de que o custo para a prevencéo de uma ameaga pode ser
mais ato do que o custo de seus impactos a organizacdo. Nao sendo viavel entdo a
prevencdo de tal ameaga. Por isso € necessario fazer uma relagdo de custo/beneficio,
onde se deve levar em consideracéo agquel as ameacas que de alguma forma prejudiquem

0 andamento da organizacao.

Além disso, deve-se levar em consideracdo de que 0s riscos ndo podem ser
eliminados, apenas reduzidos. “Tomando medidas de seguranca mais rigidas, 0s riscos
podem ser cada vez menores, mas nunca seréo totalmente anulados’. (DIAS, 2000,
p.54). Isso significa que ndo importa quanto tempo isso pode levar, mas com a gjuda de

recursos técnicos mais sofisticados, um dia essa seguranca pode ser quebrada.
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Mesmo assim, € importante que se tenha o conhecimento sobre as ameagas
a0s recursos informacionais de uma organizagdo, para que se possa aplicar uma maneira
mais eficaz de reduzir as ameacas, juntamente com a vulnerabilidade e os impactos que

elas podem trazer.

Portanto, o objetivo da andlise de riscos é medir ameagas, vulnerabilidades e
impactos em um determinado ambiente, de forma a proporcionar a adogéo de
medidas apropriadas tanto as necessidades de negécios da instituicdo, ao
proteger seus recursos de informagdo, como aos usu&rios, que precisam
utilizar esses recursos, levando em consideracdo justificativas de custos, nivel
de protegdo e facilidade de uso. (DIAS; 2000; p. 54)

Com isso, pode-se afirmar entdo que a andlise de riscos, pode atender as
necessidades tanto da organizagdo quanto dos seus funcionérios, aém de garantir que o

custo envolvido para se prevenir uma ameaga ndo seja maior do que O recurso que se

desgja proteger.
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3 SEGURANCA NA INTERNET

Supondo-se que existem duas entidades que desgjam se comunicar. Por
exemplo: entidade A e entidade B. E que a entidade A desgja se comunicar de forma

segura com a entidade B.

Para isso, a entidade A precisa ter certeza de que somente a entidade B
consiga interpretar e/ou entender a informagdo enviada pela entidade A. Da mesma
forma, a entidade B precisater certeza de que ainformagdo ou a mensagem que recebeu

foi realmente enviada pela entidade A e vice-versa.

Asentidades A e B também desejam que o conteido de suas mensagens ndo
sgja dterado durante a transmissdo e de que O acesso a essa comunicagdo ndo sgja

negado.

Segundo Kurose e Ross (2006), esse € 0 principio bésico parase iniciar uma
comunicagdo segura, ou Sgja, a seguranca na rede é caracterizada pelos seguintes itens:

Confidencialidade, Autenticagdo, Integridade e Disponibilidade.

O modo mais “seguro” paragarantir a seguranca de uma comunicagao € nao
permitir que intrusos consigam invadir a rede, ou melhor dizendo, que seus pacotes ndo

entrem narede.

Conforme Kurose e Ross (2006), o Firewall € um mecanismo que pode ser
utilizado para exercer funcdo. Ele fica situado entre a rede e o resto do mundo.
Portanto funciona como uma barreira, onde pode-se configura-lo para definir quais os

pacotes podem passar para dentro ou parafora darede.
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Essa é tarefa do administrador da rede, que na pratica ndo envolve apenas a
protecdo da rede, mas sim a detec¢do de falhas nas comunicagdes e atagues que podem
comprometer a infra-estrutura, bem como reagir a esses ataques. Para isso, S&0
implementados mecanismos de protecdo, como aqueles que foram mencionados nas

secOes anteriores. Parailustrar uma comunicacdo segura, segue abaixo (figura 3):

M ensagens de controle e de dados
Remetente [¢ > Destinatario

Seguro Seguro

Canal

Intriisn

Figura 3. Remetente, destinatério e intruso.
Fonte: Keith, Ross (2006).

Nesse caso a entidade A esta tentando enviar dados a entidade B. Sendo
assim, para que essa comunicacdo seja “segura’, aém dos requisitos basicos de
confidencialidade, autenticacdo e integridade de mensagens, também serd necessério
fazer um controle dos dados. Segundo Kurose e Ross (2006) todas ou algumas

informagdes serdo criptografadas, pois algum invasor pode:

a) monitorar: Ouvir e gravar as mensagens;

b) modificar: Inserir ou eliminar mensagens ou o contelido da mesma.
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Dessa forma, o invasor pode roubar senhas e dados, fazer-se passar por
outra entidade, recusar servico a um usuario legitimo da rede sobrecarregando os

recursos do sistema, entre outros desastres.

Para entender melhor a gravidade dessas ocorréncias ou das consequiéncias
gue elas podem trazer, podemos comparar as entidades A e B como sendo duas grandes
organi zagOes fazendo uma transacéo de comércio eletrénico. Ou até mesmo um cidadédo
comum querendo comprar um produto via Internet e que para isso necessita transmitir o

numero do seu cartdo aum servidor WEB.

Essas sdo algumas das justificativas, que pode-se citar para ilustrar a

importancia e da necessidade da seguranga na Internet.

Um dos principais métodos utilizados para esse fim na é&rea da seguranca é a
criptografia, que aém de prover Confidencialidade pelo fato de que sua funcdo é
transformar a mensagem em algo ilegivel, a criptografia conforme Kurose e Ross
(2006) também pode prover autenticacdo, integridade de mensagem, além da ndo

repudiacdo e controle de acesso.

A criptografiafoi um dos métodos aplicados ao protétipo desenvolvido, pois

€ fundamental na seguranca da rede.

3.1 CRIPTOGRAFIA

Segundo Martini (2001) a criptografia existe desde que 0 homem se agrupou

em sociedades, as quais eram mais ou menos organizadas. Ela surgiu a partir do
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momento em que 0 homem desenvolveu a linguagem como uma forma de comunicacéo
entre as pessoas. Desde entdo, utiliza-se a criptografia com a finalidade de ocultar textos

ou informagdes a uma parte da sociedade.

Conforme Martini (2001), o uso macico dessa técnica sempre foi
caracteristico de grupos militares que precisavam ocultar suas estratégias do inimigo.

Tudo isso, para guardar em segredo dados que sdo considerados criticos ou sensiveis.

Para que essa técnica funcione é necessario criar codigos ou cifragens, com
0 objetivo de ocultar as informagdes, tornando-as incompreensiveis ao invasor. Em
contrapartida, também é necess&rio fornecer ao receptor dessa informagdo uma chave,

para decifrar tais codigos.

Dentre as varias formas de criptografia existentes, a mais simples é a
chamada Cifragem ou Sistema de César, que foi inventada pelo imperador Julio César.
Sendo assim, este € um dos mais antigos sistemas criptogréficos documentados pela
histéria, cuja cifragem consiste em substituir uma letra do texto por outra letra que se
encontra trés posicoes a frente no alfabeto. Dessaforma: A significaD, B significak, C

significaF e assim por diante.

“Essa forma de criptografia € chamada de criptografia monoal fabética ou

substituicdo monoalfabética’” (MARTINI, 2001, P.2).

Utilizando esse método, pode-se escrever a palavra“jogo” como Segue:

JOGO

NRJR
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Em sistemas desse porte, a chave para decifrar uma palavra ou uma frase é
saber que deve-se avancar trés letras. Mas mesmo sendo um texto ilegivel, um invasor
ndo levard muito tempo para decifrar a mensagem se souber que foi utilizada a cifra de

César para codificdla. Pois ha somente 25 val ores possiveis para cada chave.

Houve entdo, um aprimoramento dessa técnica chamada de Cifra
Monoalfabética, que também substitui uma letra do alfabeto por outra. Porém, com uma
significativa diferenca, em vez de substituir as letras seguindo um padrédo de
deslocamento, a cifra monoalfabética permite substituir uma letra por outra qualquer
sendo que a letra substituta deve ser previamente determinada antes do processo de

encriptacdo, conforme figura 4.

Letranotextoaberto: ab cdefghijkl mnopgrstuvwxyz
Letranotextocifrado. mn bvcxzasdfghj kl poiuytr ewq

Figura 4. Uma cifra monoalfabética
Fonte: Kurose, Ross (2006).

Nesse caso, as possibilidades de se conseguir decifrar a mensagem foi
elevada para n? , onde n é a quantidade de letras (as repetidas ndo sdo contadas) que a

mensagem possui.

Segundo Kurose e Ross (2006), uma segunda evolucéo da cifrade César é a
criptografia polialfabética, que faz uma mescla das duas técnicas anteriores. E
possibilita substituir uma letra do alfabeto por duas ou mais letras conforme uma

seguiéncia pré-definida. (Figura5).

Letranotextoaberto: abcdefghi jk Imnopgrst uvwxyz
Ci(k=5): fghijklmnopqgrstuvwxyzabcde
Cs(k=19): tuvwxyzabcdefahii kIl mnopars

Figura5. Umacifra polialfabética que utiliza duas cifras de César.
Fonte: Kurose, Ross (2006).
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Conforme (Figura 5), pode-se observar que para cada letra do afabeto
existem duas possibilidades de substitui¢céo que podem ser k=5 ou k=19, ou sgja’5 ou 19

posicdes afrente, caracterizando uma cifrade César.

Existe também uma seqiiéncia, onde determina-se a cifra a ser utilizada. Por
exemplo, se utilizar aseqiiéncia Cl, C2, C2, C1 apaavra TESTE seratransformada em:

YXLYJ.

Pode-se observar que aletra E aparece duas vezes na palavra TESTE, porém
a sequéncia de substituicdo ndo foi a mesma, deixando duas letras com substituicdo

afabética diferentes.

E légico que nos dias de hoje, esse tipo de criptografia ja ndo é mais
utilizado. “A criptografia moderna € um conhecimento cientifico, sistematico, coerente

e formulado matematicamente” (MARTINI, 2001, P. 2).

Os agoritmos criptogréficos desenvolvidos atualmente envolvem técnicas
mateméticas avangadas como a fatoragdo de nimeros inteiros, logaritmos discretos,
entre outras que associadas ao poder computacional que existe atualmente, podem criar

sistemas com um excelente nivel de seguranca.

“A criptografia € literalmente, o0 estudo da grafia secreta, ou sgja, € o0 estudo
de métodos que servem para esconder o conteildo de mensagens ou dados armazenados”

(DIAS, 2000, p.74).

Segundo o dicionério Aurélio, a criptografia é a escrita em cddigos ou em
cifras. Em resumo, pode-se dizer que a principal funcdo dessa técnica € tornar um texto
legivel em um texto incompreensivel, sendo que também sdo usadas regras especiais

gue permitem reverter o processo, voltando ao texto legivel novamente. (Figuras6 e 7).
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“Tudo bem com vocé?”’ SSSSSSSSS55>>5>> &*"-$&* (kJ''m,M<,

Texto claro (Plaintext) Texto criptografado

Figura 6. Processo de Encriptacéo.
Fonte: (Martini, 2001).

&*"-$&* (kI m,M<, SSSSSSSSSSSS>>S> “Tudo bem com vocé?’

Texto criptografado Texto claro (Plaintext)

Figura 7. Processo de Desencriptacéo.
Fonte: (Martini, 2001).

Essas regras sdo chamadas de algoritmos de criptografia. “Algoritmo é um
conjunto bem definido de regras que se destinam a solugdo de um problema qualquer e

gue, paraisso, utilizam um conjunto finito de etapas’ (MARTINI, 2001, p.3).

Um texto antes de ser criptografado, chama-se texto limpo ou texto claro. E
depois de criptografado é chamado de texto criptografado ou texto cifrado. A esse
processo de transformagdo, em que uma informacdo é criptografada chama-se de

algoritmo de criptografia, ou cifra.

Os sistemas criptograficos utilizam esses algoritmos para proporcionar
confidencialidade de dados e de informacdes de fluxo de dados. A vantagem da
utilizacdo desses algoritmos € que mesmo que os métodos de protecdo de informacdes
como: senhas, permissdes de acesso, controle de roteamento, entre outros, falhem, os

invasores ndo conseguirdo ler a mensagem capturada.

Isso ocorre porque os dados ai contidos estédo de certa forma ilegivel ao

invasor. Para recuperar ou disponibilizar para outra pessoa os dados que foram
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criptografados, temos que reverter o processo. Sendo assim, para conseguir decifrar o
gue esta escrito na mensagem criptografada, 0 invasor tera que possuir duas coisas. a

chave e o agoritmo de criptografia utilizado para cifrar a mensagem.

Todos os textos referentes a criptografia mencionam a palavra chave. “As
chaves sdo os valores secretos para codificar e decodificar mensagens” (NORTHCUTT,
2003, p.617). Esses vaores variam de acordo com o tamanho da seguranca que se
desgja aplicar a uma informagdo, ou sgja, quanto maior a seguranca aplicada a uma

determinada informac&o, maior também serd a chave criptografica que ela contém.

“E a chave que vai determinar como um texto legivel seré criptografado”
(MARTINI, 2001, P.4). Sendo assim, para recuperar o texto origina deve-se possuir

chave.

Conforme Martini (2001), toda chave possui um tamanho que é expresso em
bits. E o tamanho da chave que vai determinar o grau de seguranca do texto
criptografado, ou segja, quanto maior a chave maior também serd a dificuldade de

decifrar por criptoandlise um texto criptografado.

“Criptoanalise € um conjunto de métodos e procedimentos para decifrar uma

mensagem sem o conhecimento da chave’” (MARTINI, 2001, P.4).

Segundo Martini (2001), se uma chave possui um tamanho de n bits, entdo
tem-se 2". Sendo assim, pode-se comparar uma chave que possui 56 bits com outra que
possui 2048 bits. Logicamente considerase que a chave de 2048 bits é
computacionalmente muito mais segura. Mesmo que tentar quebré-la por forca bruta,
seria necessario um grande poder de processamento e muito tempo para encontrar todas

as combinagdes possiveis.
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Utilizar forca bruta, significa tentar quebrar a criptografia com vérias
combinaces. Nesse caso, uma chave de 2048 bits ou seja 2°** possui uma quantidade
gigantesca de combinacfes possiveis. O fato é que o importante ndo € o algoritmo em

si, mas sim o tamanho da chave que ele comporta.

A quantidade de chaves que o algoritmo implementa também é importante,
pois dependendo da quantidade de chaves pode-se obter dois tipos diferentes de
criptografia, que sdo: criptografia convencional ou simétrica e a criptografia assimétrica

ou de chave publica, as quais serdo estudadas mais a fundo nos topicos posteriores.

A criptografia € um dos principais mecanismos de seguranca existentes, que
conforme Northcutt (2003) serve para dar suporte a quatro servigos de seguranca
importantes, que sdo: confidencialidade, integridade, autenticagio e n3o rejeicéo. E a

prética e o estudo da codificacdo e decodificacdo de informagoes.

Conforme Dias (2000, p. 75), “os componentes bésicos que compdem um

sistema criptogréfico sdo: texto em claro, algoritmo, chave e texto cifrado”.

X X X X X

algoritmo XXX XX

b XXXXX

X X X X X

X X X X X

X X X X X

Texto em h Texto
Claro Chave cifrado

Figura 8. Componentes basi cos de um sistema criptografico.
Fonte: (DIAS, 2000).
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O texto em claro corresponde a mensagem origina antes de ser
criptografada, ou seja, sem tratamento nenhum, que no caso pode ser lido por qualquer
pessoa, por meio de qualquer editor de texto comum como o Word, por exemplo.

O texto cifrado corresponde a mensagem criptografada chamada de
criptograma, depois de sofrer o processo de criptografia decorrente do algoritmo que foi
executado. Nesse caso, somente poder&o ler o texto as pessoas que possuem a chave e o
algoritmo para decifré-lo.

“O dgoritmo nada mais € do que uma seqiéncia de passos e operacdes
matematicas que transforma o texto em claro em texto cifrado”. (Dias, 2000, p. 75).

Existem vé&rios algoritmos com essa finalidade, entre eles os mais
conhecidos segundo Peterson e Davie (2004) sdo: Data Encription Standard (DES) —
Desenvolvido na década de 70 pela IBM, o Triple DES (variagdo do DES que utiliza
trés chaves criptogréficas diferentes), o International Data Encryption Algorithm
(IDEA) — desenvolvido em 1990 pelo Instituto Federal Suico de Tecnologia e
considerado um dos mais rapidos algoritmos disponiveis no mercado. O agoritmo
desenvolvido por Rivest, Shamir e Adieman (RSA), capaz de implementar tamanhos
variaveis de chaves, o conjunto de algoritmos que utiliza chaves de tamanho variavel
(familia RC) e o Message Digest (MD), conjunto de algoritmos utilizado para garantir a
integridade de dados, atualmente padrdo para correio eletrénico, (firewalls e redes
VPN).

A criptografia € um dos mais importantes mecanismos de seguranca
existentes, pois quando utilizada pode realizar varios servigos de seguranca a0 mesmo
tempo, como por exemplo, uma mensagem criptografada esta oculta aos olhos de

pessoas ndo autorizadas, por isso ndo pode ser aterada, proporcionando integridade de



dados, e a0 mesmo tempo confidencialidade de dados, pois se sabe que a mensagem

esté de certaforma“ segura’.

Segundo Dias (2000), existem mais dois termos rel acionados a criptografia,

gue sdo: a criptoandlise e a criptologia. Onde a primeira estuda as formas para poder

invadir sistemas criptografados, enquanto que a segunda realiza as duas coisas, a

criptografia e a criptoandise, ou sgja, tanto estuda formas para criptografar uma

informac&o, como também para decifré-la.

Depois da criptografia, ainda existem muitos outros mecanismos de

protecdo utilizados para proporcionar seguranca de informagoes.

Conforme Dias (2000) entre os mais conhecidos estdo:

a)

b)

d)

assinatura digital: esse mecanismo é formado por um procedimento de
assinatura propriamente dita e outro de verificagdo de assinatura,
permitindo assim, a protegdo das partes envolvidas quanto a violacéo da
autenticidade de uma del as e da integridade da mensagem,;

mecanismos de controle de acesso: com esse mecanismo, 0 proprietario
€ quem determina quem e como vai poder acessar determinados recursos
da organizacdo. Para isso, ele utiliza listas com permissdes, capacidade
de cada um, entre outras informacdes,

mecanismo de integridade de dados. é o mecanismo que prové a
protecéo contra modificacdo de dados;

mecanismo de disponibilidade: sG0 mecanismos que servem para
disponibilizar os dados ao usuério, mesmo quando ocorrer um incidente,
como uma falha ou invasdo ao sistema. Entre os mecanismos de
disponibilidade mais conhecidos, temos o backup e recuperacéo de

dados, sistemas e a replicacéo de equipamentos.
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€) trocas de autenticagcdes. € a troca de mensagens criptografadas entre
duas entidades, formando uma espécie de protocolo, onde uma entidade
faz a autenticacdo de uma outra entidade, que necessita solicitar o acesso
aalgum recurso.

f) enchimento de tréfego: € um mecanismo que gera varias mensagens
(sem nenhuma utilidade) aleatdrias na rede, confundindo os invasores e
dificultando na identificacdo dos n6s mais importantes da rede, pois
aumenta o trafego de dados. Esse mecanismo € utilizado em conjunto
com sistemas criptogréficos para proporcionar confidencialidade das
informagtes de fluxo de dados, impedindo a andlise de tréfego na rede.
Porém ndo é muito utilizado, pois causa uma gqueda no desempenho do
sistema, decorrente do nimero imenso de mensagens indteis que sdo
geradas.

g) controles de roteamento: € o mecanismo utilizado para impedir que
dados importantes trafeguem por rotas inseguras. Esse controle escolhe
o melhor caminho a ser trafegado pelo dado, impedindo a sua entrada

em caminhos que ndo sejam confidvels.

3.2 ALGORITMOS DE CRIPTOGRAFIA

Os agoritmos de criptografia, como mencionado nos topicos anteriores,
utilizam-se de formulas matemédticas para transformar uma mensagem ou um texto
legivel em ago ininteligivel aos olhos do invasor. Ocultando assim, informactes
importantes, protegendo os dados de pessoas ndo autorizadas, proporcionando

integridade e confiabilidade das informacdes.
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Existem duas categorias de algoritmos, que segundo Northcutt (2003), séo
técnicas de criptografia muito importantes que sdo: o algoritmo de chave simétrica e 0

algoritmo de chave assimétrica.

3.2.1 Algoritmo simétrico — chave compartilhada

Uma chave compartilhada ou chave simétrica € aquela que utiliza 0 mesmo
valor para codificar e decodificar uma informagdo. Nesse caso para aplicar um
algoritmo simétrico, considerase que as organizagbes envolvidas na troca de
mensagens conhegam com antecedéncia o valor da chave utilizada.

Como os valores das chaves sB0 sempre as mesmas, esse processo de
criptografia se torna bastante rapido, tendo em vista que a matematica utilizada nesses
tipos de algoritmos para se criar um texto cifrado a partir de uma chave secreta
compartilhada, ndo é tdo complexo quanto a implementacdo dos agoritmos
assimétricos.

Porém, segundo Northcutt (2003) “existe a desvantagem de que com a
utilizagdo desse tipo de algoritmo fica dificil trocar mensagens ou iniciar uma troca
simétrica com um parceiro desconhecido”.

Essa questdo € complicada, pois nesse caso seria necessario possuir um
canal seguro para enviar essa chave compartilhada, caso contrario ndo teria o porque de
criptografar uma mensagem utilizando esse método, pois se a chave compartilhada
estiver disponivel na rede, qualquer pessoa com conhecimentos apurados na area
computacional, pode utilizar a mesma para decifrar ainformagao.

Mesmo assim, o algoritmo simétrico € um método que proporciona

confidencialidade dos dados, enquanto sua chave permanecer secreta.
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Entre os vérios tipos de algoritmos simétricos existentes e disponiveis, 0s
mais utilizados atualmente pelas Redes Privadas Virtuais (VPNs) sdo: Data Encription
Sandard (DES) e uma versdo atualizada do DES, chamada de 3DES. O DES segundo
(NORTHCUTT, 2003, p.618) “é um padrdo de criptografia definido pelo National
Institute of Standards and Technology (NIST) em 1977. O DES é um algoritmo
simétrico com uma chave de 56 bits, pareciainvencivel com atecnologia da época’.

Com o avanco da tecnologia associada ao grande poder de processamento
hoje existente, 0 DES jafoi vencido vérias vezes. A partir desse fato, ficadificil dizer se
o DES continua sendo adequado para se utilizar em VPN.

Tudo vai depender do custo/beneficio que esse agoritmo vai trazer a
organizacdo, ou sgja, € necessario pesar 0 valor gasto nessa tecnologia, com o valor
gasto para recuperar as informacfes que se desgja proteger. Pois muitas vezes nédo
compensa investir muito em informagdes rotineiras, sem muitaimportancia.

“Muitas organizacdes ainda utilizam o DES para transacdo de informagdes
do tipo padréo como seus algoritmos de VPN” (Northcutt; 2003, p.619). Por outro lado,
sendo que esse tipo de agoritmo ja foi quebrado varias vezes, também ndo é
recomendavel a utilizacdo do mesmo para ingtituices financeiras ou para a troca de
mensagens altamente secretas, como € o caso das organizagdes militares.

Para organizactes desse tipo 0 meio termo € a utilizacdo do 3DES, que
utiliza trés chaves de 56 bits cada uma, gerando uma chave de 168 bits. I1sso garante
umamaior seguranca. Mesmo assim, como o DES foi quebrado, surgiu a necessidade da
criacdo de um novo agoritmo criptogréfico para trazer uma maior protecdo as

informagoes.
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Segundo Kurose e Ross (2006), em Novembro de 2001 foi lancado o
sucessor de DES, também chamado de Padréo Avancado de Criptografia, originado da
denominacdo em inglés Advanced Encryption Sandard (AES).

O AES é um algoritmo simétrico criado por Rijndael, que processa dados
em blocos de 128 bits e que também pode funcionar com chaves de 128, 192 e 256 hits
de comprimento.

“O NIST estima que uma méaquina que conseguisse quebrar o DES de 56
bits em 1 segundo (isto & experimentar 2°° chaves por segundo), levaria
aproximadamente 145 trilhGes de anos para quebrar uma chave AES de 128 bits’.
(KUROSE; ROSS, 2006, p.520). Portanto € considerado o futuro da criptografia
simétrica.

Por enquanto, o 3DES é ainda uma das melhores opcbes de algoritmo
simétrico existente, porém ndo significa que todas as empresas necessitam utiliza-lo,
pois como foi mencionado anteriormente, isso vai depender da aplicacdo ou da
informac&o que esse algoritmo vai proteger.

Conforme afirma Northcutt (2003), os algoritmos simétricos sdo
importantes porque fornecem o componente de confidencialidade que a VPN oferece.
Além disso é o agoritmo de protecdo mais répido, para a vasta quantidade de

informagdes que trafegam narede de uma VPN.

3.2.2 Algoritmo assimétrico — chave publica/ privada

Desde a época da cifra de César, até a década de 1970 a comunicagdo

cifrada utilizava a chave simétrica. A dificuldade que essa técnica apresentava é que as
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duas partes (remetente e destinatério) teriam que concordar com a chave a ser
compartilhada.

Para isso, seria necessaria uma comunicagdo pessoal de forma segura, para
depois se comunicar de forma cifrada.

Atualmente isso pode ser até mesmo impossivel, sendo que o mundo esta
ligado arede e a comunicagdo pessoal é quase impossivel. As duas partes comunicantes
podem nunca terem se conhecido a ndo ser pelarede.

Portanto, a necessidade agora era achar uma forma de comunicacdo, sem
compartilhar a chave secreta e conhecida pela rede.

Foi na época de 1976, que Diffie e Hellman apresentaram um algoritmo
com esse proposito e que segundo Kurose e Ross (2006), levou ao desenvolvimento dos
sistemas criptograficos de chaves publicas existentes atual mente.

Os dgoritmos assimétricos, sdo agueles que possuem duas chaves
diferentes. Uma publica que serve para criptografar a informac&o, ou texto claro em
texto cifrado. E uma privada para decifrar essas informagdes ou transformar o texto

cifrado no texto original novamente.

As vantagens de criptografia por chave publica sdo usadas para permitir a
criagdo de uma conexdo externa sem conhecimento anterior. Essa conexéo é
usada para se passar informacOes vitais de chave simétrica e dados de
configuragdo que ndo podem ser transferidos com segurangca de outra
maneira. Depois poderd ser iniciada a comunicagdo com algoritmo simétrico.
(NORTHCUTT, 2003, p.620).

O relacionamento entre essas duas chaves acontece da seguinte forma: A
chave publica ndo pode ser usada para reverter o processo da chave privada. Porém,
qualquer informagao criptografada por uma cOpia da chave pablica, podera ser decifrada
pela pessoa que possui a chave privada da mesma.

Para exemplificar esse conceito, digamos que as entidades A e B desgjam

utilizar a criptografia de chave publica. Ao invés das duas entidades compartilharem
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uma Unica chave (como acontece no caso do sistema de chave simétrica), a entidade B
(destinatério) vai possuir duas chaves. Uma publica, que pode estar a disposicdo de
todos (inclusive de invasores), e uma privada que apenas a entidade B conhece.

Parainiciar a comunicacao, a entidade A utiliza a chave publica da entidade
B e um agoritmo criptogréfico (padronizado) para criptografar a mensagem e
posteriormente enviar a entidade B.

A entidade B por sua vez, ao receber a mensagem criptografada utiliza sua
chave privada, juntamente com um algoritmo de decriptacdo (também padronizado) e
obtém a mensagem original. Nesse caso, ndo foi preciso haver a troca da chave secreta
entre as partes comuni cantes.

Por razdo, aimplementagdo desse tipo de algoritmo é muito mais dificil
do que a dos algoritmos simétricos, sendo que a matematica utilizada nos algoritmos
assimétricos € muito mais profunda e complexa. Por isso, 0s algoritmos assimétricos
também sdo mais lentos e requerem um maior poder de processamento.

Com esse tipo de algoritmo pode-se garantir a confidencialidade dos dados,
pois a chave publica ndo compromete o texto cifrado. Porém, ndo resolve o problemada
troca de mensagens entre desconhecidos.

Existem portanto, duas preocupacBes quando é utilizado esse tipo de
criptografia. Primeiro, além de ser um agoritmo lento em termos de processamento, um
intruso que consiga interceptar a comunicagdo entre a entidade A e B, pode ndo
entender a mensagem, mas pode utilizar o algoritmo de criptografia e a chave publica
(disponivel atodos), para criptografar qualquer tipo de mensagem e enviar a entidade B.

A segunda preocupacdo € que o intruso pode se fazer passar pelo remetente

(no caso, a entidade A). Na criptografia simétrica isso ndo ocorre, sendo que
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compartilhar uma Unica chave secreta, fica implicito o reconhecimento do remetente ao
destinatario.

Mas com a utilizagdo da criptografia de chave publica, qualquer um pode
cifrar uma mensagem utilizando a chave publica da entidade B.

Para isso foi criado o conceito de Autoridades Certificadoras (CA) e
Assinatura Digital, que vincula o remetente a uma chave ou a uma mensagem
respectivamente.

Um exemplo dado por Northcutt (2003) sobre criptografia assimétrica € o
Pretty Good Privacy (PGP). Esse € um meio de trocar mensagens com seguranga, além
de poder conhecer a pessoa com gquem se esta comunicando. Para isso ele utiliza um
servidor de chaves publicas, afim de disponibiliza-1as publicamente. Entdo no momento
em que alguém pretender realizar uma comunicacdo enviando uma chave publica, e este
tiver colocado sua chave nesse servidor, sera possivel identificar a pessoa através de seu
e-mail ou até mesmo pelo préprio nome. Depois disso pode-se comecar a comuni cagao
entre as partes.

Conforme (NORTHCUTT, 2003, p.620) “entre os algoritmos assimétricos
existentes, os mais conhecidos e usados sdo: o Diffie-Hellman e o agoritmo de chave
publicacriado por Rivest, Shamir e Adelman (RSA)”.

O primeiro foi criado por Whitfield Diffie e Martin Hellman em 1976, esse
foi o primeiro agoritmo assimétrico desenvolvido. Ele faz parte de um protocolo de
troca de chaves chamado de Oakley, sendo bastante utilizado natecnologia VPN.

O RSA (criado por Ron Rivest, Shamir e Adelman) é um dos principais
algoritmos assimétricos, que segundo (KUROSE e ROSS, 2006) se tornou quase um
sinbnimo de criptografia de chave publica. Portanto, € importante um conhecimento

mais profundo de como ele funciona.
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Primeiro, é necess&rio saber que a chave publica e a chave privada estéo
respectivamente relacionadas ao algoritmo de criptografia e decriptacdo. Sendo assim,
segundo (KUROSE e ROSS, 2006), deve-se seguir 0s seguintes passos. Para escolher as
chaves publica e privada, a entidade B (destinatario) deve:

a) escolher dois nUmeros p, g. Sendo que quanto maior o valor de ambos,

mais lento serd o processo para codificar e decodificar uma informacao;

b) computar n=p.gez=(p-1).(q-121);

c) escolher uma letra e menor do que n que ndo tenha fatores comuns
(exceto 0 1) com z. A letra e serd utilizada na encriptagdo dos dados,

d) escolher um numero d tal que e.d — 1 sgja divisivel exatamente (sem que
haja resto) por z. A letra d sera utilizada na decriptacdo dos dados. Em
outras palavras, pode-se dizer que dado e, escolhe-se d tal que o resto da
divisdo de e.d por z seja 0 numero inteiro 1.

A chave publica nesse caso é o0 par de numeros (n,e), a qual a entidade B
coloca a disposicéo de todos. E a chave privada € o par de nimeros (n,d), que deve
pertencer somente a entidade B. Sendo assim o processo de criptografia e decriptacdo
funciona da seguinte forma:

a) caso a entidade A queira enviar um numero m tal que m < n, para
codificar a entidade A calcula a poténcia m® e entdo, determina o resto
inteiro a divisdo de m® por n. Assim, o valor cifrado ¢ da mensagem em
texto aberto m, que aentidade A enviaé ¢ =m°mod n.

b) para decifrar a mensagem do texto cifrado recebido c, a entidade B

processa: m = ¢ mod n, (que exige o uso de sua chave secreta (n,d)).
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O RSA s0 ndo é totalmente seguro pelo fato de ainda ndo se conhecer um
algoritmo para fatorar rapidamente um namero. Pois se alguém conhecesse 0s nUmeros
p eq, dado o valor publico e, poderia achar a chave secreta d.

A fusdo dos dois algoritmos, o simétrico e 0 assimétrico € uma Gtima saida
para fazer a troca de informagBes de chave utilizando a tecnologia VPN. Pois o
algoritmo assimétrico, apesar de ser lento, possui um meio mais confiavel na troca de
chaves na fase inicial da negociacdo. Enquanto que os algoritmos simétricos sdo
exatamente ao contrério, eles possuem problemas nas trocas de chaves, mas é um
algoritmo veloz durante a comunicagéo.

Nesse caso, basta unir a confiabilidade dos algoritmos assimétricos, com a
velocidade dos agoritmos simétricos, para adquirir uma troca de chaves e uma

comunicagdo de forma excelente.

3.3 CERTIFICADOS DIGITAIS

O certificado digital € um método considerado muito importante na area de
seguranga em sistemas desenvolvidos para web. Um certificado digital, garante ao
usuério que a comunicacao realizada entre ele e o servidor de um site sgja feita de forma
segura.

Essa seguranca € conseguida por meio do processo de autenticagdo, que sera

solicitada no inicio do acesso, antes mesmo da troca de informagdes pela rede.

3.3.1 Autenticacéo

Os seres humanos autenticam-se uns aos outros por meio de varias maneiras,

pelo rosto quando se encontram, pelavoz ao telefone ou por documentos.



“Autenticacd0 € 0 processo de provar a propria identidade a alguém”.
(KURGOSE; ROSS, 2006, p.525).

Isso € muito importante durante uma comunicacéo pela rede e muito
utilizado, quando uma parte desgja se autenticar a uma outra parte quando ambas estéo
Se comunicando.

Nesse caso é necessario que se utilize um certificado digital, onde as partes
envolvidas, ndo mais podem confiar em informagdes como a aparéncia visual ou a voz.
Mas a0 invés disso, a autenticacdo deve ser feita com base em mensagens e dados
trocados como parte de um protocolo de autenticagéo.

Muitas vezes, o0s participantes dessa comunicagd0 S80 0S pProprios
componentes da rede, como roteadores e processos Cliente — Servidor que devem se
autenticar mutuamente.

O protocolo de autenticacdo, segundo Kurose e Ross (2006) € executado
antes que as duas partes executem qualquer outro protocolo. Sendo assim, primeiro €
garantida a identidade das partes para depois serem executadas as tarefas dos outros
protocolos, como o protocolo de transferéncia confidvel de dados, protocolo de troca de

informagdes de roteamento ou o protocolo de e-mail.

3.3.2 Integridade

No mundo real, quando se assina um cheque, um comprovante de operagéo
de cartbes de créditos, documentos ou cartas, esta se atestando de que o contetdo é
conhecido €/ou de que concorda se com o que esta escrito.

No mundo digital, também existe uma técnica que comprova o verdadeiro

dono de um documento. Essa técnica chamarse assinatura digital.
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Essa técnica tem a fungdo de comprovar a veracidade de um documento,
assim como acontece com as assinaturas por escrito. “A Assinatura Digital deve ser
verificavel, ndo fasificavel eincontestavel”. (KUROSE; ROSS, 2006, p.531).

Isso significa dizer que, sera possivel provar que um documento assinado
por um individuo, foi na verdade assinado por ele e que somente aquele individuo

poderiater assinado o documento.

3.3.3 Geracdo de assinaturas digitais

Supondo-se gque a entidade B queira assinar digitalmente um documento
(arquivo ou mensagem) e enviar para a entidade A. Para isso, basta a entidade B utilizar
uma chave privada.

Isso pode parecer estranho, pois se sabe que a chave privada é normalmente
utilizada para decriptar uma informagao cifrada pela chave publica.

Mas conforme Kurose e Ross (2006), tem-se que lembrar de que a
criptografia e a decriptacéo, nada mais € do que um cal culo matematico e que aintencéo
da entidade B ndo é embaralhar o documento. E somente assinélo para que o
destinatério tenha certeza de que foi ele quem o enviou.

Nesse caso, a entidade B tem o documento m e sua assinatura digital do

documento Ky (m). Figurao:
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Mensagem: m

QueridaAlice:
Desculpe me por ter
Demorado tanto para
Escrever. Desde que
nos...

Boh

R Algoritmo

Criptoaréfico

Mensagem assinada:
Ke'(m)

@Tm

Chave privada
de Bob. Ke’

Y

fadfg54986fgnzmcnv
T98734ngldskg02
serO9tugkjdfig

Figura 9. Criagdo de uma assinatura digital para um documento
Fonte: Kurose, Ross (2006).

Ao receber 0 documento, diga-se que a entidade A quer provar a veracidade

do documento para se certificar de que n&o esteja falsificado e de que o remetente foi

realmente a entidade B.

Para isso, segundo Kurose e Ross (2006) basta aplicar a chave publica

(aguela que a entidade B disponibilizou para todos) na assinatura digital que esta

associada ao documento. Dessa forma, a entidade A consegue fazer 0 processo inverso,

obtendo o documento original novamente.

Portanto, agora a entidade A tem a certeza de que foi realmente a entidade B

gue enviou o documento e pode provar 0 seu argumento pel os seguintes motivos:

a) somente aentidade B € quem possui a chave privada, aqual foi utilizada

para processar o documento;

b) somente uma copia da chave publica disponibilizada pela entidade B é

gue pode decifrar o documento.
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3.3.4 Resumos de mensagem

A preocupacdo da aplicacdo da técnica de assinatura digital através da
criptografia é que criptografar e decriptografar uma informacdo, podem dispender um
longo tempo de processamento em termos computacionais.

Portanto dependendo da importancia do documento, ndo seria necessario
criptografar o documento inteiro, pois 0s requisitos principais nesse caso sao:

a) garantir que o remetente € realmente quem diz ser e que essa assinatura

possa ser verificada;

b) garantir que os dados ndo foram alterados desde que o remetente os

Ccriou e assinou.

Nesses casos, como afirma Kurose e Ross (2006) a aplicacdo da criptografia
no documento inteiro seria considerado um exagero.

Uma solucdo adequada e que atinge os mesmos objetivos é aplicar a
criptografia em apenas um pedaco do texto, ou como é chamado segundo Kurose e Ross

(2006) resumo de mensagem.

“O resumo de mensagem é muito parecido com uma soma de verificagdo.
Algoritmos de resumo da mensagem pegam uma mensagem m, de
comprimento arbitrario e calculam uma “impresso digital” dos dados, com
comprimento fixo, conhecido como resumo de mensagem H(m)”. (KUROSE;
ROSS, 2006, p.533).

Sendo assim, 0 resumo da mensagem protege os dados originais, pois caso
algum dado sgja modificado transformando a mensagem de m para m', entdo a
mensagem H(m) (resultado do processo do resumo da mensagem) ndo ser4 compativel
com o resumo H(m’) (modificado) processado sobre os dados modificados m'.

O intento nesse caso € ilustrar que ao invés de criptografar todo um
documento, pode-se apenas criptografar parte dele e mesmo assim poder obter os

mesmos resultados de confidencialidade, integridade e autenticagao.
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3.3.5 Digtribuicao de chaves e certificados

Uma outra forma para se resolver os problemas encontrados com a
criptografia simétrica e assimétrica, sdo os conceitos de distribuicdo de chaves e
certificagao respectivamente.

Como verificado anteriormente, a comunicacdo de chave simétrica necessita
de que as partes envolvidas concordem com a chave secreta previamente e que a
transmissdo da chave deve passar por um canal seguro, visto que a mesma serve tanto
para criptografar como para decriptar ainformacéo.

Conforme Kurose e Ross (2006) uma outra aternativa para a comunicagdo
segura através da criptografia simétrica € a Central de Distribuicdo de Chaves (Key
Distribution Center — KDC), que conforme Kurose e Ross (2006) € uma entidade de
rede Unica e de confianga com a qual 0 usuério estabelece uma chave secreta a ser
compartilhada. Sendo assim, uma entidade A pode utilizar a KDC para obter as chaves
secretas que necessitam e estabel ecer uma comunicagdo segura com outras entidades da
rede.

A KDC é um servidor que compartilha uma chave simétrica Gnica com seus
usuarios. Mas para isso, 0 usuario necessita ser registrado. A chave é instalada
manual mente no servidor no momento em que o usuario se cadastrar pela primeiravez.

Dessa forma, a KDC conhece a chave secreta de cada usuério registrado. E
apoOs 0 usudrio se cadastrar utilizando sua chave, 0 usuério pode se comunicar com
seguranca com a KDC usando essa chave.

Entdo, quando algum usuario desgar se comunicar com outro usuario
(ambos registrados), este vai entrar em contato com a KDC que por sua vez, vai

fornecer uma chave Unica para que a comunicacdo seja feita com seguranca. Mas como
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o proprio nome diz, a chave € Unica, ou sgja, a chave que a KDC fornece vale apenas
durante aquela comunicagéo.

JA o problema que ocorre com a criptografia assimétrica € outro. Como
mencionado anteriormente, na comunicacdo utilizando uma criptografia de chave
publica, ndo é necessario fazer umatroca de chaves entre as partes envolvidas.

Pois para enviar uma mensagem criptografada a entidade B, a entidade A
utiliza a chave publica da entidade B, sem ter que conhecer a chave secreta de B e nem
a entidade B, necessita conhecer a entidade A. Portanto o KDC néo é necessario nesse
tipo de comunicacéo.

Porém, por se tratar de criptografia de chaves publicas, as entidades
comunicantes (principalmente o destinatério) precisam trocar chaves publicas narede.

Sabendo que essa chave esta disponivel a todos, um invasor pode utilizar
essa chave para criptografar umainformacéo e fazer-se passar por outra pessoa.

Por essa razéo, quando as entidades estdo se comunicando, € necessario que
a entidade A tenha certeza de que a chave publica, a qual esta utilizando é realmente da
entidade B.

Para essa finalidade, foi criada uma entidade chamada de Autoridade
Certificadora (Certification Authority — CA), cuja funcdo é validar identidades e emitir
relatorios. Ou melhor dizendo, verifica se uma entidade € quem diz ser.

Assim que a CA identifica a identidade da entidade, ela cria um certificado
gue vincula a entidade aidentidade verificada.

“O certificado contém a chave publica e a informagdo exclusiva que
identifica mundialmente o proprietario da chave publica” (KUROSE; ROSS, 2006,

p.540).
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Agora aentidade A pode comecar a comunicagdo segura com a entidade B.
Entdo ela recebe um pedido da entidade B, obtém o seu certificado e usa a chave
publica da CA para verificar avalidade do certificado de B assinado pelo CA.

Essa é aformada entidade A saber se realmente esta se comunicando com a

entidade B.

3.4 PROTOCOLOS SEGUROS

Os agoritmos criptogréficos, sdo apenas uma parte do processo para a
implementagdo da seguranca em umarede. O proximo passo conforme Peterson e Davie
(2004) que se deve fazer € vincular esses mecanismos em conjunto com protocolos para
solucionar os diversos problemas de seguranga, tais como: Autenticacdo de
participantes, técnicas para garantir a integridade das mensagens e algumas técnicas

para solucionar o problema da distribuicdo de chaves.

3.4.1 Protocolos de autenticacéo

Antes que duas entidades estabelecam um canal seguro para iniciar uma
comunicagdo, ou sgja, utilizando por exemplo um algoritmo simétrico como o DES, elas
geralmente desegjam saber se a outra entidade é realmente quem diz ser.

No contexto de protocolos, pode-se substituir as duas entidades como sendo
um relacionamento entre cliente e servidor. Onde 0 acesso remoto do cliente para
excluir ou aterar algum arquivo vai depender da certificacdo do servidor, que vai

autorizar ou ndo esse processo, dependendo do resultado da sua autenticidade.
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Da mesma forma, um cliente também pode querer se certificar que esta
enviando dados ao servidor desegjado, pois pode correr o risco de pensar estar mandando
dados ao servidor de arquivos, mas que ha verdade é um processo intruso.

Conforme Kurose e Ross (2006), pode-se implementar servicos de
seguranca em rede através das quatro camadas superiores da pilha de protocolos da
Internet, que sdo: aplicacdo, transporte, rede e enlace.

Deve-se saber, a importancia da implementacdo da segurancga, tanto nas
camadas mais baixas, como também nas camadas mais altas.

Comegando pela camada mais ata da pilha, ou sgja, a camada de aplicacéo,
onde pode-se exemplific&la através da troca de e-mails seguros entre duas entidades A
eB.

Considerando que a entidade A desgja trocar e-mail seguro com a entidade
B e que o objetivo principal dessa seguranca, sgja somente a confidencialidade (que
ninguém consiga ler a mensagem).

Uma forma mais prética € a utilizacdo de um algoritmo de chave simétrica,
como por exemplo o DES, que possuindo uma chave grande e que somente A e B
possuirem a chave, entdo um intruso ndo conseguira ler amensagem.

Outra forma, seria a utilizacdo das chaves publicas, onde o remetente A
criptografa a mensagem utilizando a chave publica (disponivel pelo destinatério B).
Assim o destinatario B ao decriptar a informag&o com sua chave privada pode admitir
gue a mensagem pertence ao remetente A.

Mas dependendo do tamanho da chave, visto que aimplementacéo da chave
publica envolve na maioria dos casos uma chave muito longa. Ela torna o processo, um

tanto quanto ineficiente. Principalmente nos dias atuais, onde as mensagens de e-mail
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estdo cada vez maiores em decorréncia dos anexos que envolvem imagens, audio e
video.

A solucéo mais completa para se adquirir confidencialidade na troca de e-
mails, seria mesclar os dois tipos de chaves. simétrica e assimétrica. Dessa forma
segundo Kurose e Ross (2006), a entidade A executa 0s seguintes passos.

a) escolhaumachave simétricaKs;

b) criptografa sua mensagem m com a chave simétrica;

c) criptografaachave simétricacom achave publica;

d) concatena a mensagem criptografada e a chave simétrica criptografada

formando apenas um pacote;

€) enviao pacote ao endereco de e-mail da entidade B.

Assim, quando a entidade B recebe o e-mail, deve executar os seguintes

passos:
a) usar suachave privada K paraobter achave simétricaKs;
b) utilizar achave simétrica Ks para decriptar a mensagem m.
Observe aFigura 10:
K () K.(r)
mo— K ———— KO —em
Fy
A Internet _.C> g, |B
K W KO 7I | KD
KTk, Kt
Alice envia uma mensagem de etnail, m B ob recebe utna mensagem de e-mail, m

Figura 10. A usauma chave SimétricaKS, para enviar um e-mail secreto paraB
Fonte: Kurose; Ross (2006).
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Sendo assim, tem-se um sistema de e-mail seguro que nos fornece
confidencialidade. Portanto, podemos criar outro que nos fornega os requisitos de
autenticacdo e integridade, para que o destinatario B tenha certeza de que a mensagem
gue recebeu, tenha vindo de entidade A e que seu contelido ndo tenha sido alterado
durante o trgjeto.

Nesse caso, a confidencialidade dos dados néo é levada em consideracao.
Paraisso, é utilizada a assinatura digital, juntamente com resumos de mensagem. Dessa
forma, o remetente A executard 0s seguintes passos.

a) aplica afuncdo de hash H a uma mensagem m, para obter o resumo da

mensagem H(m);
b) assina o resultado da fungdo de hash com a sua chave privada Ka™ para
criar umaassinaturadigital Ka (H(m));

C) concatena a mensagem origina com a assinatura digital formando um

pacote;

d) enviao pacote ao endereco de e-mail da entidade B.

B por suavez, ao receber o pacote executa 0s seguintes passos:

a) aplicaachave publicade A Ka", ao resumo da mensagem assinado;

b) compara o0 resultado dessa operacdo com o proprio hash H da

mensagem.

Segundo Kurose e Ross (2006), se os dois resultados forem iguais, entéo B
terd uma garantia de que a mensagem € da entidade A e que seu contelido ndo foi

alterado. Figura 11:
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K (Hir)) Ky (H(m))
v HO) o K0 » K0
= —p  Intemet —p

) Clonoparar B

b
— H()
b

Alice enwia a mensagem de e-mail m Bob recebe a mensagemn de e-nail m

Figura 11. Utilizacdo de fungdes de hash e assinaturas digitais.
Fonte: Kurose; Ross (2006).

Por fim, também se pode criar um sistema de e-mail seguro por completo,
ou sgja, que fornece todos os requisitos de confidencialidade, autenticacdo e integridade
de mensagem. Para tanto basta combinar os procedimentos executados nas Figuras 10 e
11. Paraisso, sd0 executados 0s seguintes passos.

a) aentidade A cria um pacote idéntico ao da Figura 11, ou sgja, com a
mensagem origina junto com o0 hash da mensagem assinado
digitalmente;

b) apbs isso, a entidade A trata esse pacote como sendo uma mensagem
comum e envia a mesma em conjunto com 0s processos utilizados na
Figura 10, criando assim um novo pacote;

C) enviao novo pacote a entidade B;

A entidade B entdo, recebe o pacote e aplica primeiramente 0S mesmos

processos da Figura 10 e posteriormente os processos da Figura 11.

Sendo assim, temos um sistema de envio de e-mail que atende a todos os
requisitos. confidencialidade, autenticacdo e integridade. Porém, conforme Kurose e
Ross (2006) ndo se pode definir como sendo seguro por completo, pois nesse esguema

existem varias trocas de chaves publicas entre remetente e destinatario.
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Conforme abordado nas segdes anteriores, um intruso pode utilizar a chave
publica de uma das entidades para criptografar a mensagem e fazer-se passar por uma
delas. Esse tipo de problema, conforme ja visto, pode ser solucionado com a utilizagéo

de uma Autoridade Certificadora

3.4.2 Camada de sockets de seguranca (SSL) e seguranca na camada de transporte

(TSL)

A camada de transporte esta localizada logo abaixo da camada de aplicagéo.
Através de sockets seguros (SSL) e uma camada de transporte segura (TSL), pode-se
obter um protocolo de transporte seguro HTTPS.

Para ilustrar na prética uma aplicacdo com esse tipo de protocolo, pode-se
abordar o seguinte tema: Comeércio nalnternet.

Supondo-se que uma entidade A desgja fazer uma compra via Internet. Para
tanto, aentidade A entra em um site e encontra o produto que desegja.

Para comprar esse produto é apresentado um formulario onde a entidade A
deve fornecer varias informacdes, tais como: endereco, quantidade desejada, nimero do
cartdo de crédito, entre outras.

Apds confirmar essas informagdes, a entidade A entdo aguarda o
recebimento do produto através do correio, bem como a cobranca na proxima fatura de
seu cartdo de crédito.

Segundo Kurose e Ross (2006), todo esse processo parece seguro se forem

tomadas as medidas de seguranca. Do contrario, podem ocorrer 0s seguintes problemas:
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a) um intruso pode interceptar esse pedido de compra, juntamente com o
nimero do cartdo e as outras informagdes. Sendo assim, podera fazer
compras na conta da entidade A;

b) o site pode conter o logotipo de uma empresa famosa, mas que na
verdade foi desenvolvido ou esta sendo mantido por um intruso, se
fazendo passar pela empresa designada. Dessa forma, o intruso pode
roubar ou fazer compras enviando afatura para a conta da entidade A.

O protocolo SSL se propde a resolver esses problemas. Segundo Kurose e

Ross (2006) a SSL é um protocolo projetado para fornecer criptografia de dados e
autenticacdo entre cliente e um servidor WEB.

O SSL comega com uma fase de apresentagcdo que autentica o servidor ao
cliente através da troca de algoritmos criptograficos e suas respectivas chaves. O Cliente
também pode ser autenticado junto ao servidor com a mesma técnica.

Apoés a apresentacdo, entdo inicia-se a transmissdo dos dados de forma
criptografada, usando chaves de sessd0 negociadas durante a apresentagao.

O protocolo SSL € a base da Seguranca da Camada de Transporte -
Transport Layer Security (TLS). Fica situado entre a camada de aplicacdo e a camada
de transporte.

“No lado remetente, o protocolo SSL recebe dados (como uma mensagem
HTTP ou IMAP vinda de uma aplicacdo), criptografa-os e direciona os dados
criptografados a um socket TCP. No lado receptor, o SSL 1€ socket TCP, decripta os

dados e os direcionaa aplicagéo” (KUROSE; ROSS, 2006, p.555).
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4 AMBIENTE EDUCACIONAL

Basicamente, o ambiente educacional € composto pelas pessoas e pela
propria estrutura fisica. Em relag@o as pessoas, 0 ambiente educaciona € formado por
alunos, professores, diretores, secretérias, coordenadores, faxineiras, entre outros
componentes. Sobre a estrutura fisica se pode citar as salas de aula, diretoria, secretaria,
ginasio de esportes, departamentos, biblioteca, lanchonete, entre outros recintos.

Toda instituicdo de ensino € um ambiente educacional, tendo como objetivo
primordial a aquisi¢éo e construgdo de conhecimentos, seja essa instituicdo uma escola
de ensino fundamental, médio ou superior. A informagdo entéo € passada do professor
paraauno, o qual sera cobrado pelo aprendizado adquirido.

A forma de cobranca vai depender do professor e da instituicdo a qual ele
esta lecionando, cujos meios sdo: avaliacoes, participacdo em sala de aula, entre outros.

Para registro desses meios avaliativos, tem se 0 chamado diério de classe,
onde o professor registra e controla as notas e ao final de cada bimestre ou semestre
(dependendo da instituicdo em questdo), gera-se a média resultante a partir do processo
de soma e divisdo das notas obtidas pelo auno no decorrer de cada periodo.
Normalmente, a média, na maioria das institui¢cdes de ensino ndo pode ser inferior a 7
(sete).

A assiduidade do aluno também € levada em consideracéo, conforme artigo
7° da resolugdo n° 23/2000/CEE/SC o aluno precisa ter freqlentado 75% (setenta e
cinco por cento), das aulas dadas. Caso contrario serd reprovado por fatas. O controle
de faltas geramente é realizado através do diario de frequéncia, contendo o nome do

aluno, a data em questdo e a quantidade de presenca e faltas do mesmo nas aulas.
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Ao final de cada bimestre ou semestre (isso dependo da instituicdo em
guestdo), sera entregue um boletim ou um relatério com todas as notas (médias de cada
aluno), seguido também da quantidade de faltas obtidas pelo aluno. Se ao final do ano
letivo, todas as médias de cada matéria forem maior ou igual a 7 (sete) e a assiduidade
for maior ou igual a 75% (setenta e cinco por cento), entdo o aluno esta aprovado, ou
sgja, esta apto a freglentar o proximo nivel, também chamado de série ou fase. Caso
contrério, tera de repetir o ano ou a disciplina em questéo, dependendo do projeto
politico pedagdgico de cada instituicao.

Ao fina do ensino fundamental, o aluno recebera um diploma, o qual
certifica a sua aprendizagem em determinada institui¢do, mostrando estar apto a seguir
em frente nas préximas fases ou seguir para 0 mercado de trabalho. Também ao final de
cada curso, o aluno recebe o seu histérico escolar, onde constam todas as médias finais
do aluno durante todas as fases e em todas as disciplinas. Nesse historico também va a
porcentagem total de aproveitamento na frequiéncia do curso.

Ao concluir o ensino fundamental, o auno ja formado em determinado
curso, tentard ingressar no mercado de trabaho, levando consigo toda a bagagem
adquirida no processo de aprendizagem. No seu curriculum também estara em anexo o
seu diploma, comprovando o seu rendimento no curso.

Por trés de todo esse processo, existe um aglomerado de informagdes que
transitam pela ingtituicdo, mas que, na maioria das vezes, ndo se da conta da
importancia que elas representam para a instituicdo.

Quando o auno entra em uma instituicéo de ensino, a secretaria recebe seus
dados para fazer o cadastro e armazena-lo em fichas ou arquivos eletronicos. Nesse

cadastro seréo informados nome, endereco, telefone, cidade, estado, cep, entre outros.
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Na matricula sera feita mais uma ficha ou mais um arquivo, contendo alguns
dados sobre a situagdo escolar do aluno.

Aoiniciar as aulas o professor de cada disciplinaterd em suas maos o diario
de classe e o diario de freqliéncia, contendo o nome de todos os alunos matriculados na
mesma. Sendo assim, todas as informagdes referentes as notas e as frequiéncias de cada
aluno serdo control adas pelos professores por meio desse documento, que ao término de
cada bimestre ou semestre sera entregue a secretaria para o registro dessas informacoes
e emissdo dos bol etins escolares.

A secretéria também é a responsavel pela emissdo dos historicos. Para isso,
€ necessario que ela aglutine todas as informagdes contidas durante o curso do aluno,
para montar a carreira escolar do aluno no decorrer de suavida escolar.

Ao término do curso, 0 auno também deve receber o seu diploma,
confirmando a sua presenca e a sua atuagdo regular no curso em questdo. Nesse caso 0
responsavel pelo diploma ndo necessariamente serd a secret&ria, pode ocorrer uma
possivel prestacéo de servicos terceirizados que executardo essa tarefa.

Os diretores, por sua vez, tém como tarefa administrar todos os setores da
instituicéo, bens, recursos, servicos e, principa mente, as informagdes da instituicéo que
circulam na secretaria e em todos os setores. Essas informacdes devem ser armazenadas

e manipuladas de forma segura, para o bom funcionamento da instituicéo.
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4.1 TRABALHOS CORRELATOS

Os trabalhos correlatos sdo trabalhos que possuem certa semelhanca ou os
mesmos objetivos do trabalho realizado. Envolvendo estudos feitos na mesma érea e
contendo alguns assuntos em comum ja pesguisados.

Dentre todos os trabalhos pesquisados, um dos mais interessantes e

condizentes com o trabalho aqui desenvolvido foram:

4.1.1 Reserva de matricula on-line

O aplicativo Reserva de Matricula on-line é um trabalho de concluséo de
curso, desenvolvido em 2001 pelo académico Frabrizio Colombo Machado, da
Universidade do Extremo Sul Catarinense (UNESC).

Esse trabalho proporciona aos académicos da instituicdo, a comodidade e a
facilidade para fazerem a matricula em semestres subseqiientes da propria casa, ou sgja,

vialnternet.

disponivel a todos os académicos que desgjem realizar a sua matricula semestralmente
sem sair da comodidade da sua casa.

Para obter acesso a0 ambiente de reserva, 0 aluno necessita colocar o seu
codigo de matricula e a sua senha de acesso que se encontra no kit de reserva. Depois o
auno seleciona as disciplinas que desgja cursar, colocando os dados que forem

requeridos.


http://www.unesc.net
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Apos o processo ser finalizado, o aluno recebe um comprovante de reserva e
espera até o dia em que sair o resultado da reserva, na Internet ou no respectivo

departamento.

4.1.2 Seguranca de dados digitais utilizando esteganogr afia

Esse foi mais um trabalho de conclusdo de curso, realizado em 2004 pelo
académico Fernando Warmeling Feldhaus da Universidade do Extremo Sul Catarinense
(UNESC)

Esse trabalho, descreve os conceitos relacionados a seguranca de dados
digitais na Internet, tendo-se como foco principal 0s assuntos relacionados a
esteganografia e a criptografia de dados.

Além disso, utiliza-se dessas duas técnicas como objetivo de desenvolver
um prototipo, capaz de ocultar uma mensagem criptografada dentro do conteido de uma
imagem, ou sgja, mesmo que se alguém descobrir que aimagem possui uma mensagem

embutida, precisara da chave criptografica paraler o seu contetdo.

4.1.3 Protdtipo para assinatura digital de informacfes médicas

Esse é outro trabalho de conclusdo de curso que foi desenvolvido em 2004,
pela académica Regiane Pizzetti Borges, da Universidade do Extremo Sul Catarinense
(UNESC).

Com estudos relacionados a seguranca de informagdes, em particular de
pacientes em um prontudrio médico e tendo como énfase uma pesquisa realizada em

torno de técnicas de criptografia e assinatura digital.
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O trabalho desenvolvido, teve como objetivo a criagdo de um protétipo para
digitalizar as informacOes pertinentes aos pacientes do hospital regional de Ararangua.
Bem como garantir a seguranca e a autoria dessas informacdes, por meio da aplicacéo
de técnicas de criptografia e assinatura digital.

Nesse caso, os dados referentes a0 paciente, tais como: diagndstico,
acompanhamento, tratamento, entre outros, serdo de responsabilidade dos profissionais
da érea da salide, assim como acontece hoje nos prontuarios em papel.

Além de reduzir os custos com papel (impressdo de relatérios impressos,
carimbados e assinados manualmente), esse protétipo fornece ao prontuério, um certo
grau de seguranca as informacfes contra ateragdes ndo autorizadas e apds assinar o

documento eletrdnico o profissional ndo poderd negar a sua autoria.
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5 TRABALHO PROPOSTO

Nesse trabalho desenvolveu-se um protétipo de software, nomeado como
SMAAE (Sistema para Monitoramento de Alunos no Ambiente Escolar), que tem por
finalidade gerenciar e disponibilizar via web, as informacdes relacionadas a uma escol g,
em particular a Escola de Educacdo Béasica Municipal Pietro Maccari, onde foram
coletadas as informagdes necessarias para a construcdo do projeto e implementacéo do

prototipo. Portanto, tornou-se necessario um estudo de caso, para analisar o cenario.

5.1 ESCOLA MUNICIPAL PIETRO MACCARI

A escola Municipa Pietro Maccari, cujo nome é em homenagem ao pai dos
doadores do terreno, Senhor Anténio Maccari e Mansuetto Maccari, foi inaugurada no
dia 07 de maio de 1977, na gestdo do Sr. Prefeito Jorge Silva e tendo como 12
professora a Sra. Maria das Dores Bittencourt Maccari.

No inicio de sua fundagdo, localizava-se no atual bairro Menino Jesus e
contava com uma pequena clientela de alunos.

Atualmente, este estabelecimento de ensino € denominado de Escola de
Educagcdo Basica Municipal Pietro Maccari e esta instalado com sede propria na
Avenida Antonio de Costa, no bairro de Costa, proximo ao centro de Morro da Fumaca.
Funciona nos turnos matutino e vespertino, atendendo a 58 alunos na educagéo infantil
170 alunos de 12 a 42 séries e 192 de 57 a 82 séries, num total de 420 estudantes.

Hoje, em suas dependéncias, funciona uma escola profissionalizante,

denominada de Escola Profissional Municipal Idalina Machado de Freitas, e que oferece
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a comunidade em geral cursos de informética, de pintura em tecido e em tela, de croché
e ponto cruz e de costuraindustrial.

Utilizando-se ainda do espaco gratuito oferecido pela escola, nos periodos
noturnos ocorrem, conforme horérios estabel ecidos, as atividades do Clube de M&es, as
aulas de musica, de Secretariado Executivo e de Técnico em Eletrotécnica, em convénio
firmado com a SATC.

Independente das dependéncias utilizadas para os cursos profissionalizantes,
a escola apresenta uma estrutura composta por 11 salas de aula, 6 banheiros coletivos, 1
biblioteca junto a sala de professores e de video, 1 almoxarifado junto a sala de
educacdo fisica, 1 cozinha, aém de um amplo espaco fisico destinado a prética de
atividades esportivas e de recreacdo. Atualmente, conta com 32 funcionérios
capacitados, entre serventes, professores, secretéria e diretor. Este ano a escola esta
sendo administrada pelo Sr. Marcos Silveirade Jesus.

Segundo Marcos, aém do estudo em periodo regular, a escola oferece aulas
de reforco escolar em periodos opostos a0 que os alunos estudam, podendo ser
atendidos individua mente ou em pequenos grupos. O objetivo dessas aulas é acelerar o
processo ensino-aprendizagem de forma que todos possam ter rendimento satisfatorio
na aquiisicao e construcdo do conhecimento.

Atuamente para 0 gerenciamento das informagdes, tais como: cadastro da
unidade escolar, dados cadastrais do auno, manutencdo dos dados (avaliacOes,
freqUéncias, entre outros), consultas, relatorios, histéricos e extracdes de informacgdes
para enviar a0 governo € utilizado o sistema SERIE Escola (Sistema Estadua de
Registro e Informacfes Escolares).

O Sistema SERIE Escola, foi criado pelo CIASC, o qua desenvolve

sistemas informatizados para a Secretaria Estadual da Educacdo e Cultura. Sendo assim,
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€ um sistema disponibilizado gratuitamente e adotado por muitos municipios
catarinenses. E a cada atualizacdo de versdo, o governo disponibiliza um treinamento
COMm as pessoas responsaveis por administrar o sistema (secretarias e diretores).

Porém todo envio de notas, fechamento de médias e controle de freqliéncias,
sdo preenchidos de forma manual e entregue a secretaria, onde posteriormente seréo
repassadas ao sistema.

Além disso, de forma ultrapassada, as informagdes referentes a histérico
escolar, boletins, didrios de classe e freqliéncia sdo entregues de forma impressa aos

responsaveis.

5.2 SERIE

Para o desenvolvimento do protétipo SMAAE, foi realizada uma analise do
sistema atual utilizado pela Escola Municipal Pietro Maccari. Sendo assim, foi possivel
encontrar as deficiéncias do mesmo e coletar informagdes importantes com a finalidade
de criar um prot6tipo que suprisse as necessidades da escola.

O Sistema Estadua de Registro e Informagfes Escolares (SERIE) é o
sistema atuamente utilizado pela Escola Municipa Pietro Maccari para o0
gerenciamento das informagfes da instituicdo. Segundo Marcos (0 atua diretor da
escola), 0 mesmo também é adotado por muitas escolas municipais da regido, pois
possui a vantagem de ser fornecido gratuitamente pelo Governo Federal.

Esse sistema, basicamente é utilizado para cadastro da unidade escolar,
dados cadastrais do aluno e manutencédo dos dados (avaliacdo e fregliéncia). Também
sdo gerados relatorios para a conferéncia e historicos para serem entregues aos alunos

ou aos pais (em caso de alunos menores de idade).
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Porem, como foi citado anteriormente, as informagdes relativas ao
fechamento de médias e o controle de freqiiéncia, ainda sdo preenchidas de forma
manual e entregue a secretaria onde sdo repassadas ao sistema pela secretéria ou pelo
proprio diretor da escola. E as informagdes referentes a historico escolar, boletins,
diérios de classe e freqliéncia so entregues de forma impressa aos responsaveis.

Além disso, o SERIE é um sistema Cliente/Servidor, ou sga, ndo € um
sistema disponivel via web e somente quem tem acesso a inserir ou consultar
informagdes € o proprio diretor da escola ou a sua secretéria.

Nesse caso, 0 sistema tera como usuério apenas o Administrador do sistema,
0u sgja, uma Unica pessoa que tem acesso a todos os modul os do sistema.

Todas as informagdes, para serem transportadas devem passar por um
processo de exportacdo. Onde é gerado um arquivo em formato txt e gravado em
disguetes ou outros meios magnéticos.

Para a solucdo desses problemas, desencadeou-se a proposta do
desenvolvimento do protétipo SMAAE. O que diferenciao SMAAE do sistema atual, €
gue esse pretende ser mais prético e intuitivo. Além disso, 0 SMAAE € um protétipo de
sistema que pode ser acessado via web, onde as informagdes séo atualizadas por uma

comunicacdo de certa forma segura entre cliente e servidor pela Internet.

5.3 SMAAE

Esse trabalho poderia ter sido implementado em varios outros tipos de
softwares, pois se tratando da aplicacdo na area de seguranca de informacOes, seria
interessante, sendo até mais adequado aplicar essas técnicas em sistemas voltados a &rea

financeira, militar ou outros tipos de sistemas, onde € exigido o maximo de sigilo.
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Mas a escolha em desenvolver um protétipo para essa aplicacdo, foi
influenciada pelo fato de que ja havia um projeto de estudo sendo desenvolvido sobre
esse tipo de sistema. Sendo assim, tem-se um dominio sobre o cenério a ser pesquisado.

Além disso, para que a aplicagdo da seguranca se torne mais eficaz é
necessario, que se possua um profundo conhecimento sobre o sistema, identificando os
pontos fracos para que Se possa prevenir contra ataques de intrusos, principa mente em
sistemas viaweb, onde os dados circulam na grande rede.

O SMAAE é um protétipo via web que tem por objetivo suprir as
necessidades encontradas no sistema SERIE Escola (Sistema atualmente utilizado pela
Escola Municipal Pietro Maccari).

Além disso, tem-se a vantagem de disponibilizar essas informacbes de
forma digital a todos os envolvidos no processo e classificalas para cada tipo de
usuario, bem como: professores, alunos e o proprio administrador que nesse caso pode
ser a secretariaou o diretor da escola.

Esse prot6tipo, por ser via web tem a vantagem de poder ser acessado de
qualquer lugar, sendo necess&rio apenas possuir um computador com Internet e um
navegador instalado. Além disso, € um sistema simples de utilizar se tornando bastante
intuitivo.

O SMAAE possui trés niveis de acesso, um para cada tipo de usuério, ou
sga, esse protétipo possui trés classes ou tipos diferentes de usuérios, gque sdo:
Administrador, Professor e o Aluno. Para possibilitar a separagdo dos niveis de acesso,
foi criada no banco de dados uma tabela chamada de th_usuérios, que possui a seguinte

estrutura
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Tabela 1. Niveis de acesso.

Usuério Nivel Senha

Admin 1 123
Professor 2 123

Aluno 3 123

No nivel 1 Admin. Esse tipo de usuario é a pessoa que possui acesso total ao
sistema, cadastros de professores e aunos, cadastro de disciplinas, atualizacdo dos
didrios de classe, matriculas, entre outros. E a pessoa responsavel por toda a parte de
cadastro, manutencéo ou alteracdo de informacfes no sistema. Esse acesso geralmente é
fornecido ao(s) funcionarios da Secretaria da Escola, bem como o préprio Diretor.

No nivel 2 Professor. Esse tipo de usuario € a pessoa gque tem acesso
somente ao Diario de Classe e Diario de Frequiéncia das disciplinas e turmas que ele
leciona, podendo fazer somente inclusdes de dados.

No nivel 3 Aluno. Esse tipo de usuério tera o acesso restrito apenas para
consultas ao boletim e Histérico Escolar. Sendo assim, somente podera visualizar as
informagdes pertinentes aele.

Essa estrutura, como foi mencionada nos capitulos anteriores, faz parte dos
varios tipos de mecanismos utilizados para proporcionar seguranca em sistemas, pois
conforme 0 nivel em que se encontra, 0 usuario sd podera ter acesso a determinados

tipos de informagdes.
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5.4 MODELAGEM DE DADOS E PROCESSOS

A modelagem do protétipo tem por objetivo explicar o funcionamento dos
processos, bem como mostrar o fluxo de dados. Uma notagcdo para modelagem de
sistemas € a UML (Unified Modeling Language), Linguagem de Modelagem Unificada,
sendo utilizada em estudos de caso (LARMAN, 2000). Entre os mais conhecidos e

utilizados o diagrama de casos de uso.

5.4.1 Casos de uso

Os diagramas de caso de uso identificam todas as fases e situagdes, sendo
um documento narrativo que descreve a sequéncia de eventos que os trés tipos de
usuarios (agentes externos) que utilizam o sistema executardo para completar um
determinado processo, tornando-se uma excel ente técnica para melhorar a compreenséo
dos requisitos do prot6tipo.

O protétipo SMAAE é composto por trés diagramas de caso de uso, todos
relacionados ao acesso dos usuarios ao sistema. O objetivo € ilustrar 0 momento em que
aceitam o certificado, mostrando também a diferenca entre os itens do sistema que cada

um tem acesso.

5.4.1.1 Diagrama de caso de uso - Acesso do administrador

Esse diagrama de caso de uso ilustra os procedimentos que o ator

(administrador do sistema) deve seguir parater acesso aos itens do sistema.
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Caso de uso: Acesso do administrador.

Ator: Administrador.

Tipo: Primério e essencial.

Finalidade: Ter acesso aos cadastros gerais do prototipo.

Visdo Geral: O usuario administrador, ao aceitar o certificado digital vai ter
acesso total ao sistema. E toda a parte cadastral, movimentagdo de alunos e professores

ficara sob sua responsabilidade.

Digitar usuario e
senha

d

Aceitar o
certificado

Acessar todos os
ambientes

Figura 12. Caso do uso Acesso do administrador

5.4.1.2 Diagrama de caso de uso - Acesso do professor

Esse diagrama de caso de uso ilustra os procedimentos que o professor deve
seguir parater acesso ao diario de classe e diério de frequéncia.

Caso de uso: Acesso do professor.

Ator: Professor.

Tipo: Primério e essencial.
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Finalidade: Ter acesso ao diario de classe e diario de freqiéncia.
Visdo Geral: O usuario professor, ao aceitar o certificado digital vai ter
acesso somente ao didrio de classe e di&rio de fregiiéncia do sistema. Podendo apenas

fazer ainclusdo de notas e o controle de freqliéncias das disciplinas que leciona.

Digitar usuario e
senha

Aceitar o

certificado

Diério de classe
e freqléncia

Figura 13. Caso de uso Acesso do professor

5.4.1.3 Diagrama de caso de uso - Acesso do aluno

Esse diagrama de caso de uso ilustra os procedimentos que o auno deve
seguir parater acesso ao boletim e historico escolar.

Caso de uso: Acesso do auno.

Ator: Aluno.

Tipo: Primé&rio e essencial.

Finalidade: Ter acesso ao boletim e histérico escolar.
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Visdo Geral: O usuério auno, ao aceitar o certificado digital vai ter acesso
somente ao boletim e ao histérico escolar do sistema. Podendo apenas consultar as

informacdes pertinentes a ele, como: notas e 0 seu histérico escolar.

Digitar usuario e
senha

Aceitar o
certificado

Acessar boletim
e histérico

Figura 14. Caso de uso Acesso do aluno
Pode-se observar, que todas as trés classes de usuérios, sdo necessariamente
obrigadas a aceitar o certificado digital para obter acesso ao sistema. Essa é uma forma
do servidor autenticar 0 usuario para receber dados que serdo criptografados enquanto
estiverem trafegando na rede.
Também pode-se observar que existe diferenca entre os médulos que cada
usuério tem acesso. |sso funciona por meio da implementacdo de niveis de acesso, onde

cada usuario terd a sua disposi¢ao, somente informagdes de seu interesse.
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5.5 ACESSANDO O SMAAE ATRAVES DE UM PROTOCOLO SEGURO

Em uma aplicagéo real, o primeiro passo seria digitar o site onde o sistema
esta hospedado em um servidor autorizado. Para isso, o ideal seria utilizar um dominio
para que 0 acesso sga de forma on-line com um servidor e que 0 mesmo devera
permanecer ligado. Nesse caso, como se trata de uma demonstracdo, a aplicacéo é
acessada do préprio servidor, onde o intuito € mostrar a seguranca sendo aplicada no
prototipo desenvolvido.

O primeiro passo para acessar € digitar na barra de endereco do Internet

Nesse momento aparece a tela principal do sistema, onde existem as trés
diferentes classes de usuarios existentes nesse prot6tipo: Admin, Professor e Aluno.

Figura.12.

2 ..:: SMAAE - ::..Sistema para Menitoramneto de Alunos no Ambiente Escolar, - Microsoft Internet Explorer

i Arquivo Editar Exbir Favortos Ferramentas  Ajuda

0O RRG,LYEeSLE-UdS

entereso [ @
i Google [CGl» vl o) B v ¥ sookmarksy Bhisboded 3 check v gAutolik v o] (s Sendtow () settings~

SMAAE - Sistema para Monitoramento de Alunes no Ambiente Escolar

Autenticagdo de Usuario

Querm & voce?
Administrador
Professor

Aluno

Figura 15. Indicando a classe do usuario


http://localhost/

Nesse momento € necess&rio indicar qual o tipo de usu&rio desgja se
conectar. Ap0s escolher a opcdo que lhe atribui, surge entdo a tela de login, onde o
usuério deve digitar o seu nome e a senhafornecida pelo admin.

O préximo passo € confirmar entdo se 0 usuario € quem ele diz ser apds a
confirmagdo dos dados. (Admin, Professor e Aluno) e posteriormente a senha
correspondente (nesse caso, apenas parailustrar foi utilizada a mesma senha ‘123" para

0 acesso de ambos). Figura. 13:

A ..:: SMAAE - ::. Sistema para h
i Arquivo  Ediar  Exiir
Q-0 NROG LPrORS m-LUHS
2 pfflocalhostjindex_a.php

i Google [Gl+ v|6o g B+ 1F Booknarisr S iStlocked P Check v Autolink v 40 [ Sendtor 0

oramneto de Alunos no Ambiente Escolar - Microsoft Internet Explorer
Ajuda

sEr

ks

() Settings v

SMAAE - Sistema para Monitoramento de Alunos no Ambiente Escolar

Autenticacdo de Usuario |

T E—
e —

Condluida & intranet local

Fiaura 16. Efetuando loain.

Apbs confirmar os dados de usuério, pode-se observar que aparece uma tela
indicando que essa pégina estara utilizando um certificado digital e que toda a
transmissdo entre o usuario e servidor sera feita de forma criptografada, ou sgja, ndo
podem ser vistas e nem alteradas durante a transmisso.

Porém, a mensagem de aviso que aparece, também indica que essa pagina
comporta um certificado que ndo foi oficialmente distribuido por uma Autoridade

Certificadora, portanto o mesmo ndo € um certificado oficial.
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A ..:: SMAAE - ::..Sistema para Monitoramneto de Alunos no Ambiente Escolar - Microsoft Internet Explorer

i prquivo  Editar Exbir Favorkos Ferramentas  Ajuda

‘0-0 RRGLhORBEE-LED
ndereco €] hitp: focahestindex_a.php HBr ks>
() Settings~
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SMAAE - Sistema para Menitoramento de Alunos no Ambiente Escolar
! Autenticagdo de Usuario |
&

Alerta

vistas nem alleradas por outias pessoas. Mo ertanto. ha um

As informagBes qus vocé kioca com este sits o padem ser
problema no cetificadn de seguianga do sie

0 certficado de seauranca provem de uma autoridade de:
cenficada confisvel.

@ 1~ dats docatficado de segurangs & valids

0 neme no cettificada de seguranca & invéido ou o
coresponde a0 name da site

Desefa cantinuar?

Gm | [ MNso | [Exbicerliicada]

& mntranet local

Abrindo pagin htps: fflocaihost eonfitmar_login_a.php...

Figura 17. Aceitando o certificado digital
Isso é evidente pelo fato de que esse certificado foi gerado apenas para

demonstragdes de sua aplicacdo, sendo o intuito somente demonstrar a importancia de

se possuir um certificado digital.

A parte mais importante de todo esse processo é que a partir do momento
em que é aceito o certificado, a URL deixa de mostrar o protocolo http e passa arodar o

protocolo https. Ou sgja, deixou de ser um protocolo comum e passou a ser um

protocolo seguro. Figura. 15:

A ..:: SMAAE - ::..Sistema para Monitoramneto de Alunos no Ambiente Escolar - Microsoft Internet Explorer

© Arquivo  Editar  Exbir  Favorites  Ferramentas  Ajuda

0O NRAG L L E-LUED
B ks ¥

() settings~

 Enderesn https‘ flocalhostcadastro_menut php

wleoeg B~ | % Bookmarks G 15blocked | check v o Aurolink = | Autorl (e Sendtow

SMAAE - Sistema para Monitoramento de Alunos no Ambiente Escolar
i Menu Administrador |

Alunos Professores Matriculas

Disciplinas Boletim-nao esta pronta Histérico- nao esta pronto

Enderecos Relatérios

| 3 8 rreranet iocal

&) Concluida

Figura 18. Site protegido pelo protocolo https
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Outro simbolo que caracteriza um site seguro é o desenho de um cadeado
gue se encontra na parte inferior direitadatela

Isso significa que a partir desse momento, toda e qualquer movimentacéo
feita no sistema, passara por um canal seguro. Ou sgja, caso um intruso consiga
interceptar a comunicacdo entre as partes (cliente e servidor), ndo conseguird ler a
informagdo existente, pois os dados estardo criptografados e para isso teria que possuir a
chave privada que se encontra no servidor.

O agoritmo criptografico que executa esse processo € 0 RSA, que nesse
certificado por exemplo, esta executando com uma chave de tamanho 1024 bits. Ele
embaralha as informagdes que sdo passadas do usu&io para o prototipo que esta
localizado no servidor.

Tudo isso é possivel por meio do SSL (Security Socket Layer), uma camada
de sockets de seguranca, que conforme mencionado nos capitulos anteriores, foi
projetado para fornecer criptografia de dados e autenticacéo entre cliente e um servidor
WEB.

O SSL estalocalizado entre a camada de transporte e a camada de aplicacéo.
Ele comega com uma fase de apresentacdo, que autentica o servidor ao cliente através
de um certificado e suas respectivas chaves. O Cliente também pode ser autenticado
junto ao servidor com a mesma técnica. Ou sgja, para que 0 usuario consiga ter acesso
a0 site, deve primeiro aceitar o certificado que aparecera apés atelade login.

Apds a apresentacdo, entdo iniciase a transmissdo dos dados de forma
criptografada, usando chaves de sesséo negociadas durante a apresentacao.

Para suportar o SSL, foi utilizado nesse trabalho o servidor Apache2, que
vem em conjunto com o PHP (para desenvolvimento de softwares viaweb) e o MySQL

(banco de dados).
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S&o ferramentas gratuitas e disponiveis na Internet, destinadas ao

desenvolvimento de aplicativos para web. Esse programa pode ser encontrado no site

www.apache2triad.net e sua instalacdo € simples de ser realizada, bastando apenas fazer

o download do arquivo e seguir 0s passos do proprio arquivo de instalagdo. Apés a
instalacdo do Apache2triad € gerada uma pasta dentro da raiz (C:\) do computador
C:\Apache2triad.

O Unico detalhe que deve-se prestar muita atencdo € que o monitor do
servidor apache2 deve ser iniciado com suporte a SSL, porque por default ele sempre
inicia como um servidor de paginas normal.

Essa informac&o sera repassada com maior énfase no item 5.4.1, que mostra
como é gerado o certificado digital. Mesmo porque, o SSL apenas funcionara se a chave
e o certificado ja tiverem sido criados e configurados corretamente. Portanto faz-se

necessario uma demonstragdo do mesmo.

5.5.1 Gerando um certificado digital

A geracdo do certificado é muito importante, pois € por meio dele que a
autenticacdo é solicitada e executada antes e durante a transmisséo de dados. Agora, ja
considerando que as ferramentas j& estéo corretamente instaladas, deve-se executar 0s
seguintes passos para a geracdo do certificado:

a) abrir o prompt de comando (dos) e apontar até o diretdrio \bin, ex:

C:\Apache2triad\opssi\bin\.
b) executar 0 comando openssl req —config openssl.cnf —new —out meu-

servidor.csr.


http://www.apache2triad.net
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CAWINDOWS\system32\cmd.exe

Microsoft Windows HP [versdo 5.1.26881
(C> Copyright 1985-2881 Microsoft Corp.

C:~Documents and Settings“Emersonrcd..

C:“Documents and Settingsrcd..

C:5\>cd apacheZtriad

C:NapacheZ2triad>cd opssl
C:sapache2triadsopss1>cd bin

C:vapache2triadhvopsslsbhinopenss]l reg —config openssl.cnf —new —out meu—seruvidop|

FE-T.5

Figura. 19 Gerando a chave e o certificado
c) Observar que estd sendo criada uma chave privada de 1024 bits

utilizando a criptografia RSA. Paraisso deve-se digitar afrase secreta:

AWINDOWS\system32\cmd.exe - openssl req -config op _JE}:I

Microsoft Windows RP [versdo 5.1.2 1
(C» Copyright 1985-2081 Microsoft Corp.

C:“\Documents and Settings“Emerszonrcd..

C:“\Documents and Settings>ed. .

C:»>cd apacheZtriad

C:vapacheZtriad>cd opssl

C:vapache2triadw~opsslrcd bin

C:vapache2triad~opss1shin>openssl req —config openssl.cnf —new —out meu—servidow|
.o

Loading ‘screen’ into random state — done
Generating a 1824 hit RSA private key

inable to write ’random state’
writing new private key to ’privkey.pem’
Enter PEM pass phrase:

Figura 20. Cadastrando a chave secreta

Nesse momento € necessario o cadastramento das informacdes referentes ao

certificado. Segue abaixo um exemplo de cadastro ja preenchido.

tem32\cmd.exe - openssl req -con

random state’
writing new private key to ’'privkey.pem’
Enter PEM pass phrase:
Uerifying — Enter PEM pass phrase:

ou are about to be asked to enter information that will be incorporated
into your certificate regquest.
enter is what is called a Distinguished Mame or a DN.
fields but you can leave some hlank
will be a default value.
field will he left hlank.

Country Mame (2 letter code) [AUI1:BR

State or Province Name (full name> [Some-8tatel:Banta Catarina

Locality Mame <eg,. city> [1:Morro da Fumaca

Organization Mame <eg. company? [Internet Widgits Pty Ltdl:Pietro Maccari
Organizational Unit Name (eg. section? [l:Unimed

ommon Mame Ceg. YOUR name) [l:www.unimed.com.br

Email Address [l:emersonPcriciuma.unimedsc.com.br

Please enter the following ’‘extra’ attributes

to he sent with your certificate request
challenge password [l:teste

An optional company name [l:teste

Figura 21 Registrando o certificado.
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Como pode-se observar, ao final do cadastro, é requisitada uma senha para o
certificado, sendo que esse deve ser confidencial. E também serd usada para a conexao
do banco com o prototipo. Nesse caso a senha digitadafoi “teste”.

O sistema nesse instante gera a chave (privkey.pem) e o certificado (meu-
servidor.csr). Pode-se alterar esse nome “meu-servidor” para 0 nome do servidor que
esta sendo utilizado.

E importante ressaltar também que no Commom name, deve ser informado
o dominio exato ao qual o certificado pertence. Caso contrario, 0s havegadores emitem
um aerta se esse dominio ndo for verdadeiro, assim como acontece no prototipo
SMAAE.

d) Executar o comando openssl rsa —in privkey.pem —out my-server.key.

Esse comando exclui a frase secreta da chave, impossibilitando o acesso
de intrusos que podem utilizdla para atagues. Nesse instante sera
solicitada novamente a digitacdo da frase secreta.

€) Executar o comando openssl x509 —in meu-servidor.csr —out my-

server.cert —req —signkey my-server.key —days 365. Esse comando cria
um certificado assinado, que pode ser utilizado até o momento em que
se desgar adquirir um certificado original de uma autoridade
certificadora. Esse exemplo, mostra um certificado que expira em um
ano, ou sgja, 365 dias. Esse periodo pode ser aterado com valor
desgjado ap0s o pardmetro —days.

Na geracdo do certificado sdo criados dois arquivos. a chave (my-server.key) e o

certificado propriamente dito (my-server.cert).

f) O dltimo passo, é editar 0 arquivo ssl.conf que se encontra dentro da

pasta de configuracBes do apache: c:\apache2triad\conf\, referenciando
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0s arquivos my-server.key e my-server.cert. Para fazer isso, edita-se as
linhas do arquivo ssl.conf nas linhas iniciadas com o0s nomes
SSL CertificateKeyFile e SSL CertificateFile respectivamente, indicando
0 caminho correto onde se encontram esses arquivos.

Agora para fazer o teste e verificar se 0 SSL esta funcionando corretamente
deve-se iniciar o monitor do apache em: Iniciar\ Apache2triad\ ApacheMonitor
Apache2triad Apache2 Service with SSL. Caso ja estgja iniciado o Apache2triad
Apache2 Service, deve-se parar esse servigo e iniciar o Apache2triad Apache2 Service

with SSL.

Apache Service Monitor

Service Status

ApacheTriad Apache? Service

‘@ ApachezTriad Apache? Service with SSL

Start

Services

Connect

E it

g

]
_ Servoes |
_ Comeat |
_ st

apache/z.2.0 (Win3z) PHRYS. 1.2

Figura. 22 Iniciando o apache2

Nesse momento, o SSL ja esta funcionando. Portanto, a partir desse instante,
sempre que o usuario abrir 0 navegar e tentar acessar o prot6tipo, o sistemavai solicitar
gue o certificado segja aceito pelo usuario, afim de proporcionar um canal seguro para as
informacoes.

Finalizando entdo o trabalho proposto, pode-se afirmar que tem-se um

protétipo facil de utilizar, auxiliando os professores e administradores de uma escola e
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gue implementa alguns mecanismos de seguranca para que o trafego de informagdes na

rede sgjafeita de forma confiavel.
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6 CONCLUSAO

Em gera, as instituicdes de ensino fundamental, médio ou superior lidam
com varios tipos de informagtes, desde o cadastro de alunos e professores, matriculas,
boletins, diarios de classe e fregliéncia até o histérico escolar dos alunos.

O trabalho desenvolvido procurou criar um protétipo via web com uma
protecdo minima, para a manipulagdo das informagdes de uma ingtituicdo de ensino.
Para isso foram utilizados mecanismos de seguranca apresentados no decorrer do
trabalho, proporcionando integridade e confidencialidade aos dados que trafegam na
rede.

Essas informagdes, primeiramente sdo analisadas e classificadas de acordo
com sua importancia dentro da institui¢ao. Apos sua classificacdo, sdo estabelecidos os
mecanismos de protecdo dessas informagdes, nesse caso 0s mecanismos de protecdo
utilizados foram: o controle de niveis de acesso e os protocolos seguros (HTTPS), que
utilizam os certificados digitais para garantir um canal de comunicacdo seguro entre o
usuério e o servidor.

Dentre as vérias técnicas de seguranca das informacfes, a criptografia €
considerada um dos mel hores mecanismos de protecdo, tendo em vista que ela garante a
integridade e confiabilidade dos dados e informagdes, de forma que foi um dos
mecanismos mai's estudados nesse trabal ho.

Foram apresentados os tipos de algoritmos criptogréficos mais conhecidos,
bem como o tamanho das chaves que cada um suporta.

O protétipo utilizado para a implementacéo do trabalho, apesar de ser de

pegueno porte, serviu parailustrar que a seguranca voltada a aplicativos via web € uma
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grande vantagem, principa mente quando os dados que se desgja proteger sdo de grande
importancia para o continuo funcionamento da instituicao.

Outra vantagem esta relacionada com a agilidade e facilidade na
manipulacdo do sistema, que possuindo uma interface amigével, provavel mente tende a
auxiliar os usuarios na sua utilizacao.

O foco principa do trabalho entdo, ndo foi tdo somente o prot6tipo, mas
também os métodos de protecdo aplicados a ele com o objetivo de proteger as
informacoes.

A principio, o intuito era colocar em funcionamento, mais alguns tipos de
mecanismos de protecdo, tais como: Assinatura Digital e Criptografia aplicada aos
dados que ficam armazenados no banco de dados. Mas devido a restri¢bes de tempo
existente ndo pode ser concretizado, sendo que até algumas rotinas do protétipo ndo
puderam ser totalmente concluidas, ficando disponivel para trabalhos futuros.

Ao fim desse trabalho, pode-se concluir que os protocolos seguros, podem
fornecer um alto nivel de seguranca a um sistema via web e que 0s conceitos e técnicas
pesquisados e apresentados, podem ser aplicados a vérios tipos de organizacOes,
proporcionando também uma contribui¢ao cientifica conforme o esperado.

Outro fator positivo apds a finalizacdo desse trabalho, foi o aprendizado
adquirido, onde foram absorvidos varios conceitos e técnicas de seguranca de
informacdo e redes de computadores, além de conhecer e se familiarizar com as
ferramentas de desenvolvimento para web. Apesar das dificuldades encontradas, o
desenvolvimento desse trabalho gerou um crescimento pessoal satisfatorio.

E por dltimo, pode-se concluir que a informacd é um dos bens mais
importantes de uma instituicdo e que deve ser protegida, garantindo o bom andamento

da mesma. Sendo assim, € importante elaborar de uma boa politica de seguranca que
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indique quais informagdes devem ser protegidas bem como 0S mecanismos mais

adequados para fazé-lo, levando-se em conta o custo x beneficio.
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