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RESUMO

Esta dissertagdo tem por objetivo geral delinear quais sao os limites que devem ser
impostos pelos direitos humanos a utilizagdo do mecanismo da inteligéncia artificial
para hipervigilancia estatal, levando-se em conta a analise do sistema de
monitoramento inteligente utilizado pelo Estado de S&do Paulo para prevencéo e
combate ao coronavirus. A partir do objetivo geral, elaboraram-se os seguintes
especificos: a) pesquisar o contexto histérico da evolugdo da tecnologia e suas
mudangas na sociedade por meio da nova estrutura social com a sociedade em
rede, a virtualizacdo, bem como, a celeridade imposta pelas transformacgdes
tecnoldgicas e o ser de modo informacional; b) abordar um estudo da inteligéncia
artificial a partir do contexto histérico e de uma analise conceitual, chegando até a
hipervigilancia estatal através do uso da inteligéncia artificial e o comportamento
humano na sociedade apresentando os aspectos juridicos da inteligéncia artificial e
da hipervigilancia estatal frente aos direitos fundamentais; c) analisar o sistema de
monitoramento inteligente do estado de S&o Paulo para prevengdo e combate ao
coronavirus e os reflexos no campo dos direitos humanos. Quanto ao problema de
pesquisa, procurou-se responder a seguinte indagacéo: quais os limites que devem
ser impostos pelos direitos humanos a utilizagdo do mecanismo da inteligéncia
artificial para hipervigilancia estatal, levando-se em conta a analise do sistema de
monitoramento inteligente utilizado pelo Estado de S&o Paulo para prevencéo e
combate ao coronavirus? Por sua vez, a pesquisa adotou o método de abordagem
dedutivo, como método de procedimento adotou-se o monografico e como técnica
de pesquisa a bibliografica. Concluiu-se que com o avango das tecnologias,
especialmente, da inteligéncia artificial, observou-se que os dados pessoais tém sido
cada vez mais utilizados para planejamento de estratégias governamentais,
causando o que é chamado de hipervigilancia estatal, sendo necessario que,
enquanto, seres humanos, demo-nos conta, dos impactos que as tecnologias estao
causando em nossas vidas pessoais e em sociedade, servindo como alerta para
prevencao dos direitos fundamentais e direitos humanos.

Palavras-chave: Sociedade da Informacgao; Inteligéncia Artificial; Hipervigilancia
Estatal; Direitos Humanos.



ABSTRACT

Thisdissertationhasthe general objectiveofdelineatingthelimitsthat must
beimposedbyhumanrightsonthe use ofthe artificial intelligencemechanism for
statehypersurveillance, takingintoaccounttheanalysisoftheintelligentmonitoring

system usedbytheStateof S&o Paulo for preventionandfightingcoronavirus.
Basedonthe general objective, thefollowingspecificoneswereelaborated: a)
toresearchthehistoricalcontextoftheevolutionoftechnologyand its changes in
societythroughthe new social structurewiththe network society, virtualization, as well

as thecelerityimposedbytechnologicaltransformationsandbeing in
aninformationalway; b) approach a studyof artificial
intelligencefromthehistoricalcontextand a conceptual analysis,
reachingstatehypersurveillancethroughthe use of artificial
intelligenceandhumanbehavior in society, presentingthe legal aspectsof artificial
intelligenceandstatehypersurveillanceagainstfundamentalrights; C)
analyzetheintelligentmonitoring system ofthestateof Séao Paulo
topreventandcombatthecoronavirusandthe reflexes in thehumanrightsarea. As for
theresearchproblem, wetriedtoanswerthefollowingquestion: what are
thelimitsthatshouldbeimposedbyhumanrightsonthe use of artificial
intelligencemechanisms for statehypersurveillance,

consideringtheanalysisoftheintelligentmonitoring system usedbytheStateof S&o Paulo
topreventandfightthecoronavirus?  Ontheotherhand, it wasadoptedthedeductive
approach methodfortheresearch, as a methodof procedure,
themonographwasadopted, and as a
methodofresearchthebibliographictechniquewasadopted. It came toconclusion,
thatwiththeadvancementoftechnologies, especially artificial intelligence, personal
data havebeenincreasinglyused for planninggovernmentstrategies,
causingwhatiscalledstatehypervigilance, thatbeingnecessary, whilehumanbeings,
webecameawareoftheimpactsthattechnologies are causing in ourpersonallivesand in
society, serving as analert for thepreventionof fundamental rightsandhumanrights.

Keywords:Information  Society;  Artificialintelligence;  StateHypersurveillance;
Humanrights.
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1 INTRODUGAO

A presente pesquisa dissertativa aborda a analise da discussdo quanto a
inteligéncia artificial utilizada como mecanismo de hipervigilancia estatal e os limites
dos direitos humanos, percorrendo por uma analise do sistema de monitoramento
inteligente utilizado pelo Estado de Sdo Paulo para prevencdo e combate ao
coronavirus.

O acesso e uso de nossos dados pessoais pelo Estado precisa encontrar
limitacgdo e regulamentagdo capazes de proteger nossas informagdées mais
sensiveis, visando, assim, proteger que o Estado nos vigie a ponto de ter
conhecimento e controle, de nossas origens raciais ou étnicas, convicgoes e crengas
religiosas, manifestagdes politicas, ligagdo quanto a sindicato ou outras
organizagbes que tenham cunho politico, religioso ou filoséfico, bem como, dados
que envolvam saude ou vida sexual, enfim, o que se vislumbra é que se
estabelegam limites e regulamentacdes ao acesso do Estado a nossos dados mais
sensiveis.

A Lei Geral de Protecdo de Dados Pessoais estabelece algumas diretrizes de
controle sobre nossos dados pessoais, mas o simples fato de o Estado afirmar que
mesmo empregando mecanismos de sistema de monitoramento como o que sera
analisado do Estado de Sao Paulo, ndo esta tendo acesso aos dados pessoais da
populagdo, ndo nos garante que realmente nao esteja tendo tal acesso, e exercendo
hipervigilancia através da inteligéncia artificial.

Assim, visando a protecdo dos dados pessoais e sensiveis como tutela
essencial da protecdo da pessoa humana e a teoria dos direitos fundamentais
levantam-se a necessidade de se construir através dos direitos humanos uma
estrutura de protecdo de dados através de legislacdo que acarrete seguranca
juridica e que permita 0 acesso das pessoas para que essas consigam controlar a
utilizacdo que é realizada de seus dados pessoais e sensiveis.

Diante disso, a presente dissertagdo tem como objetivo geral estudar quais os
limites que devem ser impostos pelos direitos humanos a utilizagdo do mecanismo
da inteligéncia artificial para hipervigilancia estatal, levando-se em conta a analise do
sistema de monitoramento inteligente utilizado pelo Estado de Sao Paulo para

prevencao e combate ao coronavirus.
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Quanto aos objetivos especificos, tem-se que o primeiro sera o de pesquisar
o0 contexto historico da evolugdo da tecnologia e suas mudangas na sociedade,
através da nova estrutura social com a sociedade em rede, a virtualizagdo, a
cibercultura, bem como, a celeridade imposta pelas transformagdes tecnoldgicas e o
ser de modo informacional. Ja o segundo objetivo especifico sera abordar um estudo
da inteligéncia artificial a partir do contexto histérico e de uma analise conceitual,
chegando até a hipervigilancia estatal através do uso da inteligéncia artificial e o
comportamento humano na sociedade apresentando os aspectos juridicos da
inteligéncia artificial e da hipervigilancia estatal frente aos direitos fundamentais.Por
fim, o ultimo objetivo ira analisar o sistema de monitoramento inteligente do estado
de Sao Paulo para prevencao e combate ao coronavirus e os reflexos no campo dos
direitos humanos.

Justifica-se o presente trabalho em face do avango das tecnologias e a
ascensao da inteligéncia artificial estdo cada vez mais presentes em nosso
cotidiano, fazendo com que no acesso e uso das redes sociais, aplicativos, sites de
compras on-line, fornegamos nossos dados ilimitadamente, e concomitante a isso,
usamos aparelhos eletrénicos que contém inteligéncia artificial capaz de raciocinar e
armazenar nossas preferéncias, anseios, necessidades, aspira¢des, fazendo com
que nos conhega melhor do que a nés mesmos, e consequentemente usando e
fornecendo essas informagdes tanto a empresas privadas quanto os governos a fim
de nos vigiar e induzir.

Entretanto, embora, se pense que, ha maior lesdo e perigo na concessao
dessas informacdes a empresas privadas, ndao se pode minimizar o fato do que o
poder publico é capaz de atingir com a possibilidade de vigiar as informagdes de
praticamente toda a populagdo, ndo sendo passiveis de se calcular as
consequéncias que uma sociedade pautada na vigilancia, pode ocasionar com a
manipulagdo da decisdo dos seres humanos. Logo, o avango das tecnologias de
vigilancia em massa busca deter nossa liberdade, nossa capacidade de pensar e de
determinar nossas proprias escolhas. Dessa forma, precisamos discorrer na
descolonizagdo da inteligéncia artificial na relagdo com a hipervigilancia estatal e os
direitos humanos, analisando, especialmente, o sistema de monitoramento

inteligente de Sao Paulo para prevengao e combate ao coronavirus.



16

N&o possuimos consciéncia do controle que a nossa liberdade esta sofrendo,
nao apenas individual, mas enquanto sociedade, pelo uso massivo das tecnologias,
pela coleta dos dados, e pela previsdo de nosso comportamento o qual os
algoritmos e a inteligéncia artificial sdo capazes de exercer, como se compreende,
estamos diante, da total exposi¢cao de nossos dados mais sensiveis.

O mais relevante, porém, € que n&o se trata apenas de dizer que agora as
maiores empresas do mundo sdo empresas de tecnologia. Entender Amazon, Apple,
Facebook e Google apenas como loja, celular, social e search ndo é apenas errado,
mas estrategicamente perigoso (GALLOWAY, 2017), bem como, os Estados estao
espionando cidaddos nacionais e estrangeiros e essa tendéncia s6 aumentara,
conforme adquirirem tecnologias mais baratas, proporcionais a seus poderes
militares e tecnoldgicos. O setor privado também faz isso, mas nao com intengdes
inerentemente mas ou propdsitos politicos. O que interessa ao setor privado € a
“‘experiéncia” do usuario, a captura maxima de seus dados e como oferecer os
melhores produtos e servigos (PINTO, 2018).

Dessa forma, busca-se estudar os limites que devem ser impostos pelos
direitos humanos a utilizagdo do mecanismo da inteligéncia artificial para
hipervigilancia estatal, analisando o sistema de monitoramento inteligente do estado
de Sao Paulo para prevencao e combate ao coronavirus. Assim, faz-se necessario o
presente estudo, para estudar uma possivel desproporcionalidade na vigilancia
exercida pelo Estado, especialmente, no que concerne ao respeito e a protecao dos
direitos fundamentais e dos direitos humanos.

Igualmente, ponderar os limites na concretizacdo dessa hipervigilancia
estatal, ja que essa se trata do acesso do Estado aos dados pessoais de toda
populagado, e sendo num primeiro momento utilizado com o foco no controle de uma
pandemia, como sera analisado no caso do sistema de monitoramento inteligente do
estado de S&o Paulo.

Nesse sentido, a fim de se alcangar o objetivo geral e principal do presente
estudo, elege-se a seguinte indagagao quanto ao problema de pesquisa: quais 0s
limites que devem ser impostos pelos direitos humanos a utilizagdo do mecanismo
da inteligéncia artificial para hipervigilancia estatal, levando-se em conta a analise do
sistema de monitoramento inteligente utilizado pelo Estado de Sao Paulo para

prevencao e combate ao coronavirus?
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Deste modo, para responder a supra referida indagacdo, dividiu-se a
dissertagdo em trés capitulos a partir dos objetivos especificos enumerados.

Assim, o primeiro capitulo intitulado: O contexto histérico da evolugdo da
tecnologia e suas mudangas na sociedade, descrevera a formacao de uma nova
estrutura social com a sociedade em rede, inclusive passando pelas concepgdes
como sociedade informacional, sistema em rede, amplo acesso a informacéo e a
velocidade em que estdo ocorrendo as mudangas nas configuragdes sociais em
virtude das novas tecnologias da informagdo e comunicagdo estdo apresentando
novos paradigmas no modo de apresentar as complexidades do mundo. Por esse
motivo, o contexto em que vivemos exige o rompimento do paradigma que se
poderia considerar ‘tradicional’, pautado na compartimentalizacdo dos saberes e em
concepcodes fechadas de tempo e de espaco. Com o advento da Internet, é preciso
pensar em uma reforma paradigmatica que aceite a complexidade, os riscos e o0s
paradoxos da sociedade (COSTA; ROCHA, 2018, p. 62). E consoante a isso,
passar-se-a também, por uma analise da continuidade da transformacao social
através da virtualizagcdo e da cibercultura, abordando um movimento geral de
virtualizagao afeta hoje ndo apenas a informagéao e a comunicagao, mas também os
corpos, o funcionamento econdmico, os quadros coletivos de sensibilidade ou o
exercicio da inteligéncia. A virtualizacdo atinge mesmo as modalidades do estar
junto, a constituicdo do “n6s”: comunidades virtuais, empresas virtuais, democracia
virtual... Embora a digitalizacdo das mensagens e a extensao do ciberespaco
desempenhem um papel capital na mutagdo em curso, trata-se de uma onda de
fundo que ultrapassa amplamente a informatizacdo(LEVY, 2011, p. 11).Por fim, o
terceiro tépico trara a celeridade imposta pelas transformagdes tecnoldgicas e o ser
de modo informacional, observando, que de fato, ndo se encontra mais resisténcia
quanto a utilizagdo da tecnologia da informacéo, sendo claro que elase tornou vital
em praticamente todos os aspectos da vida contemporanea, especialmente, apds os
impactos do novo coronavirus, ha uma nova realidade quanto aos meios de
comunicacao, sao novas formas de transmissao, codificacdo e armazenamento de
informacgdes, trata-se da sociedade de big-data ou da dataficagao da sociedade.

O segundo capitulo intitulado Inteligéncia Artificial, Hipervigildncia Estatal e
seus aspectos juridicos frente aos Direitos Fundamentais traz uma contextualizacao
histérica e conceitual da inteligéncia artificial, tendo como base que, a inteligéncia

artificial é o principal instrumento que tem permitido esta rapida transformagéo social
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e, sobretudo, com reflexos nos processos democraticos. A inteligéncia artificial
nesse sentido € por exceléncia um dominio transversal para politicas regulatérias
nacionais, regionais e globais (POLIDO, 2020, p. 233). Ao segundo tépico do
capitulo, far-se-4 uma analise da hipervigilancia estatal através do uso da
inteligéncia artificial e do comportamento humano em sociedade, considerando que
a cultura da vigilancia é um produto das condi¢gbes contemporaneas da modernidade
tardia ou, simplesmente, da modernidade digital. A partir do fim do século XX,
especialmente, os modos de vigilancia corporativos e estatais, mediados por
tecnologias cada vez mais rapidas e poderosas, inclinaram-se na direcdo da
incorporagao da vida cotidiana através de infraestruturas de informacao e de nossa
crescente dependéncia do digital nas relagdes mundanas. Assim como todas as
mudancgas culturais se relacionam, significativamente, com as condi¢gbes sociais,
econdmicas e politicas, a cultura da vigilancia atual é formada por meio de
dependéncia organizacional, poder politico-econémico, conexdes de seguranga e
envolvimento em midias sociais. Permitam-me contrastar cultura da vigilancia com
expressdes anteriores e mostrar por que, isoladamente, sdo agora inadequadas.
Estado de vigilancia funcionou bem no periodo orwelliano pds-guerra e ainda é
capaz de capturar aspectos significativos da vigilancia, como as atividades de
agéncias de inteligéncia. Contudo, mesmo nestas, o Estado de vigilancia é
fortemente dependente de entidades comerciais — companhias de internet e
telefonia — para fornecer os dados desejados(LYON, 2018, p. 153). Por fim, ao
ultimo topico, sera analisado os aspectos juridicos da inteligéncia artificial e da
hipervigilancia estatal frente aos direitos fundamentais, partindo da premissa de que
os desafios que o mundo cibernético impde ao campo do Direito transitam em torno
de temas como privacidade digital e seguranca digital, mas também incluséo e
acesso as novas tecnologias. Requerem um arcabougo que responda as fortes
mudancgas de concepcao, padrdes, direitos e deveres da sociedade, inclusive com
exigéncias e consequéncias nao previstas no ambito juridico das liberdades
(SOUSA, 2020, p.27).

Por fim, tem-se o terceiro capitulo da dissertacao, o qual se intitulou Analise
do sistema de monitoramento inteligente utilizado pelo Estado de S&o Paulo para
prevengédo e combate ao coronavirus. Nesse capitulo, analisar-se-a a instituicao e os
objetivos do Sistema de Monitoramento Inteligente, bem como, analisar-se-a as

decisdes judiciais do Tribunal de Justica do Estado de Sdo Paulo referentes ao
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Sistema de Monitoramento Inteligente, avaliando-se os dados apresentados e uma
abordagem da escassez de apresentacdo das técnicas de seguranca dos dados
utilizados pelo Estado de S&o Paulo referente a utilizacdo do Sistema de
Monitoramento Inteligente, que foi instituido através do Decreto n® 64.963, de 05 de
maio de 2020, sendo o Sistema de Informacdes e Monitoramento Inteligente
consistente em ferramenta de consolidacdo de dados e informagdes coligidos por
orgaos e entidades da Administracdo Publica estadual, tendo como destinagéo,
apoiar a formulacdo e avaliacdo das acgdes do Estado de Sao Paulo para
enfrentamento da pandemia da COVID-19, bem como, aduz que nao contera dados
pessoais, assim considerados aqueles relacionados a pessoa natural, identificada ou
identificavel, limitando-se a dados anonimizados.

Em relacdo a metodologia, a presente pesquisa adotara o método de
abordagem sera o método Dedutivo, através do qual serédo colhidos os dados para
desenvolvimento do tema, producdo de conceitos e confirmagdo de hipotese
empregando o raciocinio que parte dos principios e hipéteses considerados
verdadeiros para alcancar conclusées e produzir posicionamentos. O método de
procedimento sera o monografico. Segundo Marconi e Lakatos (2017, p. 87): “A
vantagem do método consiste em respeitar a ‘totalidade solidaria’ dos grupos, ao
estudar, em primeiro lugar, a vida do grupo em sua unidade concreta, evitando,
portanto, a prematura dissociagao de seus elementos”. Por sua vez, sera utilizada a
técnica de pesquisa bibliografica. O levantamento bibliografico sera realizado nas
bibliotecas das universidades brasileiras, Banco de Teses e Dissertacbes da
CAPES, do Instituto Brasileiro de Informagdo em Ciéncia e Tecnologia (IBICT),
Portal Scielo, Portal de Periédicos CAPES/MEC, além das publicagcdes sobre o tema
em revistas brasileiras qualificadas.

A pesquisa alinha-se a tematica proposta pelo Programa de Pds Graduagao
em Direito da Universidade do Extremo Sul Catarinense — UNESC, bem como, a
linha de pesquisa em Direitos Humanos, Cidadania e Novos Direitos, considerando
que pretende promover um estudo critico sobre a descolonizagao da inteligéncia
artificial na relacdo com a hipervigilancia estatal e os direitos humanos, com analise
do sistema de monitoramento inteligente do estado de Sdo Paulo para prevengao e
combate ao coronavirus.

Do mesmo modo, a pesquisa esta relacionada e direcionada diretamente aos

estudos desenvolvidos pelo Orientador Professor Dr. Gustavo Silveira Borges, o qual
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pesquisa a Sistematizagdo dos “Novos Direitos” e direitos humanos, a eclosédo da
litigiosidade e a Protegdo da cidadania, a judicializag&o, juridicizagdo e ativismo
judicial, a protecdo do consumidor, a bioética, os direitos virtuais e Inteligéncia
Artificial, a nanotecnologia, e a (re)visdo da teoria do fato juridico, a tutela
jurisdicional dos “Novos” Direitos, a emergéncia do comum e a crise da jurisdigédo e
as formas consensuais de resolucéo de conflitos.

A partir do acima exposto, propbde-se o enfrentamento da tematica da
inteligéncia artificial utilizada como mecanismo de hipervigilancia estatal e os limites
dos direitos humanos. Importando referir que pese ndo se tenha a pretensdo de
esgotar a tematica, busca-se contribuir para o tdo necessario debate acerca da
protecao dos direitos fundamentais e direitos humanos, principalmente por carecer

ainda de regulagao especifica no Brasil.
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2 CONTEXTO HISTORICO DAS TECNOLOGIAS E SUAS MUDANGAS NA
SOCIEDADE

O avango das tecnologias e a ascensao da inteligéncia artificial estdo
presentes em nosso cotidiano, fazendo com que no acesso e uso das redes sociais,
aplicativos esitesde compras, fornecamos dados deliberadamente, tendo como
consequéncia inerente o uso de midias capazes de raciocinar € armazenar nossas
preferéncias, anseios, necessidades e aspiragdes, gerando, com isso, 0 uso, as
vezes, improprio ou indevido de dados digitais fornecidos. O monitoramento em
massa facilita, tanto para empresas privadas (que visam a comercializagdo), quanto
para o governo do Estado uma observagao e posterior conhecimento sobre nossas
necessidades e/ou anseios, criando uma fluéncia mais congruente no que diz
respeito a inducéo, colheita ou interceptacao de dados.

A era, das tecnologias em massa buscaminfluenciar nossa liberdade, além de
nossa capacidade de pensar e de determinar escolhas, haja vista o prévio e eficiente
conhecimento adquirido com a interceptacdo de dados fornecidos de forma
involuntaria e por vezes, sequer notada por ndés durante o uso das midias,
ferramentas estas necessarias e indispensaveis para qualquer cidaddo do século
XXI.

Nao possuimos consciéncia do controle que nossa liberdade esta sofrendo,
nao apenas individual, mas enquanto sociedade, pelo uso massivo das tecnologias,
pela coleta dos dados e pela previsao de nosso exercer.Como se compreende,
estamos diante da total exposicdo de nossos dados mais sensiveis, sem saber de
fato até onde temos informagdes protegidas ao utilizarmos as midias sociais, bem
como deixando de lado direitos fundamentais, que deveriam estar resguardados,
pois, em tese, transparéncia e protegdo a direitos humanos deveria vir antes da
vigilancia deliberada e do lucro.

Concepgdes como sociedade informacional, sistema em rede, amplo acesso
a informacdo e a velocidade em que estdo ocorrendo as mudancas nas
configuragbes sociais em virtude das novas tecnologias da informacéo e
comunicacgdo, estdo apresentando novos paradigmas no modo de apresentar as
complexidades do mundo. Por esse motivo, o contexto em que vivemos exige o
rompimento do paradigma que se poderia considerar ‘tradicional’, pautado na

compartimentalizagdo dos saberes e em concepgoes fechadas de tempo e de
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espaco. Com o advento da Internet, € preciso pensar em uma reforma paradigmatica
que aceite a complexidade, os riscos e os paradoxos da sociedade (COSTA;
ROCHA, 2018, p. 62).

A partir disso, pretende-se neste capitulo, realizar um estudo acerca do
contexto histérico da evolugdo da tecnologia e suas mudangas na sociedade,
buscando entender, através da analise da evolugdo da tecnologia perante as
transformacdes em nossa sociedade e as importantes mudangas, o que isso traz
perante o individuo e em nossas estruturas sociais, questionando: De onde viemos?
Como chegamos até aqui? Quais as consequéncias atuais? Para onde estamos

indo?

2.1 A FORMACAO DE UMA NOVA ESTRUTURA SOCIAL COM A SOCIEDADE EM
REDE

Primeiramente, é necessario contextualizar que as relagcbes humanas e
sociais estao entrelagadas em diversos niveis com os processos predominantes na
era da informagao.Seja através das mudangas econdmicas, tecnoldgicas, politicas e
culturais, a verdade é que tais transformagdes abrangem o planeta num todo, sendo
necessario analisar o contexto histérico que nos levou até a chamada quarta
revolucao industrial.

Trés importantes revolucdes definiram o curso da histéria. A Revolugao
Cognitiva deu inicio a historia, ha cerca de 70 mil anos. A Revolugdo Agricola a
acelerou, por volta de 12 mil anos atras. A Revolugédo Cientifica, que comecgou ha
apenas 500 anos, pode muito bem colocar um fim a histéria e dar inicio a algo
completamente diferente (HARARI, 2020, p. 11).

A primeira, diz respeito as novas formas de pensamento e comunicagao, o
que permitiu a expansdo além do objeto e permitiu o inicio da fungédo de troca,
compartilhamento e cooperacdo mutua, tendo como consequéncia a possibilidade
de experiéncias inovadoras em conjunto, levando a conta a vontade e necessidades
coletivas, fazendo com que a espécie humana deixasse de ser apenas s6 mais uma
na terra, tendo como exemplo o Australopithecus, ha 2,5 milhdes de anos.

Toda a ordem social e organizacional em torno de nogdes basicas passou a
existir a partir desta revolugao, onde, finalmente, o homem deixou de viver no tempo

bioldgico para viver em um tempo histérico.
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Como consequéncia, ha 10 mil anos, apds a capacidade de comunicagao ter
sido expandida, faciltando a linguagem e planejamentos futuros, Sapiens
comecaram a deixar de ser cagadores-coletores e passaram a manipular a vida de
algumas espécies de animais e plantas, se fixando em territérios e dando inicio
a Revolugao Agricola.

A revolugdo agricola é um dos acontecimentos mais controversos da histoéria.
Alguns defensores afirmam que ela colocou a humanidade no caminho da
prosperidade e do progresso; outros insistem que a levou a perdicdo (HARARI,
2020, p. 107).

Ainda, o mesmo supra referido autor refuta que a Revolugéo Agricola tenha
melhorado a vida dos seres humanos. Explica que antes trabalhavamos muito
menos, contdvamos com mais tempo para o lazer e para o 6cio etinhamos uma
alimentagcdo muito mais saudavel e principalmente diversa do que aquela que a
agricultura nos proporcionou.

Mesmo assim, por mais que a vida nao fosse tdo boa como era antes, agora
havia a possibilidade de que muito mais pessoas fossem alimentadas em uma
pequena area. Para a evolucdo da espécie, era melhor mil cidadaos trabalhando
mais e comendo mal do que apenas 100 individuos vivendo do que estava ao seu
alcance.

Nesse sentido, Schwab (2016, p. 18), diz que a primeira mudanga profunda
em nossa maneira de viver — a transi¢ao do forrageamento (a busca por alimentos)
para a agricultura — ocorreu ha cerca de 10.000 anos e foi possivel gragas a
domesticagdo dos animais. A revolugéo agricola combinou a forga dos animais e a
dos seres humanos em beneficio da producéo, do transporte e da comunicacéo.

A revolucdo agricola possibilitou o dominio do fornecimento dos alimentos
como um dos subsidios que se tornou referéncia na sociedade humana.

Consoante a isso, depois da revolugdo agricola, as sociedades humanas
ficaram ainda maiores e mais complexas, enquanto os constructos imaginados que
sustentavam a ordem social também se tornaram mais elaborados (HARARI, 2020,
p. 171).

Segundo Harari, (2020, p. 259), o momento mais notavel e definidor dos
ultimos 500 anos ocorreu as 5h29m45s da manha de 16 de julho de 1945. Naquele
segundo exato, cientistas norte-americanos detonaram a primeira bomba atémica

em Alamogordo,Novo México. Daquele ponto em diante, a humanidade teve a
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capacidade ndo s6 de mudar o curso da histéria como também de colocar um fim
nela.

Este ponto de virada na histéria da humanidade é resultado da consciéncia da
ignorancia e do desejo pela descoberta. E neste periodo que a visdo de mundo
européia se torna dominante, por meio do Imperialismo. Ele também foi
impulsionado quando governantes enxergaram no conhecimento uma ferramenta de
poder, passando assim a estimular e financiar sua producao.

Paralelamente, a percepcgao sobre o futuro se altera e impacta diretamente a
economia, que aos poucos vai se assemelhando ao capitalismo atual. A Revolugao
Cientifica permitiu melhores expectativas para o amanha, pois mais conhecimento
poderia ser adquirido para melhorar as condi¢des de vida. Dessa forma, ha otimismo
para investir e oferecer crédito para o mercado, que passa a produzir cada vez mais.

De tal modo, sucessivamente, seguiu-se com outras revolugdes, mas agora

industriais, as quais Schwab (2016, p.18), considera que:

A primeira revolugdo industrial ocorreu aproximadamente entre 1760 e
1840. Provocada pela construgcdo das ferrovias e pela invengédo da maquina
a vapor, ela deu inicio a produgdo mecanica. A segunda revolugao
industrial, iniciada no final do século XIX, entrou no século XX, e pelo
advento da eletricidade e da linha de montagem, possibilitou a produgédo em
massa. A terceira revolugado industrial comegou na década de 1960. Ela
costuma ser chamada de revolugédo digital ou do computador, pois foi
impulsionada pelo desenvolvimento dos semicondutores, da computagao
em mainframe (década de 1960), da computacdo pessoal (década de 1970
e 1980) e da internet (década de 1990). (SCHWAB, 2016, p.18).

Tamanha produgdo demanda mais energia, que também se tornou objeto de
investimentos no capitalismo. As maquinas a vapor sao um simbolo deste momento,
em especial na Primeira Revolugdo Industrial na Inglaterra. Elas iniciaram uma
transformacao nos meios de transporte publico, com a disseminagao de trens e
ferrovias, e no estabelecimento de um horario de trabalho, conceito tdo difundido na
contemporaneidade.

A Revolugao Industrial transformou a grade horaria e a linha de montagem em
um modelo para quase todas as atividades humanas. Logo depois que as fabricas
impuseram seus cronogramas ao comportamento humano, as escolas também
adotaram grades horarias precisas, seguidas dos hospitais, dos gabinetes de
governo e das mercearias. Mesmo em lugares desprovidos de maquinas e linhas de

montagem, a grade horaria imperou (HARARI, 2020, p. 364).
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Schwab (2016, p.15), usa a palavra “revolugdo”, pois denota mudanca
abrupta e radical. Em nossa histéria, as revolugbes tém ocorrido quando novas
tecnologias e novas formas de perceber o mundo desencadeiam uma alteragao
profunda nas estruturas sociais e nos sistemas econémicos. Ja que a histéria é
usada como referéncia, as alteragdes podem levar anos para se desdobrarem.Ja
para Couldry e Hepp (2020, p. 70):

A digitalizagao é a terceira onda de midiatizagdo nos séculos mais recentes
e é normalmente relacionada ao computador, a internet e ao telefone
celular. Todos esses trés sao invengdes importantes para essa onda de
midiatizagdo, mas, novamente, devemos ter cautela ao descrevé-los como
“revolugdes”, pois, como todas as demais invengoes, eles sdo o resultado
de complexos processos sociais e distribuidos de producdo. Uma
perspectiva nessa histéria vé algoritmos e softwares como o nivel
fundamental das midias digitais; outra enfatiza a perspectiva da politica na
histéria da digitalizacdo; e uma terceira ainda traz os contextos culturais e
0s grupos “pioneiros” nos bastidores desses avancgos.

Para HARARI (2020, p. 363), a revolugao industrial abriu caminho para uma
longa linha de experimentos em engenharia social e uma série ainda mais longa de
transformacdes imprevistas na vida cotidiana e na mentalidade humana.

Assim, ciente das varias definicbes e argumentos académicos utilizados para
descrever as trés primeiras revolugdes industriais, acredito que hoje estamos no
inicio de uma quarta revolugdo industrial. Ela teve inicio na virada do século e
baseia-se na revolugao digital (SCHWAB, 2016, p. 19).Nesse sentido Bigonha
(2018, p. 1), salienta que a medida que a Quarta Revolugéo Industrial ganha ritmo,
novas tecnologias moldam o futuro da produgé&o, da mobilidade, do comércio, da
informacgéo e do entretenimento, dos sistemas financeiros, da saude e do bem-estar,
da educacdo, do consumo, da economia e de muitas outras esferas da vida
cotidiana.Ainda para Schwab (2016, p. 44), as razbes por que a nova revolugao
tecnoldgica provocara mais agitagdes do que as revolugdes industriais anteriores
sdo aquelas mencionadas na introdugao: velocidade (tudo esta acontecendo em um
ritmo muito mais rapido do que antes), amplitude e profundidade (ha muitas
mudangas radicais ocorrendo simultaneamente), e a transformagdo completa dos
sistemas inteiros.

Na quarta revolugdo industrial, a conectividade digital possibilitada por
tecnologias de software estda mudando profundamente a sociedade. A escala do
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impacto e a velocidade das mudangas fazem que a transformacéo seja diferente de
qualquer outra revolugao da historia da humanidade (SCHWAB, 2016, p. 115).

Nesse contexto, o paradigma da tecnologia da informagao n&o evolui para
seu fechamento como um sistema, mas rumo a abertura como uma rede de acessos
multiplos. E forte e impositivo em sua materialidade, mas adaptavel e aberto em seu
desenvolvimento histérico. Abrangéncia, complexidade e disposicdo em forma de
rede sao seus principais atributos (CASTELLS, 1999, p. 113).

Assim, a quarta revolugdo industrial, ndo esta exclusivamente ligada aos
conjuntos e aos aparelhos inteligentes e conectados, se trata de uma finalidade
muito maior, que junta outras inovagoes.

Contribuindo para isso Schwab (2016, p. 19), salienta que a quarta revolugao
industrial, no entanto, ndo diz respeito apenas a sistemas e maquinas inteligentes e
conectadas. Seu escopo € muito mais amplo. Ondas de novas descobertas ocorrem
simultaneamente em areas que vado desde o sequenciamento genético até a
nanotecnologia, das energias renovaveis a computagdo quantica. O que torna a
quarta revolucado industrial fundamentalmente diferente das anteriores é a fusao
dessas tecnologias e a interag&o entre os dominios fisicos, digitais e bioldgicos.

Nesse sentido Castells (1999, p. 119), traz o termo “sociedade em redes”
considerando que, uma nova economia surgiu em escala global no ultimo quartel do
século XX. Chamo-a de informacional, global e em rede para identificar suas
caracteristicas fundamentais e diferenciadas e enfatizar sua interligagdo.E ao trazer

o referido termo, Castells (1999, p. 119), justifica que:

E informacional porque a produtividade e a competitividade de unidades ou
agentes nessa economia (sejam empresas, regides ou nagdes) dependem
basicamente de sua capacidade de gerar, processar e aplicar de forma
eficiente a informacédo baseada em conhecimentos. E global porque as
principais atividades produtivas, o consumo e a circulagdo, assim como
seus componentes (capital, trabalho, matéria-prima, administragéo,
informacgao, tecnologia e mercados) estdo organizados em escala global,
diretamente ou mediante uma rede de conexdes entre agentes econémicos.
E rede porque, nas novas condicdes histéricas, a produtividade é gerada, e
a concorréncia é feita em uma rede global de interagdo entre redes
empresariais. Essa nova economia surgiu no ultimo quartel do século XX
porque a revolugdo da tecnologia da informagdo forneceu a base material
indispensavel para sua criacdo. E a conexdo histérica entre a base de
informagdes/conhecimentos da economia, seu alcance global, sua forma de
organizagdo em rede e a revolugédo da tecnologia da informagédo que cria
um novo sistema econdmico distinto [...]. (CASTELLS 1999, p. 119).
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Portanto, Schwab (2016, p. 22), aduz que, além da velocidade e da amplitude,
a quarta revolugcdo industrial € unica por causa da crescente harmonizacao e
integracdo de muitas descobertas e disciplinas diferentes. As inovagdes tangiveis
que resultam da interdependéncia entre tecnologias distintas ndo sao mais ficgéo
cientifica.

Para Castells (1999, p. 120), ao transformarem os processos de
processamento da informagdo, as novas tecnologias da informagdo agem sobre
todos os dominios da atividade humana e possibilitam o estabelecimento de
conexdes infinitas entre diferentes dominios, assim como entre os elementos e
agentes de tais atividades. Surge uma economia em rede profundamente
interdependente que se torna cada vez mais capaz de aplicar seu progresso em
tecnologia, conhecimentos e administracao na prépria tecnologia, conhecimentos e

administragcdo.Couldry e Hepp (2020, p. 111) trazem que:

Em certo sentido, ndo ha nada de novo aqui: o entrelagamento entre espago
e comunicagao é uma caracteristica banal da modernidade. A modernidade
tem se baseado cada vez mais em muitas formas de comunicagcdao a
distancia, da comunicagao a cavalo, via pombo ou carta — as formas mais
antigas de correio — as formas mais recentes de comunicagao por sinal de
televisao, radio ou conexado de computador a computador. Por meio dessas
formas, novos tipos de espago social tém sido construidos: territérios de
transmissao constituidos pelo espago onde um sinal alcanga; comunidades
de pessoas on-line protegidos por senha. Ha poucas partes do mundo, se
alguma, que nao tenham sido atingidas por essas mudangas, ainda que, a
disseminagao das midias continua, sob alguns aspectos, altamente desigual
e a ideia de que a modernidade ou a midiatizagdo tem apenas uma forma,
moldada pelo Ocidente, seja extremamente enganadora.

O que se percebe é que até alguns anos atras, que parecem muito distantes,
mas que nao o sao tanto assim tinhamos acesso apenas a imprensa, ao cinema, ao
radio e a televisdo, aos poucos, no inicio dos anos 90, comegaram a aparecer 0s
primeiros equipamentos interativos, ou seja, aqueles em que ha troca de dados e/ou
informacdes com o usuario.

A verdade é que, como bem diz Castells (1999, p. 61), uma revolugéo
tecnoldégica concentrada nas tecnologias da informagdo comegou a remodelar a
base material da sociedade em ritmo acelerado. Economias por todo o mundo
passaram a manter interdependéncia global, apresentando uma nova forma de
relagdo entre a economia, o Estado e a sociedade em um sistema de geometria

variavel.
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Para Hardt e Negri (2001, p. 11), o império esta se materializando diante de
nossos olhos. Nas ultimas décadas, a comecgar pelo periodo em que regimes
coloniais eram derrubados, e depois em ritmo mais veloz quando as barreiras
soviéticas ao mercado do capitalismo mundial finalmente cairam, vimos
testemunhando uma globalizac&o irresistivel e irreversivel de trocas econdmicas e
culturais.

Castells (1999, p. 66), aduz que, embora ndo determine a tecnologia, a
sociedade pode sufocar seu desenvolvimento principalmente por intermédio do
Estado. Ou entdo, também principalmente pela intervengédo estatal, a sociedade
pode entrar num processo acelerado de modernizag&o tecnolégica capaz de mudar
o destino das economias, do poder militar e do bem-estar social em poucos anos.

Diante do contextualizado percebe-se que a Sociedade em Rede, definida por
Castells, € uma sociedade, na qual estamos adentrando, ha certo periodo, apés a
passagem na sociedade industrial ao longo de mais de um século.

Do mesmo modo, que a revolucao/sociedade industrial coincidiu durante
varias décadas com a sociedade agraria que a antecedeu, a sociedade em rede,
emaranha-se, nos seus contornos, nas suas constituicbes e nas suas experiéncias
com os tipos de sociedade do lugar onde ela surgiu.

Castells (2005, p. 18), assim, em termos historicos, as redes eram algo do
dominio da vida privada, enquanto o mundo da produgado, do poder e da guerra
estava ocupado por organizagdes grandes e verticais, como os estados, as igrejas,
0s exércitos e as empresas que conseguiam dominar vastos polos de recursos com
um objetivo definido por uma autoridade central.

Schwab (2016, p. 78), em nosso mundo cada vez mais conectado, a vida
digital estd se tornando intimamente associada a vida de uma pessoa fisica. No
futuro, desenvolver e gerenciar uma presencga digital sera tdo comum quanto quando
as pessoas decidem como se apresentar ao mundo todos os dias através da moda,
palavras e atos. Nesse mundo conectado e por intermédio da sua presenca digital,
as pessoas poderdo procurar e compartilhar informacdes, expressar livremente suas
ideias, encontrar e ser encontradas e desenvolver e manter relacionamentos
virtualmente em qualquer lugar do mundo.

Vive-se a era da Inteligéncia Artificial, dos Veiculos Autbnomos, dos Drones,
da Impressora 3D, da chamada Internet das Coisas, do Big Data, das

Nanotecnologias e de inumeras outras tecnologias que fazem parte das nossas
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vidas. Cumpre destacar que a Quarta Revolugcdo Industrial ndo esta apenas
vinculada aos sistemas e as maquinas inteligentes e conectadas, trata-se de um
escopo muito mais amplo, que engloba ondas de novas descobertas que ocorrem
simultaneamente em campos que abarcam questdes como sequenciamento
genético, nanotecnologia, energias renovaveis e computagao quantica.

Para Schwab (2016, p. 16), o que diferencia a Quarta Revolugédo Industrial
das anteriores é a “fusdo dessas tecnologias e a interagao entre os dominios fisicos,
digitais e bioldgicos”. Apesar de estarmos presenciando um momento em que as
inovagdes sao difundidas em uma velocidade muito maior do que as revolugdes
anteriores € importante destacar que diversos paises do mundo ainda nao
ultrapassaram os desafios apresentados pela segunda e terceiras revolugbes
industriais.

E essa é a sociedade em que diariamente vivemos, trabalhamos,
compartilhamos, crescemos e etc. Estamos mais do que nunca na fase da
pandemia, e ndo sei se poderemos utilizar o termo “pds-pandemia” ja, mas nunca
estivemos tao conectados e presentes na vida digital através de telefones celulares,
seja nas redes sociais, seja estudando e/ou trabalhando em reunides on-line,
autores como Castells e Schwab, ja escreviam sobre a sociedade em que
entrariamos.

Importante referir que Castells (1999, p. 114), usou a proposicao da
Sociedade em Rede para designar que o atual controle do Estado sobre o espaco e
o tempo se vé superado cada vez mais pelos fluxos globais de capital, bens,
servigos, tecnologias, pessoas, comunicagéo e poder. A influéncia da Sociedade em
Rede nado se limita somente a fluxos de capitais, ele ultrapassa a economia e
comega a influenciar o Estado no seu todo, atingindo ja4 a dimensao politica da
sociedade e o regime da organizagao do sistema politico.

Para Harari(2020, p. 98), a busca da humanidade por uma vida mais facil
desencadeou forcas imensas de mudanga que transformaram o mundo de uma
maneira que ninguém havia imaginado ou desejado.

Schwab (2016, p. 17), aduz que, nessa revolugao, as tecnologias emergentes
e as inovagdes generalizadas sdo difundidas muito mais rapidas e amplamente do
que nas anteriores, as quais continuam a desdobrar-se em algumas partes do
mundo. A segunda revolugao industrial precisa ainda ser plenamente vivida por 17%

da populagdo mundial, pois quase 1,3 bilhdo de pessoas ainda nado tém acesso a
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eletricidade. Isso também é valido para a terceira revolugao industrial, ja que mais
da metade da populacdo mundial, 4 bilhdes de pessoas, vive em paises em
desenvolvimento sem acesso a internet.

No que se refere ao contexto histérico da evolugdo das tecnologias até as
novas estruturas sociais percebe-se que ao estuda-las ndo se vislumbra uma
movimentagdo acelerada na histéria, mas sim, uma passagem sucessiva e
constante na histéria até chegarmos a essa nova estrutura social, fato que é nitido
aos observamos que ha populagcbes mundiais que ainda ndao tem acesso a
eletricidade, e muito menos a acesso a internet.Nesse sentido Mosco (2014, p. 136,

tradugao livre), aduz que:

O resultado desses passos cumulativos e interligados € uma surpreendente
e completa transformacdo da internet, que passava de uma rede fechada,
publicamente financiada e publicamente orientada a comunicagao
especializada, em um espago ostensivamente comercializado e cada vez
mais banal para a conduta da prépria vida social. O tamanho consideravel
das transmissbes de dados que hoje ocorrem via internet produziu
demandas de infraestrutura totalmente sem precedentes (especialmente
para armazenamento, mas também para suportar o processamento de
dados) que estdo sendo atendidas, mais uma vez, ndo por interesses
publicos, mas por um pequeno numero de corporacbes privadas que
dominam a chamada “nuvem”. (MOSCO, 2014, p. 136).

Ao longo dos ultimos cinco séculos, os humanos passaram a acreditar que
poderiam aumentar suas capacidades se investissem em pesquisa cientifica. Isso
nao era uma fé cega — foi, repetidas vezes, comprovado empiricamente. Quanto
mais provas surgiam, mais recursos as pessoas ricas e 0s governos estavam
dispostos a destinar a ciéncia (HARARI, 2020, p. 259).

Castells (2005, p. 17), o nosso mundo esta em processo de transformacao
estrutural desde ha duas décadas. E um processo multidimensional, mas esta
associado a emergéncia de um novo paradigma tecnoldgico, baseado nas
tecnologias de comunicagao e informacéo, que comegaram a tomar forma nos anos
60 e que se difundiram de forma desigual por todo o mundo.

A revolucao cientifica ndo foi uma revolugdao do conhecimento. Foi, acima de
tudo, uma revolugao da ignorancia. A grande descoberta que deu inicio a Revolugéo
Cientifica foi a descoberta de que os humanos nao tém as respostas para suas
perguntas mais importantes (HARARI, 2020, p. 261).

Castells (2005, p. 17), pode argumentar-se que, atualmente, a saude, o poder

e a geragao de conhecimento estdo largamente dependentes da capacidade de
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organizar a sociedade para captar os beneficios do novo sistema tecnoldgico,
enraizado na microeletrénica, nos computadores e na comunicagédo digital, com uma
ligagcao crescente a revolugao bioldgica e seu derivado, a engenharia genética. Ja
teorizei sobre como a estrutura social de uma sociedade em rede resulta da
interacdo entre o paradigma da nova tecnologia e a organizagao social hum plano
geral.

Para Harari(2020, p. 386) os ultimos 500 anos testemunharam uma série de
revolugdes de tirar o folego. A Terra foi unida em uma unica esfera historica e
ecologica. A economia cresceu exponencialmente, e hoje a humanidade desfruta do
tipo de rigueza que sO existia nos contos de fadas. A ciéncia e a Revolugéo
Industrial deram a humanidade poderes sobre-humanos e energia praticamente sem
limites. A ordem social foi totalmente transformada, bem como a politica, a vida
cotidiana e a psicologia humana.

Castells (2005, p. 18), a comunicacdo em rede transcende fronteiras, a
sociedade em rede é global, é baseada em redes globais. Entéo, a sua légica chega
a paises de todo o planeta e difundem-se através do poder integrado nas redes
globais de capital, bens, servigos, comunicagao, informagéo, ciéncia e tecnologia.
Aquilo a que chamamos globalizagdo € outra maneira de nos referirmos a sociedade
em rede, ainda que de forma mais descritiva e menos analitica do que o conceito de
sociedade em rede implica. Porém, como as redes sao seletivas de acordo com os
seus programas especificos, e porque conseguem, simultaneamente, comunicar e
nao comunicar, a sociedade em rede difunde- -se por todo o mundo, mas néao inclui
todas as pessoas.

Este modelo tecnoldgico, da sociedade em rede, surge das revolugoes,
agricola, industrial e cientifica, que procede do uso e da capitalizagdo feita das
tecnologias de informag&o e de comunicacéo. A sociedade em rede é uma estrutura
social, que pauta relagbdes de produgao, consumo e experiéncia.

Seguindo o entendimento de que a sociedade em rede é uma estrutura social,
pretende-se no préoximo subcapitulo, realizar uma abordagem sobre a continuidade

da transformacéo social através da virtualizagcédo e da cibercultura.

2.2 A CONTINUIDADE DA TRANSFORMAGCAO SOCIAL ATRAVES DA
VIRTUALIZACAO E DA CIBERCULTURA
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Observamos no decorrer do subcapitulo anterior, que as tecnologias da
informagéo e da comunicagdo ndo podem mais ser tratadas como algo distante, ou
possivel de controle, ja4 que, permanecemos conectados o tempo todo, através de
diversos equipamentos que fazem parte das nossas vidas e que ja operaram
transformacgdes profundas na vida em sociedade.

Nesse sentido, importante abordar a continuidade dessas transformacdes
sociais através das teorias apresentadas pelo socidlogo, filosofo e pesquisador
Pierre Lévy1, que defende a difusdo das tecnologias nos mais diversos campos do
conhecimento humano.

Primeiramente, precisamos compreender que a cibercultura € muito mais
doque uma cultura que faz uso de equipamentos cibertecnoldégicos. Ela é um
“conjunto de técnicas (materiais e intelectuais), de praticas, de atitudes, de modosde
pensamento e de valores que se desenvolvem juntamente com o crescimento do
ciberespaco" (LEVY, 1999, p. 17).

Para Lévy (2011, p. 11) um movimento geral de virtualizagao afeta hoje nao
apenas a informagao e a comunicacdo, mas também os corpos, o funcionamento
econdmico, os quadros coletivos de sensibilidade ou o exercicio da inteligéncia. A
virtualizagdo atinge mesmo as modalidades do estar junto, a constituicdo do “nds”:
comunidades virtuais, empresas virtuais, democracia virtual... Embora a digitalizagéo
das mensagens e a extensdo do ciberespago desempenhem um papel capital na
mutagcdo em curso, trata-se de uma onda de fundo que ultrapassa amplamente a
informatizacao.

Observa-se que o referido autor trata e trabalha muito com a questao social,
da coletividade das pessoas em sociedade, articulando que ninguém detém toda
ainformagao, mas todos conhecemalgo, habitando entdo todo o conhecimento na
humanidade.

Ilgualmente, as mudancas das técnicas, da economia e dos costumes foram
tdo rapidas e desestabilizantes. Ora, a virtualizagao constitui justamente a esséncia,
ou a ponta fina, da mutagdo em curso. Enquanto tal, a virtualizacdo ndo é nem boa,

nem ma, nem neutra. Ela se apresenta como o movimento mesmo do “devir outro” —

'Pierre Lévynasceu em 1956 em Tunis, capital da Tunisia. Em Paris, fez o mestrado em Histéria das
Ciéncias na Sorbonne (1980) e o doutorado em Sociologia na EHESS (1983), obtendo o PhD em
Ciéncias da Informagdo e da Comunicacdo na Universidade de Grenoble (1991). Lecionou na
Universidade do Quebéc em Montreal (1987-89), na Universidade Paris X-Nanterre (1990-92) e na
Universidade Paris VIII-Saint-Denis (1993-98). Desde 2002 é professor e pesquisador na
Universidade de Ottawa (Lévy, 2011, p. 158).
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ou heterogénese — do humano. Antes de temé-la, condena-la ou langar-se as cegas
a ela, proponho que se faga o esfor¢co de apreender, de pensar, de compreender em
toda a sua amplitude a virtualizacao (Lévy, 2011, p. 12).

A percepcao de virtual aparenta ter semelhanca com a produtividade textual
conseguida pelo trabalho da desconstrugéo, tal como propde Derrida, resultante do
processo dinamico que envolve tanto a différence(diferenca) como a
différance(diferéncia), ou seja, procedimentos de fundo estrutural. O vortice, o vazio
gue encontrariamos no final dos processos significantes, caso fosse possivel chegar
até la, segundo a desconstrugdo, seria uma fonte geradora com caracteristicas
semelhantes ao conceito de virtual. (DERRIDA 1994, p. 229).

Roger Silverstone (2002, p. 9)aduz que nao podemos escapar a midia. Ela
esta presente em todos os aspectos de nossa vida cotidiana. E parte da textura
geral da experiéncia que tratamos como corriqueiras e que devem subsistir para
vivermos e nos comunicarmos uns com 0s outros.

Aqui, abrem-se parénteses para, novamente, trazer o pensamento de Lévy
(2011, p. 17/18), traz a definicdo de virtualizagao e explicitar o que este defini como
virtualizagao:

Mas o que é a virtualizagdo? Nao mais o virtual como maneira de ser, mas a
virtualizagdo como dindmica. A virtualizagdo pode ser definida como
movimento inverso da atualizagdo. Consiste em uma passagem do atual ao
virtual, em uma “elevagdo a poténcia” da entidade considerada. A
virtualizagdo ndo é uma desrealizagao (a transformagao de uma realidade
num conjunto de possiveis), mas uma mutacdo de identidade, um
deslocamento do centro de gravidade ontolégico do objeto considerado: em
vez de se definir principalmente por sua atualidade (uma “solugdo”), a
entidade passa a encontrar sua consisténcia essencial num campo
problematico. Virtualizar uma entidade qualquer consiste em descobrir uma
questao geral a qual ela se relaciona, em fazer mutar a entidade em direcédo

a essa interrogacao e em redefinir a atualidade de partida como resposta a
uma questao particular.

Tal perspectiva relativista nos parece aproximar a visdo do autor, mais uma
vez, das correntes de extracdo pos-estruturalistas e desconstrutivistas, que também
compreendem a significagdo como fruto das diferengas que se possa estabelecer na
sincronia (differénce) da matriz considerada, ou na diacronia (differance) de suas
sucessdes (NOTH, 1996, p. 143).

No mesmo sentido, a virtualizagdo fluidifica as distingdes instituidas, aumenta
os graus de liberdade, cria um vazio motor. Se a virtualizagdo fosse apenas a

passagem de uma realidade a um conjunto de possiveis, seria desrealizante. Mas
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ela implica a mesma quantidade de irreversibilidade em seus efeitos, de
indeterminacdo em seu processo e de invencdo em seu esforco quanto a
atualizacao (Lévy, 2011, p. 18).

Griebler (2018, p. 03 - 04),compara o intelecto coletivo a uma espécie de
sociedade anbnima, na qual cada acionista contribui com seus mais variados
conhecimentos adquiridos durante sua vida. Este coletivo inteligente ndo limita as
inteligéncias individuais, pelo contrario, elas sdo exaltadas e lhes sdo abertas novas
possibilidades.

Segundo Lévy (1999, p. 12), ainda que apenas um quarto da humanidade
tenha acesso ao telefone, isso ndo constitui um argumento "contra" ele. Por isso ndo
vejo por que a exploragdo econdmica da Internet ou o fato de que atualmente nem
todos tém acesso a ela constituiriam, por si mesmos, uma condenacdo da
cibercultura ou nos impediriam de pensa-la de qualquer forma que ndo a critica. E
verdade que ha cada vez mais servigos pagos. E tudo indica que essa tendéncia vai
continuar e até crescer nos proximos anos. Ainda assim, também € preciso notar
que os servigos gratuitos proliferam ainda mais rapidamente. Estes servigos
gratuitos vém das universidades, dos 6érgéos publicos, das associagdes sem fins
lucrativos, dos individuos, de grupos de interesse diversos e das proprias empresas.

Na mesma obra Cibercultura, o autor supra referido, traz no inicio da obra
que, durante uma entrevista nos anos 50, Albert Einstein declarou que trés grandes
bombas haviam explodido durante o século XX: a bomba demografica, a bomba
atdbmica e a bomba das telecomunicag¢des. Aquilo que Einstein chamou de bomba
das telecomunicagdes foi chamado, por meu amigo Roy Ascott (um dos pioneiros e
principais tedricos da arte em rede), de "segundo diluvio", o das informagdes. As
telecomunicagbes geram esse novo diluvio por conta da natureza exponencial,
explosiva e caética de seu crescimento (LEVY, 1999, p. 14).

Esses termos utilizados para se referirem a essa onda das telecomunicagdes
e das informagdes demonstram como essas transformaram as comunidades, que
Lévy chama de comunidade virtual.

Nesse sentido, Lévy (2011, p. 20-21), diz que a virtualizagdo reinventa uma
cultura nbmade, ndo por uma volta ao paleolitico nem as antigas civilizagbes de
pastores, mas fazendo surgir um meio de interagdes sociais onde as relagbes se

reconfiguram com um minimo de inércia. Quando uma pessoa, uma coletividade, um
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ato, uma informagdo se Vvirtualizam, eles se tornam “ndo-presentes”, se
desterritorializam.
De igual modo, Couldry e Hepp (2020, p. 74):

Melhor seria observarmos as mudangas no nivel dos padrbes cada vez
mais individualizados por meio dos quais as pessoas podem acessar, seguir
e comentar sobre (em outras palavras, “tornar real’) o que propomos
chamar de multiplicidade das midias (brevemente definida). Por enquanto,
ndo sabemos muito sobre essas figuragdes, a nao ser que elas sdo muito
mais variadas do que era possivel na onda eletrbnica de midiatizagao,
quando a maior parte do conteudo das midias vinha de um numero limitado
de fontes centrais sincronizadas, quando oportunidades de produgdo de
midias eram muito limitadas e vinculadas ao poder de operagbes e
facilitadores desses recursos centrais,e quando comentarios sobre as
midias quase sempre se perdiam pelo ar.

Fato € que em sociedades nas quais as tecnologias de massa ocupam
importante espaco na cultura, as informagdes de aparéncia enganosa tendem a se
ampliar, levando a formagao de juizos sobre realidades com as quais nunca se
conviveu ou nunca se experimentou.

Igualmente, Couldry e Hepp (2020, p. 82), trazem que precisamos refletir
sobre a natureza profundamente interconectada das estruturas e dos processos
organizacionais hoje em dia, que, inevitavelmente, estimula alguma ideia de que o
mundo social € um “sistema” complexo e tecnologicamente dirigido, disperso no
espaco, ou, ao contrario, s&o muitos sistemas tecnoldgicos interligados.

Assim, quando se reflete sobre o virtual, ndo se pode deixar de pensar no que
Lévy chama de ciberespaco, local de virtualizagédo do corpo, do texto, da economia,
da inteligéncia, da experiéncia. Se ndo pensarmos, dessa forma, teriamos somente
uma visao parcial da virtualizacdo contemporédnea do texto e da leitura se a
focalizassemos unicamente na passagem do papel a tela do computador (Lévy,
2011, p. 46):

O computador ndo € um centro mas um pedaco, um fragmento da trama,
um componente incompleto da rede calculadora universal. Suas fungdes
pulverizadas impregnam cada elemento do tecnocosmo. No limite, s6 ha
hoje um unico computador, um unico suporte para texto, mas tornou-se
impossivel tracar seus limites, fixar seu contorno. E um computador cujo
centro esta em toda parte e a circunferéncia em nenhuma, um computador
hipertextual, disperso, vivo, pululante, inacabado, virtual, um computador de
Babel: o proprio ciberespaco.
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Dessa forma, o ciberespaco se baseia na desterritorializagcdo do texto, da
economia, das financas, do trabalho, do mercado, enfim, das atividades humanas
em suas varias dimensdes.

Observa-se que na conjuntura, as tecnologias de comunicagao constituem-
seem um espacgo de inteligéncia coletiva no qual inovagdes cientificas e técnicas
circulam velozmente, repercutindo em diversos niveis das relagcbes humanas, e a
isso Lévy chama de ciberespaco.

Consoante a isto, Levy (1999, p. 12), define cibercultura como conjunto de
técnicas, de praticas, de atividades, de modos de pensamento e de valores que se
desenvolvem juntamente com o crescimento do ciberespaco.

O ciberespaco, segundo Lévy (1998), refere-se ao "universo das redes digitais
como lugar de encontros e de aventuras, terreno de conflitos mundiais, nova
fronteira econ6mica e cultural" (p. 104). Nos dias atuais, ha varias vertentes que
propagam a arte, ideologias, musicas, ideias politicas, culturais, entre outros
movimentos que se originam na cibercultura.

O autor complementa que o ciberespaco se conecta com diversas formas de
tecnologia que tém habilidade de criar, gravar, comunicar e simular (LEVY, 1998).
Assim, esse espaco se caracteriza como um lécus do saber, uma cidade de signos,
uma maneira de difusdo da comunicacao e de pensamento dos coletivos humanos.

Ambos os termos “ciberespaco” e “cibercultura” utilizados por Lévy (1999),

sdo assim definidos:

O ciberespaco (que também chamarei de “rede”) € o novo meio de
comunicagdo que surge da interconexdo mundial dos computadores. O
termo especifica ndo apenas a infraestrutura material da comunicagéo
digital, mas também o universo oceénico de informacgbes que ele abriga,
assim como 0s seres humanos que navegam e alimentam esse universo.
Quanto ao neologismo “cibercultura”, especifica aqui o conjunto de técnicas
(materiais e intelectuais), de praticas, de atitudes, de modos de pensamento
e de valores que se desenvolvem juntamente com o crescimento do
ciberespaco. (LEVY, 1999, p. 23).

A universalizagdo da cibercultura propaga a copresenga e a interagcao de
quaisquer pontos do espaco fisico, social ou informacional. Neste sentido, ela é
complementar a uma segunda tendéncia fundamental, a virtualizagéo (LEVY, 1999,
p. 49).

A partir do exposto até aqui, no qual se traz as contribuigdes de Pierre Lévy

no que toca a virtualizagdo dos atos no mundo humano, enxergamos novos
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horizontes que se projetam com a crescente entrada das tecnologias no dia a dia
das pessoas, que estdo cada vez mais conectadas e necessitando dos recursos
virtuais para realizar as suas atividades.

Outros fatores presentes na comunidade virtual estao relacionados ao tempo,
que pode ser sincronizado (comunicagdo em tempo real), como programas de bate-
papo, ou nao sincronizado (comunicagdo em tempos diferentes), como e-mails. O
espaco geografico também se diferencia por ndo ser delimitado, sendo fisico,
apenas por intermédio dos aparelhos tecnolégicos, como fibras dticas,
computadores e smartphones que recebem essa transmissao virtual. A interagao
promovida pelo homem com esse novo territorio (ciberespago) o impulsionou a
imaginar e criar os elementos como a linguagem a ser utilizada nesse espacgo
(FERREIRA, 2007, p. 53).

A cibercultura, terceira etapa da evolugdo, mantém a universalidade ao
mesmo tempo em que dissolve a totalidade.Corresponde ao momento em que nossa
espécie, pela globalizagdo econdbmica, pelo adensamento das redes de
comunicacao e de transporte, tende a formar uma Unica comunidade mundial, ainda
que essa comunidade seja — e quanto! — desigual e conflitante. Unica em seu género
no reino animal, a humanidade reune toda sua espécie em uma unica sociedade
(LEVY, 1999, p. 242).

Nesse mesmo sentido, a forca e a velocidade da virtualizagdo contemporanea
sdo tdo grandes que exilam as pessoas de seus proprios saberes, expulsam-nas de
sua identidade, de sua profissdo, de seu pais. As pessoas sao empurradas nas
estradas, amontoam-se nos barcos, acotovelam-se nos aeroportos (Lévy, 2011, p.
150).

Lévy (1999, p. 243), a cibercultura encarna a forma horizontal, simultanea,
puramente espacial, da transmissdo. S6 encadeia no tempo por acréscimo. Sua
principal operacao é a de conectar no espacgo, de construir e de estender os rizomas
do sentido. Eis o ciberespaco, a populacdo de suas comunidades, a ramificagao
entrelagcada de suas obras, como se todo a memodria dos homens se desdobrasse
no instante: um imenso ato de inteligéncia coletiva sincronica, convergindo para o
presente clardo silencioso, divergente, explodindo como uma ramificagcdo de
neurénios.

Por fim, Couldry e Hepp (2020, p. 106):
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Qual peso, enfim, deveriamos dar a tecnologias midiaticas de comunicagao
nessas transformagdes? E uma questdo de potencial de “moldagem” que
deriva do conjunto de midias de uma figuragdo. Um conjunto de midias em
transformagdo em uma familia, em um grupo de pares ou em uma
comunidade de escritérios compartilhados néo transforma necessariamente
a propria figuragdo; a familia, o grupo de pares ou a comunidade de
escritérios podem continuar as mesmas. As mudangas em um conjunto de
midias somente resultam na sua transformagdo se as praticas de
comunicac¢ao de uma figuracdo também séao transformadas e, com elas, as
maneiras pelas quais os sentidos sdo produzidos dentro dessa figuragao.

Podemos perceber, por essa breve contextualizacdo, que o homem
transcendeu a materialidade, o corpo-maquina, o espaco concreto, o tempo
cronometrado e as formas de relagdes com o outro da Era Industrial. Mesmo ainda
presente, muito do que hoje se construiu nessa era ou ja ndo faz mais parte do
cotidiano dos homens ou compartilha espago com uma nova realidade.

A capacidade, em cada ac¢ao, de o homem inventar o mundo e a si proprio,
concretizando suas possibilidades, fundamenta-se pela superacédo das contradicoes
destas partes, e, a cada sintese, uma totalizacdo que inscreve no mundo sua
historia.

Isso posto, apresenta-se relevante estabelecer uma aproximacao entre a
celeridade imposta pelas transformagdes tecnoldgicas atualmente e o ser de modo
informacional, o que se passa a fazer para um fechamento mais adequado da

abordagem pretendida neste primeiro capitulo da dissertagéo.

2.3 A CELERIDADE IMPOSTA PELAS TRANSFORMAGOES TECNOLOGICASE O
SER DE MODO INFORMACIONAL

A relagao entre as transformacgdes tecnoldgicas e o impacto das mesmas nas
relagdes da sociedade € notdéria, vimos através dos subcapitulos anteriores, que
estamos vivenciando o mundo sob uma nova perspectiva, uma nova era que esta
sendo acelerada.

Couldry e Hepp (2020, p. 122) dizem que:

E a dimensdo do quanto se modificou nas relagdes entre midias e o espaco
que nos faz até sentir a necessidade de perguntar “onde as pessoas estdo”
com as midias e por meio delas. Na era das midias modernas, antes dos
ultimos oito ou dez anos, com sua onda de digitalizagdo — quando centenas
de milhdes de pessoas espalhadas pelo planeta se familiarizaram com a
continua e rapida conexao com a internet em meio a multiplicidade de
midias — ndés estavamos onde nossos corpos estavam, simples e direto,
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situados no contexto social onde nossos corpos estavam estabelecidos,
fosse no trabalho ou na nossa cama, na escola, em uma fabrica ou um
escritério. Talvez tivéssemos midias ligadas a nossa volta, ou estivéssemos
usando midias como ferramentas ocasionais para encontrar algo que
pudéssemos pdr em uso no nosso contexto imediato; talvez estivéssemos
consumindo (ou, se fdssemos profissionais de midia, produzindo) contetdos
midiaticos de maneira focalizada.

De fato, ndo se encontra mais resisténcia quanto a utilizagao da tecnologia da
informacdo, sendo claro que elase tornou vital em praticamente todos os aspectos
da vida contemporanea, especialmente, apos os impactos do novo coronavirus, ha
uma nova realidade quanto aos meios de comunicagdo, sdo novas formas de
transmissao, codificacdo e armazenamento de informacdes, trata-se da sociedade
de big-data ou da dataficacdo da sociedade.

Agora, a presenga digital das pessoas se da por meio de suas interagdes
digitais e vestigios através de uma infinidade de plataformas on-line e midias. Muitas
pessoas tém mais de uma presenga digital, tais como uma pagina do Facebook,
conta no Twitter, perfil do LinkedIn, Blog no Tumblr, conta do Instagram e, por vezes,
mais do que isso (SCHWAB, 2016, p. 118).

Nos ultimos 20 anos, quatro gigantes da tecnologia geraram mais alegria,
conexdes, prosperidade e descobertas do que qualquer outra entidade da historia
humana. Neste periodo, a Apple, a Amazon, o Facebook e o Google criaram
milhares de empregos altamente remunerados. Os Quatro sdo responsaveis por
uma série de produtos e servigos que hoje estdo profundamente entranhados na
vida cotidiana de bilhdes de pessoas (Galloway, 2017, p. 3).

A tecnologia estd se tornando cada vez mais pessoal. Os primeiros
computadores precisavam ser montados em grandes salas, depois em mesas e, em
seguida, passaram para o colo das pessoas. Atualmente, a tecnologia pode ser
encontrada nos celulares que as pessoas carregam em seus bolsos, mas, em breve,
ela estara diretamente integrada em roupas e acessoérios (SCHWAB, 2016, p. 121).

Para Couldry e Hepp (2020, p. 29), o mundo social adquire uma
complexidade significativamente maior quando suas formas e padrbes sao, em
parte, sustentados nas midias e suas infraestruturas e por elas. Ainda que facamos
coisas sem o uso direto das midias, o horizonte das nossas praticas € um mundo
social para o qual as midias constituem pontos de referéncia e recursos
fundamentais. Esse é o sentido quando nos referimos ao mundo social como

“midiatizado”.
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E interessante, perceber nessa compreensdo o que diz Schwab (2016, p.
123), que no futuro, o acesso regular a internet e as informagdes deixara de ser um
beneficio de economias desenvolvidas, mas um direito basico, como agua limpa. Ja
que as tecnologias sem fios requerem infraestruturas menores do que muitos outros
servigos (eletricidade, estradas e agua), elas, muito provavelmente, se tornar&o
acessiveis muito mais rapidamente do que os outros. Portanto, qualquer pessoa de
qualquer pais sera capaz de acessar e interagir com as informacgdes do canto oposto
do mundo. A criagao de conteudo e a disseminagao se tornardo mais faceis do que
nunca.

E l6gico, que ja estamos vivendo uma criacdo de conteudo e sua
disseminacao de modo frenético, atualmente, as pessoas postam noticias e as
mesmas sao compartilhadas ilimitadamente, ocorrendo inclusive a situagdo das
fakenews, as quais nesta pesquisa ndo adentrarao, mas fato € que, essa dispersao
desenfreada de informagdes resulta inevitavelmente na sociedade em que vivemos
e na forma como nos relacionamos.

Couldry e Hepp (2020, p. 53), o papel das comunicag¢des na historia ndo se
move, como uma corrida de revezamento, de um meio “influenciador” para outro. Ao
contrario, € uma configuragdo continua e cumulativa de comunicagbes dentro do
mundo social que resultou hoje em relagdes ainda mais complexas entre o ambiente
midiatico, os atores sociais e, portanto, o mundo social.

E possivel entdo, afirmar que de fato a tecnologia é responsavel pelo
desenvolvimento civilizacional contemporaneo, promovendo e provocando grandes
mudangas no curso da humanidade, ao passo que agora, esse desenvolvimento
esta no proprio ser humano.

Floridi usa o termo “infosfera” ontologicamente, para falar da realidade em
geral, em uma metafisica que interpreta o Ser de modo informacional, e, de um
ponto de vista informacional tudo por ser lido como feito de informagao (pensemos
no estruturalismo ou na filosofia da ciéncia), entdo “infosfera” e “Ser” se tornam
correferéncias(Floridi, 2014).

Ainda, importante trazer o conceito apresentado por Floridi (2006, p. 2):

Infosfera, espagco semantico constituido pela totalidade dos documentos,
agentes e suas operagodes. Por "documentos" queremos dizer todos os tipos
de dados, informagbes e conhecimentos, codificados e implementados em
qualquer formato semidtico, sem qualquer limite de tamanho, tipo e
estrutura sintatica. Hoje o foco estda no mundo das redes digitais, mas a
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infosfera inclui também narrativas orais, telefiimes, textos impressos e
programas de radio. O termo "agentes" refere-se a qualquer sistema capaz
de interagir com um documento em forma auténoma, como uma pessoa,
uma organizagdo ou um programa soffware na web. Na realidade, um
agente na infosfera € um tipo especial de documento, capaz de
interatividade autdbnoma (pense no seu perfil individual como cliente do
banco). No fim por "operagdes" entende-se todo tipo de agdes, interagdes e
transformagdes quepodem ser realizadas por um agente ou as quais um
documento pode estar sujeito."Infosfera" € um neologismo construido nos
moldes da "biosfera". Foi de mim introduzido em meados da década de 90,
no dmbito de uma investigacdo que visava analisar os novos ambientes em
que operam os varios componentes da sociedade da informagao. Por
entendendo a utilidade do conceito, deve-se notar que também podemos
falar de uma "infosfera" para referem-se a ambientes mais circunscritos, por
exemplo, para identificar os ativos de informacdo de uma empresa e seus
operadores. Como a infosfera pode ser caracterizada? A infosfera
representa um espago légico, dinamico, hipertextual, “pleno”, continuo,
finito, mas potencialmente ilimitado e imaterial. (FLORIDI 2006, p. 2):

Esse panorama demonstra que tudo pode ser lido como feito de informacéo,
ja que a infosfera € um espago cujos objetos e dimensdes sdo compostos de
propriedades e relagdes.

Floridi (2014, p. 95) afirma que, com o surgimento das redes, a tecnologia da
informagédo criou um novo tipo de ser humano: o “organismo informacional” ou
“inforg”.

Assim, contextualizando todo o histérico da evolugdo da tecnologia e suas
mudanc¢as na sociedade até aqui apresentados, especialmente, 0 que isso traz
perante o individuo e em nossas estruturas sociais, percebe-se através dos estudos
em Floridi que a ampliagado intensa das tecnologias de informagéo esta mudando a
resposta a essas questdes humanas fundamentais.

Nesse sentido, Floridi (2014, p.6), diz que a medida que os limites entre a vida
online e offline se quebram, e nos tornamos perfeitamente conectados uns aos
outros e cercados por objetos inteligentes e responsivos, todos estamos nos
tornando integrados em uma "infosfera". Personas que adotamos nas midias sociais,
por exemplo, alimentam nossas vidas 'reais' para que comecemos a viver, em
"onlife".

Mason (2020), traz que:

Uma vez que os computadores ja sdo capazes de pensar melhor do que
nés, diz Floridi, € uma vez que as plataformas de midia ja prevéem nossos
comportamentos e até os moldam, eles modificaram de forma irreversivel o
ambiente em que a vida humana ocorre. Se o que caracterizou esses 40 mil
anos de histdria da civilizagcdo foi a tentativa do homem de controlar a
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natureza, agora criamos uma coisa que estd mais no controle do que nés
mesmos. (MASON 2020, p. 170).

Dessa forma, em todos os ambitos da vida, as tecnologias de informagao
viraram uma forga que esta instituindo e modificando nossas realidades, tanto que,
Floridi (2011, p. 108), estuda e pesquisa, a Filosofia da Informacgao, dizendo que é
um campo de pesquisa em construcao, com direito a autonomia, € uma expressao
reflexiva do giro informacional que, no mundo contemporaneo, designa as
transformacdes que acontecem com o desenvolvimento das ciéncias e tecnologias
da computacao, da comunicagao e da informacgao.

Consoante a isso, Floridi (2006, p. 110), argumenta que:

A infosfera é um ambiente essencialmente intangivel e imaterial, mas nao
menos real ou vital por isso. Os problemas éticos que sdo gerados sao mais
bem compreendidos como problemas ambientais. Entre eles estédo
educacdo como capacitagdo, preservagao, disseminagao, controle de
qualidade, confiabilidade, livre circulagdo e seguranga da informacéo,
ampliagdo do acesso universal, apoio técnico para a criagdo de novos
espagos digitais, compartihamento e troca de conteudo, respeito a
diversidade, pluralismo, propriedade, uso ético das TIC, integracdo de
saberes tradicionais, entre outros.

Para Mason (2020):

A liberdade humana ja esta restringida: ndo demora muito para que as
maquinas passem a ser mais poderosas do que nosso cérebro e 0 nosso
livre-arbitrio se torna impossivel. Quando surgir um movimento — como
surgira — querendo colocar poderosas maquinas de inteligéncia artificial e
armazenamento de dados sob controle humano, os donos das maquinas
perguntardo com razao: que direito tem a humanidade — que ja desistiu de
reivindicar liberdade, racionalidade, causalidade e capacidade de agir — de
querer controlar a IA e dela se proteger? Enquanto tamborila com os dedos
a espera de uma resposta, uma faccdo da neurociéncia respondera
‘nenhum”; assim como os sobreviventes do pds-modernismo, hoje
reagrupados sob a bandeira do “pds-humanismo”; e também os numerosos
pensadores que escrevem best-sellers no campo da ciéncia popular.
(MASON 2020, p. 170).

Assim, as tecnologias ndo se tratam de novos desenvolvimentos, e também
nao ficam dispersas do humano, entretanto, essas influenciam ndo somente na
realidade apresentada pelo sujeito, todavia, a medida que avangam, desdobram sua
extensdo dentro da sociedade.

Couldry e Hepp (2020, p. 132), aduzem que:
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Uma fenomenologia materialista ndo pode esquivar-se do desafio de pensar
sobre como a experiéncia do espacgo social estd agora sendo transformada
pela incorporacgao de TICs e processos de dados de midiatizagdo profunda.
Isso vem acontecendo de maneiras radicais, jamais imaginadas pela
fenomenologia classica. O espago social tem sido transformado pela
capacidade de outros invisiveis (ou sistemas invisiveis) de nos ver a uma
distancia variavel, quer estejamos parados ou em movimento. Isso n&o se
da como na ficcao cientifica, porque literalmente carregamos cameras em
Nnosso corpo, mas porque um software permite que os tragos de texto e
imagem que deixamos on-line, bem como os dados dele derivados, sejam
capturados remotamente e figuem disponiveis para novas trocas e novos
processamentos.

Posto isso, cabe repisarque ndo se faz mais necessario questionar se
estamos on-line ou off-line, vivemos praticamente sempre conectados. Nossas
residéncias, ja contam com cameras de vigilancia que controlamos por aplicativos,
estamos sempre com o celular as maos, nos reportamos a reunides via computador
frequentemente, entdo, ndo conseguimos mais especificar quando nos mantemos ou
estaremos off-line.

Para Mason (2020):

Se o novo idealismo digital estiver correto, o humanismo é apenas uma
forma de nostalgia. Se vamos defender a verdade com base em nossa
experiéncia sensorial contra as fakenews; se vamos defender os direitos
universais contra teorias de supremacia de raga e género; se vamos
substituir o neoliberalismo por um sistema baseado cem por cento em
nossas necessidades humanas — entdo para todas essas tarefas vamos
precisar defender o conceito de ser humano capaz (dadas determinadas
circunstancias histéricas) de pensar e agir com autonomia. Ou, como dizem
os filésofos, com liberdade. Para isso, precisamos radicar o humanismo em
algo mais sélido do que a nostalgia. Precisamos das coisas que Wiener
procurou desesperadamente: uma teoria da realidade que coloque a
informacao digital dentro do mundo fisico; uma teoria da histéria na qual
seres humanos, e ndo algoritmos, determinem o resultado; e uma teoria da
natureza humana que possa refutar a sugestdo de Floridi de que ja nos
transformamos em “inforgs” um tanto impotentes, controlados pelas
maquinas que criamos. (MASON 2020, p. 171).

Peck(2016. p. 47), aduz que a Internet € mais que um simples meio de
comunicagcdo eletronica, formada nao apenas por uma rede mundial de
computadores, mas, principalmente, por uma rede mundial de Individuos. Individuos
com letra maiuscula, porque estdo inseridos em um conceito mais amplo, que
abrange uma individualizagdo n&o sO6 de pessoas fisicas, como também de
empresas, instituicdbes e governos.

Posto isso, deve-se primar por uma teoria dos seres humanos, capaz de nos

manter comunitarios, para que enquanto sociedade consigamos cumprir n0sSsos
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objetivos e nos tornarmos pessoas plenamente desenvolvidas sem que as
tecnologias da informagédo nos mantenham submissos a vigilancia e ao controle das
maquinas.

Outrossim, a abordagem do capitulo seguinte tera por objetivo explorar o
contexto histérico da inteligéncia artificial, realizando uma analise conceitual da
mesma, bem como, do uso desta para hipervigilancia estatal, ponderando seus

aspectos juridicos frente aos Direitos Fundamentais.
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3 INTELIGENCIA ARTIFICIAL, HIPERVIGILANCIA ESTATAL E SEUS ASPECTOS
JURIDICOS FRENTE AOS DIREITOS FUNDAMENTAIS

Ha muito tempo véem sendo realizados estudos e pesquisas quanto a
inteligéncia artificial, e por um longo periodo, acreditava-se que a inteligéncia fosse
uma caracteristica unicamente humana. Entretanto, a tecnologia vem provando o
contrario, desde meados dos anos 50, a inteligéncia artificial estd se ampliando,
tendo cada vez mais capacidades semelhantes ao cérebro humano.

Assim, pretende-se neste capitulo, abordar o contexto histérico e conceitual
da inteligéncia artificial fazendo uma analise da hipervigilancia estatal através do uso
da inteligéncia artificial, bem como explorar os aspectos juridicos do controle do
Estado frente aos Direitos Fundamentais, trazendo importantes contribuicdes para
uma melhor compreenséo do avango dessas tecnologias perante a sociedade e os
seres humanos.

Importante referir que a inteligéncia artificial € o principal instrumento que tem
permitido esta rapida transformacgao social e, sobretudo, com reflexos nos processos
democraticos. A inteligéncia artificial nesse sentido é por exceléncia um dominio
transversal para politicas regulatorias nacionais, regionais e globais (POLIDO, 2020,
p. 233).

Ademais, no subcapitulo a seguir, far-se-a uma abordagem quanto ao

contexto histérico e analise conceitual da inteligéncia artificial.

3.1 CONTEXTO HISTORICO E UMA ANALISE CONCEITUAL DA INTELIGENCIA
ARTIFICIAL

Antes de tratarmos especificamente sobre a inteligéncia artificial e o aspecto
do avango dessas tecnologias perante a sociedade e o ser humano, é importante
ressaltarmos o contexto histérico em que a inteligéncia artificial surgiu e comegou a
ser estudada, e posteriormente uma analise conceitual da mesma.

Criar uma maquina semelhante ao homem, capaz de pensar, sempre foi um
fascinio para cientistas do mundo, obstinados na realizagdo deste sonho. Os mais
antigos escritores ja esbogavam robds e andrdides em suas obras de ficgéo
(RUSSEL; NORVIG, 1995, p.3).
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A progresséo das agdées humanas que se estendem no que hoje se chama de
inteligéncia artificial alude a séculos passados, quando o ser humano entende que
pode ajustar dados de forma ordenada, entretanto, ndo se consegue constituir
precisamente quando foi a primeira vez que o ser humano realizou tais
combinagdes, pois se trata de um movimento mental factivel de ser realizado.

Ao mesmo tempo, o homem sempre se denominou homo sapiens, nesse

sentido, Harari(2020, p. 11), aduz que:

Ha cerca de 70 mil anos, os organismos pertencentes a espécie Homo
sapiens comegaram a formar estruturas ainda mais elaboradas chamadas
culturas. O desenvolvimento subsequente dessas culturas humanas é
denominado histéria. Trés importantes revolugbes definiram o curso da
histéria. A Revolugdo Cognitiva deu inicio a histéria, ha cerca de 70 mil
anos. A Revolugédo Agricola a acelerou, por volta de 12 mil anos atras. A
Revolucao Cientifica, que comegou ha apenas 500 anos, pode muito bem
colocar um fim & histéria e dar inicio a algo completamente diferente. Muito
antes de haver histdria, ja havia seres humanos. Animais bastante similares
aos humanos modernos surgiram por volta de 2,5 milhdes de anos atras.
Mas, por incontaveis geracdes, eles ndo se destacaram da miriade de
outros organismos com os quais partilhavam seu habitat.

Russel e Norvig (1995, p. 3), chamam a atengao para o fato de a humanidade
ter se autodenominado de homo sapiens (ou seja, homem que sabe, homem sabio),
justamente por serem as nossas capacidades (habilidades) mentais tdo importantes
para as nossas vidas diarias e 0 nosso senso sobre nds mesmos.

Igualmente, Kaufman (2019, p. 13), adverte que a autodenominagédo de
‘Homo sapiens” (homem sabio) expressa a crenga dos humanos de que sua
superioridade esta no fato de serem os uUnicos seres vivos dotados de inteligéncia.
Nao apenas satisfeitos com essa aparente “dadiva divina”, buscamos entender como
funciona o cérebro humano, o que é consciéncia, e quais os mecanismos produtores
do pensamento. De certa forma, o propdsito é demarcar os atributos de distingao
entre nds, 0s animais e as maquinas, o que vem se tornando cada vez mais dificil.

Assim, tratar de uma histéria concisa a respeito da inteligéncia artificial ndo é
uma empreitada simples. Isso porque, conforme observa Teixeira (2019, p. 24),
embora seu aparecimento como disciplina cientifica sé tenha ocorrido a partir da
Segunda Guerra Mundial (1939-1945), a ideia de construir uma maquina pensante
ou uma criatura artificial que imitasse as habilidades humanas é muito antiga. Os

primeiros registros de criaturas artificiais com habilidade humanas tém uma forma
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mitica ou por vezes lendaria, tornando dificil uma separag&o nitida entre imaginagao

e realidade.

Dessa forma, ha provocacdoes de ordem diversa ensaiadas na esteira da

inteligéncia artificial, com énfase para os de ordem moral e os de ordem técnico-

cientifica.

Para Andrade et al., (2018, p. 2):

A bem da verdade, a percepgao desse cenario foi antecedida em muito pela
literatura cientifica, o imaginario popular e a cultura. Mesmo a gigantesca
capacidade de calculo, que hoje vemos como intrinseca aos computadores
ao se demonstrar uma realidade concreta, foi de inicio percebida em
contraposicao direta as capacidades humanas (que eram, afinal, o padrao
de comparagdo por exceléncia), abrindo a possibilidade de novas
comparagdes possiveis entre o humano e a maquina, entre criagdo e
criatura. Em um ensaio classico de 1945, que antecipa cenarios que se
tornariam cotidianos nas décadas seguintes, Vannevar Bush (1945)
conjeturou que o tratamento automatizado da informagao viria a se tornar
um adendo ou apéndice da memoria humana. A intuicdo de Bush veio em
época na qual a tecnologia para o processamento automatizado de
informagdes comegava a se tornar realidade, apés ter seus fundamentos
estabelecidos em modelos que, até hoje, séo referéncia para a computagao,
como a Maquina de Turing, concebida, em meados da década de 1930, por
Alan Turing (1948). (ANDRADE et al., 2018, p.2).

Entdo, a possibilidade de que as tecnologias admitiriam a capacidade de as

maquinas realizarem ocupagodes e servigos que sao tipicos da inteligéncia humana

passou a ser ambicionado e discutido.

Barbosa e Bezerra (2020), aduzem que:

O marco-zero da IA foi o ano de 1956. Mas o desenvolvimento de ideias
concernentes a essa area éanterior a 1956, remontando a Segunda Guerra
Mundial. No que se refere a primeira produgao bibliografica correlata ao
tema da IA, em 1943 Warren McCulloch e Walter Pitts escreveram um artigo
sobre estruturas de raciocinio artificiais em forma de modelo matematico
que imitam o sistema nervoso humano. Esse modelo matematico deu base
para diversas outras formulacbes académicas sobre o tema. Dentre as
experiéncias de guerra que deram lastro para o surgimento da IA em 1953
pode-se citar a experiéncia concentracionaria das duas décadas anteriores.
Os campos de concentragao, enquanto instrumentos totalitarios de exercicio
do poder nazista possibilitaram pela primeira vez na histéria o confinamento
de pessoas em massa e a realizagao de pesquisas e experimentos sobre o
cérebro e a inteligéncia humana. Essas pesquisas foram desenvolvidas ao
revés da ética e da dignidade da pessoa humana, a um custo social
inaceitavel e que ndo pode jamais se repetir. (BARBOSA; BEZERRA, 2020,
p. 93)

Assim, o desenvolvimento dos computadores, a partir da década de 1950,

teve como um de seus panos de fundo a eventualidade de que eles
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proporcionassem, efetivamente, o surgimento de alguma espécie de “inteligéncia”. A
viabilidade do desenvolvimento efetivo de uma inteligéncia artificial recebeu uma
espécie de “certidao de nascimento” em 1956, quando da realizagdo de uma (longa)
conferéncia em Dartmouth sobre o tema (MCCARTHY, 1956, p. 4).

Andrade, et al., (2018), trazem que:

Na década de 1960, o tema comegou a ser objeto de mais ampla discusséo
a partir de diversos marcos, como a utilizagdo de linguagem “natural” para a
comunicagao com computadores, implementada e teorizada por Joseph
Wiezenbaum (1976) com o programa ELIZA, e também, a partir da década
de 1970, com a introdugdo dos chamados “sistemas especialistas”. Uma
boa parcela da problematica que hoje circunda a utilizagdo de sistemas
automatizados capazes de tomar decisbes teve sua gramatica formulada
nessas primeiras discussfes sobre o impacto da automagdo e da
inteligéncia artificial. Sua implementagdo, no entanto, ndo foi de forma
alguma imediata: apesar das bases tedricas dos seus elementos
computacionais poderem ser, ao menos, antevistos nesse primeiro
momento, sua utilidade e aplicabilidade se revelou bastante limitada por
motivos que podemos, com o risco da simplificagdo, resumir a dois: 0
primeiro, limitagdes na capacidade de processamento dos computadores; o
segundo, os limites das primeiras abordagens da implementagdo de
sistemas de inteligéncia artificial. (ANDRADE et al., 2018, p.3).

Igualmente, em 31 de agosto de 1955, surge o projeto de pesquisa
apresentado por John MacCarthy (DartmouthCollege), Marvin Minsky (Harvard
University),  Nathaniel Rochester (IBM), e Claude Shannon (Bell
TelephoneLaboratories). Quando o projeto é levado a termo (1956), nasce
oficialmente este campo de estudo, desenvolvendo o conceito de inteligéncia
artificial (FONSECA FILHO, 2007, p. 104).

Barbosa e Bezerra (2020, p. 95):

Nos anos 2000: a inteligéncia artificial passou a ser estudada para aplicagéo
em carros auténomos, tecnologia esta ja disponivel no mercado, embora a
custo elevado. O usa da IA em carros autodirigiveis intensificou o debate
sobre as implicagdes éticas da IA e a questdo da segurancga. Sindicatos de
condutores de veiculos se manifestaram contrario a nova tecnologia por ser
ela uma ameaca a empregabilidade, afinal, se Al tende progressivamente a
realizar fungdes tradicionalmente desenvolvidas por nés, humanos, qual o
futuro do trabalho? A partir de 2008, o processamento de linguagem natural,
anteriormente explorado por meio do robd Eliza voltou a ser enfatizado nas
pesquisas em torno da IA,resultando em novos assistentes virtuais, como a
Siri, langada pela Apple em 2011, a Alexa, da Amazon, a Cortana, da
Microsoft e o proprio Google Assistente.

Para Castells (1999, p. 120), ao transformarem os processos de

processamento da informagdo, as novas tecnologias da informagdo agem sobre
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todos os dominios da atividade humana e possibilitam o estabelecimento de
conexdes infinitas entre diferentes dominios, assim como entre os elementos e
agentes de tais atividades. Surge uma economia em rede profundamente
interdependente que se torna cada vez mais capaz de aplicar seu progresso em
tecnologia, conhecimentos e administracdo na prépria tecnologia, conhecimentos e
administragao.

Por muito tempo, acreditou-se que a inteligéncia fosse um atributo
exclusivamente humano, mas a tecnologia veio provar o contrario. Basta pensar na
palavra “smartphone”™ um telefone inteligente. O adjetivo passa a caracterizar um
substantivo que n&o é feito de carne e 0sso, deixando clara a marca dos tempos em
que vivemos: a inteligéncia passando a ser também, um atributo das coisas
(MEDON, 2020, p.30).

Ao mesmo tempo, Galloway (2017):

Nos ultimos 20 anos, quatro gigantes da tecnologia geraram mais alegria,
conexoes, prosperidade e descobertas do que qualquer outra entidade da
histéria humana. Neste periodo, a Apple, a Amazon, o Facebook e o Google
criaram milhares de empregos altamente remunerados. Os Quatro sao
responsaveis por uma série de produtos e servicos que hoje estdo
profundamente entranhados na vida cotidiana de bilhées de pessoas. Elas
colocaram um supercomputador no nosso bolso, estdo levando a internet a
paises em desenvolvimento e mapeando o planeta. Os Quatro geraram
uma riqueza sem precedentes (US$ 2,3 trilhdes), a qual tem ajudado
milhdes de familias por todo o planeta que investiram em agdes dessas
empresas a garantir sua seguranga econémica. (GALLOWAY 2017, p. 3).

Entretanto, é imprescindivel apresentar outra opcdo quanto ao acima referido,
e, no entanto, a identidade esta se tornando a principal e, as vezes, unica fonte de
significado em um periodo historico caracterizado pela ampla desestruturacdo das
organizacgbes, deslegitimagcdo das instituicdes, enfraquecimento de importantes
movimentos sociais e expressoes culturais efémeras (CASTELLS, 1999, p. 41).

West e Allen (2018, traduzido), enfatizam que s&o atributos da Inteligéncia
Artificial:

Intencionalidade: Os algoritmos de inteligéncia artificial sdo projetados para
tomar decisGes, geralmente usando dados em tempo real. Eles sé&o
diferentes de maquinas passivas que sdo capazes apenas de respostas
mecanicas ou predeterminadas. Usando sensores, dados digitais ou
entradas remotas, eles combinam informagdes de varias fontes diferentes,
analisam o material instantaneamente e agem sobre os insights derivados
desses dados. Com grandes melhorias nos sistemas de armazenamento,
velocidades de processamento e técnicas analiticas, eles séo capazes de
uma enorme sofisticagdo na analise e na tomada de decisdes. Inteligéncia



50

propriamente dita: A IA geralmente ¢é realizada em conjunto com
aprendizado de maquina e analise de dados. O aprendizado de maquina
pega dados e procura tendéncias subjacentes. Se detectar algo relevante
para um problema pratico, os designers de software podem pegar esse
conhecimento e usa-lo para analisar problemas especificos. Tudo o que é
necessario sdo dados suficientemente robustos para que os algoritmos
possam discernir padroes uteis. Os dados podem vir na forma de
informacgdes digitais, imagens de satélite, informagdes visuais, texto ou
dados nao estruturados. Adaptabilidade: Os sistemas de |IA tém a
capacidade de aprender e se adaptar a medida que tomam decisdes. Na
area de transporte, por exemplo, os veiculos semiautdnomos possuem
ferramentas que permitem que motoristas e veiculos saibam sobre
congestionamentos, buracos, construgdo de rodovias ou outros possiveis
impedimentos de transito. Os veiculos podem tirar proveito da experiéncia
de outros veiculos na estrada, sem envolvimento humano, e todo o corpus
de sua “experiéncia” alcancada é imediata e totalmente transferivel para
outros veiculos configurados de forma semelhante. Seus algoritmos,
sensores e cameras avangados incorporam experiéncia em operagdes
atuais e usam painéis e exibicdes visuais para apresentar informagdes em
tempo real para que motoristas humanos possam entender o trafego
continuo e as condi¢gdes veiculares. E no caso de veiculos totalmente
autdbnomos, sistemas avangados podem controlar completamente o carro ou
caminh&o e tomar todas as decisdes de navegagéo. (WEST; ALLEN, 2018).

Schwab (2016), disserta sobre os progressos impressionantes ocasionados

pela inteligéncia artificial:

A |A fez progressos impressionantes, impulsionada pelo aumento
exponencial da capacidade de processamento e pela disponibilidade de
grandes quantidades de dados, desde soffwares, usados para descobrir
novos medicamentos até algoritmos que prevéem nossos interesses
culturais. Muitos desses algoritmos aprendem a partir das “migalhas” de
dados que deixamos no mundo digital. Isso resulta em novos tipos de
“aprendizagem automatica” e detecgdo automatizada que possibilitam robds
“inteligentes” e computadores a se autoprogramar e encontrar as melhores
solugdes a partir de principios iniciais”. (SCHWAB, 2016, p. 22).

Castells (1999, p. 125) alega que, uma quinta caracteristica dessa revolugao
tecnolégica € a crescente convergéncia de tecnologias especificas para um sistema
altamente integrado, no qual trajetorias tecnologicas antigas ficam literalmente
impossiveis de se distinguir em separado. Assim, a microeletrbnica, as
telecomunicagdes, a optoeletrbnica e os computadores sédo todos integrados nos
sistemas de informacéo.

Bigonha (2018, p. 2), coloca que a inteligéncia artificial € um campo de estudo
que surgiu na década de 50, cujo objetivo principal é o estudo e a construgdo de
sistemas capazes de exibir comportamentos normalmente associados as pessoas,
como aprendizado e resolugdo de problemas. Algumas linhas de estudo de

Inteligéncia Artificial sdo mais focadas em reproduzir a maneira como pensamos e
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raciocinamos, ao passo que outras se concentram no entendimento e na simulacao
de comportamento.

Definir Inteligéncia Artificial ndo € tarefa facil, ja que se trata de uma inovagao
tecnolégica com repercussdes em diversas areas do conhecimento. Elementos que
para as Engenharias podem ter um peso consideravel, talvez ndo tenham maior
importancia para a construcdo de uma definicdo util & Filosofia Etica ou para o
Direito e vice-versa (MEDON, 2020, p. 79).

Para Couldry e Mejias (2019, p. 1):

Costuma-se dizer que os dados sdao o novo petréleo. Mas, ao contrario do
petréleo, os dados ndao sdo uma substancia encontrada na natureza. Eles
devem ser apropriados. A captura e o processamento dos dados sociais sdo
feitos por meio de um processo que chamamos de relacionamento de
dados, garantindo a conversdo "natural" do cotidiano em fluxo de dados
digitais. O resultado € nada menos que uma nova ordem social, baseada na
vigilancia continua que oferece oportunidades sem precedentes de
discriminagdo social e influéncia comportamental. Propomos que esse
processo seja compreendido por meio da histéria do colonialismo. Assim, as
relagdes de dados representam uma nova forma de colonialismo de dados,
normalizando a exploragdo de seres humanos por meio de dados, da
mesma forma que o colonialismo histérico se apropriou do territério e dos
recursos e governou os suditos para o lucro. O colonialismo de dados abre
caminho para uma nova etapa do capitalismo cujos perfis apenas podemos
vislumbrar: a capitalizagcdo da vida sem limites. (COULDRY; MEJIAS, 2019,

p. 1).

Tais processos sao inter-relacionados, isto é, o colonialismo pode adotar a
forma de estrutura de poder que gera novas relagbes sociais a partir de
classificagdes étnico-raciais; assim ocorreu na realidade histérica da América Latina
durante o periodo colonial (ZEIFERT; AGNOLETTO, 2019, p. 201).

Para Mohamed (2020, p. 1), a inteligéncia artificial (I1A) € vista como uma das
tecnologias, avangos tecnolégicos que irdo remodelar as sociedades modernas e
suas relagdes. Enquanto o projeto e implantagdo de sistemas que se adaptam
continuamente mantém a promessa de muito alcangar uma mudanca positiva, eles
simultaneamente representam riscos significativos, especialmente para pessoas ja
vulneraveis. Valores e poder sao centrais para esta discussao.

Azevedo (2017), traz que:

A fundamentagéo tedrica da IA vem de diversas ciéncias como: Filosofia,
com os estudos sobre dualismo, empirismo, positivismo légico, por exemplo;
Matematica com os algoritmos, probabilidade, intratabilidade; Economia,
com teoria dos jogos, teoria da decisédo; Neurociéncia com o estudo do
funcionamento do cérebro; a Psicologia, com a ciéncia cognitiva; entre
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outras. Seguindo essa ideia, os problemas de pesquisas da IA incluem:
planejamento, aprendizagem, conhecimento, raciocinio, percepgéo, entre
outros. A IA agrega diversas areas das ciéncias e profissées, como: ciéncia
da computacdo, matematica, filosofia, neurociéncia. O campo da
inteligéncia artificial € muito amplo, mas pode-se dizer que se divide em
duas areas principais, a |IA classica e a IA moderna. Tem como principal
preocupagdo dos pesquisadores a busca e a representacédo do
conhecimento. A IA classica abrange as subareas de resolugédo de
problemas, sistemas baseado no conhecimento, sistemas especialistas, etc.
Ja a IA moderna tem como subéareas estudos em redes neurais, légica
fuzzy, aprendizado de maquina, agentes inteligentes e computagao
evolutiva, computacéo inteligente, por exemplo. (AZEVEDO, 2017, p. 06).

Antes restritas aos grandes centros de pesquisa, tecnologias de Inteligéncia
Artificial estdo hoje inseridas no mercado, nos produtos que consumimos e em
varios aspectos de nossas vidas. A crescente popularidade de tais tecnologias esta
diretamente ligada a abundéncia e ao barateamento da infraestrutura para
processamento, aos avangos em algoritmos, a maior disponibilidade de dados, a
disponibilidade dessas tecnologias em cdodigo aberto e até a maior conectividade do
nosso mundo atual (BIGONHA, 2018, p. 2).

Para Mason (2020):

No comego do século XXI, portanto, somos assediados por duas formas de
misticismo sobre maquinas de informacéao: a crenca de que eles criam valor
econdmico a partir do nada e a crenga de que a informagao existe separada
do mundo fisico. Somando-se a isso a crenga irracional de que o universo é,
como diz Jeans, “um grande pensamento” e de que a realidade esta sendo
‘computada”, temos ndo s6 uma nova forma abrangente de idealismo, mas
também uma forte base ideoldgica para a ideia de que os seres humanos
sao impotentes, incapazes de conquistar a liberdade e estdo presos num
mundo ilusério. (MASON 2020, p. 169).

Sao nitidas, assim, as vantagens do mundo digital as empresas privadas e ao
poder publico por oferecer sutiimente essa liberdade a populacédo e a sociedade de
forma geral.Nesse sentido, Mohamed (2020), salienta que:

Ao reconhecer os analogos da colonialidade territorial e estrutural no digital,
propomos a aplicagdo da teoria descolonial a tecnologias digitais como
IA. Espacos digitais - criados pela Internet e o sistema cada vez mais
conectado em rede, dispositivos e dispositivos que usamos - formam
territérios digitais que, como espagcos fisicos, tém a propensio a se tornar
locais de extragdo e exploragdo e, portanto, os locais decolonialidade
territorial digital. A colonialidade digital-estrutural também se manifesta,
através da colonialidade do poder, a colonialidade do poder pode ser
observada no digital estruturas na forma de imaginagdes sdécio-culturais,
sistemas de conhecimento e formas de desenvolver e usar tecnologia
baseada em sistemas, instituicdbes e valores que persistem do passado e
permanecem inquestionaveis no presente. Assim sendo, tecnologias
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emergentes como |A estdo diretamente sujeitas a colonialidade,
proporcionando teorias criticas um poderoso papel analitico. (MOHAMED,
2020, p. 7).

Destarte, Pinto (2018, p. 22), enfatiza que:

A medida que as pessoas em todo o mundo obtém acesso & tecnologia
mais sofisticada em ambito pessoal a que tiveram acesso desde a televisao,
uma nova geracdo de desenvolvedores e criadores de conteludo esta
surgindo. A proxima geragao de tecnologias, produzidas fora dos gigantes
da tecnologia, pode trazer as solu¢des que estamos buscando, desde que
sejam projetadas, desenvolvidas e distribuidas levando em consideragéo
um conjunto diferente de valores, comportamentos sociais e dindmicas. Mas
tal poder criativo pode ser bloqueado se nao detivermos o atual rumo da
arquitetura tecnoldgica que restringe a criatividade em vez de possibilita-la e
que incentiva o consumo e centraliza o poder. (PINTO, 2018, p. 22).

Todavia, o que tem ocorrido € o controle dos seres humanos pelas
tecnologias de informagédo, através de inteligéncia artificial contida nos
equipamentos que utilizamos diariamente, conforme explana Schwab (2016, p. 27):

Os sensores e varios outros meios de conectar as coisas do mundo fisico
as redes virtuais estdo se proliferando em um ritmo impressionante.
Sensores menores, mais baratos e inteligentes estdao sendo instalados em
casas, roupas e acessorios, cidades, redes de transporte e energia, bem
como nos processos de fabricagdo. Hoje, existem bilhdes de dispositivos
em todo o mundo, como smartphones, tablets e computadores conectados
a internet. Espera-se que o numero desses dispositivos aumente
dramaticamente nos préximos anos; as estimativas variam entre varios
bilhées e mais de 1 trilhdo. Isso alterara radicalmente a maneira que
gerenciamos e otimizemos os ativos e as atividades de forma bastante
granular. Durante esse processo, todos os setores — desde a fabricagéo e
infraestrutura até o de saude — receberdo impactos transformadores.
(SCHWAB, 2016, p. 22).

Portanto, para Galloway (2017, p. 190 - 191), o sexto fator do Algoritmo T € o
acesso da empresa aos dados e a facilidade no processamento desses dados. Uma
empresa de trilhdes de dolares precisa ter uma tecnologia capaz de aprender com
os dados inseridos por seres humanos e registra-los algoritmicamente (verdadeiros
Himalaias de dados que podem ser processados por algoritmos para melhorar as
ofertas). A tecnologia usa a otimizagdo matematica que, em um milissegundo, ndo
sO calibra o produto de acordo com as necessidades pessoais e imediatas dos
clientes, como também, a cada vez que um usuario esta na plataforma, aplica

melhorias incrementais ao produto para outros clientes simultdneos e futuros.
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Assim, pelas telas de nossos dispositivos inteligentes, tanto empresas como
governos se tornam cada vez mais habeis em exercer controle sobre nds através de
algoritmos: sabem o que fazemos o que pensamos e sao capazes de prever o que
faremos em seguida e de influenciar o nosso comportamento através do uso da
inteligéncia artificial.

Posto isso, deve-se buscar uma teoria que preze pelos seres humanos, para
isso, no préximo subcapitulo sera explorada a hipervigilancia estatal através do uso
de inteligéncia artificial e o comportamento humano na sociedade em relagdo as

mesmas.

3.2 ANALISE DA HIPERVIGILANCIA ESTATAL ATRAVES DO USO DE
INTELIGENCIA ARTIFICIAL E A CONDUTA HUMANA EM SOCIEDADE

Dessa forma, considerando a inteligéncia artificial nos mais diversos
dispositivos que hoje utilizamos como ja tratado no subcapitulo anterior, faz-se
necessario um estudo sobre ahipervigilancia estatal através do uso das novas
tecnologias, e principalmente, a conduta humana em sociedade a partir dessas
inovagdes.

Lyon (2018), disserta que:

A cultura da vigilancia é um produto das condigdes contemporaneas da
modernidade tardia ou, simplesmente, da modernidade digital. A partir do
fim do século XX, especialmente, os modos de vigilancia corporativos e
estatais, mediados por tecnologias cada vez mais rapidas e poderosas,
inclinaram-se na direcédo da incorporacdo da vida cotidiana através de
infraestruturas de informagéo e de nossa crescente dependéncia do digital
nas relagdes mundanas. Assim como todas as mudangas culturais se
relacionam, significativamente, com as condigdes sociais, econbémicas e
politicas, a cultura da vigilancia atual é formada por meio de dependéncia
organizacional, poder politico-econdmico, conexées de seguranca e
envolvimento em midias sociais. Permitam-me contrastar cultura da
vigilancia com expressdes anteriores € mostrar por que, isoladamente, séo
agora inadequadas. Estado de vigilancia funcionou bem no periodo
orwelliano pds-guerra e ainda é capaz de capturar aspectos significativos da
vigilancia, como as atividades de agéncias de inteligéncia. Contudo, mesmo
nestas, o Estado de vigilancia é fortemente dependente de entidades
comerciais — companhias de internet e telefonia — para fornecer os dados
desejados. (LYON, 2018, p. 153).

Andrade et al., (2018, p. 3), dizem que a inteligéncia artificial por meio da
utilizagcado de algoritmos pode auxiliar a prever quem sera o proximo presidente do

pais, quais regides estdo mais propensas a propagac¢ao do virus da zika, quando
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sera o proximo terremoto no México, qual a probabilidade de termos uma crise
econdmica na proxima década, quem € o favorito para a Copa do Mundo, qual a
probabilidade de determinado prisioneiro reincidir em um crime, aprobabilidade de
uma pessoa gostar de determinado filme e qual a capacidade de pagamento dos
clientes de uma empresa, por exemplo.

Assim, a aplicagdo habitual da inteligéncia artificial pode ser empregada tanto
para previsdes de fatos comuns, como também para prever a conduta especifica e
individual, sendo relevante, ponderar sobre como o comportamento dos individuos
pode fundamentar decisbes sobre as suas vidas, seja na vida privada, ou em sua
relagdo com o Estado.

Nesse sentido, Magrani (2019, p. 48), disserta que:

Pretende-se, com isso, dar os incentivos (sociais e estatais) corretos para
que os beneficios sejam sempre maiores do que qualquer maleficio
decorrente dessa conectividade. Devemos refletir ainda sobre os impactos
desses produtos sobre nosso comportamento. Tudo isso é incorporado a
nossa rotina de forma imperceptivel, mas causa, rapidamente, uma alta
dependéncia pelo conforto e pela comodidade que essa nova realidade nos
traz. Devemos nos preocupar em como a ampliacdo da nossa conexao com
as “coisas” sera capaz de gerar efeitos positivos na sociedade, melhorando
nosso bem-estar, nossos relacionamentos interpessoais e atendendo a
requisitos de utilidade e funcao social. (MAGRANI, 2019, p. 48).

Consoante a isso, em todas essas areas, um dos maiores impactos surgira a
partir de uma unica forga: o empoderamento — como os governos se relacionam com
0s seus cidadaos; como as empresas se relacionam com seus empregados,
acionistas e clientes; ou como as superpoténcias se relacionam com o0s paises
menores (SCHWAB, 2016, p. 38).

Castells (1999), de forma acertada pontua que:

Entretanto, embora n&do determine a tecnologia, a sociedade pode sufocar
seu desenvolvimento principalmente por intermédio do Estado. Ou entao,
também principalmente pela intervengao estatal, a sociedade pode entrar
num processo acelerado de modernizagédo tecnolégica capaz de mudar o
destino das economias, do poder militar e do bem-estar social em poucos
anos. Sem duvida, a habilidade ou inabilidade de as sociedades dominarem
a tecnologia e, em especial, aquelas tecnologias que séo estrategicamente
decisivas em cada periodo histdrico, traga seu destino a ponto de podermos
dizer que, embora nao determine a evolugao histérica e a transformacéao
social, a tecnologia (ou sua falta) incorporada a capacidade de
transformacgédo das sociedades. (CASTELLS, 1999, p. 119).
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Santiago (2021, p. 28), fala que ndo é nova a incessante busca por
mecanismos de controle social no intuito de assegurar uma suposta ordem publica.
Ao longo da histéria da humanidade, é possivel citar exemplos classicos de modelos
e ferramentas que possuiam como enfoque a vigilancia e o monitoramento dos
corpos, para que qualquer comportamento, ou até mesmo o mero pensamento,
considerado como desvairado fosse punido.

Nesse sentido, Lyon (2018, p. 152), traz que a cultura da vigilancia ja se
tornava visivel na virada do século XXI, especialmente apds os ataques do 11 de
Setembro nos Estados Unidos e o advento das midias sociais, e tornou-se ainda
mais evidente depois que Snowden copiou e divulgou documentos da NSA em 2013.
Os historiadores talvez consigam discernir os primeiros sinais da cultura da vigilancia
em fins do século XX, mas ela agora esta presente em vasta escala e seus
contornos estao ficando claros.

De igual forma Couldry e Hepp (2020, p. 263), trazem que a midiatizagao
profunda esta transformando a “vida interior” das organizagbes e, com isso,
modificando também os termos nos quais as organizagdes interagem com estruturas
de poder mais amplas e, portanto, a sua implicacdo na ordem social. No centro disso
estd o papel que as midias geralmente, e a dataficagdo em particular,
desempenham na propria base dos processos de ordenamento das organizagdes
em uma era de midiatizagao profunda, mas também no modo como objetivos
organizacionais sdo construidos no discurso publico mais amplo.

Zuboff (2018, p. 10, traduzido), aduz que o capitalismo de vigilancia afirma
unilateralmente a experiéncia humana como livre material para tradu¢ao em dados
comportamentais. Embora alguns desses dados sejam aplicados a melhoria do
produto ou servico, o restante €& declarado como propriedade excedente
comportamental, alimentado em processos de fabricacdo avangados, conhecidos
como "Inteligéncia de maquina" e fabricada em produtos de previsdo que antecipam
0 que vocé fara agora, em breve e depois. Finalmente, esses produtos de previséo
sao negociado em um novo tipo de mercado de previsbes comportamentais que
chamo mercados futuros comportamentais.

Igualmente, Evangelista (2017, p. 245), disserta que:

Mas o que isso tem a ver com vigilancia, privacidade, liberdade e
igualdade? Minha aposta é que esses conceitos ndo devem ser pensados
de pronto como categorias universais. E meu ponto € que a natureza e os
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efeitos de tecnologias de vigilancia e do Big Data precisam ser pensados a
partir das diferentes posi¢coes sociais. Quero lembrar que essas tecnologias
e as praticas culturais em torno delas ndo funcionam e nao afetam
igualmente a todos, a todos os paises, a todos os géneros, a todas as
etnias e a todas as classes. Embora o Big Data, por exemplo, seja uma
tecnologia que pretenda a maior captura possivel de informagdes sobre
todos os sujeitos, objetos e processos de todos os lugares, ambicionando o
conhecimento de tantas instancias quanto for possivel captar e procurando
por uma generalizagdo de proposito instrumental, as tecnologias do Big
Data e os algoritmos que nela operam foram construidos para objetivos
especificos, planejados por segmentos sociais determinados, e financiados
por setores que tem suas expectativas de retorno para essas tecnologias,
especialmente de retorno financeiro. E preciso levar a sério a ideia de que
as tecnologias s&o construgbes sociais e culturais, pois isso tem
implicacbées que derivam da propagacao de seu uso. (EVANGELISTA 2017,
p. 245).

Para Negri, Oliveira e Costa (2020, p. 85), fato € que, em uma conjuntura de
crescimento populacional em areas urbanas, o que implica uma maior demanda pela
atuacado do Estado, a Administragcao Publica depara-se com uma série de desafios
concernentes aos mais diversos setores, inclusive de vigilancia e controle social.

Bauman e Lyon (2013, p. 19), expressam que de uma forma muito simples, as
novas praticas de vigilancia, baseadas no processamento de informagdes e ndo nos
discursos, permitem uma nova transparéncia, em que nao somente os cidadaos,
mas todos nds, por todo o espectro dos papéis que desempenhamos na vida
cotidiana, somos permanentemente checados, monitorados, testados, avaliados,
apreciados e julgados. Mas, claramente, o inverso no é verdadeiro. A medida que
os detalhes de nossa vida diaria se tornam mais transparentes as organizagdes de
vigilancia, suas proéprias atividades sdo cada vez mais dificeis de discernir. A
proporcdo que o poder se move a velocidade dos sinais eletrénicos na fluidez da
modernidade liquida, a transparéncia simultaneamente aumenta para uns e diminui
para outros.

Destarte, Lyon (2018), traz que:

Permitam-me dizer mais uma coisa sobre os contextos da cultura da
vigilancia. Apdés notar sua relagdo com a dependéncia organizacional, o
poder politico-econémico, as conexdes de seguranga e 0 envolvimento em
midias sociais, também observei que a cultura da vigilancia tem muitas
facetas e varia de acordo com a regido. O objetivo de usar o conceito de
cultura da vigilancia é distingui-lo de no¢gées como Estado de vigilancia ou
sociedade de vigilancia ao focar participacdo e envolvimento de sujeitos
vigiados e vigilantes. Mas a cultura da vigilancia se desenvolvera
diferentemente, como toda cultura, e por vezes se transformara de modo
imprevisivel, especialmente em contextos de crescente liquefagdo social.
Ademais, ela brotara e florescera diferentemente, dependendo de
circunstancias historicas e politicas. (Lyon 2018, p. 158).
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Além disso, para Zuboff (2018, p. 20, traduzido), capitalismo de vigilancia e
sua rapida acumulagao instrumentaria o poder excede as normas historicas das
ambicdes capitalistas, reivindicando o dominio sobre territérios humanos, sociais e
politicas que vdo muito além do terreno institucional convencional da empresa
privada ou do mercado.

Como um resultado, o capitalismo de vigilancia € melhor descrito como um
golpe de cima, ndo uma derrubada do estado, mas sim uma derrubada da soberania
do povo e uma proeminente forga na perigosa deriva em dire¢do a desconsolidagéo
democratica que agora ameaga democracias liberais ocidentais.

Consoante a isso, imperativo faz-se analisar a hipervigilancia estatal no ponto
de vista de alguns paises asiaticos, para compreendermos como pode dar-se a
hipervigilancia estatal e os limites necessarios na protegcéo dos direitos humanos.

Lyon (2017, p. 824), aduz que:

Paralelamente a esses modelos centralizados de gestdo urbana e da
segurang¢a, ha um outro modo de vigilancia e controle, mais disperso e
menos centralizado, isto é, ndo se trata apenas de uma questdo do poder
central do Estado ou de grandes corporagdes exercendo uma Unica forga de
controle. A combinacado de capacidades computacionais e, principalmente,
comunicacionais das TICs, a possibilidade de sistemas e aparelhos
trocarem informagdes entre si ininterruptamente (internet das coisas) e a
naturalizacdo do uso de midias sociais ou, ainda, de uma “cultura da
vigilancia” transformam qualquer pessoa em um sistema moével de
vigilancia. (LYON, 2017, p. 824).

Para YuvalHarari, vocé pode argumentar que ndo ha nada de novo em tudo
isso (HARARI 2020). Nos ultimos anos, governos e empresas tém usado tecnologias
cada vez mais sofisticadas para rastrear, monitorar e manipular pessoas. Mesmo
assim, se ndo tomarmos cuidado, a epidemia pode marcar um importante divisor de
aguas na histoéria da vigilancia. Nao apenas porque pode normalizar a implantagéo
de ferramentas de vigilancia em massa em paises que até agora as rejeitaram, mas
ainda mais porque significa uma transicao dramatica da vigilancia “over theskin” para
“‘undertheskin”.

Bauman e Lyon (2013, p. 9), trazem que:

A vigilancia é uma dimensdo-chave do mundo moderno; e, na maioria dos
paises, as pessoas tém muita consciéncia de como ela os afeta. Nao
apenas em Londres e Nova York, mas também em Nova Délhi, Xangai e
Rio de Janeiro, as cémeras de video sdo elemento comum nos lugares
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publicos. Por toda parte, viajantes em passagem por aeroportos sabem que
precisam atravessar nao apenas o controle de passaportes em sua versao
do século XXI, mas também por novos dispositivos, como escaneres
corporais e aparelhos de checagem biométrica, que tém proliferado desde o
11 de setembro. E se tudo isso tem a ver com seguranga, outros tipos de
vigilancia, relativos a compras rotineiras e comuns, acesso on-line ou
participacdo em midias sociais, também se tornam cada vez mais
onipresentes. Temos de mostrar documentos de identidade, inserir senhas
e usar controles codificados em numerosos contextos, desde fazer compras
pela internet até entrar em prédios. A cada dia o Google anota nossas
buscas, estimulando estratégias de marketing customizadas.

Byung-ChulHan (2020), diz que:

Em comparagdo com a Europa, quais vantagens o sistema da Asia oferece
que sao eficientes para combater a pandemia? Estados asiaticos como o
Japdo, Coreia, China, Hong Kong, Taiwan e Singapura tém uma
mentalidade autoritaria, que vem de sua tradicdo cultural (confucionismo).
As pessoas sdo menos relutantes e mais obedientes do que na Europa.
Também confiam mais no Estado. E ndo somente na China, como também
na Europa e no Japdo a vida cotidiana esta organizada muito mais
rigidamente do que na Europa. Principalmente para enfrentar o virus os
asiaticos apostam fortemente na vigilancia digital. Suspeitam que o big data
pode ter um enorme potencial para se defender da pandemia. Poderiamos
dizer que na Asia as epidemias ndo sdo combatidas somente pelos
virologistas e epidemiologistas, e sim principalmente pelos especialistas em
informatica e macrodados. Uma mudanga de paradigma da qual a Europa
ainda nao se inteirou. Os apologistas da vigilancia digital proclamariam que
0 big data salva vidas humanas.

Deste modo, a vigilancia digital exercida pelos paises asiaticos na pandemia
tem-se mostrado mais eficiente do que o controle, na Europa, por exemplo,
entretanto, € necessario permanecer alerta quanto ao risco da ascensao de estados
totalitarios na esteira das novas tecnologias de monitoramento em massa, bem
como, do risco que correm os direitos fundamentais e os direitos humanos.
Importante, tratar, entdo, dos chamados direitos de quinta dimenséo, ou seja, os
direitos que sao incididos através das tecnologias de informagéo.

Chiesse, Lemes e Marco (2020, p. 14) aduzem que a objetividade e precisao
dos algoritmos representam uma das preocupagbes da sociedade atual. A
administracdo de volumes de dados descomunais deve considerar direitos
fundamentais como seguranga e privacidade, sem descuidar, ainda, da autonomia
no processo de tomada de decisdes pelos cidadaos.

Nesse sentido, Zuboff (2018):

Com a nova légica de acumulacgéo do capitalismo de vigilancia, uma quarta
mercadoria ficticia emerge como caracteristica dominante da dindmica do
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mercado no século XXI. A prépria realidade esta passando pelo mesmo tipo
de metamorfose ficticia por que passaram as pessoas, a natureza e a troca.
A “realidade” é agora subjugada a mercantilizagdo e a monetizagédo e
renasce como “‘comportamento”. Os dados sobre os comportamentos dos
corpos, das mentes e das coisas ocupam importante lugar em uma
dindmica compilagdo universal em tempo real de objetos inteligentes no
interior de um dominio global infinito de coisas conectadas. Esse novo
fendmeno cria a possibilidade de modificar os comportamentos das pessoas
e das coisas tendo por objetivo o lucro e o controle. Na légica do capitalismo
de vigilancia, ndo ha individuos, apenas o organismo mundial e todos os
elementos mais infimos em seu interior. (ZUBOFF, 2018, p. 56).

Outrossim, Belli (2017), diz que é por conta da generalizagdo da automacgao
de todos os aspectos da vida contemporanea que a tendéncia de uso crescente de
softwares e servigos inteligentes/digitais é tdo controversa e alvo de criticas, nao sé
em termos de eficiéncia, mas também de seguranca de dados sensiveis e sigilosos.

Diante disso, em muitos momentos ndo nos damos conta, do quanto o Estado
tem o poder de nos vigiar nas situagdes minimas do cotidiano em sociedade, como
quandoHarari(2020, p. 372), o Estado também fica de olho nas relagdes familiares,
sobretudo entre pais e filhos. Os pais s&o obrigados a mandar seus filhos para que
sejam educados pelo Estado. Pais que sdo especialmente abusivos ou violentos
com seus filhos podem ser contidos pelo Estado. Se necessario, o Estado pode até
mesmo prender os pais ou transferir os filhos para familias substitutas.

Assim, com o advento das tecnologias digitais, sobretudo do reconhecimento
facial, vigilancia e controle sdo alavancados a outro patamar, o da hipervigilancia
(ZMOGINSKI, 2019).

Para Barreira (2017), aduz que a rapida expansdo das cidades gerou a
necessidade de adaptacao para a realidade do século XXI, mediante novos padrdes
de gerenciamento, controle e vigilancia dos espagos urbanos. Por isso o surgimento
de um novo urbanismo digital que fica no limiar das necessidades do mercado e da
militarizagao.

Dessa forma, para que as cidades e a sociedade de maneira geral virem
ambientes mais eficazes, concorrentes e estaveis no futuro, é necessario que, a
todo o momento, setores privados e publicos, busquem gerir riscos, diminuir
despesas e baixar custos, causando assim, carecendo de verificacdo das técnicas
de informacdo e comunicacdo e consequente limitacdo do extenso acesso aos
melhoramentos provocados pelas tecnologias.

Igualmente a isso, Lyon (2018, p. 155), aduz que:
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E quase uma obviedade dizer que a vigilancia é também uma grande
industria. Corporagdes globais estdo envolvidas, muitas vezes intimamente
ligadas a governos. As divulgagdes de Snowden tornaram isso largamente
claro, se antes restava alguma duvida. Desde o principio, em junho de
2013, os documentos de Snowden mostraram que a NSA tem acesso aos
metadados de companhia telefénica (Verizon) e que também garimpa as
bases de dados de clientes de empresas de internet como Apple, Google,
Microsoft, Amazon e Facebook (por vezes mencionadas como as “Cinco
Grandes”). Por um lado, portanto, essas empresas se envolvem com
vigilancia de seus clientes em larga escala; por outro, elas partilham esses
dados com agéncias governamentais. (LYON 2018, p. 155).

Harari(2020, p. 371), em suas perspectivas, diz que, a libertagdo do individuo
vem com um custo. Hoje, muitos de ndés lamentamos a perda de familia e de
comunidades fortes e nos sentimos alienados e ameacados pelo poder que o Estado
e 0 mercado impessoais exercem sobre nossa vida. Estados e mercados compostos
de individuos alienados podem intervir muito mais facilmente na vida de seus
membros do que Estados e mercados compostos de familias e comunidades fortes.

Do mesmo modo, Bauman e Lyon (2013, p. 34), dizem que, nos dias de hoje,
0 que nos assusta nao é tanto a possibilidade de traigdo ou violagao da privacidade,
mas o oposto, o fechamento das saidas. A area da privacidade transforma-se num
lugar de encarceramento, sendo o dono do espago privado condenado e
sentenciado a padecer expiando os proprios erros; forcado a uma condicdo marcada
pela auséncia de ouvintes avidos por extrair e remover os segredos que se ocultam
por tras das trincheiras da privacidade, por exibi-los publicamente e torna-los
propriedade comum de todos, que todos desejam compartilhar.

Consoante a isso, necessario falar-se da conduta humana perante esses
fatos, e o movimento dela, perante a sociedade em que estamos vivendo, como bem
disserta Harari (2020, p. 140), computadores podem acabar por superar os humanos
nas mesmissimas areas que fizeram do Homo Sapiens o governante do mundo:
inteligéncia e comunicagdo. O processo que comegou no vale de Eufrates ha 5 mil
anos, quando os sumeérios “terceirizaram” o processamento de dados do cérebro
humano para tabuletas de argila, culminaria no Vale do Silicio, com a vitéria do
tablet. Humanos ainda estariam por aqui, mas nao conseguiriam mais entender o
mundo. O novo governante do mundo seria uma longa fileira de zeros e uns.

Quando as maquinas se tornam capazes de dar instru¢gdes a si mesmas,
contudo, o risco é que a humanidade seja relegada a margem em carater

permanente, abrindo m&o do controle (MASON, 2020, p. 18).
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Os avancos recentes em aprendizado de maquina ja possibilitam que
computadores de hoje evoluam sozinhos. Embora o programa seja inicialmente
codificado por engenheiros humanos, ele consegue, depois disso, adquirir novas
informacdes de forma autbnoma, ensinar novas habilidades para si mesmo e ter
insights que vao além dos que se encontram em seus criadores humanos. O
programa de computador &, portanto, livre para evoluir em dire¢des que seus
inventores nunca imaginariam (HARARI, 2020, p. 419).

Diante do atual cenario, Bauman e Lyon (2013, p. 124), sugerem que:

Amarremos isso as realidades da vigilancia em nossos dias. Cada vez mais
os corpos sao “informatizados”, palavra feia, mas adequada. Em numerosas
situagdes de vigilancia, corpos sdo reduzidos a dados, mais obviamente,
talvez, pelo uso da biometria em fronteiras. Porém, nesse caso
paradigmatico, o objetivo em questido é verificar a identidade do corpo, de
fato, da pessoa, para permitir que cruze a fronteira (ou nao). Sé podemos
concluir que a informagao sobre esse corpo esta sendo tratada como se
fosse conclusiva na determinacgao da identidade da pessoa. Se a distingédo
for mantida, entdo a pessoa pode se preocupar se a impressao digital ou o
escaneamento da iris a registra adequadamente ou n&o no sistema.

Como se vé, com a transformacgao das infraestruturas de midias e informacao,
essas figuragbes também se modificaram, transformando a dimensao temporal do
mundo social e o posicionamento do individuo dentro dele. As midias, com o seu
papel de permitir novas figuracbes de figuragbes cada vez mais ampliadas,
modificaram as maneiras pelas quais (a engrenagem por meio da qual) formas
particulares de processo acelerado sao interligadas com outras formas. Isso afeta a
velocidade geral na qual nossa percepcdo de tempo parece ser transformada
(COULDRY; HEPP, 2020, p.145).

Enquanto isso, ndo temos sequer o direito de saber que isso esta
acontecendo (MASON, 2020, p. 17).Dessa forma, considerando a inteligéncia
artificial nos mais diversos dispositivos que hoje utilizamos, faz-se extremamente
necessario o presente estudo sobre a hipervigilancia estatal, e os impactos nos
Direitos Humanos.

Consoante a isso, em todas essas areas, um dos maiores impactos surgira a
partir de uma unica forga: o empoderamento — como os governos se relacionam com
0s seus cidadaos; como as empresas se relacionam com seus empregados,
acionistas e clientes; ou como as superpoténcias se relacionam com os paises
menores (SCHWAB, 2016, p. 38).
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Castells (1999), de forma acertada pontua que:

Entretanto, embora ndo determine a tecnologia, a sociedade pode sufocar
seu desenvolvimento principalmente por intermédio do Estado. Ou entéo,
também principalmente pela intervencdo estatal, a sociedade pode entrar
num processo acelerado de modernizagao tecnoldgica capaz de mudar o
destino das economias, do poder militar e do bem-estar social em poucos
anos. Sem duvida, a habilidade ou inabilidade de as sociedades dominarem
a tecnologia e, em especial, aquelas tecnologias que sdo estrategicamente
decisivas em cada periodo histérico, traga seu destino a ponto de podermos
dizer que, embora ndo determine a evolugdo histérica e a transformagéao
social, a tecnologia (ou sua falta) incorporada a capacidade de
transformagéo das sociedades. (CASTELLS, 1999, p. 45).

Zuboff (2018, p. 10, traduzido), aduz que o capitalismo de vigilancia afirma
unilateralmente a experiéncia humana como livre material para tradu¢cao em dados
comportamentais. Embora alguns desses dados sejam aplicados a melhoria do
produto ou servico, o restante é declarado como propriedade excedente
comportamental, alimentado em processos de fabricacdo avangados, conhecidos
como "Inteligéncia de maquina" e fabricada em produtos de previsdo que antecipam
0 que vocé fara agora, em breve e depois. Finalmente, esses produtos de previséo
sao negociado em um novo tipo de mercado de previsbes comportamentais que
chamo mercados futuros comportamentais. Igualmente, Evangelista (2017), disserta

que:

Mas o que isso tem a ver com vigilancia, privacidade, liberdade e
igualdade? Minha aposta é que esses conceitos ndo devem ser pensados
de pronto como categorias universais. E meu ponto € que a natureza e os
efeitos de tecnologias de vigilancia e do Big Data precisam ser pensados a
partir das diferentes posigbes sociais. Quero lembrar que essas tecnologias
e as praticas culturais em torno delas ndo funcionam e nao afetam
igualmente a todos, a todos os paises, a todos os géneros, a todas as
etnias e a todas as classes. Embora o Big Data, por exemplo, seja uma
tecnologia que pretenda a maior captura possivel de informag¢des sobre
todos os sujeitos, objetos e processos de todos os lugares, ambicionando o
conhecimento de tantas instancias quanto for possivel captar e procurando
por uma generalizagdo de proposito instrumental, as tecnologias do Big
Data e os algoritmos que nela operam foram construidos para objetivos
especificos, planejados por segmentos sociais determinados, e financiados
por setores que tem suas expectativas de retorno para essas tecnologias,
especialmente de retorno financeiro. E preciso levar a sério a ideia de que
as tecnologias s&o construgbes sociais e culturais, pois isso tem
implicacbées que derivam da propagacao de seu uso. (EVANGELISTA 2017,
p. 245).

Para Negri, Oliveira e Costa (2020, p. 85), fato € que, em uma conjuntura de

crescimento populacional em areas urbanas, o que implica uma maior demanda pela
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atuacado do Estado, a Administragcdo Publica depara-se com uma série de desafios
concernentes aos mais diversos setores, inclusive de vigilancia e controle
social.Além disso, para Zuboff (2018, p. 20), capitalismo de vigilancia e sua rapida
acumulagao instrumentaria o poder excede as normas histéricas das ambicdes
capitalistas, reivindicando o dominio sobre territérios humanos, sociais e politicas
que vao muito além do terreno institucional convencional da empresa privada ou do
mercado. Como um resultado, o capitalismo de vigilancia € melhor descrito como um
golpe de cima, ndo uma derrubada do estado, mas sim uma derrubada da soberania
do povo e uma proeminente forga na perigosa deriva em dire¢do a desconsolidagéo
democratica que agora ameaga democracias liberais ocidentais.

Consoante a isso, imperativo faz-se analisar a hipervigilancia estatal no ponto
de vista de alguns paises asiaticos, para compreendermos como pode dar-se a
hipervigilancia estatal e os limites necessarios na protegcéo dos direitos humanos.

Para YuvalHarari, vocé pode argumentar que ndo ha nada de novo em tudo
isso (HARARI, 2020). Nos ultimos anos, governos e empresas tém usado
tecnologias cada vez mais sofisticadas para rastrear, monitorar e manipular
pessoas. Mesmo assim, se ndo tomarmos cuidado, a epidemia pode marcar um
importante divisor de aguas na historia da vigilancia. Nao apenas porque pode
normalizar a implantagédo de ferramentas de vigilancia em massa em paises que até
agora as rejeitaram, mas ainda mais porque significa uma transicdo dramatica da

vigilancia “over theskin” para “undertheskin”.Byung-ChulHan (2020), diz que:

Em comparagdo com a Europa, quais vantagens o sistema da Asia oferece
que sao eficientes para combater a pandemia? Estados asiaticos como o
Japado, Coreia, China, Hong Kong, Taiwan e Singapura tém uma
mentalidade autoritaria, que vem de sua tradigdo cultural (confucionismo).
As pessoas sdo menos relutantes e mais obedientes do que na Europa.
Também confiam mais no Estado. E ndo somente na China, como também
na Europa e no Japado a vida cotidiana estd organizada muito mais
rigidamente do que na Europa. Principalmente para enfrentar o virus os
asiaticos apostam fortemente na vigilancia digital. Suspeitam que o big data
pode ter um enorme potencial para se defender da pandemia. Poderiamos
dizer que na Asia as epidemias ndo sdo combatidas somente pelos
virologistas e epidemiologistas, e sim principalmente pelos especialistas em
informética e macrodados. Uma mudanga de paradigma da qual a Europa
ainda nao se inteirou. Os apologistas da vigilancia digital proclamariam que
0 big data salva vidas humanas.

Deste modo, a vigilancia digital exercida pelos paises asiaticos na pandemia

tem-se mostrado mais eficiente do que o controle, na Europa, por exemplo,
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entretanto, € necessario permanecer alerta quanto ao risco da ascensao de estados
totalitarios na esteira das novas tecnologias de monitoramento em massa, bem
como, do risco que correm os direitos fundamentais e os direitos humanos.
Importante, tratar, entdo, dos chamados direitos de quinta dimensao, ou seja, os
direitos que sao incididos através das tecnologias de informagéo.

A transformagédo digital traz consigo oportunidades para melhorar as
condicdes de vida, mas também riscos para o bem-estar dos individuos e para a
preservacdao de uma ordem social justa. Se/e como as oportunidades oferecidas
pela digitalizagdo podem ser exploradas e o0s riscos minimizados podem ser
moldados. Entre os atores de formacgdo incluem-se empresas econémicas,
inovadores individuais, grupos de interesse, muitos usuarios, mas também hackers.
A criacao de precaugdes para salvaguardar o bem-estar individual e publico esta em
maos de todos os envolvidos. Ao mesmo tempo, esta € uma tarefa importante dos
Estados. Para seu cumprimento, o meio de controle do direito pode ser usado, entre
outras opg¢des (HOFFMANN-RIEM, 2020, p. 435).

E necessario que saibamos equilibrar os beneficios que a transformacéo
digital traz e os maleficios quando damo-nos conta, do quanto o ser humano e a

sociedade correm riscos em si. Importante referir, que:

Nao é preciso entrar em panico, contudo. Pelo menos nao imediatamente. A
elevagao do Sapiens a um nivel superior sera mais um processo historico
gradual do que um apocalipse hollywoodiano. O Homo sapiens nao vai ser
exterminado por um levante de robds. E mais provavel que sua atualizagdo
ocorra passo a passo, fundindo-se no processo com robds e computadores,
até que nossos descendentes olhem para tras e se déem conta de que nao
sdo mais o tipo de animal que escreveu a Biblia, construiu a Grande
Muralha da China e riu das gragas de Charles Chaplin. Isso nido vai
acontecer em um dia nem em um ano. Na verdade, ja esta acontecendo
neste momento como resultado de inumeras ac¢des cotidianas. Toda dia
milhdes de pessoas decidem dar a seu smartphone um pouco mais de
controle sobre suas vidas, ou experimentam uma droga antidepressiva nova
e mais eficaz. Na busca de saude, felicidade e poder, os humanos
modificarao primeiro uma de suas caracteristicas, depois outra, e outra, até
nao serem mais humanos. (Harari 2016, p. 57).

Assim, o proximo subcapitulo trara uma analise dos aspectos juridicos da

inteligéncia artificial e da hipervigilancia estatal frente aos Direitos Fundamentais.

3.3 OS ASPECTOS JURIDICOS DA INTELIGENCIA ARTIFICIAL E DA
HIPERVIGILANCIA ESTATAL FRENTE AOS DIREITOS FUNDAMENTAIS
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Como vimos até o presente momento, as transformagdes da tecnologia,
especialmente quanto a inteligéncia artificial, podem influenciar absolutamente nos
direitos humanos, uma vez que apesar de trazerem beneficios, também trazem
riscos aos nossos direitos individuais e coletivos, como se viu nos capitulos
anteriores.

Os sistemas de inteligéncia artificial detém grande quantidade de informagdes
sobre os individuos que se mantém conectados, e como vimos, tanto as empresas
privadas quanto os governos acabam sendo detentores dessa tecnologia, e utilizam
isso a seu favor, para nos vigiar e nos conduzir nas escolhas em que fizemos.

Os desafios que o mundo cibernético impde ao campo do Direito transitam em
torno de temas como privacidade digital e segurancga digital, mas também inclusao e
acesso as novas tecnologias. Requerem um arcabougo que responda as fortes
mudancgas de concepcao, padrdes, direitos e deveres da sociedade, inclusive com
exigéncias e consequéncias nao previstas no ambito juridico das liberdades
(SOUSA, 2020, p.27).

Assim, no momento moderno, pouca coisa consegue escapar do alcance da
tecnologia, o que vem nos tornando cada vez mais dependentes de mecanismos,
como os aplicativos, seja Waze, Spotify, Netflix, Uber, sistemas que criam
necessidades que até entdo nem sequer eram percebidas pelos seres humanos, e
que consequentemente, impactam nos direitos humanos, na propor¢ado em que a
inteligéncia artificial assume cada vez mais espaco.

Para Harari (2020, p. 150), precisamos de um humanismo que possa resistir
ao restabelecimento de hierarquias biolégicas e assentar a universalidade dos
direitos humanos em alicerces mais solidos do que esses que estdo sendo atacados
hoje em dia. Sera preciso sobreviver ao contato com o novo desafio das maquinas
pensantes e com a nova ideologia de controle pelas maquinas conhecida como pos-
humanismo.

Nesse mesmo sentido, Machado (2018, p. 10), afirma que:

O debate entre o que é de natureza publica ou privada nunca esteve tdo em
roga como agora. Os incrementos tecnolégicos e a propria dindmica da
sociedade aproximam de tal maneira o publico do privado que aspectos
outrora tidos como particulares hoje sdo expostos para todos verem. Redes
sociais sdo verdadeiras vitrines da vida particular do individuo e a internet
permite que uma mensagem seja veiculada para o mundo inteiro em
questdao de segundos, independentemente do carater de seu conteudo.
Mais do que isso, a propria informacgao do individuo passou a ser objeto de
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grande preocupacdo nessa realidade pdés-moderna. Os dados pessoais
ganham novo significado a partir do incremento das tecnologias da
informagdo e comunicacdo (TICs), as quais permitem que as informagdes
sejam coletadas, cruzadas e compiladas para revelar novos aspectos da
vida da pessoa. Outrossim, a manipulagido de dados pessoais permite a
criagdo de perfis individuais ou de grupos de individuos, que podem ser
utilizados para os mais diversos fins. E notéria a relevancia desses dados
para o mercado, empresas e até mesmo Estados reconhecem que as
informagdes pessoais consistem em uma espécie de “matériaprima”
imprescindivel para o desenvolvimento de suas atividades, servindo desde
a prospecgao de clientes até a gestao eficiente de recursos. Consciente do
valor inerente a essas informagdes, o mercado passou a trata-las como
verdadeiras mercadorias, inclusive, com forte participacdo do Estados
nesse nicho de mercado. Nada obstante, o impacto que a utilizagdo desses
dados gera sobre seu titular, notadamente no que toca ao respeito ao seu
direito a privacidade, a sua autonomia e ao seu livre desenvolvimento da
personalidade, é frequentemente explorado por esses agentes do mercado.
Nesse sentido, surge o chamado direito a protecdo de dados pessoais 0
qual, mais do que resguardar a vida privada do titular dos dados, busca
assegurar o respeito a sua autonomia e ao seu direito de autodeterminagéo
no seio da sociedade da informacao. (MACHADO 2018, p. 10).

Assim, importante tratarmos de como as tecnologias digitais estimularam o
ramo dos direitos humanos, ja que essas ndo somente majoraram os formatos
habituais de ativismo, como modificaram o seu carater, bem como, as dificuldades
de privacidade que acompanham essas novas tecnologias, dessa forma, do mesmo
modo, em que as tecnologias digitais harmonizam atitudes eficientes, de baixo custo
e modernas de fazer progredir a agenda de direitos humanos, elas mesmas podem
explorar os direitos fundamentais.

Dutt e Rasul (2014), aduzem nesse sentido que:

As tecnologias que proporcionam aos ativistas de direitos humanos em todo
o mundo novas ferramentas para combater o abuso, expor a corrupgao,
mudar as politicas de governo e levar violadores de direitos humanos a
justica representam, ao mesmo tempo, riscos de seguranca. Midia social,
blogs, celulares, videos e imagens podem ser apropriados pelos governos e
atores nado estatais como forma de vigilancia, a fim de extrair informacdes
delicadas, levantar dados pessoais dos cidaddos e interceptar
comunicagdes. Conforme recentemente revelado em documentos da
Agéncia de Seguranga Nacional (NSA) vazados por Edward Snowden, o
governo dos EUA tem tido envolvimento em atividades de levantamento de
dados em massa e de vigilancia em todo o mundo, tendo passado
praticamente desapercebido. No Egito, o ex-governo militar e o governo
democratico recém-estabelecido ja identificaram os ativistas on-line e os
tém sob sua mira. Estas infragbes relativas a privacidade e liberdade
constituem uma grave ameaca para os defensores de direitos humanos.
Embora as tecnologias digitais destinadas a criagdo e ao compartilhamento
de informagbes — juntamente com as ferramentas desenvolvidas para a
vigilancia de massa — tenham avanc¢ado significativamente, as politicas e
normas internacionais que regem a sua utilizagdo foram tristemente
deixadas para tras. (DUTT; RASUL 2014, p. 445).
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Nesse sentido Wolkmer (2002, p. 22), expde que frente a continua e
progressiva evolugao da tecnologia de informagéo, fundamentalmente da utilizagao
da Internet, torna-se fundamental definir uma legislagdo que venha regulamentar,
controlar e proteger os provedores e o0s usuarios dos meios de comunicagao
eletrénica de massa. O debate sobre a informatizagdo do universo juridico divide os
“‘internautas” entre os que se opdem a incidéncia do Direito na realidade virtual e os
que proclamam a aplicagéo da lei e da jurisprudéncia no ambito do ciberespaco.

Para protecédo de tais direitos, foi promulgada a Lei Geral de Protecédo de
Dados Pessoais (Lei n° 13.709, de 14 de agosto de 2018), que dispde sobre o
tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou
por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural (art. 1°) e, a disciplina da protegdo de dados
pessoais tem como fundamentos: o respeito a privacidade; a autodeterminacao
informativa; a liberdade de expresséao, de informacao, de comunicacio e de opiniao;
a inviolabilidade da intimidade, da honra e da imagem; o desenvolvimento
econdmico e tecnoldgico e a inovagao; a livre iniciativa, a livre concorréncia e a
defesa do consumidor; e os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais (art.
29).

Nesse sentido, Mulholland (2018, p. 171):

Percebe-se assim que, apesar de ndao haver a previsao constitucional no
Brasil do direito aos dados pessoais como uma categoria de Direitos
Fundamentais, pode-se compreender, por meio de uma leitura
funcionalizada da Constituicdo Federal e de seus principios e valores, que a
tutela da privacidade é o locus constitucional da protegdo dos dados
pessoais, conforme esclareceremos adiante. Parte-se da ideia de que os
dados sao elemento constituinte da identidade da pessoa e que devem ser
protegidos na medida em que compdem parte fundamental de sua
personalidade, que deve ter seu desenvolvimento privilegiado, por meio do
reconhecimento de sua dignidade.

Dessa forma, como estamos cada vez mais direcionados a uma sociedade
gerida pelos dados, importante, que se busque a protecdo a privacidade destes,
para que possamos chegar num equilibrio, em limites, que nao violem os principios

fundamentais e os direitos humanos, sendo imprescindivel discorrer assim, sobre
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estes e sobre a necessidade de descolonizacdo para a protecdo dos direitos
humanos.

Primeiramente, buscar-se-a situar os direitos humanos no curso da historia,
demonstrando as etapas de sua afirmacio e relacionando a sua consolidacdo ao
contexto social e as ideias filosdficas que fundaram a sua construgdo teorica
(CULLETON; BRAGATO; FAJARDO, 2009, p. 40).

A cultura dos direitos humanos nasce em meio as relacbes de poder e de
colonialidade ja existentes, constituindo-se a partir de uma nog¢do de dignidade
totalmente ocidental. Historicamente, os direitos humanos sé&o apresentados como
um resultado das lutas, revolugdes e reivindicagdes européias e norte-americanas,
do mesmo modo que se sustentam na visdo eurocéntrica do mundo(ZEIFERT;
AGNOLETTO, 2019, p. 198).

E, porém, com as primeiras declaracdes de direitos que o mundo ocidental
assiste a definitiva incorporagcdo dos direitos do homem no seio do Estado,
garantindo a esfera individual uma série de prote¢cdes a vida, a liberdade e a
propriedade contra esse mesmo Estado. Ambos acontecimentos inauguram uma
etapa incontornavel na histéria dos direitos humanos, que, em que pese a crise que
ainda hoje assola seu amplo reconhecimento e garantia, passaram de meras ideias
a direitos positivados nas ordens juridicas internas (CULLETON; BRAGATO;
FAJARDO, 2009, p. 40-41). Nesse sentido, os direitos humanos ao longo da histéria

foram se reformulando, considerando que:

Os direitos humanos constituem o principal desafio para a humanidade nos
primérdios do século XXI. Entretanto, os limites impostos ao longo da
histéria pelas propostas do liberalismo politico e econdmico exigem uma
reformulagdo geral que os aproximem da problematica pela qual passamos
hoje em dia. A globalizagdo da racionalidade -capitalista supbe a
generalizagdo de uma ideologia baseada no individualismo, competitividade
e exploragdo. Essa constatagdo nos obriga a todos que estamos
comprometidos com uma visdo critica e emancipadora dos direitos
humanos a contrapor outro tipo de racionalidade mais atenta aos desejos e
as necessidades humanas que as expectativas de beneficio imediato do
capital. Os direitos humanos podem se converter em uma pauta juridica,
ética e social que sirva de guia para a construgéo dessa nova racionalidade.
Mas, para tanto, devemos liberta-los da jaula de ferro na qual foram
encerrados pela ideologia de mercado e sua legitimacao juridica formalista
e abstrata. (FLORES, 2009, p. 17).

Igualmente, também é importante definir “pensamento critico”:
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Entende-se, destarte, que o “pensamento critico” nada mais é do que a
formulagéo “tedrico-pratica” de se buscar, pedagogicamente, outra dire¢do
ou outro referencial epistemolé-gi-co que atenda as contradi¢cdes estruturais
da modernidade presente. Essa forma de visualizar o mundo dos valores
humanos e o mundo de materializagao juridica € incorporada por um vasto,
difuso e fragmentado movimento trans-nacional. Este movimento, que
abarca diferentes paises da comunidade ocidental, ndo se reduz a uma
Unica e especifica “teoria critica” do Direito, pois compreende iniUmeras
“‘concepcdes epistemoldégicas” e uma gama demasiadamente ampla de
“correntes metodolégicas”, representadas tanto por “criticos dialéticos”
quanto por “antidogmaticos liberais e sistémicos” (WOLKMER, 2015, p. 65).

Para a reflexao tedrica dominante, os direitos “s&o” os direitos; quer dizer, os
direitos humanos se satisfazem tendo direitos. Os direitos, entdo, ndo seriam mais
que uma plataforma para se obter mais direitos. Nessa perspectiva tradicional, a
ideia do “qué” sao os direitos se reduz a extensao e a generalizagao dos direitos. A
ideia que inunda todo o discurso tradicional reside na seguinte formula: o conteudo
basico dos direitos € o “direito a ter direitos” (FLORES, 2009, p. 27).

Desse modo, pode-se conceituar teoria critica como o instrumental
pedagogico operante (tedrico-pratico) que permite a sujeitos inertes, subalternos e
colonizados uma tomada historica de consciéncia, desencadeando processos de
resisténcia que conduzem a formacdo de novas sociabilidade possuidoras de uma
concepgao de mundo libertadora, antidogmatica, participativa, criativa e
transformadora (WOLKMER, 2015).

No pensamento descolonial e suas perspectivas frente aos Direitos Humanos,
a libertagcdo nacional, renascimento nacional, restituicdo da nacdo ao povo.
Commonwealth, quaisquer que sejam as rubricas utilizadas ou as novas férmulas
introduzidas, a descolonizagdo € sempre um fenémeno violento (FANON, 1968, p.
25).

Mesmo que néo linear, disciplinado e articulado, o argumento pds-colonial em
toda sua amplitude histérica, temporal, geografica e disciplinar percebeu a diferencga
colonial e intercedeu pelo colonizado. Em esséncia, foi e € um argumento
comprometido com a superacdo das relagdes de colonizagdo, colonialismo e
colonialidade (BALLESTRIN, 2013, p. 91).

Do mesmo modo, a forma decolonial de construir saberes é necessaria para
adotar uma nova forma de compreender e pensar os direitos humanos. Enquanto a
teoria classica defende direitos universais sustentados em uma nogéo de dignidade
ocidental a teoria critica, por outro lado se forma pensando em diversos modos de
compreender e entender a dignidade (ZEIFERT; AGNOLETTO, 2019, p. 198).
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Para Bernardino-Costa, Maldonado-Torres e Grosfoguel (2019), aduzem que
uma das vantagens do projeto académico-politico da decolonialidade reside na sua
capacidade de esclarecer e sistematizar o que estd em jogo, elucidando
historicamente a colonialidade do poder, do ser e do saber e nos ajudando a pensar
em estratégias para transformar a realidade. Apontam ainda, os mesmos autores,

que:

Contudo, um dos riscos envolvidos, sobretudo na tradicdo académica
brasileira, é de o projeto decolonial se tornar apenas um projeto académico
que invisibilizao I6cus de enunciagéo negro, deixando de lado sua dimensao
politica, isto é, seu enraizamento nas lutas politicas de resisténcia e
reexisténcia das populagbes afrodiaspdricas e africanas, indigenas e
terceiro-mundistas. O descolamento do projeto decolonial da luta politica
das populagbes negras, caso se concretizasse, seria uma trai¢gdo a prépria
decolonialidade. Esse é um risco que visualizamos quando diversos
académicos brasileiros comegam a utilizar o titulo decolonialidade nos seus
trabalhos académicos e, no entanto, ndo citam qualquer autor negro ou
indigena, ou sequer tém qualquer relagdo com os movimentos sociais,
limitando-se a dialogar com os membros da rede de investigagédo
modernidade/colonialidade e com outros tedricos latino-americanos que
falam a partir de uma perspectiva da populagao branca. Em outras palavras,
a decolonialidade se torna mais uma moda académica e menos um projeto
de intervencgéo sobre a realidade. (BERNARDINO-COSTA; MALDONADO-
TORRES; GROSFOGUEL, 2019, p. 10).

Igualmente Frantz Fanon (1968), diz que o processo de descolonizagao se

trata de um processo historico:

A descolonizagao que se propde a mudar a ordem do mundo, &, esta visto,
um programa de desordem absoluta. Mas ndo pode ser o resultado de uma
operagdo magica, de um abalo natural ou de um acordo amigavel. A
descolonizagao, sabemo-lo, € um processo historico, isto €, ndo pode ser
compreendida, nao encontra a sua inteligibilidade, ndo se torna
transparente para si mesma sendo na exata medida em que se faz
discernivel o movimento historicizante que Ihe da forma e conteudo. A
descolonizagdo é o encontro de duas forgas congenitamente antagbnicas
que extraem sua originalidade precisamente dessa espécie de
substantificagdo que segrega e alimenta a situagao colonial. Sua primeira
confrontagdo se desenrolou sob o signo da violéncia, e sua coabitagdo — ou
melhor, a exploragdo do colonizado pelo colono — foi levada a cabo com
grande refor¢o de baionetas e canhdes. O colono e o colonizado s&o velhos
conhecidos. E, de fato, o colono tem razdo quando diz que “os” conhece. E
o0 colono que fez e continua a fazer o colonizado. O colono tira a sua
verdade, isto €, os seus bens, do sistema colonial. (FANON 1968, p. 26).

Consoante a isso, pode-se concluir que existe uma relagdo entre a
colonialidade e a prépria modernidade, considerando que se constitui como uma

narrativa eurocéntrica de formacdo do conhecimento ocidental e universal.Por sua
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vez, o pensamento descolonial ou decolonial?, nasceu no periodo da modernidade e
com ela sobreviveu paralelamente com a hegemonia ocidental eurocéntrica
(ZEIFERT; AGNOLETTO, 2019, p. 199).

Herrera Flores (2009, p. 23), pontua que o grande desafio do século XXI
consistiu em teorizar juridicamente “uma base minima de direitos” que fosse capaz
de abarcar “todos os individuos e formas de vida que compdem a ideia abstrata de
humanidade”.

Dessa forma, diante de todos os problemas anteriormente tratados que os

7

avangcos das tecnologias podem originar, € evidente a obrigagdo de
acompanhamento e aperfeicoamento desses organismos, a fim de se impedir que
elas causem mais prejuizos que melhoramentos para quem delas desfruta.

Nesse sentido, tramita perante o Congresso Nacional o projeto de lei sob n°
5051, de 2019, de iniciativa do Senador Styvenson Valentim, que estabelece os
principios para o uso da Inteligéncia Atrtificial no Brasil, conforme bem tratam Peixoto
e Coutinho (2020, p. 2):

Em 16/09/2019, por iniciativa do Senador Styvenson Valentim, foram
apresentados dois projetos de lei que pretendem disciplinar o uso da
inteligéncia artificial (IA) no Brasil: o Projeto de Lei n° 5051, que estabelece
principios para a utilizagdo da IA, e o Projeto de Lei n° 5691, que institui a
Politica Nacional de Inteligéncia Artificial. Em que pese ambos estarem em
tramitacdo4 , seus conteudos se assemelham e coincidem em algumas
partes, trazendo principios e diretrizes para a implementacéo da inteligéncia
artificial no pais. Para delimitar seu objeto, o presente trabalho se
concentrara na analise na primeira proposi¢gdo. O Projeto de Lei (PL) n°
5051, que conta com 7 artigos, tem inicio trazendo como fundamento do
uso da inteligéncia artificial o bem-estar humano em geral, assim como “o
respeito a dignidade humana, a liberdade, & democracia e a igualdade”; “o
respeito aos direitos humanos, a pluralidade e a diversidade”; “a garantia da
protecdo da privacidade e dos dados pessoais”; “a transparéncia, a
confiabilidade e a possibilidade de auditoria dos sistemas”; e “a supervisao
humana”. Em seguida, a proposta prevé como objetivo da disciplina do uso
da IA a “promocgédo e a harmonizag¢ao da valorizagdo do trabalho humano e
do desenvolvimento econémico”. Ainda, consta a informagédo de que a IA
devera ser sempre auxiliar a tomada de decisdo humana; que a forma de
supervisdo humana podera variar conforme a gravidade e as consequéncias
da decisao e que o supervisor humano sera responsabilizado por danos
causados pelo uso da IA. (PEIXOTO; COUTINHO 2020, p. 2).

2Otermodescolonial foi utilizado primeiramente pelo Coletivo Modernidade
ColonialidadeDecolonialidade (CMDC). Ja Catherine Walsh sugeriu a adogéo do termo decolonial ou
de-colonial, com a supresséao da letra “s, a fim de marcar a distingdo entre o projeto de rompimento
com a colonialidade do processo de descolonizagdo dos Estados e nagbes colonizados nos séculos
XXIX e XX. (AMARAL, 2017).
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Entretanto, em consulta ao site do Senado Federal o0 mesmo encontra-se
ainda em tramitacdo, ainda n&o tendo sido aprovado, mas, o mesmo, traz como
justificativa os riscos associados a inteligéncia artificial e a necessidade de uma
regulacdo minima que traga garantias basicas aos cidadaos.

Nesse mesmo sentido, Rodota (2008, p. 107), em se tratando de direito
fundamental, ndo se pode ignorar o contexto social, politico e econdmico em que ele
€ inserido. A inobservancia da realidade fatica de determinada organizagao social
importa ndo s6 o esvaziamento do conteudo desse direito, mas a impossibilidade de
concretizagdo do mesmo. Por conseguinte, pensar no direito a privacidade, hoje, nos
mesmos moldes em que esse era pensado no século XIX, implicaria ignorar
inimeras de suas facetas e furtar-se ao enfrentamento de diversas problematicas
que o envolvem, resultando, invariavelmente, em uma tutela insuficiente do mesmo.

Dessa forma, € necessario que analisemos o direito a privacidade, como um
direito fundamental, a partir do contexto em que cada individuo e/ou sociedade estédo
inseridos, assim, Machado (2018, p. 178):

E preciso encarar o direito & privacidade como um direito fundamental e,
como tal, dotado de um nucleo essencial inviolavel, tendo em si uma
expressao da dignidade da pessoa humana. For¢oso reconhecer que esse
direito é dotado n&o sé de uma dimensao negativa, da qual se extrai um
dever de abstengdo, mas também de uma dimensdo positiva, da qual
decorre um dever prestacional, de protegdo e promogédo da privacidade.
Outrossim, é preciso observar que tal direito também consiste em um direito
da personalidade, dotado das caracteristicas inerentes a tal categoria de
direitos. Destarte, trata-se de um direito inalienavel e intransmissivel, que
nao pode sofrer uma limitagdo que venha a interferir com o livre
desenvolvimento da personalidade. (MACHADO 2018, p. 178).

Portanto, garantir direito fundamental a privacidade pode ser reconhecido
atualmente como requisito primordial da dignidade da pessoa humana no sistema
juridico de garantia de direitos, podendo ser considerado na realidade dos dias
atuais com o avango das tecnologias e com a inser¢do das mesmas em nossa vida
como o mais basico dos direitos fundamentais. Ndo apenas isso, mas também ser
reconhecido como um direito humano, que merece total atencdo por parte do
Estado, para que proporcione a sua efetividade.

Seguindo esse entendimento, pretende-se no proximo capitulo, realizar uma
abordagem e analise sobre o Sistema de Monitoramento Inteligente utilizado pelo
Estado de Sao Paulo para prevencao e combater ao coronavirus.
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4 ANALISE DO SISTEMA DE MONITORAMENTO INTELIGENTE UTILIZADO
PELO ESTADO DE SAO PAULO PARA A PREVENGAO E COMBATE AO COVID-
19

No presente capitulo, nos termos do objetivo geral da dissertagéo, estudar-se-
a o Sistema de Monitoramento Inteligente utilizado pelo Estado de Sdo Paulo para a
prevencdo e combate ao Coronavirus. Para tanto no primeiro tdpico, realizar-se-a
uma analise da instituicdo e objetivos do Sistema de Monitoramento Inteligente. Ja
em um segundo topico, far-se-a uma analise de decisbes judiciais do Tribunal de
Justica do Estado de Sao Paulo referentes ao Sistema de Monitoramento. E por fim,
realizar-se-a uma abordagem do Sistema de Monitoramento Inteligente e a escassez
de apresentacgao das técnicas de seguranga dos dados utilizados.

Assim, passa-se ao topico ‘“instituicdo e objetivos do Sistema de
Monitoramento Inteligente”.

4.1 INSTITUICAO E OBJETIVOS DO SISTEMA DE MONITORAMENTO
INTELIGENTE DO ESTADO DE SAO PAULO

A pandemia de COVID-19 revelou a necessidade de obter informacgdes
estratégicas para a tomada de decisdo baseada em dadospara o gerenciamento
eficiente de pandemias.

No Brasil, assim como em outros paises, o uso de tecnologias foi uma
alternativa prontamente considerada e viavel para combater a pandemia de COVID-
19, tanto em estados, quanto municipios. O primeiro caso no pais foi confirmado em
26 de fevereiro de 2020, e j4 em margo foi anunciada uma parceria entre a
Prefeitura do Rio de Janeiro e a empresa TIM. O projeto trouxe a cidade um sistema
de analise de dados de deslocamento da populagdo que aplicou na Europa e na
Italia no combate a proliferagdo do novo coronavirus (covid-19).

O sistema permitiu rastrear as concentracbes e movimentos de pessoas nos
territorios afetados pela pandemia.Com os dados em tempo real, os O6rgéos
governamentais poderdo avaliar a eficacia das medidas implementadas e facilitar a
tomada de novas decisbes, tendo como principio fundamentador os mapas de calor,

que tinham sua base na concentracdo de usuarios por localidade naquele
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determinado momento, podendo entender a movimentacido das pessoas pela cidade
€ 0s niveis de medida de reclusdo impostos nos bairros da cidade.

Costa e Junior (2020, p. 23), aduzem que a evolugao que se notou desde
entdo foi bastante profunda. Técnicas sofisticadas surgiram e propiciaram a
ampliacdo do escopo da coleta de dados e a formagao de bases ricas o suficiente
para o cruzamento informacional em tempo real, com processamento de dados
obtidos de fontes como as operadoras de telefonia moével e outros repositorios.

A necessidade de intervencdo governamental para conter a pandemia era
dramatica. Em pouco mais seis meses, a COVID-19 tirou a vida de mais de 600 mil
pessoas. Com o caos instaurado, tendo em vista o novo cenario do mundo, as
tecnologias da informagéo e de comunicagédo — TICs se apresentaram como parte da
solucdo, para monitorar a evolugao da doenca e influenciar o comportamento social,
bem como para informar e conscientizar a populagao da grave situagao enfrentada.

Cumpre salientar a ineficacia no que diz respeito as certezas de legitimidade
das tecnologias implementadas, levando em conta também suas graves ameagas a
direitos fundamentais, grande debate da época.

Em Sao Paulo, por meio de parcerias com operadoras de startups de
tecnologia, tem-se utilizado um sistema que tem como base painéis de formado pelo
nucleo de pesquisa de desenvolvimento e informagdo, onde permitia-se analisar as
curvas de desenvolvimento da doenca.

O monitoramento da mobilidade populacional € um dos desafiospara o
enfrentamento da pandemia, em que diferentes tecnologias e cenarios podem
monitorar 0os movimentos populacionaispara fornecer informagdes sobre os
resultados das politicas publicas, promovendo maior resiliéncia para a cidade. O
Sistema de Informagdes e Monitoramento Inteligente (SIMI) éuma aplicacdo WEB
que se destina a apoiar a formulacio e avaliacdodas a¢des do Estado de Sao Paulo
para enfrentamento da pandemia,limitando-se a dados anonimizados, dentro das
premissas da LeiGeral de Protecdo de Dados Pessoais, provendo informacgdes
naWEB para a sociedade e na sala de situagéo para uso do Comité deContingéncia.

O SIMI teve como meta ser uma importante ferramenta de apoioa gestao da
pandemia, fornecendo dados consistentes, integradocom visdes coerentes com as
necessidades do governo, seja paraavaliar o resultado de politicas relacionadas a
mobilidade veicular,circulacdo de pessoas, impactos na economia e situagao

epidemiologica.
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Para Medon (2020, p. 43), a Inteligéncia Artificial ja faz parte do combate ao
coronavirus e de futuras pandemias que possam surgir. Pensando melhor, talvez
essas pandemias nem voltem a eclodir nos préximos anos, gragas a analises
preditivas cada vez mais precisas feitas pela tecnologia, que sera capaz de impedir
ou conter rapidamente a sua disseminagao. A Inteligéncia Artificial de hoje € usada
para desenvolver vacinas, medicamentos, realizar diagnosticos mais acurados com
base em extensas analises de dados. Além disso, cada vez mais dispositivos seréo
implantados nos corpos para diagnosticas doencas em tempo real. Nada obstante, é
preciso tomar cuidado para que os dados coletados para o funcionamento da
Inteligéncia Artificial ndo sejam utilizados para finalidades deletérias.

Mediante toda a explanacdo, passa-se a analise do sistema de
monitoramento inteligente do estado de S&o Paulo para prevengdo e combate ao
coronavirus, que foi instituido através do Decreto n° 64.963, de 05 de maio de 2020,
sendo o Sistema de Informacgdes e Monitoramento Inteligente consistente em
ferramenta de consolidagcdo de dados e informagdes coligidos por 6rgaos e
entidades da Administragcdo Publica estadual, tendo como destinagao, apoiar a
formulacdo e avaliacdo das ag¢des do Estado de S&o Paulo para enfrentamento da
pandemia da COVID-19, bem como, aduz que ndo contera dados pessoais, assim
considerados aqueles relacionados a pessoa natural, identificada ou identificavel,
limitando-se a dados anonimizados(art. 1°).No site do sistema, € possivel encontrar

as seguintes informacgoes:

O SIMI-SP (Sistema de Monitoramento Inteligente de Sao Paulo) é
viabilizado por meio de acordo com as operadoras de telefonia Vivo, Claro,
Oi e TIM, através da ABR (Associacdo Brasileira de Recursos em
Telecomunicagdes) e do IPT (Instituto de Pesquisas Tecnoldgicas), para
que o Estado possa consultar informagdes agregadas e andnimas sobre
deslocamento nos municipios paulistas mapeados.

Em respeito a protecdo de dados, as informacgdes sdo aglutinadas e
anonimizadas, respeitando a privacidade dos usuarios. Apresentando dessa
forma, dados georreferenciados agrupados para elaborar politicas publicas
que aprimorem as medidas de isolamento social para o enfrentamento ao
coronavirus.

Salienta-se que as informagbes sdo obtidas através deaveriguagbes de
georreferenciamento, mostrando em que lugar se encontram os sinais emitidos
pelas antenas dos celulares. N&do haveria, com isso, identificagdo individual, mas

apenas informacgao sobre quantidade de celulares em determinada regi&o.
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As informagdes foramproporcionadas pelas empresas de telefonia e usadas
na criagdo de mapas de calor que permitirdo inferiro grau de isolamento social da
populacdo e ambientes em que ha aglomeragdes de individuos. A partir dai, o
Governo informa as empresas em quais regides existe um alto nivel de
concentragdo de pessoas ou um baixo nivel de isolamento social. As empresas, por
sua vez, enviam SMS aos usuarios localizados nessas regides, informando-os sobre
a importancia do isolamento ou da possivel aglomeragao de pessoas.

O Governo do Estado ndo tem acesso a tais dados e tampouco consegue
identificar, individualmente, quais pessoas nao estdo cumprindo o isolamento social.
Segundo o Instituto Paulista de Tecnologia — entidade responsavel pelo acordo —,
“nao ha recurso ou possibilidade de acesso aos dados pessoais, ou qualquer meio
de anular a agregagao e anonimizagao realizada pelas operadoras” (Instituto de
Pesquisas Tecnolodgicas, 2020).

Importante frisar que no SIMI-SP, quem realiza o contato com o usuario e
que, portanto, identifica quais pessoas se encontram em qual regido sdo as proprias
empresas de telefonia modvel, que ja detinham as informagdes cadastrais dos
usuarios. Além disso, as operadoras sao responsaveis pela seguranga da
informacdo de suas bases de dados, aplicando as “premissas da Lei Geral de
Protecdo de Dados no contexto do acordo de cooperagao firmado com o IPT
(Instituto de Pesquisas Tecnoldgicas, 2020).

Nenhum dado pessoal é repassado ao SIMI-SP. Todo o processo é feito
pelas operadoras em seu ambiente computacional. O SIMI-SP apenas tem acesso a
uma interface web que apresenta indices, graficos e mapas de indices de
isolamento por municipio, de modo anénimo e agregado. Nao ha recurso ou
possibilidade de acesso aos dados pessoais, ou qualquer meio de anular a
agregacao e anonimizagao realizada pelas operadoras. Além disso, as operadoras
sdo responsaveis pela seguranga da informacéo de suas bases de dados, aplicando
as premissas da Lei Geral de Protecdo de Dados no contexto do acordo de
cooperacgao firmado com o IPT.

Com isso, fica claro que se refere a um ambiente computacional viabilizado
tecnicamente para que o Governo do Estado de S&o Paulo possa consultar
informagdes agregadas e anonimizadas sobre mobilidade, saude e demais dados de

orgaos e entidades da Administracdo Publica Estadual, a partir das quais séo
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definidas pelas autoridades publicas as ag¢des estratégicas necessarias ao combate
da Covid-19.

Ainda, o indice de isolamento € um dos recursos incluidos no SIMI-SP. Ele é
disponibilizado pelas prestadoras de servigos de telecomunicagao (Vivo, Claro, Tim,
Oi) por meio de uma plataforma Big Data que é gerida pela Associagao Brasileira de
Recursos em Telecomunicagdes (ABR Telecom).

Segundo as prestadoras de servicos de telecomunicagdo, o indice de
isolamento € baseado na localizagao obtida pelas antenas de celulares (Estagbes
Radio Base — ERBs), as quais “marcam” uma referéncia para o lugar onde o celular
“‘dormiu” entre as 22h00 e 2h00. Durante o dia, um celular que tenha se afastado
desta referéncia (que é variavel, mas, para dar uma ideia, chega a aproximadamente
200 metros na cidade de Sao Paulo), é considerado fora do isolamento. Todo este
processamento é feito pela operadora.

Ao site do Instituto de Pesquisas Tecnoldgicas do Estado de Sao Paulo, ha o

campo de perguntas frequentes onde consta a seguinte indagacéao:

Como as prestadoras repassam os dados para o SIMI-SP?

Ndo ha repasse de dados pessoais de celulares dos cidadaos. As
prestadoras dos servigos de telecomunicagbes avaliam a mobilidade dos
terminais (celulares) criando indices de isolamento e circulagdo, de modo
anénimo e agregado. Assim, a plataforma exibe uma interface web que
contém apenas indices, graficos e mapas estaduais agregados por
municipios, nao existindo a possibilidade de acesso a qualquer dado
individualizado por parte do IPT ou do Governo do Estado.

Eu preciso habilitar meu GPS ou celular para ser incluido no indice de
isolamento?

R: N&o. Toda vez que o celular é usado para realizar ligagdes ou acessar
dados, uma antena identifica sua localizagdo para prover servigos de dados
(2G, 3G, 4G) ou de voz para seu aparelho. A localizagao é feita apenas por
meio de antenas de celulares (Estagdes Radio Base- ERBs). Assim, ndo ha
necessidade de instalar aplicativos ou habilitar o GPS de seu celular. A
localizagdo é obtida pelas ERBs e ndo por metadados de aplicativos de
celular.

O que se percebe é o0 uso dos dados dos usuarios da rede de telefonia movel,
sem autorizagédo prévia da populagdo, em regra, o uso desses dados necessitaria
ser autorizado previamente pelos usuarios, entretanto, a Lei Geral de Protecdo de
Dados Pessoais abre excegdes em seu artigo 7°, que traz a seguinte redagao:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipdteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigagao legal ou regulatéria pelo controlador;
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Il - pela administracdo publica, para o tratamento e uso compartilhado de
dados necessarios a execucado de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢coes do Capitulo IV desta Lei;

[...] (Planalto, 2018).

Igualmente, a Lei Geral de Protegdao de Dados Pessoais prevé o que sao

dados anonimizados:

Art. 5° Para os fins desta Lei, considera-se:

[..]

lll - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na
ocasido de seu tratamento;

[.]

XI - anonimizagdo: utilizacdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade
de associagao, direta ou indireta, a um individuo; (Planalto, 2018).

Mas, é necessario manter-se alerta como bem especificaSchreiber (2020):

O especialista em seguranca de sistemas Diego Aranha, professor do
departamento de Engenharia da AarhusUniversity, na Dinamarca, diz que é
importante estar atento as novas formas de controle que vao surgir nesse
momento de enfrentamento da pandemia.

"A estrutura de vigilancia, depois de montada, € muito dificil de ser revertida.
Por mais que seja justificada a necessidade de se instalar agora, para esse
caso especifico, € muito tentador para governos rapidamente encontrarem
outras formas de usar aquela mesma infraestrutura de vigilancia, que fica
normalizada e pode se tornar permanente", alerta. "Foi o que aconteceu
com o reconhecimento facial na China", exemplifica.

Assim, se observa que os dados pessoais tém sido cada vez mais utilizados
para planejamento de estratégias governamentais, servindo como alerta para
prevencao dos direitos fundamentais e direitos humanos.

Nesse sentido, Zuboff (2018, p. 32) diz que: (...) pela primeira vez, ha
maneiras possiveis de se obter uma quantidade de dados sobre determinadas
pessoas, e, ndo apenas isso se pode processar, analisar, padronizar e prever
comportamentos de acordo com esses dados. No entanto, ndo € apenas para o
mercado que esses dados sdo usados. Com a previsao de padrdes
comportamentais, surge uma maneira de ter o controle deles, e modifica-los, de
forma que ndo ha nem a percepcao do que esta acontecendo. O que pode
comprometer até mesmo a ideia de democracia, visto que os dados podem ser

manipulados em prol de um fim comercial, e até mesmo politico.
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Igualmente, tem-se a promogédo de um estado permanente de vigilancia, o
que garante a eficiéncia do poder disciplinar. Assim, no modelo do panoptismo, na
realidade, ndo ha a necessidade de um vigilante concreto, posicionado na torre
central. Todos os componentes presentes na cena, ao mesmo tempo, se tornam
agentes e alvos do poder disciplinar (FOUCAULT, 2013, p. 223).

E no que tange a questao de protecédo aos dados e privacidade, recentemente
no Brasil, foi legitimada a “Lei Geral de Protecdo de Dados Pessoais, que dispde
sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

Sob essa perspectiva, Ann Cavoukian (2010), ja na década de 90,
compreendeu a importancia de embutir a protegdo da privacidade no design das
atividades, abarcando toda a vida do dado. Nasce aqui o conceito da privacidade

desde a concepgao ou privacyby design. Nas palavras da autora:

A privacidade deve se tornar parte integrante de prioridades
organizacionais, objetivos do projeto, processos de design e operagdes de
planejamento. A privacidade deve ser incorporada em todos os padroes,
protocolos e processos que afetam nossas vidas (tradugdo livre).
(CAVOUKIAN 2010).

No art. 6° da LGPD s&o previstos os seguintes principios que devem nortear o

tratamento de dados pessoais:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

| - finalidade: realizagdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

Il - adequacdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

lll - necessidade: limitagdo do tratamento ao minimo necessario para a
realizagdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades do tratamento de
dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duragéo do tratamento, bem como sobre a integralidade
de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizagdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;
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VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VIl - segurancga: utilizagcdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos n&o autorizados e de situagdes
acidentais ou ilicitas de destruigdo, perda, alteragdo, comunicagdo ou
difusao;

VIII - prevengao: adogao de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

IX - ndo discriminagdo: impossibilidade de realizagdo do tratamento para
fins discriminatdrios ilicitos ou abusivos;

X - responsabilizagdo e prestacdo de contas: demonstracdo, pelo agente,
da adocao de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas. (Planalto, 2018).

Entretanto, no Brasil o tema ainda € tratado de forma sutil e lenta, nos
bastidores, quase n&o perceptiveis aos usuarios finais que pouco conhecimento
possui sobre os direitos em relagao a lei de protecdo. ZUBOFF (2018) alerta para

essa questao, pois a autora defende que

E da natureza do poder instrumentario operar de modo remoto e moverse
de forma sorrateira. Ele n&o cresce através do terror, assassinato,
suspensao de instituicbes democraticas, massacre ou expulsdo. Em vez
disso, avanga por declaragdo, autorizagdo, desorientacdo retérica,
eufemismo e jogadas discretas e audaciosas nos bastidores. Da mesma
forma que generais se vangloriam do poderia de seus exércitos, os lideres
do capitalismo de vigilancia tém o cuidado de garantir a seus aliados o
grande poder que possuem. (ZUBOFF, 2018).

Tendo em vista, em tese, o governo alegar que as informagdes sao
aglutinadas e anonimizadas, n&o desrespeitando a privacidade de cada usuario,
cria-se um liame em relagdo a preservagao dos direitos fundamentais, sendo eles o
direito a privacidade e o direito de deambular, haja vista sequer existir pacto social
para que de maneira célere e estritamente temporaria tais direitos fossem cerceados
pelo interesse publico para um bem maior populacional.

Mesmo diante dessa alegada seguranga e o ndo tratamento de dados
pessoais, o SIMI-SP foi objeto de algumas ag¢des judiciais, as quais se passarao a

analisar no préoximo tépico.

4.2 ANALISE DE DECISOES JUDICIAIS DO TRIBUNAL DE JUSTIGCA DO ESTADO
DE SAO PAULO REFERENTES AO SISTEMA DE MONITORAMENTO
INTELIGENTE
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Como ja tratado, a pandemia do Covid-19 suscitou muitas acdes de entes
publicos viradas ao dominio de grandes aglomeragbes e a diminuicdo do
alastramento viral, com efeitos diversos, consoante a isso, novas tecnologias
baseadas em inteligéncia artificial tém sido empregadas vastamente pelo Poder
Publico, como a instituicdo do Sistema de Monitoramento Inteligente do Estado de
Sao Paulo, vista no topico anterior.

A Lei Geral de Protecao de Dados Pessoais nao vigorou durante a pandemia,
mas as discussdes em torno da coleta e do tratamento de dados de geolocalizagao
para a limitagdo de aglomeragdes estimulou diversas apreensdes em razdo do uso
dos dados pessoais.

Assim, neste topico de desenvolvimento da presente dissertagao, analisar-se-
a decisoes judiciais publicadas pelo Tribunal de Justica do Estado de Sdo Paulo que
envolvem o Sistema de Monitoramento Inteligente principalmente no que toca ao
tratamento de dados pessoais, tendo em vista, que ndo ha especificacdo exata
sobre 0 modo como se realiza, e especialmente nas técnicas de seguranca de
dados aplicaveis.

Nesse sentido, foram localizadas quatro decisdes judiciais publicadas pelo
Tribunal de Justica do Estado de S&o Paulo, as quais se passarao a analisar em
ordem cronoldgica de publicagdo na sequéncia.

O primeiro acérdao encontrado em pesquisa a jurisprudéncia do Tribunal de
Justica do Estado de Sao Paulo, esta registrado sob n° 2020.0000412281, e é
oriundo do Mandado de Seguranga Civel n® 2073723-23.2020.8.26.0000, da
Comarca de Sao Paulo. Em sintese o presente mandado foi impetrado contra ato do
Governador do Estado de Sao Paulo consistente em firmar “Acordo de Cooperagao”
com as operadoras Vivo, Claro, Ol e TIM, para fins de monitorar o isolamento
durante a quarentena mediante informagdes extraidas de dados dos aparelhos de
todos os cidadaos paulistas.

Ao referido acorddo consta que, as operadoras de telefonia celular,
autorizadas pela Anatel, firmaram acordo com o Instituto de Pesquisas Tecnoldgicas

(IPT), nos seguintes termos que ora se transcrevem:

“GLOSSARIO:” “(i) DADOS: consistem nos dados estatisticos e
volumeétricos disponibilizados de forma anonimizada, por meio de mapas de
calor, com vistas aos fortalecimento da politica publica de contengdo da
expansao do coronavirus € de combate ao COVID-19 no territério nacional,
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dentre outras aplicagdes, portanto sempre relacionados com a finalidade
pretendida no Acordo.”

[...]

“(vi) PLATAFORMA BIG DATA: Plataforma gerida pela ABR Telecom,
contendo os DADOS, anonimizados e agregrados, sem a possibilidade de
identificagao do titular do dado e da PRESTADORA que a disponibilizou.”
[...]

“1. DO OBJETO DO ACORDO”

[..]“1.1.1. Permitir acesso do ENTE PUBLICO aos DADOS disponibilizados
na PLATAFORMA BIG DATA, com a finalidade de apoiar os d&rgaos
governamentais legitimados e devidamente motivado, diante do interesse
publico geral e irrestrito em conter a disseminag¢ao do virus COVID-19, por
meio da identificacdo de zonas, onde podem ocorrer maior disseminagao do
virus, utilizando-se de matrizes de fluxos de deslocamento de origem e
destino, entre outras aplicagdo que possam ser desenvolvidas com a
mesma finalidade.” “1.2. As PARTES declaram que para a execugao do
presente Acordo ndo ha o tratamento de qualquer dado pessoal, tendo em
vista que todos os DADOS s&o anonimizados, agregados, estatisticos e
volumétricos disponibilizados das bases das PRESTADORAS.” (TJSP,
2020).

Igualmente, diante das manifestagdes aos autos judiciais do IPT, entende o

relator designado, Evaristo dos Santos que:

A adocéo de medidas restritivas e de isolamento social pelo Poder Publico,
visando ao enfrentamento da pandemia do Covid-19, resguarda os direitos
fundamentais a vida e a saude e encontra amparo em recomendacgoes e
orientagdes técnicas de 6rgaos cientificos, dentre os quais o Ministério da
Saude e a OMS - Organizagao Mundial de Saude.

[...]

Diante das elucidagbes técnicas trazidas pela autoridade impetrada (fls.
143/209) e pela FESP (fls. 36/105 e 112/125) razoavel concluir que nio se
utilizam dados pessoais, mas apenas 0s anonimizados, de quantidade de
conexoes as Estacdes de Radio Base das operadoras, e tdo s6 para apurar
as regides com maior movimentagéo de pessoas.

[...]

Em resumo: assegurado o anonimato, preservado o sigilo dos dados
apurados pelas empresas de telefonia mével antes da transferéncia ao IPT,
nao ha afronta a direito individual, inviabilizando o acolhimento da demanda.
(TJSP, 2020).

Ao mesmo tempo, no mesmo caso, em declaragédo de voto, o Desembargador

Antbénio Carlos Malheiros, manifestou-se no seguinte sentido:

A localizagao fisica do cidadao implica na violagdo a sua liberdade de
locomocgédo. O estado deve se valer de outros meios, que estejam dentro do
seu poder de policia, para monitorar a circulagdo de pessoas durante esse
momento excepcional, ndo podendo, sob esse fundamento, se utilizar de
medidas restritivas e repressivas, que violam principios constitucionais, para
amenizar as mazelas educacionais que impdem aos cidadaos, privando-os
de conhecimento suficiente para entender a gravidade da situag&o. Assim, a
concessao da seguranga é de rigor, uma vez que se verificam preenchidos
todos os requisitos legais. Isto posto, pelo meu voto, concedo a seguranca.
(TJSP, 2020).
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lgualmente, o Desembargador Vice- Presidente, Luis Soares de Mello,

divergiu do voto anteriormente referido, pautando que:

Ou seja, as informagdes a respeito do deslocamento dos usuérios sao
anbnimas e meramente quantitativas. Bucando-se, enfim, apurar o nivel de
distanciamento social praticado pela comunidade, ndo havendo qualquer
previsdo de imposicdo de multas ou prisbes mediante uso de tais
informacodes.

Alias, valer-se o Estado de “outros meios, que estejam dentro de seu poder
de policia”, como sugere o e. Relator, podem implicar em policiamento mais
ostensivo e que agira inegavelmente de forma mais ofensiva perante os
direitos e garantias fundamentais dos cidaddos, data vénia e
respeitosamente.

Vale destacar que o acordo de cooperagdo técnica com as empresas
prestadores de servigos de telecomunicagdo, para compartilhamento de
dados de usuarios de servigos respectivos, para fins de combate ao COVID-
19, na forma anénima e agregada, obteve parecer favoravel da Advocacia-
Geral da Uniao, f. 68/79.

Ademais, considerando-se que as informagdes sdo andnimas e agregadas,
ou seja, evitam a individualizagao, ndo ha que se falar em qualquer ofensa
ao direito de livre locomogao do impetrante. Dés que nao ha, por este
acordo técnico, nemmesmo a mais remota possibilidade de o Estado
conhecer a localizacao do impetrante, muito menos em tempo real.

Diante de tais elementos, enfim, verifica-se perfeitamente cabivel o
fornecimento de dados anénimos pelo acordo técnico celebrado. (TJSP,
2020).

Ja, ao mesmo acoérdao, o Desembargador Soares Levada entendeu que:

[...]

2. Pouco importam garantias prestadas pelas empresas operadoras de
telefonia celular no pais, a maneira de antigo programa humoristico no qual
a personagem criada por J6 Soares, em portunhol, dizia que “a garantia sou
eu”. A garantia s6 pode ser a Constituicdo Federal e a estrita observancia a
seus comandos normativos, alcance e limites dos direitos fundamentais.
Existe a ameaga concreta a que direitos fundamentais sejam violados e € o
que basta a que, em obediéncia ao principio da inafastabilidade da
jurisdicdo, contido no inciso XXXV do art. 5° da Constituicdo Federal, um
sistema de monitoramento como esse seja obstado, até porque nao se
demonstrou de modo claro a que veio, qual a utilidade efetiva no comando a
pandemia (de qualquer modo, nada justifica que direitos fundamentais
sejam violados em tempos de paz e ausente decretacido de estado de
defesa ou de sitio). 3. E mesmo assustador que se tenha algo capaz de
indicar onde o cidaddo se encontra, além de se obter dados pessoais
capazes de, em tese, funcionarem como instrumentos politicos ou de
dominacgéao social tipicos de ditaduras, o que viria a contrariar o comando
maior de que somos um Estado Democratico de Direito, conforme o artigo
primeiro da Carta Maior. Isto esta presente na hipétese, ainda que como
ameaca potencial, o que, como dito, é suficiente para a agao impeditiva do
Judiciario.

4. Como dito na conclusdo do voto da Relatoria sorteada, “O estado deve se
valer de outros meios, que estejam dentro do seu poder de policia, para
monitorar a circulagado de pessoas durante esse momento excepcional, néo
podendo, sob esse fundamento, se utilizar de medidas restritivas e
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repressivas, que violam principios constitucionais, privando-os de
conhecimento suficiente para entender a gravidade da situagdo”. Endossa-
se, acrescidos os argumentos ora expendidos.

5. Respeitosamente ao entendimento majoritario, meu voto também
concedia a seguranga, por violagdo ao direito liquido e certo a livre
locomocgéo no territério nacional (art. 5°, XV, CF). (TJSP, 2020).

Por fim, o Desembargador Beretta da Silveira, votou

N&o ha nenhuma violagdo a direito fundamental individual na execugao do
“Acordo de Cooperagao” firmado entre a autoridade dita coatora e as
empresas de telefonia, ja que, do exame de seus termos, é possivel
verificar o sigilo de dados individuais, como muito bem explicado pela
Procuradoria do Estado, cujos dados acessados ndo sao os individuais dos
usuarios do sistema, mas sim de forma global e apenas para situagdo de
formulagdo de estratégia para combate da Covid-19, sem nenhuma
individualizagdo. E verdade, digo logo, que mesmo este subscritor ao
despachar Mandado de Seguranga n° 2078414-80.2020.8.26.0000, para
mim distribuido sobre esse mesmo assunto, entendi por bem, numa analise
preambular, propria do exame primeiro, impressionado pela possiblidade de
haver violagdo a direito individual, conceder liminar em favor da impetrante.
Contudo, ao depois, diante das explicagdes trazidas pela Procuradoria do
Estado, com exame mais depurado, ficou claro que nesse “Acordo de
Cooperagao” nao havia nenhuma indicacdo de qualquer violagao a direito
fundamental individual e, por isso, revoguei a liminar la concedida, estando
o mandamus em seu regular processamento. Prosseguindo. Supondo e
trata-se de mera retérica de fundamentagcdo que pudesse estar havendo
conflito/colisdo entre direitos fundamentais: o individual e o coletivo (a
intimidade/privacidade e a saude publica). Para solugdo dessa eventual
colisdo de direitos fundamentais, aplicandose a técnica da ponderagéo, me
parece que a resposta a ser dada é em favor da coletividade, o da saude
publica, que resulta no combate a propagagao da Covid-19 e, por isso, em
ultima analise, a preservagéo da vida da coletividade. (TJSP, 2020).

Destarte, ao acorddo sob n° 2020.0000471503, oriundos dos autos de
Mandado de Seguranga Civel n°® 2069736-76.2020.8.26.0000, da Comarca de Sao
Paulo, onde é impetrante Caio Junqueira Zacharias, e impetrado o Governador do
Estado de Sao Paulo, impugnando “Acordo de Cooperagédo” celebrado com as
operadoras VIVO, CLARO, Ol e TIM, para monitorar o isolamento durante a
quarentena com informagdes geradas a partir de dados de aparelhos, devido a
pandemia COVID 19, tendo sido denegada a seguranga.

Entenderam os Desembargadores, em sede de julgamento, que:

Diante das elucidagbes técnicas trazidas pela autoridade impetrada (fls.
313/325), pela FESP (fls. 106/128) e pela operadora Tim (fls. 192/208)
razoavel concluir que nao se utilizam dados pessoais, mas apenas 0s
anonimizados, de quantidade de conexdes as Estagdes de Radio Base das
operadoras, e tdo sO para apurar as regides commaior movimentagdo de
pessoas. Ressalte-se ainda o lapso temporal de 24 horas para a
transferéncia dessas informacoes.
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[...]

Em resumo: assegurado o anonimato, preservado o sigilo dos dados
apurados pelas empresas de telefonia movel antes da transferéncia ao IPT,
nao ha afronta a direito individual, inviabilizando o acolhimento da demanda.
(TJSP, 2020).

Posteriormente, analisando o acérdao sob registro n° 2020.0000618114,
oriundo os autos do Agravo Interno Civel n°® 2074023-82.2020.8.26.0000/50000, da
Comarca de Sao Paulo, em que é Agravante o Estado de S&o Paulo, e agravado
Nilton Pires Martins, entenderam os Desembargadores em dar provimento ao agravo

interno, cassando a liminar, conforme se colaciona:

Trata-se de agravo interno (fls. 1/34) contra a r. decisdo monocratica
proferida as fls. 110/114 nos autos do mandado de seguranc¢a que, diante
da documentagao apresentada, deferiu parcialmente o pedido liminar para
afastar o monitoramento da linha n° (11) 94712-2722 (operadora CLARO),
de titularidade de NILTON PIRES MARTINS. Em busca de reforma,
sustenta o agravante que, nessa fase, impedir a cooperagao técnica firmada
coloca em risco as politicas publicas de saude. (TJSP, 2020).

Ainda, afirmaram os Desembargadores que ao que se verifica, sao
repassados dados de forma anbénima, vale dizer, sem a identificagdo do usuario.
Medida que visa orientar as politicas publicas de saude no combate a pandemia.

E como se trata de tema ja enfrentado perante o Orgéo Especial do Tribunal
de Justica de Sao Paulo, ao presente julgamento foram colacionadas jurisprudéncias

referentes a mesma situagéo, as quais seguem:

MANDADO DE SEGURANCA “Acordo de Cooperacdo” firmado entre o
Instituto de Pesquisas Tecnoldgicas - IPT e as operadoras Vivo, Claro, Ol e
TIM, para monitorar fluxos de deslocamento durante a quarentena de
contengdo do virus COVID-19. PLATAFORMA BIG DATA gerida pela ABR
Telecom recebe dados anonimizados e agregados, sem a possibilidade de
identificacdo do titular do dado e da prestadora que a disponibilizou.
Ferramenta WEB acessado pelos entes publicos que possui apenas
recursos de visualizagdo de gréaficos e mapas de isolamento e de circulagao
com dados do dia anterior. Arcabougo legislativo que ampara a medida.
Parecer favoravel da ANATEL em caso semelhante, envolvendo
compartiihamento de dados entre telefonias e o IBGE. Assegurado o
anonimato. Ndo comprovada ofensa a direito individual. Precedentes do Eg.
Superior Tribunal de Justica. Ordem denegada. (Mandado de Seguranga n°
2073723-23.2020.8.26.0000, ORGAO ESPECIAL TJ/SP, Rel. Designado
Des. Evaristo dos Santos, julgado em 4 de junho de 2020, denegaram a
seguranga, por maioria de votos).

MANDADO DE SEGURANGCA - Preliminar de llegitimidade Passiva ad
causam. Afastamento - E certo que os acordos ora em andlise foram
“formalmente” firmados (subscritos) entre as operadoras de telefonia, a
Associagao Brasileira de Recursos em Telecomunicagdes e o Instituto de
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Pesquisas Tecnoldgicas do Estado de Sao Paulo, conforme copias juntadas
a fls. 56 e seguintes destes autos. Tal fato, porém, néo afasta a legitimidade
passiva do Excelentissimo Governador do Estado de S&do Paulo nestes
autos. E de conhecimento de todos que o Estado de Sao Paulo vem se
utilizando dos dados fornecidos pelo Instituto de Pesquisas Tecnoldgicas,
para agbes ao combate a pandemia da COVID-19. Tal fato é facilmente
verificavel por simples consultas as redes sociais e sites constantes da
Rede Mundial de Computadores. Reiteradas vezes, o Excelentissimo
Governador do Estado de Sao Paulo afirmou, e ainda afirma, que o Estado
utiliza-se do Sistema de Monitoramento Inteligente (SIMI) para verificagao
dos indices de distanciamento social e de isolamento, dai pautando as suas
acdes para a combate a pandemia. Conclui-se, assim, que, se o
Excelentissimo Governador do Estado de Sao Paulo possui poderes para a
utilizacdo dos dados fornecidos pelas operadoras de telefonia, Sua
Exceléncia também poderia, eventualmente, corrigir a mencionada
ilegalidade, ou seja, tem ele poderes para desfazer esse ato. Preliminar
afastada.

MANDADO DE SEGURANCA Né&o se vislumbra direito liquido e certo a ser
resguardado. Vé-se que sdo repassadas ao Governo do Estado de Séao
Paulo informagdes agregadas e andnimas, ndo sendo possivel identificar
quem s&o os usuarios das operadoras de telefonia que estdo conectados. O
que importa, sim, é a quantidade de usuarios registrados por determinada
torre de telefonia celular. Trata-se de dados anénimos, de modo que néao se
verifica ofensa aos principios da inviolabilidade do direito a vida, a liberdade,
a igualdade, a segurancga e a intimidade, como alegam os impetrantes. Nao
é demais reafirmar que nao sao transmitidos ao Governo do Estado de Sao
Paulo quaisquer dados do usuario da operadora de telefonia, ndo havendo,
dessa forma, a quebra de sigilo de dados telefénicos, tampouco no que diz
respeito as conversagdes telefébnicas, como querem fazer crer os
impetrantes. Ndo bastasse, foi elaborado e aprovado o Parecer n°
00280/2020/CONJURMCTIC/CGU/AGU, pela Advocacia-Geral da Uniao,
manifestando-se pela viabilidade juridica de compartilhamento de dados de
usuarios de servigos de telecomunicacdes para fins de combate ao COVID-
19, na forma anbénima e agregada. Portanto, preservados o sigilo dos dados
dos usudrios das operadoras de telefonia, ante o anonimato e agregacéo de
informagdes, nao se vislumbra ofensa aos principios constitucionais
aludidos pelos impetrantes, de modo que nao ha, pois, direito liquido e certo
a ser preservado. Noutro giro, ainda que se pudesse vislumbrar alguma
ofensa aos principios da intimidade e da privacidade, certamente
estariamos diante de um aparente conflito de principios constitucionais. O
intérprete, sempre que chamado a interpretar determinada norma ou
principio, deve fazé-lo de modo a harmoniza-los ao ordenamento,
ponderando os bens constitucionais colocados a prova, relativizando o
direito constitucional questionado, quando for o caso. Ndo se trata de
hierarquizar normas constitucionais, mas, sim, de analisar os bens
protegidos pela Constituicdo federal, sopesando-os, a fim de tornar a
Constituigdo Federal um todo harménico. Uma coisa é certa: situagdes
excepcionais exigem a adogao de medidas excepcionais. A compreensao e
o controle do isolamento e do distanciamento social, como ja dito, sao
medidas de suma importancia para o combate a nova pandemia ou, ao
menos, para minimizar os seus efeitos. Ndo ha como negar que tal medida
(acesso a dados agregados e andnimos, a fim de verificar o indice de
isolamento e de distanciamento social e adotar as medidas necessarias ao
combate a pandemia), tem como objetivo a preservacéo do direito a saude,
e, por fim, ao mais importante bem protegido pela Constituicdo da Republica
do Brasil : o direito a vida. Seguranga denegada. (Mandado de Seguranca
n° 2073904-24.2020.8.26.0000, ORGAO ESPECIAL TJ/SP, Rel. Des. Alex
Zilenovski, julgado em 17 de junho de 2020, denegaram a seguranga,
votagdo unanime).
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ILEGITIMIDADE PASSIVA Inocorréncia. Legitima-se o Sr. Governador do
Estado Sdo Paulo a integrar essa impetracdo. INTERESSE DE AGIR -
ADEQUACAO Afigura-se como propria a via eleita & obtencdo do
pretendido. Eventual repercussdao econdbmica é mera decorréncia da
concessao da ordem. Afasto as preliminares. MANDADO DE SEGURANCA
Impetragao contra ato do Governador do Estado de S&o Paulo, impugnando
“ACORDO DE COOPERACAQ” celebrado com as operadoras VIVO,
CLARO, Ol e TIM, para monitorar o isolamento durante a quarentena,
devido a pandemia COVIT 19. Uso de dados na forma an6nima e agregada,
tdo s6 para apurar as regides com maior movimentacdo de pessoas.
Inexisténcia de violagao a privacidade, locomogao ou intimidade. Ademais,
0 processo de exclusdao do monitoramento, implicaria na identificagdo do
impetrante, ai sim, resultado n&o desejado. Inteligéncia do Regulamento
Sanitario Internacional, acordado na 582 Assembléia Geral da OMS, em
23.05.05, incorporado ao ordenamento juridico interno pelo Dec. n°
10.212/2020, Lei n° 13.979/2020 e art. 72, § 2° da Lei Geral de
Telecomunicagdes. Precedentes do E. STJ. Denegada a ordem. (Mandado
de Seguranga n° 2069736-76.2020.8.26.0000, ORGAO ESPECIAL TJ/SP,
Rel. Des. Evaristo dos Santos, julgado em 24 de junho de 2020, denegaram
a seguranga, votagido unanime).

Por fim, o registro sob n°® 2021.0000248123, oriundo da Apelagdo Civel n°
1022137-96.2020.8.26.0053, da Comarca de Sao Paulo, em que é apelante
ASSOCIACAONACIONAL DE PROTECAO E DEFESA DOS DIREITOS DO
CONSUMIDOR E DACIDADANIA, contra sentenga que julgou extinta sem exame do
mérito agao civil publica visando anular acordo de cooperacgao firmado pelo Governo
Estadual com empresas de telefonia mével para monitoramento do deslocamento
dos cidadaos, tendo como apelados, TELEFONICA BRASIL S/A, CLARO S/A, TIM
CELULARS/A e ESTADO DE SAO PAULO, nzo sendo reconhecido o recurso, eis
que intempestivo.

Do pautado nas referidas decisdes acima explanadas, vé-se que, de forma
geral, entenderam os Desembargadores, que ha a anonimizagdo dos dados
pessoais dos usuarios das operadoras de telefonia movel, garantindo assim, em
seus entendimentos, a protecao a personalidade humana por meio da invalidagao de
qualquer tipo de conexao que associe um dado ao seu referente detentor, valendo-
se do uso de elementos técnicos plausiveis e acessiveis na ocasiao do tratamento
dos dados pessoais.

Fala-se em 'meios técnicos razoaveis', mas nao se esclarece quais sao 0s
critérios para dizé-los como tal; fala-se, ainda, em 'meios disponiveis por ocasiao do
tratamento’', mas nao se considera as conjecturas dessa disponibilidade, que pode
ser afetada pela finalidade do tratamento, pela natureza da atividade explorada pelo
agente de dados ou mesmo pela técnica de anonimizagdo empregada; assevera-se,
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também, a necessidade de parametrizagdo objetiva dos critérios de aferigdo de
razoabilidade, embora o proprio exemplo indicado na norma (custo e tempo de
reversao, no art. 12, §1°) seja baseado em aspectos que podem variar conforme o
caso concreto (FALEIROS JUNIOR, 2020).

Consoante a isso, Ruiz e Oliveira (2020), identificam quatro problemas no
Sistema de Informagdes e Monitoramento Inteligente do Governo de S&o Paulo, que
acabam por resultar em questdes que possivelmente deveriam ter sido aventadas

nesse sentido aos julgados acima explanados, conforme se observa:

O primeiro problema com que nos deparamos € a auséncia de
concordancia, ou seja, de um consentimento esclarecido dos usuarios sobre
a disponibilidade das informagdes acerca da sua localizagdo com o intuito
de monitorar seu deslocamento. No inicio da relagdo contratual entre o
usuario e a operadora, ha, efetivamente, um consentimento amplo, com o
objetivo primordial de ofertar um servigo adequado pela operadora; porém,
ndo ha o consentimento especifico para qualquer finalidade que nao se
refira a comunicagdo a distancia, por exemplo, a identificagdo de sua
posigao geografica.

Nesse sentido, o artigo 7° da LGPD é determina que o tratamento de dados
pessoais somente podera ser realizado mediante o fornecimento de
consentimento pelo titular. Ainda, a mesma lei reserva um capitulo
especifico para tratar dos direitos do titular dos dados, sendo um deles a
eliminagéo dos dados tratados (artigo 18, inciso Ill).

Esse entendimento nos permite perceber o segundo problema.Os usuarios,
assegurados pelo direito de seus interesses serem defendidos em juizo
(artigo 22 da LGPD) pleitearam a remogao de seus telefones celulares do
monitoramento feito pelas operadoras e repassadas ao IPT. Entretanto, os
seus pedidos foram denegados pelo Poder Judiciario sob o argumento de
que nao ha tratamento de dados pessoais.

Neste sentido, cumpre-se mencionar que o processo de anonimizagao dos
dados pessoais  ja se configura como tratamento de
dados.Independentemente de estarem andnimos, esses dados estao sendo
utilizados para formar o mencionado agrupamento, o qual tem como
objetivo o monitoramento individual. Assim, pode-se compreender que ha
monitoramento quando a finalidade do uso do georreferenciamento é
identificar o deslocamento de um individuo.

Evidenciamos, ainda, um terceiro problema no que diz respeito a esses
julgados. E inadmissivel afirmar que o autor da acdo deve provar que o0s
dados ndo foram anonimizados. O fundamento legal para este
entendimento esta na prépria LGPD (artigo 42, § 2°), que estabelece que
havera a inversao do 6nus da prova quando "houver hipossuficiéncia para
fins de produgdo de prova ou quando a produgdo de prova pelo titular
resultar-lhe excessivamente onerosa". Por conseguinte, ndo ha o que se
discutir acerca da hipossuficiéncia do usuario do servigo de telefonia celular,
visto que ele ndo possui condi¢des (informacionais, técnicas e econémicas)
de demonstrar a existéncia ou ndo do processo de a nonimizagdo dos
dados.

Além dos problemas identificados no ambito judicial, deve-se apontar um
quarto problema, o qual é concernente as datas de disponibilizagédo dos
dados ao IPT pelas operadoras de telefonia e a celebragdo do ACT. O
anuncio feito pelo Governador Jodo Doria apresentando a plataforma SIMI
foi realizado sem qualquer formalizagdo prévia, pois o ACT somente foi
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assinado no dia 14 de abril, sendo que o anuncio foi dia 09 de abril, ou seja,
5 dias apds o anuncio. (RUIZ; OLIVEIRA, 2020),

Percebe-se, dessa forma, que todos os quatros problemas levantados, séo
evidentes, e passiveis de discussdo, mas que em nenhum momento foram
aventados nas decisdes acima debatidas, demonstrando, assim, que o Poder
Judiciario, e o Direito, tem uma série de novos enfrentamentos pela frente, mas que,

no entanto, como bem leciona Harari (2018, p. 110):

A propriedade privada de seus proprios dados soa mais atraente do que
qualquer dessas opgdes, mas nao esta claro o que isso quer dizer. Tivemos
milhares de anos de experiéncia de regulagdo da propriedade de terra.
Sabemos construir uma cerca em torno de um campo, pér um guarda no
portdo e controlar quem pode entrar. Nos dois séculos passados nos
tornamos extremamente sofisticados em regular a propriedade da industria
— hoje posso comprar agées e ser dono de um pedago da General Motors e
um pedacinho da Toyota. Mas ndo temos muita experiéncia em regular a
propriedade de dados, que é inerentemente uma tarefa muito mais dificil,
porque, ao contrario da terra e de maquinas, os dados estdo em toda a
parte e em parte alguma ao mesmo tempo, podem movimentar-se a
velocidade da luz, e podem ser indefinidamente copiados. Assim, fariamos
melhor em invocar juristas, politicos, fildsofos e mesmo poetas para que
voltem sua atencdo para essa charada: como regular a propriedade de
dados? Essa talvez seja a questado politica mais importante da nossa era.
Se ndo formos capazes de responder a essa pergunta logo, nosso sistema
sociopolitico pode entrar em colapso.

Diante disso, é certa a necessidade de termos uma regulamentagéo sobre a
qualidade do processamento de dados pessoais, e se o tratamento utilizado nestes,
seriam idéneos para garantir resultados seguros.

Como salienta Medon (2020, p. 292), as criticas feitas pela doutrina e aqui
reproduzidas ndo pretendem demonizar a tecnologia. Ela, em si, pode levar a um
aumento da eficiéncia, dos lucros e da propria qualidade de vida em sociedade. O
que se combate € o emprego perverso da ferramenta tecnolégica.

Assim, 0 que se necessita é de transparéncia no tratamento desses dados, da
apresentacao de como é realizado, no acesso da populacédo e da sociedade como
um todo a ter conhecimento de como seus dados pessoais estdo sendo
processados e de que forma estdo sendo realmente anonimizados.

Dessa forma, no proximo e ultimo derradeiro tépico da presente dissertacao,
se tratara do Sistema de Monitoramento Inteligente e a escassez de apresentagéo

das técnicas de seguranga dos dados utilizados.
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43 O SISTEMA DE MONITORAMENTO INTELIGENTE E A ESCASSEZ DE
APRESENTACAO DAS TECNICAS DE SEGURANGCA DOS DADOS UTILIZADOS

O presente e ultimo tépico da presente dissertacdo fara uma explicagao
acerca da escassez de apresentagdo das técnicas de seguranga dos dados
utilizados pelo Sistema de Monitoramento Inteligente.

Conforme apresentado nos topicos anteriores, durante o inicio de incidéncia
do Covid-19, o SIMI-SP (Sistema de Monitoramento Inteligente de Sao Paulo) foi
inaugurado para prevengdo e combate ao coronavirus. A parceria com as
operadoras de telefonia Vivo, Claro, Oi e TIM utilizou dados digitais para medir a
adesao a quarentena em todo o Estado e também enviou mensagens de alerta para
regides com maior incidéncia da COVID-19.

Nesse sentido, a sociedade informacional surge a partir de processos de
inovagao que formam complexas relagdes e necessitam do acompanhamento e
amadurecimento do processo de formagédo regulatéria, sem desconsiderar
diferencas culturais, sociais e econdOmicas, inerentes a este novo modelo social
(JORGE; OLIVEIRA, 2020, p. 5).

Hoje, o Estado ja tem o poder de saber a localizagdo das pessoas. A
realizacdo de atividades de vigilancia e chamada campana sao exemplos disso,
onde as pessoas investigadas sdo acompanhadas por equipes de investigacdo que
tém a possibilidade de monitora-las em vias publicas e até mesmo saber se estao
em determinado endereco, desde que respeitados os limites constitucionais com
relacdo a intimidade e privacidade, bem como a inviolabilidade de sua residéncia
(SILVA, 2020).

O governo do Estado de S&o Paulo afirma que os dados pessoais dos
cidadados estariam protegidos, pois estdo anonimizados e que assim n&o seria
admissivel sua utilizagao para outros fins, entretanto, ndo ha demonstragao plausivel
nesse sentido. Nao sendo seguro a sociedade, apenas a simples afirmacao.

Cantarini (2020), aduz que a utilizagcdo em larga escala e sem limitacdo de
inteligéncia artificial no combate a pandemias envolve necessariamente a analise do
conflito de direitos fundamentais.Diversos filésofos e pensadores apontam para a
desproporg¢ao nos métodos utilizados até o momento, mesmo em caso ja confirmado

de pandemia como a do coronavirus.
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Belli (2020), ressalta que a experiéncia chinesa durante a pandemia oferece
relevantes ensinamentos, sobretudo no que se refere a gestdo de duas dimensdes
da informacgado, que incluem desde a necessidade de comunicacdo dos riscos e
condutas necessarias para conter a doenca de maneira clara, efetiva e honesta, até
a coleta de informacgdes de qualidade, por serem fundamentais para que medidas
mais pertinentes, efetivas e eficientes sejam adotadas.

E preciso cuidado para que essa vigilancia de emergéncia pandémica ndo se
transforme em pretexto para o monitoramento abusivo da populacéo, o que depende
do processamento seguro e transparente dos dados necessarios para alimentar tal
tecnologia, respeitando os direitos individuais e as liberdades coletivas (BELLI,
2020).

Costa e Junior (2020, p. 57), aduzem que fala-se em ‘meios técnicos
razoaveis’, mas nao se esclarece quais sado os critérios para dizé-los como tal; fala-
se, ainda, em ‘meios disponiveis por ocasidao do tratamento’, mas ndo se considera
as conjecturas dessa disponibilidade, que pode ser afetada pela finalidade do
tratamento, pela natureza da atividade explorada pelo agente de dados ou mesmo
pela técnica de anonimizagdo empregada; assevera-se, também, a necessidade de
parametrizagao objetiva dos critérios de afericdo de razoabilidade, embora o proprio
exemplo indicado na norma (custo e tempo de reversédo, no art. 12, §1°) seja
baseado em aspectos que podem variar conforme o caso concreto.

O que se observa, é que ha riscos quanto a forma de protecdo desses dados
pessoais, como sao coletados e a forma como s&o anonimizados para fornecimento
de informagdes tanto ao setor privado, quanto ao setor publico, como no caso do
Sistema de Monitoramento Inteligente do Estado de Sao Paulo.

Como citado, no subcapitulo anterior, as decisdes judiciais levaram em conta
apenas o simples fato de o Governo, e o IPT — Instituto de Pesquisas Tecnologicas
alegarem que os dados pessoais estdo anonimizados, sem haver uma
demonstragdo comprobatoria de tais alegagdes, que tem sido pauta de inUmeras
discussoes, e que alerta para a necessidade de regulamentacgao.

Melati e Janissek-Muniz (2020, p.4), utilizam o termo ‘governo inteligente’,
para designar “um governo capaz de sentir e reagir ao ambiente, por meio da
aquisicdo de dados a transformar em informagdes e conhecimentos para o

aprimoramento da tomada de decisao no setor publico”.
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Observa-se no caso do Sistema de Monitoramento Inteligente do Estado de
S&o Paulo, que o governo se utiliza do fundamento em prol da saude e da
seguranga da populagado de uma forma geral, sem garantir, que a utilizagado desses
dados pessoais, estdo sendo realmente com a finalidade de conter a pandemia de
Covid-19

Nesse sentido, Costa e Junior (2020, p. 63), trazem que, temas complexos
como a anonimizagcao de dados pessoais desafiam a Ciéncia do Direito, pois nao
podem servir de salvo-conduto para a pratica de qualquer medida carente de
testagem sobre seus riscos. Danos podem advir da ma implementagao técnica, em
diversos niveis, e € exatamente isso que se deve coibir. Por esse motivo, embora
nao haja lacuna no ordenamento quanto a prote¢cdo em questdo — haurida a partir do
mencionado microssistema de protecdo ao titular de dados pessoais — €
fundamental que a LGPD tenha pronta vigéncia.

Para Harari (2020, p. 74):

Pois estamos agora na confluéncia de duas imensas revolugdes. Por um
lado, bidlogos estdao decifrando os mistérios do corpo humano,
particularmente do cérebro e dos sentimentos. Ao mesmo tempo cientistas
da computacdo estdo nos dando um poder de processamento de dados
sem precedente. Quando a revolugdo na biotecnologia se fundir com a
revolugao na tecnologia da informacéo, ela produzira algoritmos de Big Data
capazes de monitorar e compreender meus sentimentos muito melhor do
que eu, e entdo a autoridade provavelmente passara dos humanos para os
computadores. Minha ilusdo de livre-arbitrio provavelmente vai se
desintegrar a medida que eu me deparar, diariamente, com instituigbes,
corporagdes e agéncias do governo que compreendem e manipulam o que
era, até entdo, meu inacessivel reino interior. Isso ja esta acontecendo no
campo da medicina. As decisdes médicas mais importantes de nossa vida
se baseiam ndo na sensagdo de estarmos doentes ou saudaveis, nem
mesmo nos prognosticos informados de nosso médico — mas nos calculos
de computadores que entendem de nosso corpo muito melhor do que nés.
Dentro de poucas décadas, os algoritmos de Big Data, alimentados por um
fluxo constante de dados biométricos, poderdo monitorar nossa saude 24
horas por dia, sete dias por semana.

Assim, quando lemos e pensamos acima do referido por Harari, ainda ficamos
com a sensagao da seguranga que o uso da inteligéncia artificial sera capaz de nos
trazer, entretanto, ndo se questiona o beneficio que ela gera, mas sim, se alerta para
a falta de cuidado com o que se o uso indevido e mal aproveitado dela, pode trazer a
nds enquanto cidadaos e enquanto sociedade.

Ao site do SIMI-SP, na aba “Transparéncia” consta a presente informacéo:

“Governo de SP reune nesta pagina informagdes sobre os gastos realizados pelo
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Estado para o combate a pandemia de COVID-19 e seus efeitos, inclusive os
estabelecidos pela lei federal n® 13.979, de 6 de fevereiro de 2020”. Incluindo abaixo,
dados quanto a legislagdes, informagdes e orientagbes a gestores e informacgdes
quanto a doagdes, nada constando especificamente quanto a anonimizagdo dos
dados utilizados pelo Sistema.

Assim, chega-se a conclusdo de que é necessaria uma regulamentagéo
especifica quanto a anonimizagao dos dados pessoais da populagao, ndo bastando
apenas que se diga que os dados foram anonimizados, mas sim, que se tenha
embasamento comprobatdério e regulamentado de tais tratamentos, com a finalidade

de guarnecer a populagao e os direitos fundamentais.
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5 CONCLUSAO

O enfrentamento das tematicas do direito a protecdo de dados pessoais e a
inteligéncia artificial constituem inumeras instigagdes. Assim, os presentes temas
estdo diariamente em pauta dentro da pesquisa académica nas ultimas décadas, ja
que a magnitude das transformagdes tecnoldgicas e a celeridade com que esses
mecanismos se tornam ultrapassados, dificultam qualquer tentativa de constituicao
precisa da matéria.

Verificou-se no decorrer da presente dissertacdo que o avang¢o das
tecnologias e a ascensdo da inteligéncia artificial estdo presentes em nosso
cotidiano, fazendo com que no acesso e uso das redes sociais, aplicativos e sites de
compras, fornecamos dados deliberadamente, tendo como consequéncia inerente o
uso de midias capazes de raciocinar e armazenar nossas preferéncias, anseios,
necessidades e aspiragdes, gerando, com isso, 0 usO, as vezes, improprio ou
indevido de dados digitais fornecidos.

O monitoramento em massa facilita, tanto para empresas privadas (que visam
a comercializagdo), quanto para o governo do Estado uma observacao e posterior
conhecimento sobre nossas necessidades e/ou anseios, criando uma fluéncia mais
congruente no que diz respeito a indugéo, colheita ou interceptagao de dados.

Nao possuimos consciéncia do controle que nossa liberdade esta sofrendo,
nao apenas individual, mas enquanto sociedade, pelo uso massivo das tecnologias,
pela coleta dos dados e pela previsdo de nosso exercer. Como se compreende,
estamos diante da total exposicdo de nossos dados mais sensiveis, sem saber de
fato até onde temos informagdes protegidas ao utilizarmos as midias sociais, bem
como deixando de lado direitos fundamentais, que deveriam estar resguardados,
pois, em tese, transparéncia e protegdo a direitos humanos deveria vir antes da
vigilancia deliberada e do lucro.

Assim, conforme se verifica, a presente pesquisa buscou estudar a
possibilidade de estabelecer um limite necessario dos Direitos Humanos a partir do
exame do uso da inteligéncia artificial como mecanismo de hipervigilancia estatal,
analisando o Sistema de Monitoramento Inteligente utilizado pelo Estado de S&o

Paulo para prevengao e combate ao Coronavirus.
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A presente indagagao surgiu do fato que a pandemia de Covid-19 trouxe
novamente o debate acerca da inteligéncia artificial, e do uso de dados pessoais,
para fins de vigilancia, especialmente, por ente publico.

Quando se trata de vigilancia de dados, inquietagdes quanto a imprescindivel
salvaguarda de nossos direitos fundamentais mais basicos, repercutem pela
necessidade de organismos protetivos eficientes.

Nesse sentido, vislumbrou-se no decorrer da pesquisa que se deve primar por
uma teoria dos seres humanos, capaz de nos manter comunitarios, para que
enquanto sociedade consigamos cumprir nossos objetivos e nos tornarmos pessoas
plenamente desenvolvidas sem que as tecnologias da informagdo nos mantenham
submissos a vigilancia e ao controle das maquinas.

Santiago (2021, p. 28), fala que ndo €& nova a incessante busca por
mecanismos de controle social no intuito de assegurar uma suposta ordem publica.
Ao longo da historia, € possivel citar exemplos classicos de modelos e ferramentas
que possuiam como enfoque a vigilancia e o monitoramento dos corpos, para que
qualquer comportamento, ou até mesmo o mero pensamento, considerado como
desvairado fosse punido.

Nesse sentido, Lyon (2018, p. 152), traz que a cultura da vigilancia ja se
tornava visivel na virada do século XXI, especialmente apds os ataques do 11 de
Setembro nos Estados Unidos e o advento das midias sociais, e tornou-se ainda
mais evidente depois que Snowden copiou e divulgou documentos da NSA em 2013.
Os historiadores talvez consigam discernir os primeiros sinais da cultura da vigiléncia
em fins do século XX, mas ela agora esta presente em vasta escala e seus
contornos estao ficando claros.

Zuboff (2018, p. 10, traduzido), aduz que o capitalismo de vigilancia afirma
unilateralmente a experiéncia humana como livre material para tradu¢ao em dados
comportamentais. Embora alguns desses dados sejam aplicados a melhoria do
produto ou servico, o restante €& declarado como propriedade excedente
comportamental, alimentado em processos de fabricacdo avangados, conhecidos
como "Inteligéncia de maquina" e fabricada em produtos de previsdo que antecipam
0 que vocé fara agora, em breve e depois. Finalmente, esses produtos de previséo
sao negociados em um novo tipo de mercado de previsbes comportamentais que

chamo mercados futuros comportamentais.
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Assim, verificou-se que para que as cidades e a sociedade de maneira geral
virem ambientes mais eficazes, concorrentes e estaveis no futuro, € necessario que,
a todo o momento, setores privados e publicos, busquem gerir riscos, diminuir
despesas e baixar custos, causando assim, carecendo de verificacdo das técnicas
de informagcdo e comunicacdo e consequente limitacdo do extenso acesso aos
melhoramentos provocados pelas tecnologias.

A transformacgédo digital traz consigo oportunidades para melhorar as
condicdes de vida, mas também riscos para o bem-estar dos individuos e para a
preservacdo de uma ordem social justa. Se/e como as oportunidades oferecidas
pela digitalizagdo podem ser exploradas e o0s riscos minimizados podem ser
moldados. Entre os atores de formagdo incluem-se empresas econémicas,
inovadores individuais, grupos de interesse, muitos usuarios, mas também hackers.
A criacao de precaugdes para salvaguardar o bem-estar individual e publico esta em
maos de todos os envolvidos. Ao mesmo tempo, esta € uma tarefa importante dos
Estados. Para seu cumprimento, o meio de controle do direito pode ser usado, entre
outras opg¢des (HOFFMANN-RIEM, 2020, p. 435).

E necessario que saibamos equilibrar os beneficios que a transformacdo
digital traz e os maleficios quando nos damos conta, do quanto o ser humano e a
sociedade correm riscos em si.

Dessa forma, como estamos cada vez mais direcionados a uma sociedade
gerida pelos dados, importante, que se busque a protegcdo a privacidade destes,
para que possamos chegar num equilibrio, em limites, que nao violem os principios
fundamentais e os direitos humanos, sendo imprescindivel discorrer assim, sobre
estes e sobre a necessidade de descolonizagdo para a protecdo dos direitos
humanos.

Portanto, garantir direito fundamental a privacidade pode ser reconhecido
atualmente como requisito primordial da dignidade da pessoa humana no sistema
juridico de garantia de direitos, podendo ser considerado na realidade dos dias
atuais com o avancgo das tecnologias e com a inser¢ao das mesmas em nossa vida
como o mais basico dos direitos fundamentais. Nao apenas isso, mas também ser
reconhecido como um direito humano, que merece total atencdo por parte do
Estado, para que proporcione a sua efetividade

Consoante a isso, na busca, por entendimento, realizou-se a analise do

Sistema de Monitoramento Inteligente do Estado de Sa&o Paulo, buscando
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compreender a instituicdo e os objetivos do sistema, bem como, realizando uma
analise de decisbes judiciais oriundas do Tribunal de Justica do Estado de S&o
Paulo quanto ao tema, e que de forma geral, ndo contemplaram a magnitude dos
danos que o fornecimento e a falta de transparéncia na divulgagdo de como os
dados pessoais sao tratados para estarem anonimizados pode trazer a sociedade.

Assim mesmo, que em tese, o governo alegue que as informagdes s&o
aglutinadas e anonimizadas, ndo desrespeitando a privacidade de cada usuario,
cria-se um liame em relagao a preservacgao dos direitos fundamentais, sendo eles o
direito a privacidade e o direito de deambular, haja vista sequer existir pacto social
para que de maneira célere e estritamente temporaria tais direitos fossem cerceados
pelo interesse publico para um bem maior populacional.

Importante referir que esta pesquisa ndo busca negar ou refutar os beneficios
que o uso das tecnologias de informagdo e comunicagdo, em especial, da
inteligéncia artificial trazem para a sociedade em si de forma geral, mas busca-se
possibilitar uma analise e um alerta de como nossos dados mais sensiveis estao
sendo utilizados e fornecidos, principalmente, para controle pelo Estado, eis que
como tratado, nés enquanto populagdo ndo temos garantia alguma, da forma como
este fornecimento e tratamento de anonimizagcdo estdo ocorrendo, e nem como,
esses dados estao realmente sendo aproveitados.

Diante do exposto, o que se necessita € de transparéncia no tratamento
desses dados, da apresentacdo de como é realizado, no acesso da populagao e da
sociedade como um todo a ter conhecimento de como seus dados pessoais estado
sendo processados e de que forma estdo sendo realmente anonimizados, bem
como, de regulamentagao juridica, em prol de nossos direitos fundamentais mais

basicos.
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ANEXOS

ANEXO A: FICHA INFORMATIVA

g

BEEEMBLEIA LECHELATIVE, DO ESTADD DE BAD PALILD

Ficha informatiea
DECRETO N* 64,963, DE 05 DE MAID DE 2020

Institw o Sisferma de informagdes & Mondorameanio imelgeme - S, destnado ao enfrentamenio
o'z panoemia da COWVIE-TS, & dd prowoéncias comsistas

JOAD DOFLA, Sovemador do Estado de 530 Paulo, no uso de suas atrb
Considerando as recomendapdes do Comilé Adminisiratvo Extraordindrio 0-19, no exercion

da a¥ribuiclo de que trata o fem 1 do pardgrafo dnica do artigo 3 do Deoeto o 64 B84 de 16 de

Considerandc a necessidade de se aperfeipoar a2 gestio da informagdo com wistas & maior
eficiéncia na conbenglo da disseminagio da COVID-18,
Decreta:

Arign 1* = Fica instiluido o0 Sisiema de infomapdes = AMonfoamenio Inbsligente = SIMI,
oonmsiente em fsramenta de consolidacdo de dados e indformacfes coligidos por Gngdos e
enbdades da Administragio Publica estadual.
Fu'hi:uﬁulnu- = 0 ikl
desina-se a apolar a formulacdo = aaliacdo das apdes do Estado de Sdo Paulo pam
enFrl:n'Ianﬂ'l-u da pandemia da COVIO-1 8,
2 nd3o conmerd dafos pESSONS, asSim considerados aqueles relacionados a pessoa ratural,
identificada ou identificavel, lmitando-se a dados ancrimizadoes.
Artigo 2 « ﬂmlsmmmrm&mrmmwmmmumum
F"lil:h:l:m-l na seguinte conformidade:
1¢|.l'r1|-|:h$-n:|'e|arnch'-m.trrl:- qul:--::vnn:luw-l,

II = 1 |wm) da Secetaria de Des=makimenta Econfimica, que serd responsdvel pela secretana
EXSOAN
il = 2 |diois) da Secretaria da Sadde;
i = 1 |umi} do instibuto de Pesgquisas Tecnologicas do Estado de 580 Paulo 5.4, - |PT.

tmico = Os membros do comité de que tala este afigo s=rdo desgnados pelo
Seoetino de Govema, 4 wista de indicagdo dos Tilulares das Pasias e do dingenle meéximo da
enbdade.
Artigo ¥ - O Comié (Gestor go Sikl tera as seguinies atribucfes:
| = soliotar, receber & consolidar os dados & a5 informapbes pdbboos, coligidos por Gmpdos e
entidades da Administacio Piblia estadual, relagonados & dsseminagio da COVID-1S & &
Ccapaodade esinfur do SistEma oe saide,
Il = zelar para que ap=nas dados & informag Bes poblicos intsgrem o SIMIE;
il « mf=rpretar as momaptes disponibilzacas no Sik, inclusive mediante inferénoas estatisticas,
quanda for o caso;
¢ - elaborar relalonos tEcnicos & cientffioos destinados a subsidr o Comibd Adminsirato
Exracrdinanc C0AVID-19, a que se refere o artigo 3° do Deoelo n® 840864, de 16 de mamo de
2030, = o Govemador,
¥ - analisar modelos de cendrios da evolugio da COVID-19 no Estado, slabomdos pela
Administragio Piblica ou disponibilizados por drgdos ou entidades externos;
¥l - propor a celsbragin de parcerias que geraca0 & andise de nomagbes
rﬂunrlﬂ.mfnmua;autmimpnm:;:ﬂtfrmxnﬂtamwb-ﬁ

Unico = Os redabdrios a que alude o inoso |V desie arigo serdo drvulgados, peo Comilé
Adminstrativa Extrsrdingric COVIDL1S8, com sistas a conmbuir para o enfremlamento da
pandemia, observadas as disposicfes da Led federal n® 12.627, de 18 de novembeo de 2011, & do

[Cecreso n® 58 052, de 16 de maio de 2013
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Arfign 4% < O Seoetdrio de Governo, mediante resolugdo, poderd expedir nonmas

O a este decrein.

Arfigo 5* = Esie decreino enfra en vigor na data de sua publcagio.

Paldoin s Banderanies, & de mon de 2020

JORD DR

Gustraa Dinz Jungusra

Seoetaro de Agriculiura e Abastecimento

Patricia Ell=n da Sitva

Seoretira de Desermvalvimento Econdmico

Sermgio Henngue 53 Leitio Fiho

Seoretina da Cubura e Economia Cnatva

Ac=szisd Soares da Siva

Seoetiro da Educacio

Henrique de Cam Mereles

Seoretdrio da Fmpﬁlzhmnh

Flavio Augusio fAymes Amary

Seoretara da Habfagho

Jaso Octaviana Machado Melo

Seoretana de sica e Transpories

Paulo Dimas ﬁﬂ: Mascarety

Secretino da Ju & Cidadania

Marcos Rodriguees

Seoretino de Infmesinuiura & Meio Ambienss

Celia Kochen Parnes

Seoretirg de Dessmvalvimento Social

Marco Anfonio Scarasab Vinholi

Searetira de Dessmvalvimenio Regional

Jos# Henrique Gemnann Femera

Seoreting da Salds

Joado Camio Pires de Campos

Seoretiro da Seguranca Piblica

Hivaldo Cesar Bestroa

E-nn-ﬂ:rnd.l Admini siacio Penfenodra
de Santdnna Braga

Eﬁuﬂjru ranspories hietropokianos

Aldo Rod Fereira

Emﬂuﬁm

Vinicus Rene Lummertz Sihva

Seoreting de Turismo

Celia Camago Ledo Edesmus

Secretira dos Dirsstcs da Pessca com Deficiénoa

Julio Serzon

Seoretino de Felagfes inemacionais

Anionio Carlos Rizeque Malude

Seoetdria Executvo, Respondenda peio Expedients da Casa Covil

Rodngo Garcia

Secetino de Govermo

Publcado na Secretaria de Governo, aces B de maio de 20230,

107



108

ANEXO B: TRIBUNAL DE JUSTICA, REGISTRO 2021.0000248123

[ TRIBUNAL DE JI.]STI{Z&
{E PODER JUDICIARIO
- -
s e Sdo0 Paulo
Registro: 2021.0000248123
ACORDAOD

Vistos, relatados e discutidos estes autos de Apelagio Civel n® 1022137-
96.2020.8.26.0053, da Comarca de Sio Paulo, em que ¢ apelante ASSOCIACAO
NACIONAL DE PROTECAO E DEFESA DOS DIREITOS DO CONSUMIDOR E DA
CIDADANIA, sdo apelados TELEFONICA BRASIL S'A, CLARO S/A. TIM CELULAR
S/A ¢ ESTADO DE SAO PAULO.

ACORDAM, em 1P Cimara de Direito Publico do Tnbunal de Justica de
Sdo Paulo, profenir a seguinte decisio: "Mao conheceram do recurso. V. U. (Sustentou
oralmente ofa) Dria) Lanssa Mane Sanchez Pereira - OABSPE n® 3ER.6GR1Y, de
conformidade com o voto do Relator, que integra este acordio.

O julgamento teve a participagio dos Exmos. Desembargadores ANTONIO
CARLOS VILLEN (Presidente sem wvoto), TORRES DE CARVALHO E TERESA
RAMOS MARQUES.

530 Paulo, 29 de marco de 2021

ANTONIO CELSD AGUILAR CORTEZ
RELATOR

Assinatura Eletrinica



TRIBUMAL DEJUSTICA

! FODER JUDICTARID)
i 530 Paubo

RECURSD APELACAD N° 1022137
062021 .8 2% 0053
COMARCA 540 PAULD —2* VARA DE FADENDS PUELICA
APELAMTE ASSOCIACAD MACIONAL DE PROTEGAD E DEFESA
OOE HREITOE DO CONSUMIDOR E 08 CIDANAMA APROCON
APELADDS ESTADO DE S&0 PALULD, Tid CELULAR Ei& TELEFORBCA

BERASIL S (W10, CLARD Bid & O 5%

WOTD M. E5iH

Ao civil pablica. Inverg nem gquanie se sards colchrsdo
emire & (caversn din Estsdn de 5SS Paslo ¢ o opersdoras de
Irkeionn meivel pars mumdarsnomio do deslscamesto das
chlmdin duranic 3 pandems die Cead-0P. Alpacie de
incsivifnem  de publicklade adegquuda a3 scorde  de
coparacia @ vidkicin des dirviios de  inlimidade ©

WIBTOE

Confra senienpa que julgou exinda sem exame do medio
ey oivil pdblia vsands a anular acordo de cooperaglo Trmado poo Governd Esiadual
oM BMprisat di lelefondy mdvel para mondioramenio G0 deslecamanio dos cliad o
Ms. 12441245 senienga esta niegrada por embargos dedambics rejelodos (N
1261], apeou o aulor akegando, prolminamenis, & nodasménoa do lispendinoa disin
fisiin: com o odlbre: mescssn sdo e Edie: moncoRlios, poks o pedado e préesents demanda
& mais amplo @ fundads om oraches dvesss daquele fomedledn na outrs demanda
indada mo mevie, afmou gue hodne Wolapdo oos pincipios fundamentsts da
privackdade & indimidade, bem coms 8o princicss da publoidade estampads mna B de
aesso A informagdo, & aponiou reddade S0 g pradceds pele Cossms Es@dual @0
oelabrar parCdiia COm empnesas di ehdonia para necober dados de peclocalizaglio @
ouirns e sudios o serdpo o lelrionia moso som publoar oo [Mos dossa paroeTia
no Diarks Ofkclal do Eslado de S8 Paulo ou no sz &0 Gowemo & som obler prdvia &
EEETEEEE BUIDFTOCED 006 uSudnos; eocou O princips da involabdeds do siglo di
dados o comun icagso idellnica estampado no arl. 55, X, da CF, considerands legal o

Apelachs Ul o™ 1051 3750 200008 260009 - e Mol - S0 v 2
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TRIBUNAL DE JUSTICA

m PODER JUDICIARED
. S0 Pauko

rasreamanio dos cohdares; plEloou O PIOVIMENo 00 MEGASO paE G & agdo sia
jugada procedents. Fofam apreseniadas conTaimazies GESN0EndD & SOMMEngE, Com
prelminar oF nSo conheoimemio & PecUMeD pod mempetividade. Sobmviss pobcan da
Fazenda Piblca manilesiando oposiodo & realzagdo de jugamenio vifual (fis. 1934

E o relaitrio.

O redurss D oompoia conhocimenis, ane Sda
i e i meche:

Conforme o cloena dos oulcs, o sendonga iof
disponibiizada em 1058020 (Me. 1253), sendo oposios embangos declamidrics peio
auior, repeiados pela decisho de . 1261, dsponiblizads no Didine de bl Elindnicn
e DADE020 (Me 1264, O prazo de quinze dias (els para inleposkclo de apdaio,
disposio no at. 1003, § 5°, do CPC, iove infdo am 08065020, Sndand o em 25065021,
LT O MECLPSD SOMMENGE Tl apresen moo em ZW0ER2020, & destempd, potanio.

E que @ ndo vigorava 0 Provimenio CSM e 25382011,
diEpond o S0ENE & S Sl GhE a0 by fovense ros das 11 & 12082061, pods, em
rarss da pamdemia de ooronadvins, sobroviera o Prowvimenio C3SM o™ Z3SEE000, di
TEIGST020, pama o fim de

SAR T - Abeyary & paTe o oisposio oo @t T oo
Frovimenin TS & 258382010 anleciandd, o exbroicl de 2020 smenas pas a
Comarmd de Capdai oF sepeinies s

i — O feriado oe Copus Chesii send aofecipado oo dia
11062030 pava 0 da FO0SFCT (quavis-ieva) resfands canonada @ suspensdo oe
erpedienie previss parg o dia 172083020

iT— 0 fadiads da Conscinoia Nepra send anfacipado 0o
i 20T 1030 para o dia 2105200 [quiita -]

Loagey, abdsdinds qualgues SUSpensso oo axpesdienis
lorsnss o cures 30 apeo hemponal oning & publicagdo da docsdo oo primens insllnoa o
A apresentagss da apsacio, o Peposicio o apeo So MOSiNoy oiemporiine

Agsim, MOSTE-50 GUSETIE PESSURCSls EETinseco do
admissbiidade do recursy imloposio, &m visla da imiowmpoestvidade Menifcada, a
dherberTring dbeca indran sponivil a0 conhecimenio da reskgragdo.

MApelacie Chrel o 102137 -GR T 000LE 260041 - Sio Paudn - w0l W b
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Aris O aRpoEhs, NS0 S& confoeod da apelacho

ANTONMIO CELED AGUILAR CORTEEL
RELATOR
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ANEXO C: TRIBUNAL DA JUSTICA, REGISTRO 2020.0000618114

TRIBUNAL DE JUSTIC A
PODER JUDICIARIO
Sio Paulo

Regisirn: 2000 H0GIE] 14

ACORDAD

Vistos, relafados e dizowstidos estes awos de Agrave Iniemo Cihvel o®
HTA02T-R2 TO20E 6 HHNS0000, da Comarca de S3o Paulo, em que € agravanie
ESTADD DE SAQ PAULD, & agravado NILTON MIRES MARTINS.

AODHRDAM, &m Ch'g.'l.l:- Esperial do Trbumal de Justiga de Sbo Paulo,
proferir & seguinte decisio: "DERAM PROVIMENTO AQ AGRAVO INTERMO,
CARSADA A LIMINAR. W.11.5, de conformidade com o vois do Relator, gue integm esie
acardia,

(¥ julgamenio teve a paricipacdo dos Exmos. Desembargadares PINHEIRD
FRANCD (Presidente sem vom) LUIS SOARES DE MELLO, RICARDD AMAFE,
XAVIER DE AQUING, ANTONIO CARLOS MALHEIROS, MOACIRE PERES,
FERREIRA RODRIGUES, EVARISTO DOS SANTOS, MARCIO BARTOLL JOAD
CARLOS SALETTL FRANCISOO CASCONL RENATO SARTORELLI, CARLOS
BUENG, FERRAZ DE ARRUDA, ANTONID CELSO AGUILAR CORTEE, ALEX

ALEROVEKL CRISTINA ZUCCHL JACOR YALENTE, JAMES SLANMO, CLALDIO
GOIDROY, SOARES LEVADA, MOREIRA VIEGAS, COSTABILE E S0OLIMENE E
ADEMIE BEMEDITO.

Sko Paulo, 5 de agosio de 220

ELCIO TRUJILLOD
RELATIHNR
Assinwturn Eletriimicn



TRIBUNAL DE JUSTICA

m PODER JUDICIARIO
Sio Pauloe

AGRAVO INTERNO N® 2074023-82.2020.8.26.0000/50000
Comarca de 5ao Paulo

Agravante: Estado de 530 Paulo

Agravado: Nilton Pires Martins

Voto n” 37867

AGHRAVD INTERND = Imcrpesicio confra r. decsdo que
diferia parclalmesic o podide di concessho de lssinar ¢
mandidn de seguranca — Acorde de Cooperagho enfre o
fmﬂlﬁdimmﬂ-dt?ih-rﬂhlﬂnptﬂdlﬂllrtﬂﬂ'ﬂﬂ
ecdular (VWL TIAL CLARD & O0) para monoramesto da
lcalizacio dos respectives wsuarins — Medids que tem por
whjetive alerir im imdices de solamewio ¢ de distanciamenbs
seeflal  viabilizamdo a0 pestor péblico, & comprecacde
micessdria eira deternunar 6 adochs dis medidas e qid
@b combaie 4 pandemis da COYID-19 = Dados que &io
repassados de forms andnima, valbe dizer, sem g ldentificacis
do usudris = Precedestes do Orglio Especial de Tribunal de
Justhga s - Limisr ciasads - DeesSo reformds — AGRAYD
IS TERND FROY 1.

Vistos

Trata-se de agrave nbemo s 104 conlia a r. decsdo
monccrabica proferida s fls. 1100114 nos aulos do mandado de seguranga que,
diante da decurmentacio apresentsda deferiu parciaimente o pedido liminar para
alastar & monitoraments da inha n° (11) D4712.2722 (operadora CLARD), de
Eutaridade de NILTON PIRES MARTINS.

Ern busca de reforma, suslenla o agravante que, nessa fase,
impedir & cooperag®o lécnica firmada coloca em risco as poliicas plbbcas de
=T

Contraminuta &s fis. 1004 06.

E o relatdrio.

A gravo loteres Cirvel o 207212 D000E 26 (HOHUS IO - Sda Pado - vIFTD W 317867 207
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1 FODCR JUDICIARIO
. 580 Paulo

Deante da extensa documentagao apresentada pelo ESTADO
DE SAD PAULOD, o agravo intarms deve ser provido.

Moz termos da legislacdo, a concessdo do mandado de
segUranca visa & prolegdo de direilo liguido & certa.

Trata-se de remédio constitucional gue conta com o
presnchimento de requisitos para a sua impetracio.

Mo casn dos aubos, irata-se de impeiracio conira abo

praticado pelo Excelentissirmo Senhor Govwemador do Estado de 530 Paulo gue,
em rario do estado de calamidade plblca decomrente da pandedmia do

COVID-19, celebrou ACORDO DE COOPERACAD com as operadoras de
telefonta calular (VIVO, TIM, CLARD & O1) para monlloramento da localizacho dos
respeclivos usuArios.

Argumenta o impetrante que a medida viola a privacidade das
cormumncagies, estabelecido no art. 5°, inciso X, da Consiiuicda Federal, pede a
suspensdo dos efeilos da ACORDOO DE E-DEIF'ERM:AD.

Pais beam.

Em sede de mandado de seguranca, cumpre a concessdao da
liminar desde que presente prova mequivoca dos fatos aniculados & o julgador se
corvenca da presenga de verossamihanga da alegacio com receio fundado de
dano erenente e de dificl reparaco.

E “Prowa inequivoca & agueda a respeits da gual no mais se
admile qualquer discussSo. A simpies demors na solugSo da demands nSo pode,
de modo gendrica, Ser considersda como carsclenzacho da existéncia oe
fundade receis de dano irepardvel ou de dificl reparacio, salve em siluscbes
H.h'ﬂll!'ﬂfﬂﬂﬂ'l'ﬂﬁl‘lﬂﬂ' {BTA1* Tussa, FEap 113.388PR. Ral Min. Josd Dugads, | 7407, DJU
159, p 20504k

O acordo firmado enre as operadoras de telefonia, a
Associacdo Brasieira de Recursos em Telecomunicaches e o Inetiluto de
Pesguisas Tecnoldgicas do Estado de S3o Paulo tem por objelivo aferir os
indices de isolamento e de distanciamentn socal, viabilizando a0 Govemo do
Estado de S8o Paulo, a compresnsio necessara para determinar a adogio das
medidas adequadas a0 combale 4 pandemia da COVID-18.

Agravis Interres Civel o 207800 32 000 E 26 MOS0 - Sda Pao - WOTm 8 17847 317
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: Sio Paulo

Messe sentido, estabelece o ACORDD DE COOPERACAD
TECHNICA s 8173y

“1. DO OBAETO DO 4 CORDO

i.7. O presents Acordo esfabeleces a cooperacdo evdre a%
Parfes para:

.11 Parmilir acesto do ENTE PUBLICO acs DMDOS
disgponibiizados ma PLATAFORMA BIG DATA, com a
finahdads de apoiar o drglos govemameandais (egiimadas &
dewidamente molivado, dienle do msmesse plbdos perall &
imesivle em confer a diszemnagic do whws Cowd-19 por
meio g8 ideniifcacio de romas, onoe podam oooerer Mo
disseminagdo 0o wins, uliizandi-se de mairires de furos de
desiccamanio de aripem e desfing, enine pufras aphicacis ue
possam ser desenvalvidas com a mesma fnaldads.

.2 Az PARTES declaram que para & enecuido do preseve
Acovdo rdo h# o rafamanio o= Quaiquer cado peszoal, fendo
am visls gue fodos o DMiDOS sfo anonimizados, agregados,
asfalizficss & walumsficos disponibiizados das bas=s das
PRESTADORAS "

An que e verifica, sio repassados dados de forma andnima,
wale dizer, sem a identficace do usudrio.

Medida que visa omentar as poliicas plbbeas de sadde o
combale & panderia.

An enfrentar o tema, decidiu o Orgdo Especial do Tribuna de
JuslicalSP:

MANDADD DE SEGURANG A
“#cordo de Cooporacio™ firmado entre o Instifuto de
Posquisas Tecnoldgicas - IPT ¢ as operadoras Vivo, Claro,
i0i o TiM, para monitorar fiuxes de desiccamento durante a
gquarentena de contencio do wirus COVID-19. PLATAFORBMA
Bi5 DATA gerida pela ABR Telecom rocebe dados
amonimizados e agregados, sem a possibilidade de
identificacdo do titular do dado ¢ da prestadora gue a
disponibilizou. Femamenta WEB acessado pelos entes
piblicos gue possui apenas recursos de visualizagio de
o mapas de isolamenio ¢ de circulacio com dados

Apravo Infoerer Crvel o 20742 1-E2. TIDEE 26 HOHVS (KD - Sd Paudo - vOTD 08 17867 47
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do dia anterior. Arcabougo legisiativo gue ampara a medida.
Parecer favorivel da AMATEL em caso somolhanio.
anvolvendo companilhaments de dados entre telefonias o o
IBGE.

Aszpgurado o anonimato. Wéo comprovada ofensa a direito
indiwidual. Precedentes do Eg. Superior Tribunal de Justica.

Oirdiem denegada. [T P . Baiagiitarin L
20772533 MO0 A 000, ORCAD ESPECIAL — TAER, Aal D 2 ke
Des. Evarisio dos Saniod, julgess am 4 de junhe da J000, denegeram &
ST e D T O §Oloh )

MANDADD DE SEGURANCA - Preliminar de llegitimidade
Passiva ad causam. Afastamento - E certo gque os acordos
ora em andlise foram “formalimente™ firmados [subscrifos)
antre s operadoras de telefonia, a Associagio Brasileira de
Recursos em Telecomunicagdes o o Instituto de Pesguisas
Tecnoldgicas do Estado de Sdo0 Paulo, conforme coplas
juntadasz a fiz. 56 ¢ seguintes destes awtos. Tal fato, porém,
niés afasta a legitimidade passiva do Excolentissimo
Governador do Estado de 530 Pauio nestes autos. E de
confhecimento de iodos gue o Estado de 530 Paulo wem se
utilizando dos dados fomecidos pelo Instituto de Pesguisas
Tecnoldgicas, para agies a0 combate & pandemia da
COVID-18. Tal fato & faciimente werificivel por simples
consulizs & medes sociais o sites constanbes da Rede
Mundial de Computadores. Reitoradas veres, o
Excelentissimo Governador do Estado de Sio Paulo
afirmouw, 8 ainda afimma, gue o Estado utilizs-=0 do Sisiema
de Monftoramento inteligente (5IMI) para werificacio dos
indices de distanciamento social & de isolamento, dai
pautando as suas acdes para a combate A pandomia
Conclui-=se, assim, que, so o Excelontissimo Governador do
Estado de 530 Paulo possui poderes para a wiilizacdo dos
dados fornecidos pelas operadoras de telefonia, Sua
Exceléncia também podera, eventualmente, corrigir a
mencionada ilegalidade, ou seja, tom eole poderos para
dexfazor ezso ato. Preliminar afastada.

liguido e certo a ser resguardady. ¥é-se gue s3o repassadas
a0 Governo do Estado de Sdo0 Paulo informagies agregadas
o andnimas, ndo sendo possivel identificar guem s3o os
usudrics das operadoras de telefonia gque estio conectados.
0 que importa, sim, & a quantidade de ussarios

por detorminada tonne de telefonia celular. Trata-se de dados
amndnimos, de modo que ndo se werifica ofensa aos
principios da inviclabilidade do direito & wida, a liberdade, &
igualdade, & seguranca @ & intimidade, como alegam os
impeirantes. W&o0 & domais meafirmar gue nfo sdo
transmitidos ao Governo do Estado de 580 Paulo guaisguer

Agravo Infeeeer Crecl o 207402 1-E1 TENE E 26 OO0 0000 - S&o Pao - vO7D 8 17887 37
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=S LES

dados do usudrio da operadora de iolefonia, ndo hawvendo,
dessa forma, a guebra de sigilo de dados felefdnicos,
tampowco no que diz respeito a5 conversagdes telefdnicas,
como guerem fazer cror of impotrames. N3o bastasze, foi
olaborado a aprovado a Parecor n*
O0ZE0A0ICONJURMOTIG CEGUMAGY, pela Advocacia-Goral
da LUnido, manifestando-se pela viabilidade juridica de
compartilhamente de dados de wsudrios deo servigos de
ielecomunicaghes para fins de combate ao COVID-A9, na
forma andnima ¢ agregada. Portanto, preservados o sigilo
dos dados dos wsuarios das operadoras do ielefonia, anie o
amnonimato o agregacio de informagbes, néo o vislumbra
ofensa aocs principios constiiucionais aludidos  pelos
impetranie=s, de modo gque ndo ha, pois, direito liguido e
corio a sor
Woutro giro, ainda que se pudesse wislumbrar alguma
ofensa aos principios da intimidade o da privacidade,
certamente estariamos diante de wm aparente conflito de
principios  constitucionais. O intérprete, sompre gue
chamado a imberpretar determinada monma ou principio,
deve fazrdédo de modo a harmonizidos ao ocrdemamento,
ponderando o5 bens constitucionais colocados a4 prova,
relativicando o direfto constitucional guestionadoe, quando
for o caso. Mio =e trata de hicrarguizar normas
constitucionais, mas, sim, de analisar os bens protegidos
pela Constituicio federal, sopesamndo-cs, a fim de tornar a
Constituicio Federal um todo harmdénico. Uma coisa é
corta: situacdes axcepcionais exigem a adogio de medidas
oxcopcionais. A compreensdo ¢ o controle do isolamento e
do distanciamenio social, como ja dito, sio medides de
suma importéncia para o combate & nova pandemia ou, ao
menos, para minimizar os sewus efeitos. N3o hd como negar
que tal medida {aces=o a dados agregados @ andnimos, a
fim de werificar o indice de isolamento ¢ de distanciamento
social ¢ adotar as medidas necessirias ao combate &
pandemia), tern como objetive a preservacio do direito &
sadde, o, por fim, a0 mais importante bem protegido pela
Constiuicio da Repdblica do Brasil : o direito & wida.
WranGa denegada. (b Fedain du Baguianis i
2070044 200 8 30 0000, GRGED EEFECIAL — TIGP. Rl Des. Al
Tilarowsli, juigedo am 17 & junho e 2000, denigenim & segurar, kil
i i |

ILEGITIMIDADE PASSIVA

inocoméncia. Legitima-se o Sr. Govermador do Estado 5o
Paulo a integrar essa impetracio.

INTERESSE DE AGIR - ADEQUAGAD

Afigura-se como propria a wvia clheita & obbtengio do
pretendido. Eventual roepercussd3o econdmica & mera
decomiéncia da concessio da ordem.

Afasio as preliminanes.

dugravo Ietceres Ciecl o 200S023-E2 D0EE 26 (0005 - S Faolo - V070 ¥ 17847 &7
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MANDADD DE SEGLRANG &

impetracio comra aio do Gowernador do Estsdo de Sdo
Paule, Impugnands “ACORDO DE COOPERACAD"
celebrado com as operadoras VIVO, CLARD, Ol = TIM, para
manitorar o isclamentc duramte a guarnsniena, davido a
pandemia COVIT 18. Uso de dados na forma andnima e
apgrogada, tio =6 para apurar as rogides com  maior
mavimentacdo do pessoas. Inexisténcia de viclagio &
privacidade, locomocio ou intimidade. Ademais, o procosso
de exclusso do mnritm:mm implicaria na identificacio
do impetrante, ai sim, resultado ndo desajado. inteligincia
do Regulamento Sanitério infernacional, acordsdo na B&°
Aszombléia Geral da OMS, em 230608, incorporado ao
ordenamento juridico intomo pelo Dec. n® 1029273020, Lei
n® 139792020 e arl. T2 § 2 da Lel Geral de
Til-l:nmuril:lr.ﬂll:. Procedentes do E. STJ.

Denegada ordem.  (Masdeds  dé Seguange @
HMeOT3E-TH EIIIE.EH{III} ORAOAD EEPECIAL — TUEP, Aul Dai. Evatils
de Sanied, julgads am 24 di unfo S DN, denegafam @ SRgUERCE,

sl B T

Ausenles as condigbes fixadas na legislacdo processual, nik
& had que sustentar 8 manutengdo do delerimento da medida.

Ante o exposio, cassada a limenar anberionmenibs concadida
DOU PROVIMENTD a0 agrava intemo.

ELCIO TRUJILLD
Redabor

Agravo Inteemes Cirecl o 207800 1-E2 1000 E 26 00050000 - Sdo Paso - WO s 17867 77
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ANEXO D: PODER JUSTICIARIO, REGISTRO 2020.000471503

SEEE PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DE SA0 PAULO

Registro: 2020.0000471503
ACORDAO

Vistos, relatados e discutidos estes autos de Mandado de Seguranga Civel n®
2069736-76.2020.8.26.0000, da Comarca de 580 Paulo, em que ¢ impetrante CAIO
JUNQUEIRA ZACHARIAS, é impetrado GOVERNADOR DO ESTADO DE SAD
PAULO.

ACORDAM. em lf!rgin Especial do Tribunal de Justica de Sao Paulo, proferir a
seguinte  decisio: "AFASTARAM AS PRELIMINARES E DENEGARAM A
SEGURANCA. V.U.", de conformidade com o voto do Relator, que integra este acordao.

O julgamento teve a participagio dos Exmos. Desembargadores PINHEIRO
FRANCO (Presidente sem voto), MARCIO BARTOLL, JOAO CARLOS SALETTL
CARLOS BUENO, FERRAZ DE ARRUDA, BERETTA DA SILVEIRA, ANTONIO
CELSD AGUILAR CORTEZ. ALEX FILENOVSKI, ELCIO TRUIILLO, CRISTIMA
ZUCCHI, JACOB VALENTE, JAMES SIANO, CLAUDIO GODOY, SOARES
LEVADA, MOREIRA VIEGAS, ADEMIR BENEDITO, ARTUR MARQUES,
CAMPOS MELLO, LUIS SOARES DE MELLQO, RICARDO AMAFE, XAVIER DE
AQUING, ANTONIO CARLOS MAIHEIROS, MOACIE PERES E FERREIRA
RODRIGUES.

Sado Paulo, 24 de junho de 2020.
EVARISTO DOS SANTOS

RELATOR
Assinatura Eletrinica
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Volo o 43.067

Impt®. CARF IWNQUEIRA LACHARIAS
Impd®. GOVERNADOR DO ESTADO DE SAQ PAULOD

?

ILEGITIMIDADE PASSIVA

Imocormincig. Leginmasce o Sr. overmador do Exnnde Sdo Pewlo
iF LNPEFEr &8 Imperragdo.

INTERESSE DNE AGHE - ADEQEACAD

Afigrergase come pripris @ vig sieis & ofveanlo de prelendido.
Eventual  repercumrde  soomdmice & meve  decorndacla s
comcesTda oF oo

Afasts av prefimimares.

MANDADD DE SEGURANCA

Imperragde comira ate  do Govermedor de Exnmda de 8o
Paulo, ipugrands “ACORMNT DE COOPERACAO” colebrado
com @5 aperedares 100, CLARD, Of & TIM, pora mondworar o
isnlamemn dwvante o guaremiena. devido o pawdemia CEOFTT TR
Liva de dador me fowwes andniea ¢ agregada. s od pare apwrar
iP5 Fegides com maror movimentagdo de peccors.  inevisidmcia o
winlopde @ privacidode, locomogde ar inftwmidmede. ddemais, o
processs de oochido e mowineremesns,  mplicerda mo
idenrificagde do impevrante, af sm, sewivade eado deseyrdo
Imteligémcir do Repulrmenio Samindre niermacional, acordado
ma 5 Assemibdfla Goral da (WS, em 230505, incorparads ao
ordenamenre juridice imemo pele Oec. w® fR2INMNG Lo w*
13 6T20N) ¢ are. T2, § 2% do Lo Geral de Telecomwnicopdes.
Precedenres do £ STX

Demegaida « ordenr.

1. Tralz-se de mandado de seguranca  preventive (s, 01/17) mpetrado
por CAID JUNQUEIRA FACHARIAS contta alo do Govemador de Estado de Sdo
Paulo, impugnando “ACORDO  [DE E"I]::IFEEJLI:JILD“ celebrde com ax  operadoras
VIV, CLARCD, Of e TIM, para mondomr o isolamento duranie a guareniena com

informacies geradas a partar de dados de aparelhos, devide a pandema COVIT 19,
7

Bolarachiades de Sopruranaa vl n® JD0OT - M 12008 T0 B0 - 5o Paks- I
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Susienlou, em resume, a existéncia de grave e iminende ameaga de mvasdo
de prvacidade e ac diretlo de ir e vir, perpetrada pelo Sr. Govemnador 20 anunciar, ne dia
09,04 2020, por ocasso de pronunciamento oficial  tremsmitide  pelos veiculos de
comunicagio (rdio, TV ¢ intemet) a adog@o de “moniommenic” da populagic paulisiana
via operadora de ielefonia movel, por meio de msireamento de posigio de GPS, do
celulares dos admimisirados, pam evilar a propagagio do virus OOYIE-19. Impetrante €
tialar de conta de telefonia movel da operadorn TIM. Auséncia de respakdo em
recomendacio loonica ¢ fundameniada da ANVISA e Mmisténo da Sagde. Alegn grave e
1manente ameaga de invasdo de prnvacdade € diresto de ir e var, poms, era conhecimento da
localizacio a guakjuer momento do dm. Ha imequivoco abuse de auntondade. Apenas o
Estado de Sitse (art. 137 da CF) admte posio, que pare ser decrelade, carece de antenaor
decretagio de Estado de Defesa jart. 136 da CF), que tem como legitimade constfucional
o Presydenler da  Kepibhica. Violados legisbcio  miermacional {arl. 17 do  Paclo
Internacional de Direstos Civis e Politicos e art. 11 da Convengio Amencana de Darettos
Humanos); consitwcional {arl. 5%, V e XIIj ¢ mfmconstiucional jart. 3, ¥, da Lel
n® 94727 e arl. 3, V, da Res. 63214, Momtoramento de localizscio e dados equipam-
sz ao condenado cnmimal montorado por meo de “tomoecloira eletrdmca”™. Cilou
doutring e jurisprodéncia. Dai o iminar parague o mimero da conla de telefonia dio
1impelramie seja excluido do momioramenio ¢ comparilbamento de dados ¢ a concessio da
ordem (fl= B1/17)

Conoedew-mr o hmnar (fls. 2526} Indeloimme-se (k. 182} o=
requenmentos de ingresso de hhsconsoroee ativo {As. 31133, 43, 5706 e 100 & 100).
Cassou-se, posteriormenie, a hminar (fls. 284°286). Viernm iformagies da 0. autordade
impetrada {fs. 313325). Manfesiou-se a Douts Procuradoma (s, 38939 Agravo
Regimental (fs. 11/35) nio conbecido (fs. TOE105)L

E o relatiorio.

2. ) Cusmts ix preliminares.
w0 Do ilegitimidade passiva.
Aponiou-se a llegiimdade passiva do Governador do Estado de Sio Paulo.
Sem refio.

Mo caso em telo, o Instifute de Pesquasas Tecnoldgicas (1PT) firmarmm com
as operadoras de telefonia mavel, em 14042020, Acordo de Cooperagiic Téonkca, para

Manchecds e Soguranca O el o7 J0EAT T 0200 I8 D - Sk Packs 5
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monlorar o 1solamento durante o peniode da quarentena, visando a conbengdo da pandemia
de COVIE1Y, a partir da utilzagio de dados de localizagio de celulares.

Insta conmpnar 2= dsanas entrevistas do Hmo. Sr. Governador do Fstado de
Ldio Paulo, pela imprensa ©€ midhas de comumicagdo eleirdnca, em especml a postada, em
(19,04 2020 no “Imstagram™

“Monitoramento de aglomeragdes pelos cetulares = Feoligmos acondo
com as operadora FIVO, Clare e TIM, para monitorar @ solomerie durasnie a
quarcaiens com iformagies geradas a partir dos dodes dos gparelbos 7 (L
)

Assim decidiu quanto ae ponts, com votscio unimime, este Eg. Orgiio
Especial-

“Alegar gue o Senhor Governador de Exiado ndo ¢ o autoridade coaiora
xoh o argumento de gue o preserie impeiracio se wiilico, gremgs de reporiogens
Jomalisiicas, entrevisias ¢ manifestapies em redes socizly, sem @ idemiffracdo de
qualgwer ate expecifice da mencionods mieridade, wirapassr ox limites da
razoabilidade ~

“£ de combhecimento publice as gierios emirevistey colefivaes conoeadidms
pelo Semhor Governador, & sua eguipe, dendo conta day epdes de Exode de Sio
Pawln mo combaie o Pamdemia inslaleda. Sende de facil focalizagio na rede
mundial de comptadorer como, por cremple, @ constowte do emdereqo
eleirdnico: hiips:ywww youtube comvatch *v=pX roPHAJD. deteds de 09 de
abril deste amo, amunciande o fimcioramemie de Sisema de Moniforamento
Tnteligeme (SIMT para scomparhamenio dos indices de divienciomenio social &
de isofamento durenie @ guarewtens do nove coronavimy, por meio de wm
acordo, sem custe para o Exadn, com ax operadoras de fefofonia celvlar no Pars
= Vive, Clara, (4 & Tim - para “idemtificar os focmis onde ax pessoas estde e onde
hd concenfrapie”, () moritoramemts serd feito por meio do revdrcamendo &
georreferenciaments dos aparethos celulores. ™

" Promeciamendo, exse amplamemte divulyedo pela imprensa e midios de
comumicagde eletrdmica. ™

“Por fim, o proprio impetrante, glega possiir poderes ¢ compeifacia para

Tl i it 2 araeer ol e i
combater o poademig (v 4707 (MS o 207372323 20208 260000 — §.
U 6 2020 = Declaragdio de volto vencide quanto s mento - Des. ANTONED
CARLS MALHEIR(OS).

e
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De falia de legitimadade nao ha falar.

.. Imndbepuacio da vin eleiin.

Apresenia-se o mandade de segurange como vea processual habal a
satisfacio da pretensio formulada, comoe no caso dos aulos, a guestio ¢ de direlilo ou os
falos estio documentalmente evadenciados.

A exisbEncia de direito liquide e cero & maténa de ménio e mio mviabilcea,
por 51 50, a mmpetragio. Eventual repercussio econdmmca € mera decoméncia da conoessdo
da ordem. Mo se traka de cobranga die valores, mas de reconhecimento do alegadio direito.

Afasio as preliminares.

b Dhenesgn o segaranca.

Tralz-se de mandado de segurunca  preventive (s, 01/17) mpetrado
por CAID JUNQUEIRA FACHARIAS contra alo do Governador do Estado de Sd&o
Faulo, impugnando “ACORDO DE E"DEII"EEJ'L!,'..-in.ﬂ“ celchrude com as  operadoras
VIV, CLARD, O ¢ TIM, pam monsormr o isolamento duranie a guareniena com

informagies peradas a partsr de dados de aparelhos, devido a pandemia COVIT 19.

0 mandado de seguranca ¢ remédio constitucional para assgurar direite
liguida e certo. E. como al, € sdo aguele que =z apresents die plano, documentalmente,
com a possibilidade de ser aferxdo sem necessidade de dilagio probatana

O, mandade de seguranga ... s edmile prova de natureza documeniaf
(limitagio quonto aox meios) & apreseniods no inicial pelo awor ¢ ne defesa pelo réu
flimitagdo gramfo qo dempe)” (CELSD AGRIOOLA BAREBRD - “Do Mandado de
Segumnga” — Forense — 1977 —p. 235236 —n™ 206 ¢ 207).

D outra parle, ~.. para gue se configure direito lgquido ¢ certo, exige-se a
certeza material dos fmios arguidos, fornecide pelos documentos com gue o impetramie
deve instruir o ma peticie dmicial.” (MILTON FLAKS = “Mandade de Seguranga =
Presupostos de Impelracio™ — Forense — 1980 — p. 122 —n® 138).

Obngatona prova pré-constitnids (CRETELLA JR. = “De Mandado de
Segumanca™ — Forense — 1980 — p. 298 — o® 163). "0} foie mie comprovado em faizo (mo

Mlarehiks S Sopuranga O el o7 2060 - T 0 0008 TR0 - Sk Pauka 5
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mﬂ.rrﬁﬁ:rda k;ﬂgﬂmmﬂummf:mﬁﬁrﬂmﬂ} ndo exishe para o Jwz (L) 5 oa
sempe dr.rc'u':l Jrq'nl.ldn-f:f.rrn- _ll'u.n'd'.u:rd'n:l em e mquﬂrmm'ﬂ' (ALFREDNY BUEAID =
“Do Mandado de Seguranca™ = Sararva = 1988 = p. 9091 =n" 4T

E "pressupie o mandamus a fquides ¢ o certeza do direito em tela, sendo
exie na verdade comceite de ordem nifidamemie procedimerniel, come esclarece CELSC)
RIBEIRC) BASTCIS, em swa obva “Do Mandode de Seywranga ™, ao apontor guee direiio
liide ¢ cerfo & comcetie de ordem procevsadl QU exige 0 comprovapno  oos
preposior faticos do siieagdo jwridicoe o preservar” fop. off. p. 15). Portanfo, dodos ox
precsnpesios merecem extar defimiive ¢ incontestavelmenie demonsérados aly imilie, Nem
cabe iol apreciapde em hipatese, em ciroumstdactas meremenie especirivas ~ (RITVSF =
vol 11K}

Segundo consta, 3 operadoras de lelefonmz celular, aulonzadas pela Amstel,

firmaram com o Instfulo de Pesquisas Tecnologicas (IPT) em L404.2020. Acordo de
Cooperacio Técmca, nos seguintes lermos:

“GLOSSARIO:"

“i DADMYS:  comsizfes omoxr  dados  esfefivticoy & eolumetricoy
disponibilizados de forma omownimizrde, por meie de mepas de coler, com vinos
aas forirlecimento de paditice pablice de comdengdo dr cxparsdo do coromrviruy &
de combate ag COFERNE mo ferriforio pocional, denbre oufres  aplicogdes,
portmio sempre relacienados com a firalidade pretendids mo Acerdo. ™

I!"-ﬁ-.:r.l:.l FPLATAFORMA BMr DATA: Plataforma gerida pefa AFR Telecom,

comferdn a5 [RAINS, arowimizodos ¢ agregrador, sem 0 possibilidede  de
idemtiffrapfo do ftulrr do dodo ¢ da PRESTANMEA quee o dispomibilizom ™

£

S DY (RESE T P ACTHRINGT

]

=1.1.1. Permitir ocesyo do ENTE PURBLICC aox DADIS dixpomibilizodos
ma PLATAFORMA BIG DATA, com o finalidode de apoiar os drgios
governameniris legiimados ¢ devidomenic motivado, diante do interesse publico
geval ¢ irresiriio em conler o disseminogio do vims COVIDSTY, por meio da
identificapto de zones, onde podem ocorrer mumior divsermimacie de vieus,
utilizando-se de mairizes de ooy de destocamento de origem e desting, entre
ouiras gplicagio gue poxsam ser desermvolvidas com o mesma finalidade. ™

=12 Ax PARTEX declaram gue para @ execugdo do presente Acorde mio
Ird @ frrfeurerte e qualguer dade pesseal, fendo om viste gue todles oy AIDNEY
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s gnenimizgifos, ecpregados, evioiiniooy ¢ volumeétricoy disponibilizedor oos
barer dor PRENTAIMEASY 7 (gnle —H=s. 326/332)

Como se mbore, o acompanbhamenie ocomera por meio de dado
mnomimicade, oo sga. “dode relmive g fiwier gue ado possa ser idewiificedn,
conriderande o wilizopio de meios eoaicor rocodvers e disporiveis ma ocasido de seu
drmbrmerio;” (arl. 5, inciso 111, da Lei Geral de Profecio de Dados Pessoais, ainda em
vacafie iegis].

Ressalts a FESF o carater agregado, edalistico ¢ impessoal dos dadoes {{1s.
106 |28 ):

mﬂmm-mm 1m|mmng,mal-ﬂ: l|3:|

Conlomme esclarecimentos do 1FT:

“Vile destecor gue 0 processemenio devses sades ¢ realizach demfre da

infroestreiera dax propries J"J'EE'l-T-TD-I"J'R'I'b. que  disponibilizam  wa
.I""L{T-”'f}.ﬂﬂ-l BiG DATA, de f ! i

“Ar PRESTAINIRAS & a gestora ABR Telecom criaram uma ferramenta
WEE gue posnd apemas recorses e vErolizepde de gpraficos ¢ orapas de
isolomemic ¢ de circalapie, o serem formecidor e whilados por orgdos
EOVErRATReTiTS, come mdaily mm mecaritmo de combate o pondemmis oo Newvo
Coroamirus. ”

If

“Toorbém mde & fecricamente possivel @ oreversde de processe  de
anerimizapde de presodora on de btwloe de ferovioel cefidar, © (gnfe — s,
A53/36/6)

A adoc@o de medidas restritives ¢ de isolaments social pelo Poder
Publice, vizando ao enfrentamente da pandermia do Coved-1%, resguards os direitos
fundamenimis a vida ¢ a sade ¢ encontra ampare em recomendagises © onentapibes

tecnicas de argios cenbificos, dentre o quans o Minsténo da Sabde © a OMS =
Urganszacio Mundhial de Saide.

Alaracacks de Sepmuranca O hrel 07 J00AT S T 00 3008 Z000HAED - Sl Maads
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Duspde o art. 6 da Led Federal n® 13.97%, de (602 Z020:

“E ofrigardrio o coowmparfifurmeric entre drgdos o« enfidodey  da
admimistragde piblica federal, estadual, distrital & municipal de dados essenciars
d idemtificopdo de pessoas  imfectodos ou com @ suspeila de  infecgdo
pele corommviruy, com a fmalidode excliesive de evitar o sia propagacie.

Consoamie  Hegulimente Sanitirie  Infermacional, scordado na 5R°
Aszmbleia Geral da rgamzacio Mundial de Saidde, em 2305 0K, recentemenic
promulgado pelo Decreto Federal n® 10.212, de 3000021

“Ariign 45. Tratamente de dador pessomis | Ax informagdes de sade
ceiletaday ou recebidas por wm Extede Parte de owtro Extade Parte on da OMY,
consoamie exie Regulamento, referentes a pessoas identificadas ou idemtificavels,
deverdo ser mantidas em sigilo & procesurdos anorimamente, conforme evigida
pela legidlapdo rocionml. ™

=2 Ndo shstonte o Poragrafo 17, ox Extados Partes poderde revelar ¢
provessar dedos pestoas greade i for esveaciol pone o8 fins de ovaliepde @
araweie e aor nisco porn @ swinde piblica, no emonto o5 Evirdos Pores, em
conformidade com o legislapio nocional, e a OMY devem garanutir gue o5 dodos
PEESOMEY Sepams T

“faj processador de mode jusio ¢ legal, © sem ouiros processamenios
desnecessdrios ¢ incompariveis cam fal proposito,; ”

"k adegwadas, relevamies & ndo excesvives em relagdo a esse propasito; ™

“fci ecwrados e gquande mRecexsdrio, moatidos atualizodos; fodes s
medickes razodveis deverdo ser fomadies @ fim de gorantir gue dados imprecivos ou
incompletas sefam apagodos ou retificados; & (d) conservados apenas pelo fempo

AECESArin.

“31 Medianic soliciiagio, o OMS formecend as pessoas, na medids de
possivel, os sees dodos pessomis a que se refere exte Artige, em formaio imieligivel,
sem demoras on despesar fndevidas e guando necessdrio, permitird o swa

Mo mesmo snobido. Parecer o 280 2MWOONIUROGLYAGLU, aprovado
em B0 HIZ) manifestando-se schre o compartilhamemo de dados no dmbito do Direito

de Telecomumicagtes:
“EMENTA: INRETE) e TELECOMUNICACOER
COMPA BT ANMENTO DE DADNS,

Mol sk e Seogurars O hicl o7 ZIEWT 5. B T 20 I 000 - ks Packs i



127



SIS PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DE SAQ PAULD

“I — Consulin ooerco o porsthilioede de dados de gerlpcalizagio, oixidos
a prrtir de dispositives moveis de comumicagio, que permitam o identficagdo
imdividmarizads do wswario, paeg (s o combarie eo CORFTD 1907

M = durisprugdéncia do 5NTF ¢ do 51T @ po sentido gue @ profeqie o gue se
refere o arl. 59, X1, da Constituigdn, ¢ do comumicogde ‘de dodos' e ndo dos ‘dos
duadox em st mesmaos”

"1l = Pela wiahilidade juridice de compartilbamento de dados de usudrios
de servigos de telecomumicagies paora fins de combate ao CORID-T9 na
Sforma andnima ¢ agregeda. ” (gnfen— 1. 155)

E o decidide pela Anatel em situagio semelbante:

“Vistoz, redotador e divoufidos ox proeventes anfos, acordam or membrar do
Conselivo Diretor da Angiel, por unarimidade, noxs termos do Velo o® 30020200PR
(SE! m" S464907) integrante deste acordio, gproygr a manifestagio junto d
Fundocde mstane Srasieiro de Geografie ¢ Extativiica = (§GE, informande-se
gue, e EEiriie cumprimenio oo disposie mo § 20 ard. 2% dae Medida Provizorie n®
B5d, de |7 de obril de 2020, conviderandeese a mimia de fenirugdo Sormaiioa o®

22040, de I7 de abril de 2020 do I8GE g comparfithamenie obicle des
TRErimenios mmﬂmdmn#ﬂrﬂbmmﬂdﬂ-ﬂﬂmndmﬂ::

(PEELAnqicl), ¢ no Vate w30/ 2020PR (SEF 0" SU6I907 " (grfei — Parveiparam
da deltberag@o o 2 Premdente Leonardos  Euler de Morms, o
Conselheirvs Emmanee] Campelo de Souza Pereim, Mosés Queirne Moreim e
Vicenle Bandeim de Agquing Nete ¢ o Conselhero  Subsitmo  Carlos

Mamuel Baigom - Acordio n® 18400020 = amimado em 2004 2020 ¢ publscado

i&m Hlmlﬂ-

T 'l.':lﬂ.lall.u.r&n] |l:|L|.n1:|-|:|1I!-:|-lE|l“:|I:|-l.|'Jq_E:l|l priao pubhicacac={l}.

Diante das elocdagtes 1ecnicas tmesdas pela aviondade mpetrada (s,
313/325), pela FESP s, 106128 e pelx operadora Tom (fl=. 1927208 rmazodavel conclur
que pip = ublilam dados pesoas, mes apenes os poonimiziades. de quambdade de
concxdes 3 Eslagics de Radio Base das operadoras, e ido 56 para apuarar as regudes com
maor movimentagio de pessoaz.  Ressalle-se amda o lapso tempaoral de 24 horas para a
transferéncia dessss informagdes.

Blanchida de Seogrmnea O el o7 JIRAT RS- 18 N1 5SS IR0 - Ska Pala a
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Par fim, recentbes promuncsamentes do Eg. Superior Tribuaal de Justica
sinalizam em sentide contrario a da pretensio agus enfrenteds nos seguintes bermos:

“1 E motdrio o falo gue o governo do Extado de 5o Poulo implementou
um xiviewma de monidoramento imeligente, em comvério com foday as operadonss
de ietefonia celular, para supervisionar a3 daxay de Solamemio soctal ao exiado,
visardo @ oriemingdo das medidas a serem fomaday para @ comengde da pandemia
gue axola 0 mundo tode, ow reje, o propogogdo da patologia denomimada
CEMFIL T e decorrdncio do nove coromayvirmy, ™

"1, Em gue pevem, o fewmfafiaes orgaomeniainy, @ pend vestitunhar mifo
esclarece de gual mameira o5 reswltados desse monitoramento - SIMI - poderia
influenciar diretamente em swa liberdade locomotora, ou na restrigdo defa. ™

“12 Pelos clementos qutos, nio b seguer como infertr de gue formo os
dodos de georreferenciamente compartithados  evemtnalmente orienioriam s
escolhas politicay gue competem ao Governador - gue, @ propasito, fem plema
legitimidade para adotar taix medidas, nos termos ja decididos recenfemente pela
Suprema Corte, ma AN 6.34LDF, cuje Dmingr imicialmente deferida  pelo
eminente Ministro MARCO AURELD, o referendada pelo Plendrio do STF fata
de jiigamente publicada pe DU 6.5 202007

“13 Ademaiz, nio se verifica ma impetragio gualquer elemenio que induza
d clora idemtificagie do wadario pelo sistema SIME, gue nde seja a aplicagio
guamtitative referente ¢ circulogde das pessoas, pare fins de constatagio do
cumprimenio, pelr  populagie, do  distanciemento  soctal  amleriormenie
determinado. ”

“14. Ndo se pode ohvidar, gue g impetragdo do remédio heroico deve trazer
fodor o5 efememios  documeniols apios @ demonstror o existéncia  do
constrangimento ilegal ¢ o imindecta real ouw o acomtecimento da restrigio
indevida da liherdade do pacienie, nio se admitinde gualguer espécie de dilagio
proturiona, nesio extreita 1ﬁrp‘a:umi.mi‘npaﬂ-ndumﬁiﬁrﬂptm:m
repartagens, coma, coma inclisive constou do Parecer Ministerial. ™

“15. No ponto, vale reprodicir o gue o Exode de Sdo Pavle dividlgow sobre
o comparfithamenio dos referidos dodos em sem site oficial ma  imtermer:
"Irolamento social em Sde Paulo & de 5%, apoeta Yovdema de Wondforamenio
Jateligente - Cemtral de inteligincic anbisa dadas de selefinic mével para indicoer
lendéncias de deslocamento e apontar o eficacia day medidas adoindas Ter,
HANNIZR - J6AAD Do Poriol do Goverme O Skfema de Mondloramento
Inteligente (SIMI-SP) do Governo de Sfo Pawle mostra gque o perceniual de
solomento social me Extode foi de 51% nmesta segunda-feira (20). A cemtral de
inteligéncioc analisa o dados e telefonia move! para indicar fendéncias de

Mlarebads & Segurmea Ol 07 I0RAT - 18 0 36 100000 - Sk Macls 1
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deslocamenio ¢ apomiar a eficacia daos mediday de solomenio social. Com isso, &
possre Gpomior o Juols regides o acesdo d quarenien: © maior F O gues gy
campanhas de conscientizaqde precivam ser imdensificodas, incliesive com apaio
das prefeiboras. No momenio, ha acexse a dodos referentes a 104 cidades marores
de 70 mil habitantes, gue podem ser consultados ¢ estdo também disponibilizados
em grificos o site hips:Svww seopaule. spgov.bricoronaviris Bsodomerie. €}
sistema & ainlizodo digricmente para incluir informacdes de mumicipios. (0 1M1=
5P & vinhilizade por meio de acondo com as operadoras de teleforia Vive, Clara,
% ¢ TIM para gqwe o Esiodo poxsa commiior imformagdes agregadas sobre
deslocamenio mox 645 munictpios pawlistas. Ax informagdes sdo aglutinadas sem
dewrespeitar @ privacidode de cada wmdmo. (s dados de georreferenciomento
servem para aprimorar ar medides de dolamento social para enfrentamento oo
coromavirus. ™ (hitpsSeww, smopanilo_sp gy, brinoliciar-coronavirsisolamento-
social-em-sar-paule-e-de- 5 [ -aqpoma-menioramento-inteligente - acexsode  em
T T

"IE Dhesta murneing, verifica-se gue mo presenie ceso, d pebicide iniciad oz
a moticia de um dono hipotetico, o qual segunde a jerisprudéncia deste ST nio &
aplo @ amparar a concessdo da ordem de HC, havendo inclusive, precedentes
especificos referentes @ pandemia. Nesse semtido: HOC ST299%6/5°, Kel Min
LAURITA VAZ Due I7.4.2020; HC 57226900, Rel Min JIRGE MUSK, DJe
T4 N2 HC 573 NEAP Rel Min LAURITA VAZ, LDde Z34.2000; HC
ST AILEF, Bel Min, LAURITA VAL, DJe 234 2000 7 (HC o 572959 — M- de
15.05.20 = Rel. Min. NAPOLEAO NUNES MAILA FLLH).

“"EMENTA Habeas Corpus Individual, manejodo em cousa propria, em que
se indica como impetrado o Governador do Extade de 530 Poulo. Pretendida
suspensio do sivema de moniioromento inteligente (STMI-5P), implementado em
parceria do Governo do Esfado de Sfo Pawlo, com operadoras de telgfonia
celular, pore monitoragdo, por via de gearreferenciamenta, da toxa de isolamento
social pe Extede. Nifo mdicagdo de restricdo objetiva ao_jus ambrlond. Remédio
herdico: viz proceswal destimada o tutelar apenas imediato  consirangimento
ilegal ao direite de berdade. Imvickilidade, ainda, de impetragdo de mamdomus
contre ato em  tese.  /mproprmedode absoluta.  Petipho  inicial  indeferida

L]

"E fmio aoldric gue o governo do Extade de 580 Panle implementor o
sistema de monitoramento infeligemte, em comvénio com operadoras de telgfonia
celular, para supervisionar @ faxes de solamemto soctal mo extado. ™

“Na imicial, fodovia, o Impetrante mdo esclarece de gue mametra o5
rewffedoy desse moniforegdo poderiam igflvenciar direfamente suo Sherdode
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focomotora. Pelos elementos dos autos, ndo ha sequeer como inferr de que_forma
o3 dedor de gewrreferenciomenio compariifhados eveniualmente orieniariaom o
escothas politicas gue competem ao Governador - guwe, @ propasito, fem plena
legitimidade para adotar medidas como "Imposigdo de divionciameniofsolamento
social, qurrenliena, suspensde de atividades de ensing, rextrigies de comércin,
atividades culturmis ¢ a circulagio de pessoas ™, conforme decidiu, ad referendem
do Flensrio do Supremo Tritumal Federal, o Minisiro ALEVANDRE DE MORAES
FADPF 720N, e de TEAMNZON, sem grifos mo onginall. Mdo ¢ demars
relembrar, ginda, que ar medidas de solomenio implementaday ne Extade de S50
Paulo para dimimuir o propagagde do nove coranavirs rio foram determinrdies
em rasio do parceria ora impugrads - 58 anteriores ao acordo. ™

“(hu seja, na verdade ndo ha sequer indicios de disponibilizagde, por parie
da empresa de ielecommmicapies, dos dodos indhviduais ou sigilosos de gue
NECERTE @IRpOr T J Gevid prestacis o servipe o WTaRTas - poriaaho, edao
ha referénciay concretos de gue o localizagio expecifica do wsadrio  sera
informada por sua operaders de celular oo Governo estadual. © (HC n® 574431 -
Die de 23.04.20 = Rel. Min. LAURITA VAZ).

Em_rssamd: asscgurado o anommaio, preservade o siglo dos dados apurados
pelas empresas de telefonia mdvel antes da trnmsferéncia ao IPT, ndo ha afronta a direito
imdavidual, inviabilceandoe o scolhmento da demanda.

Fimalmente, assim decidin esse . l'.'lrg:iu- Especial, em 0462, oo MS n®
2.073.723-23.2020.8.26.0000, de que fin Relator Designado.

hlans ndo ¢ preciso acrescentar.
Custas na forma da lex.
Dezcabsdos bonorames (wrl. 25, da Led n® 12.006, de 07 0809, Sdmula n®
502 do STF e Sdamula n® 105 do 5TJ)
F. Afasto as preliminares. Denego o ordem.
EVARISTO DHS SANTOS

Helatar
{mssinade eletronicumenie)

Mlardecds e Sepriranga O el o J00ATRG 08 0000 IR0HD - Bk Pauks 13
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Registro: 2020000412281

ACORDAD

Wisios, relsiados e discutidos estes avios de Mandado de Seguranga Civel
a* BTITI3-23 00208 26,0000, da Comarea de 580 Pawlo, em qoe & mpetrante M. AL
M. C. & mpetrade G. DOE. DES P..

ACORDAM, em Orgdo Especial do Tribunal de Justica de 880 Paulo,
proferir a seguinte decisio: "POR VOTACAOQ UNANIME, AFASTARAM A
PFRELIMINAR DE ILEGITIMIDADE PASSIVA E LEVANTARAM A ANOTACAD
D0 SEGREDY DE MISTICA: E, POR MAIORIA DE VOTOS, DENEGARAM A
SEGURANCA. ACORDAD COM O EXMO. SR. DES. EVARISTO DOS SANTOS.
VENCIDOE OF EXMOS, SR DES. ANTONIO CARLOS MALHEIROS {CO0M
DECLARACAD), RENATO SARTORELLI, SOARES LEVADA (COM
DECLARACAD) E ADEMIR BENEDITO., FARAOQ DECLARACAOQ DE YVOTO
VENCEDOR 08 EXMOS. SRS, DES. LUIS SOARES DE MELLO E BERETTA kA
SILVEIRA. SUSTENTOU ORALMENTE O ADV. DR. FREDERICO JOSE
FERMNAMDES DE ATHAYDE.", de conformadade com o volo do Relator, que miegra
este andedio.

(O julgamento teve a pamicipagio dos Exmos.  Desembargadores
FINHEIRD FRANCO (Presadente sem volo), EVARISTO DOS SANTOS, vencedor,
ANTONIO CARLOS MALHEIROS, vencado, MOACIR PERES, FERREIRA
RODRIGUES, MARCIO BARTOLL JOAO CARLOS SALETTI, FRANCISCO
CASCONI, REMATO SARTORELLL CARLOS BUENO, FERRAZ DE ARRLUDA,
BERETTA Da SILVEIRA, ANTONIO CELSO AGUILAR CORTEZ ALEX
ZILENOVSK]L ELCI) TRUJNLLO, CRISTINA ZUCCHI, JACOB WVALENTE,
JAMES SIANO, CLAUDID GODOY, SOARES LEVADA, MOREIRA VIEGAS,
ADEMIR BENEDITO, LUIS SOARES DE MELLO, RICARDO ANAFE E XAVIER
DE AQUING,

530 Paulo, 4 de junbo de 2020

EVARISTO DO SANTOS
RELATOR DESIGNADL
Mssinaiura Eletronica
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M5 p® 207372523 202008 36,0000 - 530 Faulo

Voo o 43053

Impt*. MARCIY ANTONIO MARTINS COMBINATO

Impe. GOVERNADOR DO ESTADO DE SAQ PAULD

Eel. Des. ANTONID CARLOS MALHEIRDS = Voo o 41041

MANDA DG DE SEGURANA
“Arords de Cooperagda”™ firmode cer o festinao de

Pesgwisas Tecnoldgicas - IPT ¢ o5 aperedoras Pive, Claro, OF
¢ TIM, para monirorar fecos de denlocomenre durawie a

quaremiena de conrengdo do viras OOFID-M FLATARORAL
By D4ATA geride peiln A8R  Telocom  rocebe  dadog
aeonimicids ¢ epregados, sow @ posmihilidedes o
demificapdo do nwfor do deds ¢ do presaders gue g
dispanthilizon. Ferramenia WER acessads pelos enves piblicas
que posad apemis Fecwrsas e viswalitegdo de gedileas &
s de kolmeniy ¢ de ctrowlepla com ooy do dio
amerior. Arewbergo kegilorive gue amparg o swedide. Parecer
faverdvel da ANATEL em oase seswelame, emodvendo
compartiliameso de dados eere relefonies ¢ o [8GE
Assegnrads o anonimane. Ndo compravady ofense @ dieelio
dndrvidur. Precedentes o Eg. Swperior Tribuwal de fusiips.

idrdem demegada

i Kelators @ nos awios (s, 140141).

L Denego o seguranca, afnstadns nx preliminares.

Trata-se de mamdado de seguranca preventivo (s 01700 contra ato
do Governsdor do Extado de Sio Paples consistente em firmar “Acards o
Craperapda” com as operadoras Vive, Clare, O e TIM, para fins de monilomr o
isolamento durante a guarentera mediame miomapbes extraidas de dados dos aparelhos
de tndos o cidadiics paulistas.

Acompanho o [ Des Relator quamio ap afastmente das preliminares,
enireianio, no ménbo, ouso givergir. pam denegar a ordem.

() mandsdo de seguranga ¢ remédio consiuciomal para assegurar
direite liguido ¢ cerio. E, como al, & bdo aguele gue se apresenta de plana,
documentalmenie, com a possihalidade de ser aferido sem necessidade de dilagio
probaiir.

Ura, mandnde de segurmngs .. =6 odmie prova de maruresa
documental (Timutagdo quamio eos meros) @ apresenteda no imicial pelo euior ¢ ma
defesa pelo réu (limitogdo quanto go fempe).” (CELSD AGRICOLA BARBI - T
Mandado de Seguranga™ — Foremse — 1977 —po 235236 —n™ 206 e 207).
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Die partra. parte, .. para qune s configere diretfo Squide & cerma, enigesse
a cerfeca moderial dox oy erguidos, jomecide pelor  docomenfos com gue o
impeiramie deve s a swa petigde imican!.” (MILTON FLAKS = “Mandado de
Seguranga = Pressuposios de Impetragdo”™ = Foremse = 1980 = p. 122 =" 135).

Obregattmia prova pri-comstituids (CRETELLA JR — “Do Mandadao
de Seguranga” — Forense — 1980 — p. 198 —n® 163). "2 felo rdo comprovado em miza
o mordedo de segrnanga a prova & sempre docrmental) ado enste para o Sz (L s
a makirio de fivie & comtrevertida, imoebivel & o mondods de segrrenga, que prevsgde
sempre aireddo figuide e cerio, firededo em fafo inguestiordvel. ™ (ALFREDN BUZALD
—“Tha Mandado de Seguranga™ — Sarama — 1988 —p. 90491 —n® 4T7).

E “precmpde 0 mandamus g Squides ¢ a ceriese do direifo em dela,
sendo evie ma verdade comcello de ordem nindamente procedimentel, camo exclarece
CELSC REIGEIRO BASTOF, em suw obre "o Mandede de Sepwramega ™, oo aponier goe
direito dquide ¢ cerie € 'tonceie de ordem procesmad gue exige @ comprovagdo dos
presuposios fdticos da rituado juridica a preservar’ fap. cit. p. 1 5. Portario, fodos os
pressuponios moreoom ovar defindiiva ¢ moorictiaveliments demonntredos @b dmiie.
Nem cabe fal apreciopio em iWpdlese, em cirounsidncies mevamerie especalames ™
(RJTESP=wval. 1107383

Em impetracio idémtica (MS n® 2069 736.T6. 200008 26, 0000), comao
menciwade, mediante andlse perfunciorm, concedi lmmanar. Contedo, reconssderei a
decisdo (fls. XT20%), peas, naguele caso, mdo evidenciada, 218 a el em gque s
emoanira, a visdagdo bemada.

Ma presemie demanda, o impetrante também se opde a0 anunciado
monfmaments da populacio via acesso a dados de telefomia mavel, pera fins de
formaulagdo de estratégias de comtengdo do OOVID-09.

Segundo comsia, as operadoras de telefomia celular, mutorizades pela

Anatel, firmaram com o Insiuie de Pesquisas Tecoodogems (IPT), em L4 20240,
Aoordo de Cooperacho Témeca, nos segumbes bermios:

“GLOSSARIO: "

“fo DADGE: convistemr mox dodloxr  esimtimficosy @ volumdrnicos
dizpamitilizrdoes de forme ouerimizada, por meioc de mopos de oeler, com
coromrvims ¢ dr combare ao OOV no ferrifdrio raocionel, denire amiras
aplicapdes, porfanio rempre redaconedos com @ finalidode prefendida mo
Acords.

i

“ful PLATAFRIRMA BIG DATA: Plaimorma genda pefa ARR
Tielecam, cantendla ar DADOE, aromimizedes ¢ agregrados, Sem @ pors ilided e
de identificagio do titular de dede e de PRESTAINRA gue a disporibifizon. ™

.
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“IL NP QEJETO DD ACRIDNG ™

i

“I.1.1. Permitir acesso do ENTE PUBLICO aos DADOS
disponibilizades ro PLATAFORMA BIG DATA, com @ finalidade de apoiar os
drgdos goverramenials fegiiimados ¢ devidamerie marfivads, dicafe do mirense
publica gerel ¢ irvestie em cowier 0 disreminagio do ovwines OOV por
moe dy idemtificecde de congs. onde paderr acorrer maior disseminggde @o
wres, miilcardoese de marizes de fluros de deslocementa de origem £ desiing,
erire arires aplicagdo que possam sor deservainvdes com 0 mesma iraluede ©

“1.2 Ay FARTES decloram guwe pare a execugdo do prevewies
Arords mie ki o trmimmente de gralgeer dede pesveal tends aw viwa
quie todloy @ DAINIY sde guonimizades, epregadas, cR@isioas ¢ ValRmErricos
disponibilizados dos beser dos PRESTAINIRAS. ™ (prafie = fls. 93/105)

Como se infere, o aompantamenio ocomerd por mew de dado
pEgnimizmdy. ou s, “dade relmne g feder gue nde posso ser idenrificada,
considerande @ niifzagie de meios tdonfcos racodvel £ dispowives a9 ocavido de sou
irpfemenio” (art. 57, imciso [0, da Les Geral de Prolecio de Dados Pessoais, ands em
vecarie legis).

HKessalta a FESF o cardter agregadn, esiatisbon e impessoal dos dados

i(fls 3659

Comfirme esclarecimenios do [FT:

“Vair desioogr gue o procevuamerio desses daday £ reriicede dewirn da
infreestridura des propoay PRESTAINORAS, gue  dpowibifizam ma
FLATAFORMA BIG D4TA, W

“As PREXTAINIEASY ¢ a gestara ASR Telecom crigram mma ferramenta
WER gue porar apeaos recwrvay de vivaelizepde de grdfices £ mapay de
iselemente & de circelepde, @ serem formecidos & wilcados por drgdos
ECVETIWRCANGLY, COMG FALS um mecoanms G combaie d paendewia do Novo
Coronmyims. ™

fd

“Tambfm mie ¢ fecricemente posavel a0 reversio de pracesve de
aronimizepde de prestaders oo de fielar de fermiral cefadar: ™ (grifm — s,
1135125

A adogdo de medidas resiritivas ¢ de solomenio social pelo Poder
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Pahlico, visando ap enfremtamento da pandemia do Cowvid=19, resguarda o direitos
fondamentais 4 vide ¢ 3 saidde ¢ encomira amparo em recomendagdes e onenges
técnicas de drgdos cientificos, dentre oz quais o Ministério da Sxide ¢ a OMS =
Crganizacin Mundial de SaGde.

Dispie o art. §° da Lei Federal n® 13979, de 8602 3030

“K obrigmicrio o compartilfamersic ontne rgdos @ embdlooles  oa
admimivregde pibice  fedenel,  eviacdunl,  dicmitad 0 mmicipal
de dedos evsenciar d idemiificardo de persoay imfeciodas on oo g suspelta de
infecpie  pelo corangviras, com @ finelidode exclusive de evitor o wire

i~

Comsoante Hegulnmenie Sanitdrio Intermscional, acordado ma 58

Aszemblemy (Geral da Chpamizacio Mundml de Sadde, em 2305305, recentemende
promulgado pele Decreto Federnd m® 10.21E, de 30000.20:

“Arigo 45, Tratamewio dr dodos pessoais [ As anformagdes de sovae
cltadies ar recebiday por um Extede Perte de orira Estade Parte ou da OUS,
consagele  esfe Segulemento,  roferendes @ pestoas ddemdfioeday ow
wdewitficavers, deverdo ser momirdar em sigilo ¢ processodrs amomimsoemie,
confarme exigido pela legislegde nociowal. ™

2. Ndo ohatante o Pordgraie 1%, v Exiedos Pertes poderde revelor ¢
mmneje de um risce pova @ saide pibdioo, no eetowie os Estedos Pardes, em
confarridade cam a legislopdo racians!, oo OMS devem gerennir gue os dados
pesTagiy sefem:”

“fal processaday de mode fusto £ legal, ¢ sem owiras proceTsarmeRios
desRECETET TS ¢ INComPEnively com Lol propaita;

“fh odeguedos, relevenfes ¢ oado evcessivos em relepdo @ exse
propaosite; ™

“fo) acwradoy ¢, quEado MeCCEREND, MOAROEs atumizades, fodor s
medidas roadveis deverde ser famedas a i de garenir que dadar imprecinos
ann incomplelos seiam apagadas an refifficados; ¢ (df canservados apenas pelo
fempo Recesama. "

1 Mediamte saliciagdo, a WS formecerd 45 pestoas, ag medide oo
porsivel, of sens dodos persoar @ gue seoroere esie Arigo, em farmoo
imdeligiel. sem demoras oo despeses imdovidlas o, quandn mecesnima, peraiird
d s refifecagdo. ”

Mo mesma senbido, Parecer n® ZRO20200003IUTRADGLAGL, aprovado
emn (204 20, mansfestando-se sobre o compartilbamento de dados no dmbaie do Direito
de Telecomunicagdes

“EMENTA: INRENTO DE TELECOMUNICACOES.
COMPAR TILHAMENTO DE DADOSE. ™
“ = Comults acerca oo posubilidede de dados de geodooalizagio,
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aofwidor o portir de dispositivay mdvers oe commnicegdn, gee permitam a
avrdtficacde indrvdmalizeds do uvudne, perg fins de combeie o OOV FET

“II = furisprivdéncia do §TF ¢ do 5T ¢ no semiide que o profeqdo a qune
se refere o art. 55, X, da Comntituipdo, ¢ do comunicapde ‘de dodas” ¢ mdo dos
os dindos em 1f meswos

"I — Pela viellidode faridics de compariifiomento de dodor de
wmdrigs de servigos de fefecommicardes pere fing de combate ap OOV 8,
o fermr griaiog ¢ epregada. ” (grifei— . 1987205).

E o decidido pely Arate] em situacio semelhame:

“Vistos, reletedos ¢ discwidos aor presentes auios, acordem oF membros
de Conselhe Diretor de Anehed, por umaniniidode. mos fermos do Vot n®
AR2NNPR (FET m" 54640078, imiegrande dente acorddo, gRATTEr @ manifEriogio
o 8 Fundagdo favitimte Bredleiro de Geografie ¢ Esmarintiice — TBGE,
imformardo=se gue, &M esirie cumprimenie o0 disposio oo § 1 et 2 da
Medrda Provivdrig n® P54, de I7 de abnl de 200, conniderandoe=se o minrir de
fmstrrgide Normmtiee ®° 220N, de 17 de albwd! de 200N do IRGE g
compariiliomenio shiste dos Insiremenies  supramerncionadey deve se dar
abservimmado-se ox prircipies o dermoey g Corstitaicde Federal, do Led o”®

AL S T | CLITE TS u wa eIl Ar I} L, 1

gt SSdRIT] 7 (pnfei — Parsciparam da deliberagio o Presidente Leonardo Euler
de Momaiz, s Comselbeiros Emmanoe]l Campelo de Sowra Pereira, Moisés
ez Momem e Vicenie Bandeira de Aquino Neio e 0 Consetheimo Substituto
Carbos  Manwe]l Baigormi = Acordio n® 1842020 = assanado em 20042000 e
publicada em 22042020

Mante das elucidagibes téonicas tmedas pela avtoridade impetrada (s
143019 ¢ pela FESP (fls. 367105 e 112/125) raepdvel conchur que piip se wtilizam
dados pexsoads, mas apenas os pnenimicsdos, de gquantidade de conexdes as Fstagibes
de Radso Base das operadoras, e tile s para apurar as regides com masor movimentagdao
de pessoas.

Por fim, recentes pronunciamentos do Eg. Soperior Tribonal de
Jmtica simalizam em sentide comtrario 4 da pretensdo aqui enfrentada, nos seguinbes
fermas:

“I0. E noidrio o folo que o goverme do Estedo de 530 Pawlo
dmplemewiou w Siiema de moniiorameenio orieligenie, em comvenin oom fodas
as aperadarys de feigfonne celfwlon, pora upsnasiongr oF faces de dsolmmenio
social mo extedo, vismnde @ ordenfiegde day medider @ serem fomedes para a
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contengdn da penderio que atola o sumde fado, on sela, @ propagagdo da
potoiagia denomimada COTTD19, em decorréncia do move coronavirms. ™

“I. Em que pesem, ar feafarivay argnmeniriives, 4 pepd vesibular mio
erclorece de qual maneing os resulindos deste momiiorementa = SIHT = poderia
imfTaencior diretmwente e g liherdede locomotara, ou ma restnigde delo

12, Pelos elewentas awios, mio hd sequer coma inferir de gine formie os
dmdas dr georroferenciamerin compariiibados evemivalmenre orlentarunm s
ercalhay poliicay gue competem g0 (rovernedor = gque, @ praposifo, fem pleea
legiimidade para adofer fax meabdos, nos formor jd decididos receniomenie
pela Supreme Carde, ng ADY 6 340D, cufa liminar inicieimenie defenida pelo
emirentc Ministro MARCO AURELIO, foi rejerendada pelo Plendric do 5TF
fefe de julgowento publicedo ne % 6.5 2030

“13, Adewwais, nde 5o verfice ne mpetrapdo qualgner clemenia e
indura @ chere idenrifiracdo do mendric pelo sivtema SIMT, gee nido sepo a
aplicopido  quaakiaiva rgforemie o circwlopde day pemoes, para fing g
anterTermenne defermirado.

“Id. Nio e pade slvidar, que a impefragdo do remédéo Bberoice deve
Irgzer fados a5 oemenfos documemizly apdos @ demonsingr @ evivéncie da
consrangimenio degel ¢ g imindecis reel on 0 acomiecimenio da resipda
indevide de liherdade do paciewie, rde e admitiede quelgeer expiécie de
difapdo probomidrig, meste entreils vie processndl, ndo podendo ser fundoda
dAPETRAs £ FEPArATIONT, Comwa, come inclusive corstor do Parecer Ministenazl. ”

“I5. No powrio, vale reprodicir o que o Estado de Sfo Poulo divingou
soivre @ compaTilhamenio doy rofenidoy dodos em o ser site oficial ae imlereel:
“rolemente sacial em Sdo Pawle ¢ de 5%, aponta Sestema de Momiforementa
leteligewie « Central de infeligéncie enalivg dodos de felefowmie mavel para
indicar fendéncray o desiecamenio ¢ apowier a oficdcie das medides adarfedies
Toer, 2102020 =« 18R20 Do Pordal do Governe O Siitema de Wamiforamenta
Irreligenie (HML5F do Govere de Sdo Parle montre que 0 percemiucl ae
rafemends saciel mo Exfedo fod de 51% mesta segundmsfeire (200, A central de
imfeligéncia aaolisa o5 dados de felefowie movel poere dedicer fenddecias de
destocamento ¢ aparior a ficdaciy dex medlday de rolamerio sociel. Cowe iong,
& parsived gronier om gears regites @ aderde @ QUOnETENT © MuTOT ¢ S JIATS
ay cempankar de consclentizapde precisam ser ieiensificodar, inclusive oom
apoie day prefeinras. No mamernie, b4 acesso a dodas referentes a T cidodes
muiares de 70 mil hebiiowies, quoe podem ser comsrliodos & enido famhim
diponrhiiizados cm griaffioas ma S
hrpr- v racpalosp. g bricoromavinn iselaweenio. O rivema ¢ mtuslizads
diwriamewie para inclulr informagdes de menicipios. 3 SIWLSP & vighilizada
Pov el dr aosrde oo @8 aperadaray ae fefgfomia Five, Clare, &0 ¢ TTMW para
gire @ Esfadn passa conmuitor informagdes agregades sehe desioramesio mos
645 mumiciuos parlistar. As mformapdes sdo epiutinedes sem desrespelior @
privacidade de code wwmdrie. Oy dados de gearreferenciomento servem para
aprimarer ay  medidey  de isolemento social pare onfremimewenta @
conmurires. " e S seapaio sp gov. hrinmticiasscoronmirs el emenias
socialemssamspauinaesdeS | sg ponta-moniicramemiodndeligente - acessodo em
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IS5 0.~

“If, Desta mareire, verifica-se que me presente c@so, O peiicde ol
Irez @ noticia de wm dowo Ripoddnion, o qual regeade @ furispnndéncia desre 5T
ado & apio @ amparar @ concersda da ovdem e NC, hovendo incheve,
precedertes especiiioos refereniey @ panderrie. Nesse sentadia; SO 5779846858,
Rel. Min. LAURITA VAZ, e 1742000 HC 572 26%RS, Rel. Min, JORGE
MUSSS, e M42000 HC STI20EF 8ol Min LAURITA FAZ e
234200 HC 574 A31/EF, Rel. Min, LAURITA VAZE, Dube 23420200 (HC n®
572.959 = D=z de 15.05.20 = Rel. Mm. NAPOLEAQ NUNES MAIA FILHO).

“EMENTA Haobear Carpus fndividug!, manciado em couse propeie, om
ge 5¢ iwdica come impeirede o Govraodar do Evdade de Sdo Powia
Pretendide mupeasde do sisferma de maniforomonio imteligenie  (SINT=5,
implemermigde em parceris de Goverme do Exfede dr Sde Poulo, com
aperaderss  de  deleforda celiar,  pare momiferacdo,  por v ae
gearroferenciomenio, da fara de irolememio social mo Extade. Ndo indicegdo de
resimpde sdyeriva ao fuy ambrloedi. Remédio herdioo: vie procersmal’ desitnadda
a fufelar apeass wedielo constraegimends legel oo direifo de Uberdade.
fevichilidade, @unds, de wpefropdo de mowdrmer confro alo ew dese
Improprisdade eisalute. Petigio inicia! iedaenca liwirarmenre. ©

.1

"E‘Eﬂmmumiﬂﬂﬂfﬂdﬂﬁﬂ Poulo implementor o
sixfema de monitoramerio micligerie, em cominio com aperadaras de telefoma
celuiar, panT superTsonar as fanrs de olemente social ne estedo. ™

“Na inicial, tadowe, o fmpeirame nde esciarece de que maorelirg @5
remmlfador dexra mowitaragdo poderiom inflvewcior diredamente swa liherdade
focommiora. Prelos clememios dos oufas, ndo k8 sequer coma infevir de gue
Jorma o5 dadoy o georreforencicmemts  comportibadas  evemineleeeeie
arieatarigre ar esooliiey podioos que competese oo Dovermedor o gue, A
proposite, fem plema lepiiridede pare adafar meedidas come “Imporigde de
disfencizgmenteisalemenie social, guaremima, sugpeasde o atividades  de
ersing, revnpdes de comércin, ainvidades cultirars ¢ o circedmpilo die persoes
confarme docidin, od referendvm do Plendnoe do Sipremo Trihiea! Federal, o
Mimsira ALEXANDRE DE SMORAES (ADPF STIANMC, D de 147082020,
sem o grfos oo origiaadl. Nde & demor relembron, minda, que ar medides e
wfgmenta implemeniedrs mo Evade de Sio Fowlo pare diminmir @ propegogdo
do A0ve CovoRavIinIE nee foraw determingdos om orasdo da parceve o
impugaaed = rdo avieriores eo eoarda,

.
parie dr empresd de felecommaioegdes, doy dedes indhidne ou sigilorar g
qine RecesTia aispar pana a devida prestagde oo Seripo GOT ITMGIes - poriaana,
ndoe i referdncias conoredas de gue a loorlizapdo expecifica de mewdrio seria
imfarmada por sue operadora de cefular oo Goverme entadual © (HC n® 574,411
= - de 2104 20 = Rel. Mm. LAURITA VAE).
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Em resmmo: asscgurade o anomimaio, presenvado o sigile dos dados
apurados pelas empresas de delefomia mavel antes da tramsferéncia ao IFT, ndo ha
afromia a diredo isdividual, imveahilizandoe o acolhmmenio da demanda.

Pelo exposio, meu vobo & pela denegacdo da ordem
Max mdo & precsn acrescentar,

Custns na formma da ke Descahides homordnes (art. 25, da Lei n®
12,016, de 070809, Samuals n® 502 do $5TF ¢ Sdmula o” 105 do STJ)

3 Denego n ordem.

EVARISTY IMIS SANTOS
Kelator Designnds
{mszinnde cletronicnmente)
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== g

Voto n® 41.041

Mandado de Seguranga Civel n® 2073723-23 2020.8.26.0000
Comarca: S0 Paulo

Impetramte: M. A M. C.
Impetrado: G do E. de 5. P

Interessado: E. de 5. P.

DECLARACAQ DEVOTO

Trata=ge de Mandado de sequranca, com
pedida  liminar, impetrads por Marclo Anténdo
Martina Combinato em face do Governador deo Estado
de S8a Paule contra a criaclds do Eistema  de
Mopltaraments Inteligente de 580 Pauwls [(SIMI-SP),
implantado com o intulto de verificar a adesie dos
cidadias pawvlistas A& 2 guarentena decretada pelo
Governoe do Estade para a contencde da pandemia de
Covwld=1%, a partlr da wtilizacl8s dos dadas de
locallzacaa e celulares fornecidos pelas
cperadoeras de telefonia mével .

Bustenta, o impetrante, e 0
contrale resultante do acorde com as operadoras de
celular implica em  vioclacsoe & ilntimidade e
privacidade, eisz que come titular de conta de
telefonia mével, passard a ter sua localizacis e
dadns monitorades pela admeinistracie poblica,
podenda, inclusive, szer surpresndida com wez de
prisia, de manelra totalitdrla e arbitréria.

Invoca wiolaclo a principleos consagrados pela

141



PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADD DE SAQ PALULD

Conatituiclo Federal, Tratados e Convengdes
Internacionals, bem LMD A Lei Geral de
Telecomunlcactes (Lel n. 9.472, de lé de julho de
19487), & & BesolucSo n. 832714, gue aprava o
Regulamenta Geral de Direitos do Consumideor dos
Servicas de Telecamunicacdes.

A inicial velio acompanhada de
documentos, fol distribuida durante o plantdo
ordindric desta Corte, gendo conhecida pela
Ilustre Desembargadora Ménica Serranc, gue
indeferiu a liminar (fla. 32/33)

Vieram as informacdes da autoridade
apontada coma coatara (fla. 36/5%).

A d. Procuradoria de Justiga opinouwn
pela denegaclo da seguranga f£ls. 1277134,

Afasta-se a preliminar de
ilegitimidade passiva, invocada pelo impetrado.

Alegar gue o Senhor Governador do
Eatado ndc & a auvtoridade coatora sob o argumento
de que a presente impetracdo se utiliza, apenas,
de reportagens jornalisticas, entreviastas =]
manifestaches am redes socials, Sem a
identificac8as de gualguer ato especifico da
menclonada auwtoridade, ultrapassa os limites da
razoabl lidade .

E de conhecimento piblico as diirias

entrevistas coletivas concedidas pelo Senhor
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T

Governador, & sua equipe, dando conta das acgbez do
Eatada de S8z Pauls no combate A& 2 Pandemia
instalada. Sendo de facil localizac8oc na rede
mundial de computadores como, por exempleo, a
constante dao endereco eletrénlico:
= T

datads de 09 de abril deste ana, anuncianda o
funcionamenta do Sistema de Monlitoramento
Inteligente (SIMI) para acompanhamento dosz indices
de distanciamento social e de isalamento durante a
guarentena deo novoe coronavirus, por melo de um
acordas, sem custo para o Estado, com as operadoaras
de telefonia celular nae Pals = Vive, Claro, 01 e
Tim = para "identificar os locais ande as pesapas
eatdo e oande had concentracdo". 0 monitoramento
aerd feitn Do r meia do rastreamento =
georreferenclamento dos aparelhos celulares.

Pronunclamento, -1 amplamente
divulgade pela imprensa & midias de comunicacio
eletrdnica.

Por fim, o préprie impetrante, alega
possulyr poderes & competéncla para fazer uso
"tanta de dadns anonimizadeos, quanto de dados
pessnals para combater a pandemia®™ (fla. 47}).

A segunda preliminar se confunde com
o mérito, & com ele serd analisado.

Ho meritco, gasiste razéo Ao
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impetrante.

o presents casa, e faz necessirio a
andlise de dols direivos fundamentais expressocs no
artigo 5%, da Censtituicdo Federal, gual seijam, os
expressocs nos lncisos XII, que trata sabre a
invialabilidade do =zigile da correspondéneia e das
comunlcacdes telegrificas, de dadas =) das
comunlcaches telefdnlicas, e no inciscs XV, gue
dispfie asobre A livre a locomoglo no territdrio
naclional em tempo de paz, abalxo transcritosa:

Art. 5% Todos sio lguails poranta a ileil, sam

distingdo da gqualquer natureza, garantindo-

s@ a08 hbrasileiros & a0s astrangairos

residentes no Fais a inwviolashdiidade do

direito 4 vida, 4 libardade, 4 igualdade, a

seguranga @ 4 2 propriadada, pos tarmos

seguintas:

XIT = ] invioldwal o sigiia da

corraspondéncia a das comoni cagdas

telagraficas, da dados & das comonicagdes
telafdnicas, salve, no ditimo oaso, por
ordam jodicial, nas hipdteses & na forma
gra a Jlel estabelecer para fins de
inwvastigacio criminsl ot instrucio
processoal peanaly (Vide Lald n® 9298, de

1994)

X¥ - & live a locomopds no territdrio

nacional am tempo de par, podando gualguar

passoa, nos termos da lfel, nele entrar,

parmanacer ou dele sair com sens bans!
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= Eres m A

0 direite & livre locomocdo, como
acima descrito, proporclona inclusive, remédio
constitucional especifico para sua tutela, com
basze na Direlto  Romand. ] Habeas  Carpus,
disciplinade no art. 5%, inclso LEVIII, da meama
Constituicla, tutela a livre locomociSo contra atos
ilegais ow abuso de poder.

De asutro lade, a tutela de sigile da
correspondéncia e das comunicacdes telegréaficas,
de dados e das comunicactes telefdnicas repressanta
dispositiva indispensédwvel para a consecugdo de um
eatade de Direito, com respeito 4= prerrogativas
do individea, coms descrito acima.

Fols bem. Ainda gue possa o impetrado
invocar a grave sltuacdo de sabde piblica gue
acomete o munds lnteirs, e que nfBas & diferente no
eatade de S58c Paulo, & certo gue tal situacdo nio
ge encantra nas poasibilideades dadas pela art.
134, I, da CF/BA, gue estabelece gue durante o
eatade de sitle poderd hawver obrigacioc de
permangncis em determinada  localidade, O
cambém, mo art. 2T da Convencds Amerlcana sobre
Direitas Humanos gque estabelece gue em casos de
guerra, de perligo pilblico ow de ocutra emergéncia
gue ameace a independéncis ou sequranca do Estado

parte, este podera adeotar disposiches que, na
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LRI i

medida e pelo tempo estritamente limitado As
exigénecias da sitwaclo, suspensdo as obrigacbes
contralidas na referida Convenclo.

No entantsa, repita=se, & multo grave
a situac8s pela gual passa o mundo em relaclSo a
pandemia, e, em razdo disso, o Congresso Haclanal
aprovou o estado de calamidade piblica, tendo em
vista a situvaclo excepciocnal de emergéneia de
sadde, porém, referida situacls afeta, apenas, as
relacdes financeiras entre o=z entes da federacHo,
e, também, n3c se confunde, com o estado de sitio,
acima citadao.

Ainda gue, o Estado ndo possa prestar
uma protecdo insuficliente acs individuns ou sedquer
restringir excessivamente os direitos, este, deve
sopesar o interesse da coletividade em prol da
neceggidade da proteclSs do nicles essencial, da
necesgidade da observéncia do principio da
concorddncia pratica e no juizo de ponderacio.

KEo me parece que o impetrado tenha
agido com essa obhservidncla.

Entende este relator gque, dqualquer
acdo gue wvenha a interferir ou, como no caso,
monitorar o direito de ir e wvir do cidad&o,
principalmente, gquando esta agbdo ge utilizar da
invas8o & inviolabilidade dos meios individuais de

comunicaclo, somente poderd ser realizada por meio
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de autorirzaclBo judicial, pois & assim gque a nossa
lei maior determina.

Alnda que renhsa o Iluatre
Desembargador Evaristo dos Santos, reconsiderado

sua decisfSa, ao conceder, em primeira analise, a

liminar na Mandadao de Seguranca n®
2069736=-76_2020.8_26_0000, assim decidiw:
"Prosantas fa) Fummars band duris

afrontados, am tesae, direito 4 intimidads &
i privacidade - rarodval idantificar no
conjunto de Iinformagdes sobre a propria
localirapdo Ffisica do titolar da conta, a

seram obtidss da seuv pripric celoiar,
conjinto de dados pessoais a tar assegorada
privacidada, protegids de acasso por
tercalros, salwo 1ai aptorizstiva o
decisis judicial pesse santids, hipstesas
ausantas o caso dos aotos, como decorrs de
decisio Judicial semelihanta apontada na

inicinf (fis. 18/16) e (b paricoimm in
mora - monltorananto dacorrents a5

noticiads Acordo de Cooparagido antra o
Fowvarno do Estado & as enpresas da
telafonia ceivlar mencicnadas (fls. 4755),
na imindnciz da impifantagdos, aotorirasm, am
parta, a concassio da liminar protandida®.

Ezze & o entendimento desse relator.
A localizac8as fislca do cidadSce implica na
violaclo & sua liberdade de lacomocSo.

0 estado deve s8e wvaler de outros
melos, gue estejam dentro do seu poder de policia,
para monitorar a circulagfo de pesscas durante

eg8e momento exc&pcianal, ndo  podendo, sob esae
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fundamento, =& utilizar de medidas restritivas e
repressivas, gue violam principios
constltucionais, para amenizar as mazrelas
educacionals gque impdem aos cldadics, privando=-os
e conhecimenta guficiente para entender &

gravidade da situwaclo.

Azsim, a concessdo da seguranca & de
rigor, uma wvezr que se verificam preenchideos todos

os redquisitos legais.

Ista posta, [‘.'IEJ.-EI mew woto, concedo a

Seqguranca.

ARTONIO CARLOS MALHEIROS
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Comarca: Sio Paulo

Orgao julgador: Orgio Especial

Impetrants: Marcio Anténio Martins Combinato
Impetrados: Governador do Estado de Sio Paulo

Decloraoie de vefe divergeodte

Mandaido die Segurinca. Prefeadide surspearde de
Aconde de Cooperogie Téomica oelebrade emire
Asspcingpie  Brasileire de Reowrser o
Telecomurnicapdes  (ASK), reprevemfands  os
aperadenas de telefonia, ¢ o Irstitato de Pesqnisos
Tecnelégions do Extade de 5o Poulo (IPT), por
wlegads afema & invicfehilidade de sigile o
correspondémein e dodoy ¢ 0 Sherdede  de
{womepde, gorartos cersifacionny. Preliminer
de ilegirimidade possive do Exmro. Governadar do
Estrde  ofastade.  Urilizepde e informnpides
preveaiemies de  ocerds  pore saborepde  de
esfratdgies de combefe ar sme poadfmice de
COFID-I%.  Afe covacterizador da  awtorideds
coatara. Plema copacidode de defezimenio do ato,
wdememis, gue coanrbnancie o eapde dr impaninda
murtrridade comforn. Firnde. Extade Demecnitics de
Direite. [Nreftos ¢ gareniiay ferdeorenimy que
fimitmm o peder do Exede. Cencerréncic de
direifes fundamentriy grne demandame mocdinlogdo
censtitucionm, preservmndo-se o0 rormorie social &
da Extade de Direito. Direite & vide ¢ @ segwranga
Dever do Extede de agir peramie nzco iminenie a
vide fnmara  Aplicepde  de priacipie o
prepovoiemalidede exigida. Verificapde de afeoso a
invidmbilideds, @ sigile de correspandfacia de
dadoy & i liberdiode e Iocomagfe oferarda. Acordo
de cooperagie téonica que pde formece dades
imdividualizmdos. Evando me coso que figana cama
mero  destimmtgrie  de  informapdes  omdninrs,
mpregmias ¢ qummtiativos. fmocovrdmcie de
vialapde ar sigile de dedesc [mpescbilidode de
{ocalizacio de mvadre pora Gmitepde de saa
tocomepde. DNreiios frerdomentais e wisledoes
Proporcicmalidede ae cevsife de dedos de forma
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mrdnin e, oo menpio § Lei n® 847297 (Lei Geral
das Telecomunicopies) Parecer dn  Advooroios
frernd da Umido, ademaiy, fovendive oo Acordo de
Cooperapio  Téomicr  cefebrmde. Dse de

informepdey, sempre & 09 CENY AT,
allamente  mecessdric  diromte o combime &8

Poandemia de COVID-J9. Emprego de medidos
alfermativaes  de poder de policie esfvinl  ado
recamendiveis. Sitmapies de vislemie uxa de poder
desmecersdrins.  Sofwier wiifioepde de ofmcia e
tecnolegia, exvenciary pora o eafremomente oo
wnTe  pandimioe,  esvegirnodn Awsémcie  de
viofapie o direde  fpride ¢ ooenfee Fodo
respeitosemente divergente ac do sminenie refator
worfemdo.  Segwranga deoegoda,  rejeifedr a
Jrefiminmr

Visto.

Adoto o relatemo constante do  wvoto elaborado
pelo emunente relator sorteado, divergindo, todavia, de  seu
entendimenio.

J e relator sortesds, Des. Antonie Carlos
Malheinos, propie a concessio da seguranca para suspensas do Acordo
de Cooperacio Térnica para o Sistema de Momtoramento Inteligente de
Sao Paulo, celebrado entre o Governo do Estado de Sio Paulo e
rompanhbiag de telefonia movel ¢ dados, cessando-se a troca de
informacies decorrente daguele acordo técniom.

Entende o e. relator haver violacao a dmeltos e
pgarantiaz  fundamentais consistentes na  innolabibidade da
vorrespondéncia de dados & na bvre locomogio em territdrio nacional
farl. 5% XIT & XV, da Constiingyte Federall a olender direito Bgusdo e

certo do mmpelrante.

Ouso divenr do voto do e relator sorteado,

entretanto.
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Dvifa pennn e respeitosamente.

Preliminarmenfe, ha de se reconhecer a
legitimidade passiva do Excelentissamo Governador do Estado de Sao
Paula, deba vemia do entendimento do Porguiet.

Mada obstante o acordo técnico ver-se celebrado
entre a Associacio Brambeira de Recursos em Telecomumcapdes [ABR],
representando as operadoras, e o Instituto de Pesquisas Tecnobigicas
do Estado de S&o0 Pauls (IPT), empresa plblics, causando aparente
auséneia de ato da autondade coatora, cedico € gue o Senhor
Governador, =m sua coordenacdo estratépca para combater locabmente
a pandemia mundial causada pelo nove coronavirus (COVID-19), tem
empregado o wso de informacies obtidas pelo acordo em testilha.

Doncde haver priatica de ato de competéncia
legal do Excelentissimo Governador, apresentando-se em elipse, que se
desvels ao wverificar-se gque, em contrapartida, pora a apontada
autoridade matora de prermogata para desfszer a agdiio.

Por fim, veja-se que a Constituicao do Estado
de Sa0 Paulo prevd o processaments e julgamento de mandasdos de
seguranca ¢ habeas dofe “confro atos do Goverreedor, da Mesa e do
Fresidénein dao Assembleta, do prdgprmoe Tnbunal ou de algurm de Sseus
membros, doz Presidentes dos Tmbuinms de Contos do Eslade e do
Muricipio de Sdo Fauwlo, do Procurdador-{reral de Jushce, do Prefelo @ do
Fresidente da Cdmeara Muracipeel die Cagifal®, em seu art. 74, 1L

Dad guie nfio prospers a preliminar.

Ao fundo, tem-se gue a ordem deve ser
denegada, respsitosamente oo enlendrmerilo do @ Relator,

O impetrante gquer farer crer haver danos a
inviolabalidade da cormespondéncia de seus dados & & sua liberdade de
locomocdo, por ate do Excelentissimo Governador, gque faz uso de
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informacies aobtidas em acordo téenico entre ABR e IFT, para controle
dia molalidade de cdaddos & possivel imposicao de multas & prisoes

arbitriias.

Em s peca, erfirm, descreve-se wm cenario de
estado absolutista, nsda obstante extinto este pelos processos berais
dos secilos W e XIX.

De acordo com a tese do mpetrante, o Governo

o Estado de S&o0 Paulo estara a operar vigilancia simile & da literatura
orecelliong, atuands como o Big Brother.

Descreve, ainda, gque Sinformogds € poder”,
arguindo que o Estado de S50 Paulo estana em wlilizacsdo de wm
absoluto mpério de controle sobre os odadsos, valendo-se de
informacio pars oprimi-los & reprimi-los.

A citacio € alonisma que remonta a tradicio
romana [seaenine polenbin e

E ao reverso de significar gque informacao seja
mstruments de poder, traz em 51 o conceito de gue o conhecimento &
poder.

Um poder transformador, consistenie na
ciéncia e e tecnologia, gque, se empregadas, engrandecem os niveis de
producio, de gualidade de wida e de crescomento de um  pais,
transformando a sociedade.

0 conhecimento, assim, @ fundamental para o
Progresso.

Ipualmente essencial para o enfrentamento de
diiculdades, especadments sguelas que exigem esforgo extremo e
articuilacio da esfera plblica, para combate a uma enfermidade gque

severamente se esprada por bodo o planeta.
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Selencin poelenbliac 55 o axioma € empregado
tamb¥m por Thomas Hobbes, que justamente conceitisa o Levsabhan
abra gue, embora tenha sido pilsr dos estados absaolutistas, sustenta,

em essencE, gque o Estado deve agir de forma a equilibrar as relacoes
entre os individuos, evitando gue se sobreponham de forma bedrbara

[estado natumal).

Para tanto, os ocdadaos abdisim de suas
Iberdades, que lhes sio preservadas, embora geridas pelo Estado, nas

forma de um pacto:

Tase & mals do gus consenimenne ou conodrdia, pols
resuRse-5¢ aure verdadeire wnidode de fodos eles,
LMa S ¢ MesmE pesecd, FealiEsda por wm pacto
de ada homere owm [dos os hamans [ Esna & @
geraeds daguele snomme Letdodd, ol aries = oM
foda Reverdnck = daguele dews mortal, ao guael
deverens, abales oo Dewne Imortal, nossa pos &
defesa” [.J E mele que sonuicie a esednedy do
Estadn, que pode ser assim deflnkda: Tima gronde
mulficdds nstind a wno pesscd, Feedianie poctos
FeCipreds LFS a0k OUEFGS, [hara om o de codo
L SO RO, R WEGEF @ g & OF Fatlrsos de
oS, da manedra gue cofekisnar cofilenierehs, pane
ASRELGF & par & a defese owmur, O soberane &
aguels que represeria e5s0 pessoa.” [HOBHEES,
Thamas Lépdatd, 20032 (I651L S0 Pomly Marins

Fovnesl

0 conceto de Estsdo evolul om as Revalicoes
Laberais, desenvolvendo-se a nocio de contratoe social, de Locke,
reafitmando a existéncia de um pacto entre os cidaddos e o poder
instituido, consagrando-se a existéncia de direstos fundamentais,
passando amda pela separacio dos poderes de Montesgunen e pela
analise de Weber, a ver no Estado a titulandade monopolista do direito
af emprego da violénoa.
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Chega-se, sntio, 4 coninbiicio de Hans Kelsen
& A oonsagracio do Estads de Dhreito, modemamente o Estado
Democribiog de Doreito, em gue o exercicio de poder necessano a
concretizacino do estado se rege 2 s lmita pelo Dareito, gue
essencialmente The compoe, sendo-lhe ainda antecedente & comstituinte.

¥ poder do Estado, enfim, tem lhmites no

E o& direitos, que sio garantas indivdoeais dos
cidadios, Imitam-se tambEm na convivencia harmonica @ social gue se
busca ter em um termitdno sob a égude de um poder regente, 0 Estado,
este com o Am dicotdmico de garantir e hmitar direstos mdividisas para
preservacio da vida em coletividade, essencaal ao amimal social gue & o
homem.

E gual nido seria, enfim, o mister do Direito
Constitucional, gue ndo o de afenr ¢ dizer o8 lomites dos diredtos
indrviduais e do poder estatal

mn oo ha de um Lde, os direstos &
imviclabalidade a0 sigilo da correspondéncia de dados e & liberdade de
locomocdn, enguanto de oulro a atuacso estatal em busca de garantir o
direito a vida e & seguranca dos cidadbaos, tudo amparado no art. 5% da
Constituican Federal.

E mao se pode negar que as enfermidades sao
combatidas, essencialments, om céncia, tecnologia @ estrabégs, ou
seja, informacan.

Ouerer abdicar da c¥noa em meio 8 wma
pandemia de efeitos inéditos em nossa geracao, € verdademramenbe
render a funcio essencial do Estado.

Trata-se cle norel infeccio wiral de

caracteristicas & efetos ndo previstos na Lteratura cientifica sastente,
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recomendando-se o solamento soecial, tanto pela Organizacio Mundial
da Satide, como pele Minsténo da Sadde ¢ pela Secretana de Satide do
Estado de S5&0 Paulo, como uma das mais mportantes medsdas paras
evitar a elevacio do contagio.

Tudo com o fm de ndo sobrecarregar os
sistemas de salde, de modo a garantir tratamento adequacdo ao mador
nomero de pessoas, preservando-se vidas e evitando-se maiores efeitos

colateras solmwe & sociecade,

Para tanto, entender os nivers de isolamento
social praticados pela comunidade & imformacao essencial para tracar
acoes estralégpoas por parte do Governo do Estado.

O modo que had, como se disse, conoorrencia

entre dirertos e garantias fundamentsis
E o que leciona a doutrina, afnal:

Confipure-se @ concarrdneia de direiios adiidduaig
quandy determingdn situapdo ou conduta pode ser
submireda no dmbile de prdasdo de diversos
dirgifas  fundomendeds  Nedse ooso, OWoog-52 O
profelema de sabsr gqual das normeas fdmdamendads
sorda agplicdes] 2, poF consegqenie, O Qe Cpe o
resripdo estans ¢ Gdodds subseetds fdnctdnoiz
o divergdineds  de  Dmiagdes ol FesEicdes)
(MENDES, Gilmar Ferrefraz COOELHD,  Dnocdineks
Muartires; @ BRANDO, Fawlo Chestoey Dorer. Curss o
Direits Comsithedomal, 5% ad. mee & afesall S Paids
Saralia, IO, @ 437).

Inegivel, de ouiro turmo, que o Estado, cente
da gravidade pandémica do novo cororeatirus, tem o dever de agm de
musdo & garantir, com o maxmmo de seus esforeos, o direito & vida de

meus Cldadios, como precertua o referda dowtrneag:

“Fode-se afimnar gue, ¢ a aoridade padbien sabe
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dia EEainely eofeEifa de B Reed Imebae para GO
pda humana em determbunds drounstdneie @ a8
amils ha adexds de procddncias preiennivas e
profigdo das pessos ameapadas, o Estado fitha o
daver deveorents da procfamagds do diredte d eida”
(MENDES, Gitwear Fernelra, of alfr, in op. ot p. 447,

Por outro lado, a0 sopesar os direiios e
garantas ameacados, deve  ser agudatado o 2 prnoipio da
proporciomalicdade, com o bm de mediar a aplicacio do Dareto sobore as
garantias fundamentais, de modo a restringi-las  parcialments,
objetivando-se o im maior, consistente na preservacio da harmonia
social.

Dessarte, pratca-se a contencao do  poder
estatal, reservando-lhe o exercicio de suas funches e deveres em
obediénea aos direitos & garantas, de modo a ndo as supnmir
indevidamente, ainda que de forma parcial:

1 principle da proporclenalidade, que estd ande
e sSvolicdr £ W osido amaneds em alpuas
ordenamentos juridioos, guards clgums pondos gue o
assewsrlham ao prackpio do meeabiidade @ enire
dles multa o de que & objetivo de amebos @ oL
an? Jiedhekdmney e poder de aeresy daaidrale sohne o8
atas dos demals Podercs Enguanie o princips da
raehilldmde fem Swa origem & deseneeimenio
aloboragdo  jurspredencial anglo-savinien, o do
proporcionalidade & orunds da Suipa ¢ do
Alemarnha, fado-se estrmdide poderiommernde @
Diretta da Austra, Holanda, Bégiea @ oudros palses
europeus. O grande fundomente do princpio do
Froporcionalidode & o excesso de poder, @ o fim @
que s¢ Jdesting & evafarsenie o de conder atas,
decistes ¢ condutos de agentes pdbieos  gue
uifrapasserm of Umites adepuedes, com ploies oo
aljwiin calimads pela Adminiscasdo, ou il s
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e Poderes represenfaries o Estede. Signiflea
e o Peder Piiblicn, quaands interdm pes atiddades
sofy s oovdrode, dele GEEF PORQLE O SR
rrcdame  realreenie a (derenods, ¢ esfa s

B SSAr-ad OOl i]l:ﬂ[llfﬁ:ll, ST EEOEREOS &

proporcioralments an fim a ser atinpdo. Sequndo
dourring alemd, pare gue @ condun estatal ahsene

o princime da proporcionalicacds, bd de revesiiese de
rriplicsr fumdamamne | I adnqeagds, shonificande gl
O Mo @mprnpad . afioede diee Ser compatine

awa o fim colmads (2f edgibiidede, porgue a
comduia dine F-se por Recessdrma, ndo hovendo
CUETD I2i0 MEthos rarso ou oferese pant aloamear
o fim pliblies, ou sea, o My dsoolfids & o gL oElisa
O mefer prepiims possisel para as ndieiduos; (3)
pFroporciomalidode em senfids escriln, gquande as
oRlEgens © SN cfuiEiadas SupeTerem s
disvaningens . (CARVALRD FILRED, Josd dos
Sandos. Monuel de Dirgdin Adednisirariiv, 2017 od.
rew. aheal @ arepd. Sdo Pawle: Atlas, 2078, p. 5%

Pors berm.

No presente caso, especificamente, aventa-se de
ofensa a inviolabahidade da correspondéncia de dados ¢ a hberdade de
locomocao, arguindo-se=, para tanto, que o Goerne do Esiado de Sdo
FPaule tem recebido informacoes sigilosas a respeito dos cdaddos,

possuindo conhecimento de suas localizagdes a gualguer tempo,
pesando sobre agueles graves riscos de cerceamento e de

imposicdo de medidas administrativas.

eorre gue a5 Crcunstinems née  se
demonstram conforme narrado pelo impetrante, dafo venia,

Longe de possuirr satélites, antenas, tommes de

transmissan, emissores & decodificadores de smais. o Estado, em

verdade, ndo opera qualquer controle sobre a correspondéncia de
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dados digitais.

Ma realidade, caracteristica marcante do século
XX1, & a cada wer mais constante interacdo humana atraves de

EMPrEhEih.

Assim & gue os mmdividuos se comumcam,
acionam transportes, Beeem compras, transferem ¢ mecebem valores
hodiernamente por aplicativos, soffweaeres gue transmitern dados atraves
de operadoras concessionanas.

Tas empresas, enfim, & gue detém o dominio
sobre a informacio, o que lhes garante mercado e rentabilidade, que

remvestem em novas tecnologas gue operam sobre o crescente fuxo de

informacies, verdademra moeda corrente do mundo atual.

E tais mmformacoes sdo cedidas gratuitamente
pelos usvANos via Indontdvels termos de adesdo a cada apbcative

instalado em computadores & celulares.

0 Estado, nesta relacdio, & mero destimatano do
Mo de informaohes.

E quanto a tanto, necessano saber queis dacos

recile.

Veja-se que, em sua peca de miormagoes, [
J6/59 a Procuradona Geral do Estado esclarece que o Governgo do

Estado ¢ destinalario de informagdes, sem gualquer identificacdo,
direta ou indireta, dos usuarios.

Exatamente como determina o art. 72, § 2°, da
Lei n® 9.472/97, a Lei Geral das Telecomunicages. 2 predispor que
“a prestadora poderd divulgar a tercsiros mformagdes agregadas sobre o
s de seis servigos, desde gue @los ko permilom o edendifioegdo, direfo
ou tredireto, do wsudro, ou o molegds de suo infemadeede. ™
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Ou seja, as informactes a respeilo do
deslocamente dos wsudrios sdo gnonimas €  meramente
fruar bl ba fias.

Bucando-se, enfim, apurar o nivel de
distanciagmento social praticade pela comunidade, ndo havendo
gualguer previsdo de imposicdo de multas ou prisdes mediante
uso de tais informagdes.

Alcis, valer-se o Estado de Sowlros menos, due
esfepam denbro de sew poder de policta®, como sugers o & Relator,
podem implicar em  pobcamento mMas  ostensivo e que  agord
inegavelments de forma mads ofensiva perante os direitos e garantias

Tundamentas dos cadaddos, dola vernin e respeitosamente.

Vale destacar gue o acordo de cooperacdo

técrica com as empresas prestadores de servicos de telecomunicacin,
para compartilhamento de dados de usuanos de servicos respectivos,

para fins de combate ao OOVID-19, na forma arpdnima ¢ agregada,
obiteve parecer farordeel da Advocacia-Geral da Unide, [ 658/ 79

Adermais, considerando-se gque as mformagoes
80 anonimas ¢ agregadas, ou seja, evitam a ndividualizacio, nadao ha
gque == falar em gualguer ofensa ao direito de livee locomocio do
impetran e,

D¥s gque ndo ha, por este acordo tEmico, nem
mesmo & mais remota possibdlicdade de o Estado conhecer a localizagio

do impetrante, muitoe menos em termnpo real.

Mante de tais elementos, enhm, verdca-se
perfeitamente cabivel o fornecimento de dados anonimos pelo acordo

téEcrien celebradn.

A ofensa, enbm e n oSy, 8 mviolabibdade do
sigilo da comespondénca de dados & sendoe inexistente,
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verdadeiramente inofensiva sob o aspecto da proporcionalidade,

consistents no necessano exercicao das funcoes ¢ poderes do Estado
para preservacao da vieda e da seguranca dos cadadaos.

A respeito:

Tabe-ze, ponlme, gue @ resirmpde de direifas

Jundaomendols podde COTEr MESRED SO ORI

expreasa  de constindnde, sempre gque S8 fiser
mceasdne  a conorelizosdte do principle da
concorddneda prdrkea eniwe difamss constiuoenais

Mdo havende difsios absolafios, tomise o sigils de
oWresponddncd ¢ o de coRmuRicacdes fekegrdfioas
sde  posshels de ser resfiagidos em  oasos
recnesendados el prineio o proparsionaiidode”,
MENDES, {iimsar Fernedra, of alom, in op oif., o 4850

Destarte, ndo se entreve, dola eenan, por
qualquer angulo que se anahse, a caracterzacio de direto lquido e
certo que teria wiolado a acio do Excelentissimo Governador do Estado
de S5ao Patilo.

Por tocos esses fundamentos, ausente direito
hgquudo & certo, deve ser mantido o acordo de cooperacdo técrca
celebrado entre Associacio — Brasaleara de Eecursos eI
Telecomunicacoes [ABR), representando as operadoras, & o Instituto de
Pesquisas Tecnologicas do Estado de Sdo Paulo (IPT), com lornecmento

de dados, na forma andmma e agregada, para fins de combate ao
COVID-19,

E por isso que meu voto diverge, dafo venia
respeitosaments, dagquels ofertado pelo e relator sorteado, Des. Anténio
Carlos Malheiros, denegando a seguranga, rejeitada a preliminar de
ilegitimidade passiva do Exmo. Governador do Estado.
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LIS S0ARES DE MELLD
WViee-Pregicente
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VOTO MYERGENTE N° 48651

Mandade & Sepwrastsa Provailive.  Mobiloramenbs  do
molsnsnls wodial por gick de conlrele dis sclulares dos cadadias.
Inadmissibilidade. Potencial mnire 4 vialagho do dircile de
Evee kecamogio farl. 57, XV, CF) cm lemipos de pae, auseale
deerilig i de edlado de defes on de silio. Acicn Soserila que,
wm i, & selickemle para acenar o Judicianno, o obhalifecis &
i B pabilidade da jerisdiche (@ °, XXV, CF Direite yuids
¢ cerle 4 lberdsle de lacomstds violsde, YVols divergenie
Sqpuranga cancedida

Wisio

1. Vot com o digno relator, Des. Antdmio Carlos Malheinos, por
também entender gque o chamade Sistema de Mondloramenio Inteligente de 530 Paulo
(SIMI-5F), alegadamenie onado parm momitorar a adesdo dos cadadiios paulisias a
guarentena crada pedo Governo do Estadao, fem poleggal suficiente para violar o direito
fundemental & Invre Incomogio, afmomtando o inciso XV do art 5° da Carda Magna.
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2. PFouco mmpuwtam parantias  prestadas pelbs empresas
aperadoras de telefomia celubsr mo pais, 4 manema de antigo programa humarisisoo @o
qual a persomagem cnada por 16 Seares, em portunhoel, dizia gque “a gamamiza sou eu”, &
garanisa s pode ser a Constitnigdo Federal e a esirita observancm a seus comandos
minmalivos, alcance e lmmates dos direibos fundamentas Exisie o gmeacs comgrety a gue
diresios fundamentxis sejam violados = e € 0 gue basta a que, em obediéncm a0 principsn
da mafszhilidade da junsdigio, contido po IcEe XXXV de an. 57 da Constitusgdo
Federal, um =istema de monitoramento coma esse seja obsiade, alé porgue ndo se
demanstron de modo claro a gue vesn, qual a wilidede efietiva no comando a pandemia
{de gqualquer modo, padg pustifica que diresios fundementais sejam violados em fempos
de pazx e amente decretacio de estado de defesa ow de sibio).

3. E mesmo asarsiador que se tenba alpo capar de indicar oode
o cidadde se encontra, além de se ohier dados pessoais capaces de, em dese, funciomemem
om insrumentos palibicos ou de domiregio socml lipscos de ditzduras, o gque vina a
oom brarer o comando maior de gue somos um Extado Democratios de Direito, oonforme

o artigo pramezire da Carta Masar. 160 esti presente oo hipdiese, ainda que como amsaca
potencial o que, comie dite, € suficienie para a agio impeditia do Judicsinio.

4. Como dito ma conchisdo do volo da Felatona someada, “0
extado deve se valer de outros mesos, que estejam dentro do seu poder de policia, para
momenrar a cicculacio de pessoas duante esse momento excepeiomal, ndo podendo, soh
ewse fundamento, se utilizar de medidas restritivas e repressivas, gue vialam prncipics
constitucsonas, privando=ps de conhecimemio suficiemie para entender a gravidade da
situagin”. Endossa=e, acresoidos o5 argumenins o expendsdos.

5. Resprimsamente ao eniendimento majoritdrio, mew  vobo
também comoeds a sepuranca, por violagde ap direiio ligusde e certo d lvee locomaogio
nix femibono nacsonal (art. 5, XV, CFl
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Sonres Levada
Yoin Divergenbe
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DRECLARACAQ DE YOTO,

Mowitaramento, “Acordo de Cooperayie” embre o Governo do
Estasds com as aperadares Viva, Clars, O ¢ TIM. Inexisitncia de
ritugiin u direio fundamniad imdiridaal @ infeidadeprivacidabe.
Denlis cobwrfos pelv sigito, whém de mio Burer possibilidads dr
guulywer individnalizecds, e cuw, dos usobios da aebfana.
Meiws gue howwise esa wolsgde = ¢ mio hi = aplicopie da
Menitu e ponderavdv paru setacionar rvemtusd cofbide enine
dirvitos dedividears  fandamentes  fbrliovidude privavidude)  com
dirvitos fundamentais cotednes il i, @ prereleor e
alimo. Acorde gue vie sabelnoy clnedpis de combele
frulifragde do Coil-T% ¢, co @llioes andlise, a preserar o gripei
ridu o popiagde. Ordem denrpuod

Trata-se de mandado de seguranca presventivo (fls
01°20) contra ato do Governador do Estado de S3o Paulo consistente em Dnmar
“Acovdn de Cooperagdo”™ com as operadoras Vivo, Claro, O e TIM, para fins de
monitorar o Bolamento duranie a guareniena mediante informagbes exiraidas de
dados dos aparellvos de todos o8 cidaddos paulistas.
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Com o devido respeiio ao eminente Desembargador
Relator Antonie Carlos Malheiros, notbno defensor dos direitos individuais
deste Sério Orgdo Especial, meu wvoin se alinha acs votos  divergentes
apresentados pelos doutos Desembargadores Vice-Presidente Luk Soares de
Mello e Evaristo dos Santos.

Repelida a preliminar tal gual o faz o e Relator,
caminho em outra diregSo com relacio méntoe, com o devido respeito.

Examinados o8 contomos do Acordo de Cooperagio
Técnica celebrado entre as operadoras de telefonia movel e o Governo Paulista,
aprovado, diga-se pela ANATEL e pelo IPT, ¢ possivel constatar que ele estd
voltado, 130 28, a0 conbecimento dos dados andinimes dos tulares de telefone
celular, com especial destaque 4 cliusula 1.2, (1.2 Ax PARTES declaram gue
para a evecugdo do presente Acordo ndo hd o roemento de guoalguer dado
pestoal, lendo em vigta gue todos o3 DADOY sde anonimizados, agregados,
extatisticos ¢ velumétricos disponibilizados das hases das PRESTAINIRAS),
circunstincia que escapana da invasio aludida pelo Impetrante, até ponguee & falo
incontroverse a preccupacio unica da Autonidade Coatora, ciente da
movimentacho geral de pessoas nesia unidade federativa, que se concenira em
adotar a5 adequadas politicas pablicas que possam conter a disseminacio do virus
€, asim, preservar a sabde de todos.

Imporante registrar que o acorde de cooperacio
firmado encontra dncora na opinibo juridica editada pela Advocacia Geral da
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Unido (PARECER n. 00280/H200CONIUR-MCTIC/CGLU/AGU (assim
ementado; “DIRETO DE TELECOMUNICACOES. COMPARTILHAMENTO DE
DADOE | Consulia acerca da possibilidaede de dados de geolocalizagdo, abhidos
a partir de dispositivos advels de comunicagdo, qgue permitam o identificagdo
individwalizads do  woudrio, para fins de combate ao COVID-I9. [T
Jurisprwdéncia do STF e do STJ é no sentido gue a protegdo a gue ¢ refere o
art. 55 XN, da Constitwigdo, & da comumicagdo ‘de dodos’ e ndo dos dados em 51
mesmos” (T Pela vighilidade juridica de compartilhamento de dados de windrios
de servigos de lelecomunicagdes para fins de combate ao COVID-19, na forama
anditima ¢ agregada ), colhends, ainda, aprevagdo nas abalizadas anetagdes
Iecnicas do emirente advogado Rewmalde Lemos (diretor do fasiimts de
Tecnologia ¢ Soviedade do Rio de Jareira), cuwjas explicagdes cientificas (.
1081, idem o s, 208213 eside o sahvo das meras & peisoais alegagdes
vestibuleres, despidas, neiie ponta, de gualguer furdagdo, o gue orad a atuwal
impetragdo ausente do fumps boni fors, disfanciondo-se, pois, dos predicados
progeios a liminar buscadae.™

A questio central = dabea até — gue se discute nesse
Mandsdo de Seguranca diz respenio a alegagdo = que vem do impeiranie = de
violaglo a direito liguado e cemo sen em face do “deovdo de Colaboragdo™
celebrado pela Auwtondade dita Coatora com as operadoras Vivo, Claro, O e

TIM, para fins de monitorar o isolamente durante 3 quarestena mediante
informagies extraidas de dades dos aparelthos de wodos o8 cwdaddos paulistas, o

que representaria ofensa grave ao direito individual,

Cumpre fer presente, que o Estado, em fema de
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resiriglbo 4 esfera juridica de qualguer cidad3o, nfio pede exercer a sua

sutoridade de maneira abusiva ou arbitrdna, desconsiderando, no exercicio de
sua atividade, o8 direitos fundamentais e os individuais, peis o reconhecimento
da begitimidade &ico = juridica de qualguer medida imposta pelo Poder Pablico
- de gque resuliem consequéncias gravosas me planoe dos dweios e garanbias
individuais - exige a el observineia do principio do devido processo legal (CF,
art. 5% LV), consoante adverte autorizado magistério dowrinine (MANDOEL
GONCALVES FERREIRA FILHO, “Comentinos 4 Constiusg3o Brasileira de
|9ER", wol 1/'6B-69, 1990, Saraiva, PINTO FERREIRA, “Comentirios &
Constitwico Brasileira”, vol. 1176 ¢ 180, 1989, Samiva; JESSE TORRES
PEREIRA JINIOR, “O Direito & Defesa na Constituicio de 19887, p. T1/73,
iterm n, 17, 1991, Renovar, EDGARD SILVEIRA BUEND FILHO, “0O Direito
4 Defesa na Constiuscdo”™, p. 4749, 1994, Saraiva; CELSO RIBEIRO
BASTOS, “Comentinos 4 Constituicse do Brasil®, wol X2268-269 1980,
Saraiva, MARIA SYLVIA ZANELLA DI PIETRO, “Diteito Administrativg”,
P 401402,  ed, 1995 Adas; LUCIA VALLE FIGUEIREDO, “Curso de
Darento Administrativo™, p. 390 e 293204, Ped, 1995, Malheiros; HELY
LOPES MEIRELLES, “Direito Administrative Brasileiro™, p. 388, 17 ed,
1992 Malheiros, v.g.).

Ok direites fundamentais garantem 308 individsos
vilrias posigies juridicas em relagio ao Estado e, assim sendo, oz direitos
fundamentass sio divididos em ¥ grupos: o3 diceitos de defesa. gue se
caracienzam por exigir do Estado um dever de abstengdo, carifer megativo, no
sentido de impedir a ingeréncia na autonomaa dos individwos, além de limatar o
poder estatal em mome das liberdades individuais, direibos prestachonals, gue
possuem um cariter essencialmente positivo, impondo &0 Estado o dever de agir
e direilos de participacdo, que prefendem garantir a parscipacio de cada
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cidadiio na formacio da vontade politica da comunsdade (SARLET, Inge
Wolfgang. Dignidade da pessoa humana e direitos fundamentais na Constaiusgio
die 1988, 2 ed. rev., e atual. Porto Alegre: Livrana do Advogado, 3002,

Nio e perde de vista que o3 direios fundamentais
constifuem, em um primeiro aspecto, direitos de defesa do individuo contra
ingertncias do Estado em sua liberdade pessoal e proprniedade. Tal vaso de
direitos fundamentais ocupa um logar destacado em ssa aplicacdo, gue tem por
finalidade a limitacio do poder estatal a fim de assegurar a0 individuo urma esfera
de liberdade. Para isso, outorga ao individue um direito subjetivo que permite
evitar interferéncias indevidas no dmbito de protecio do direito fundamental ou
mesmo a eliminacdo de agressies que estea sofrendo em sua esfera de

auionommia pessoal.

Nio |, entretanto, por meio desse “dcordo de
Cooperagds” nenhum indicative de gue esteja havendo wiolagdo a direito
fundamenial do impetrante, gue, no caso, poder-se-ia identificar como violagio 4
sua intimidade/privacidade, j4 que, pela sua visio, sua localizachio = em qualquer
lempd @ moments = seria constatads pelo monitoramentoe representado pelo ato
que 52 aponia como vielador.

Fica claro que no acessn aod dados estd semdo
gsegurado o ancnimatoe, sendo de todo preservado o sigile dos dados apurados

pelas empresas de telefonia mdvel antes da iransferéncia a0 [PT, alids, como bem
spontam 05 volos dos Desembargadores LUIS SOARES DE MELLD, Vice-
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Presidente da Corte, ¢ EVARISTO DOS SANTOS.

Supondo, emretanto, gue se pudesse ter algum acesso
a dado sigiloso ndivedual — ndie hd — mas, supoado gue sim, a discussdo entfio
seria bevada para outre campo, o da colisde entre Direites Fundamentais, gquais
segam, o da inimidade/privacdade com o que, impossivel ndo dizer, o da sabde
piblica gue, em dlima andlise, & a propna vida.

Para superacio dos antagonismos existenies enire
prncipios que permitam a0 Poder Pablico em funcio de determinado contexio e
sob uma perspectiva axidogica concreta, qual deva ser o direito a preponderar no
casp, considerada siwacio de conflito ocorrente, desde gue, no emtanto na
delicada questso de colisio de direitos fundamentais dentre o3 quais avulia, por
sua significativa importincia, diveito 4 preservacio do berm maior que & a vida,
na medids em que tal acordo de cooperacio tem intenciio de monitorar o
movimento da populacio como um tado (a foresir @ nde a darvore) para poder
tragar politica de comtencio da proliferacso da Covad- 19 e, como 550, preservar a
viida de todos.

O niscleo essencial da teona da colisfo protege os
postulados que Abexy (ALEXY, Robert. Teoria dos Direitos Fundamseniass.
Tead Virgilio Afonso da Silva. Ped. 530 Paulo: Malheiros, 2004) formulou a
panir das construcbes de Dwerkin designada de weona qualitativa de distingdo de
normss (DWORKIN, Ronald. O Impéno do Direato. Traduglo Jefferson Lusz
Camargo. Revis@o Técmaca Dr. Gildo Rios. 530 Paulo: Maming Fontes, 1999).
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Confira=ae Ceisele Leite ¢ Denise Hewmeler (Colisdo de Direios Fundamseniais,
Jormal Junid)

Duas 330 as formas para concesluar esse upo de
conflito, sendo a primeira a ocoméncia enfre vanos tulares de direstos
fundamentass ¢ a segunda enire direitos fundamentais e bens juridicos da
comunadade e do Estado. (CANOTILHO, 1.4, MENDES, Gilmar Ferreira,
SARLET, Ingo Walfgang. STRECK, Lenbo Luiz. Comentinios 4 Constituscio
dir Brasil. S3o Paulo: Saraiva Educacio, Coimbra: Almedina, 2018).

Robert Alexy, tratando do problema da colisdo,
afirma que “o procedimento para solugdo de colisdes de principios ¢ a
pornderagdo.” (ALEXY, Rebert. Teoria dos Direitos Fundamentais. Trad
Yirgilio Afonso da Silva. Ped 530 Paulo: Malbeiros, 2014

A questio do conflite de direitos ou valores depende
de um juizo de ponderagio, no qual se tenta, em face de siuaghes, formas ou
modos de exercicio especificos (especiais) dos direilos, enconirar ¢ justificar a
solugho mais conforme a0 comjunte dos valores comstilucionais (4 ondem

aonstiiscional).

Mo direito norle americano a ttcnkca da ponderacio &
chamada comumente de “holencing od Aec”, em  confraposiche  ao
“definiion balancing”, que implicaria a aplicacio da norma prefenda, também
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s denominada de “balance tesr”,

Convém chamar a atengiio, seguindo Peter Hiberle,
que Bd gue se evitar wm possivel equivoco na compreensio da pomderaco de
bens. “E gue, ao emiender o penderagio de bens como wm pardmelro pare o
determinagde dos limites admissiveis dos direiios fimdoorentais, ndo significa
gue o diversos direfios fimdamentols esédfo numa relacdo de s meng i
hierdgrguica ou de subordinagdo de ams com ox owtres” (Gisele Leite ¢ Denise

Heanseler, ob. Cie ).

Alids, ndo por acaso, um dos casos mais famosos do
Sapreas Tribunal Federal em maténa de ponderacio de valores foi de relatona
do Ministro MOREIRA ALVES, quando se balanceou os valores da livee

iniciativa e livee concomréncia com a defesa do consumador e da reduc3o das
desigualdades sociais na Questdo de Ordem na ADI 319, julgada em 3 de mango
de 1993,

s diredios fundamentais, por mais importanies que
sejam, podem ser objeto de ponderagio, ou seja, ado 30 dotados de cardter
abaoluto. Assim, o8 direitos fundamentais devem ser submeisdos a um juizo de

ponderacdo quando entram em colisio com owiros direitos fundamentais.

Vol a0 indcas.
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Nao hi nenhuma wiolsgio a diveito fundamental
individual na execucio do "Acords de Cooperagde” firmado entre & autoridade
dita coatora e as empeesas de telefonia, @ que, do exame de seus termos, &
possivel verificar o sigilo de dades individuass, como muito bem explicado pela
Procuradoria do Estado, cwjos dados acessades ndo sio os isdividuais dos
usuhrios do sistema, mas sim de forma global e apenas para siuagko de
formulacio de estrapégia para combate da Cowid-19, sem nenhuma
individualizagio.

E verdade, digo logo, que mesmo este subseritor ao
despachar Mandado de Seguranca n® 2078414-B0.2020.8. 260000, para mim
disimbuido  sobre esse mesmo  assunto, entends por bem, suma andlise
preambular, propna do exame primeiro, impressionado pela possiblidade de
haver violagdo & direito individual, conceder liminar em favor da impetrante.
Contudo, a0 depois, diamie das explicagies razidas pela Procuradona do Estado,
oom exame mais depurado, ficou clare que nesse “Acordo de Cooperagdo’ nio
havia nenhuma indicagio de qualquer violagio a diresto fundamental individual
€, O 1530, revoguel & liminar 14 concedada, estando o mardamas em seu regular

PrOCEssanento.
Prosseguindo.

Supondoe — e rata-se de mera  retbrica  de

fundamentacio = gque pudesse estar havendo conflito/'colisio enire diretos
fundamsentass, o mdividual ¢ o coletive (2 intimidade/privacidade ¢ a sadde
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piblica). Para solugio dessa evenmal colsdo de direiios fundamentais, aplicando-
sz a bécaica da pondera¢io, me parece gue a resposia a ser dada & em faver da
colefividade, o da sadde pablica, que resulta no combaie 4 propagacio da
Covad- 19 e, por i3580, em dliima andlise, a preservagio da vida da coletividade,

Ante o exposto, DENEGO a Seguranca.

BERETTA DA SILVEIRA
Desembargador
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Esie documenio & cipia do onginal gue recebeu as seguintes assinaturas digitais:
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