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Abstract. With the advent of an increasingly connected world, many security

breaches open up for cyber criminals. Electronic crimes are now the biggest
challenge for any company in the world and this problem is reflected in the
numbers, reaching trillions of dollars in annual losses. This work aims to
carry out an experimental evaluation of tools against Ransomware-type
threats. The experiments were conducted using two tools, one specific for
protection against Ransomware and an antivirus. For the execution of the
tests, two samples of known Ransomwares were used. The results showed that,
in general, modern tools have what it takes to protect devices from these
threats.

Resumo. Com o advento de um mundo cada dia mais conectado, muitas

brechas de seguranca se abrem para cibe criminosos. Os crimes eletronicos
sdo hoje o maior desafio de qualquer companhia no mundo e este problema se
reflete nos nuimeros, chegando na casa de trilhées de dolares em prejuizos
anuais. Este trabalho tem como objetivo realizar uma avaliagcdo experimental
de ferramentas contra ameagas do tipo Ransomware. Os experimentos foram
conduzidos utilizando-se duas ferramentas, sendo uma especifica para
prote¢do contra Ransomware e um antivirus. Para a execugdo dos testes foram
utilizadas duas amostras de Ransomwares conhecidos. Os resultados
demonstraram que, no geral, ferramentas modernas tém o que é necessdrio
para proteger os dispositivos destas ameagas.

1. Introducao

A sociedade moderna estd cada vez mais conectada e atualmente nao estar
conectado pode ser um fator exclusivo no panorama recente, pois muitas
oportunidades podem ser perdidas. A informacao é cada vez mais valiosa, mas, ao
mesmo tempo extremamente fragil [Machado 2014].

Isto torna-se ainda mais evidente no ambiente corporativo devido a
importancia dos dados que podem facilmente ser perdidos através da utilizacdo de
programas maliciosos. Programas maliciosos podem ser usados em ataques
direcionados para interromper recursos de computacio e tornd-los indisponiveis [Grégio
et al. 2014].

De acordo com [Cybersecurity Ventures 2017], os crimes eletronicos sio hoje
o maior desafio de qualquer companhia no mundo e este problema se reflete nos
nimeros. Em 2015 o prejuizo anual com este tipo de ameaca j alcancava 3 trilhdes
de ddlares anualmente e estes nimeros continuam crescendo. Outro dado que
confirma o aumento destas ameacas € o nimero de vagas na area de segurancga da
informacdo que cresce anualmente, com um milhdo em 2016 e expectativa de



crescimento para os anos seguintes.

Um dos tipos mais conhecidos destas ameacas digitais sdo os Ransomwares,
esta ameaca surgiu no final da década de 1980, mds realmente se tornou algo
relevante apos 2005. Isto ocorreu devido as mudangas tecnoldgicas que aconteceram
nesta época [Kevin Savage et al. 2015]. Um dos fatores decisivos nesta
mudanga foi a evolu¢do de poder computacional dos dispositivos e também a criacio
de métodos de criptografia mais avangados, fazendo assim com que cada vez se
tornasse mais complexo o desbloqueio dos dados em caso de infec¢do [Liska and Gallo
2017].

A criptografia ndo surgiu com o advento dos Ransomwares, a mesma ja possuiu
diversas outras utilidades ao longo da historia, ja foram criados mecanismos de
codificacdo chamados de cédigos, cifras e senhas, sendo muito utilizados para manter a
seguranca de uma mensagem [Olgin and Groenwald 2011].

J4 na computagcdo a criptografia geralmente se utiliza de fungdes hash para
garantir a integridade do conteudo da mensagem, esses hashs sdo gerados através de um
calculo matemaético, qualquer modificagdo em seu conteido pode facilmente ser
detectada, pois novos cdlculos matemadticos sdo necessdrios para se obter um novo
resultado [Ludwig et al. 2020]. A criptografia tem como seu grande objetivo trazer a
privacidade dos dados, isto vem através da chave criptografia, que enquanto for secreta,
longa e aleatdria, dificilmente estes dados serdo acessados [Camara and Rocha Jr. 2012].

Os Ransomwares se encaixam em uma categoria de ameacas

que atuam com o objetivo de extorquir digitalmente suas vitimas. Eles geralmente
podem ser divididos em dois tipos principais. O primeiro tipo age, criptografando e
negando acesso aos dados do dispositivo afetado, o segundo tipo restringe e impede o
usudrio de acessar a dados e arquivos, neste caso ndo necessariamente as restricoes sao
feitas através de criptografia [Kevin Savage et al. 2015]. Neste tipo de sequestro de
dados, € exigido um valor de resgate para que o acesso seja restabelecido ao dispositivo
ou dados, e geralmente este pagamento € exigido em criptomoedas Bitcoin para
dificultar o rastreio dos criminosos [Gorman and McDonald 2012].

Diferentes variantes e familias deste tipo de ameaca surgem todos os anos,
espalhando os Ransomwares cada vez mais rapidamente [FERREIRA 2018].
Este tipo de ameaga também ndo se limita ha apenas um tipo de sistema
operacional ou de dispositivo, podendo ser desde aparelhos android, IOS ou até
mesmo Windows, todos podem ser afetados, se limitando apenas a caracteristicas de
cada tipo de sistema [Liska and Gallo 2017].

Conforme “Evolution of Ransomware” [O’Kane et al. 2018], os ataques
Ransomware podem ocorrer de 4 maneiras distintas: A primeira infecta o alvo através
de um download sem conhecimento do usudrio em um site comprometido, a segunda €
chamada de Strategic web compromise, que sdo sites contaminados que monitoram os
acessos € fazem um levantamento de usudrios mais vulneraveis e de suas fragilidades,
atingindo muitas vezes usudrios que possuem um antivirus desatualizado ou que fazem
transacdes financeiras sem protecdo. A terceira maneira é o disparo de e-mails, que



possuem mensagens que induzem o usudrio a fazer uma acdo e geralmente sdo
distribuidos em larga escala podendo conter ameagas ou links redirecionando para sites
maliciosos. E por udltimo, a quarta maneira € a exploracio de vulnerabilidades
especificas de uma empresa, ou de um sistema especifico [Liska and Gallo 2017].

Um Ransomware também pode se utilizar de diversas técnicas para se
manter escondido dentro de um sistema infectado e proteger a identidade de seus
criadores e distribuidores. De acordo com [Gonzalez and Hayajne 2017], algumas das
maneiras sdo: Encriptar a comunicacdo com servidores de controle para evitar a
deteccao no trafego de rede, pode-se utilizar de técnicas de Sandbox, também €
possivel que que o mesmo se utilize de técnicas de polimorfismo, permitindo assim
que o Ransomware mude de forma, mas mantenha sua funcionalidade, dentre outras
maneiras.

A informacdo precisa ser protegida de maneira adequada, principalmente
conforme os negdcios se tornam cada vez mais conectados. Esta informacao estd cada
vez mais exposta a um crescente nimero de ameacas € a uma grande variedade de
vulnerabilidades [ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS 2005].

Segundo [Oliveira 2001], um dos pontos mais importantes da seguranca
da informagao € o ser humano, onde todo processo se inicia e € finalizado com um.

Nestes casos e cendrios pode-se observar que o usudrio € na maioria das vezes a
porta de entrada € o personagem principal deste tipo de ameaca.

2. Materiais e Métodos

Para a realizacdo dos experimentos foram selecionadas duas amostras de Ransomwares
reais: WannaCry, ameaca que ficou mundialmente conhecida no ano de 2017 por afetar
diversas companhias e causando grandes perdas financeiras, e Bad Rabbit, ameaca que
também se espalhou no ano de 2017, mas que infectou primariamente a Russia e
também a Ucrania, com alguns relatos de ataques na Alemanha, Turquia, Bulgéaria e
Japao.

Os testes foram realizados utilizando-se de uma maquina virtual, configurada em
uma plataforma VMWare Workstation, com 4 gigabytes de memodria ram e quatro
nucleos.

Todos os acessos externos, como rede e entradas USB... para evitar que qualquer
tipo de ameaca se espalhe para a mdaquina fisica, também foi optado por desativar o
Windows Defender do sistema operacional, para que as ferramentas escolhidas fossem a
Unica linha de defesa do dispositivo



2.1. Maquina Virtual

A ferramenta escolhida para hospedar as mdquinas virtuais foi a VM Ware Workstation,
uma mdaquina virtual foi criada com uma configuracdo intermedidria, com quatro
gigabytes de memdria ram, quatro cores e um disco de vinte gigabytes.

As caracteristicas escolhidas se deram para que a madquina virtual se
assemelhasse a uma maquina de uso comum.

O sistema operacional escolhido foi o0 Windows 10 em sua versdao 2004, nenhum
software especifico além dos selecionados na pesquisa foi instalado na maquina que nio
fosse padrdo do sistema operacional.

Device Summary
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=4 Hard Disk (MyMe) 20GB
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Figura 1. Configuracao do dispositivo

2.2. Ransomwares escolhidos

Para a realizacdo dos testes foram escolhidas duas amostras de Ransomwares
especificos e ja conhecidos pelo publico geral, isto foi adotado para que os testes fossem
0 maximo possivel de um ambiente real.

O primeiro escolhido foi 0 WannaCry, Ransomware mundialmente conhecido no
ano de 2017 em sistemas operacionais do tipo Windows, afetando milhares de
dispositivos neste mesmo ano, escolhido por ter sido mundialmente conhecido.

O Ransomware utiliza-se de criptografia do tipo assimétrica. De acordo com
[BERRY; HOMAN; EITZMAN 2017], o mesmo se utiliza de uma lista de chaves do
tipo Rivest-Shamir Adleman (RSA) para realizar a encriptagao dos dados e arquivos da
vitima, sendo que esta lista possui chaves publicas e genéricas.

A ameaca realiza a encriptacdo de todos os dados, evitando arquivos de sistema
ou outros arquivos que podem comprometer o funcionamento do dispositivo, logo apds
ele ird se comunicar com um servidor do tipo Onion utilizando-se de um servidor Tor
sendo executado na porta 9050.

Caso a conexdo ocorra com sucesso, 0 mesmo registra o sistema da vitima com
o servidor Onion, faz a transferéncia das chaves utilizadas na encriptagao dos dados e
apaga qualquer cépia das mesmas que possam estar salvas no sistema.



Se a vitima realizar o pagamento exigido pela ameaga, 0 mesmo se comunica
com o servidor Onion, obtém a chave privada que serd utilizada na descriptografia e
realiza o processo em todos os arquivos que previamente foram bloqueados.

A segunda amostra utilizada foi do Ransomware BadRabbit, uma ameaca
também difundida no ano de 2017, mas ficando mais conhecida apenas em paises da
Europa.

2.3. Ferramentas de defesa

Quanto ao quesito prevencdo, hd muitas maneiras de se evitar os ataques, como €
relatado por [Saxena and Soni 2018], algumas sdo bastante simples para se aplicar,
como por exemplo manter o sistema operacional utilizado sempre atualizado.

O SO atualizado por si s6 ja conseguird prevenir ndo apenas de ameacas do tipo
Ransomware, mas também de muitas outras ameacas cibernéticas. Manter um antivirus
no dispositivo e manté-lo atualizado também € uma maneira efetiva para manter o
sistema prevenido contra estas ameacgas. Geralmente as ferramentas de antivirus ja
possuem cadastrados em suas bases de dados os Ransomwares j4 conhecidos e maneiras
de detectd-los caso eles invadam o dispositivo.

Uma outra maneira de protecdo € ter sempre cOpias de seguranca dos arquivos,
que ndo ird prevenir a invasdo do dispositivo pelo Ransomware, mas ird garantir que a
perda pelo ataque seja minima. Outra estratégia simples que pode ser utilizada € evitar
abrir e-mails suspeitos, sendo este um dos maiores vetores de Ransomwares.

H4 também estratégias mais especificas para combate de deste tipo de ameaca
segundo [Saxena and Soni 2018], algumas delas sdo:

a) monitorar chamadas em Application Programming Interface (APIs): alguns
Ransomwares se utilizam de interfaces especificas do sistema operacional para realizar
o bloqueio de arquivos, uma ferramenta de monitoramento de chamada nestas APIs
pode auxiliar na detec¢do de Ransomwares ao detectar uso indevido das mesmas;

b) monitorar o sistema de arquivos: um Ransomware geralmente tem o
comportamento de encriptar os arquivos do sistema da maneira mais rapida possivel,
algum tipo de monitoramento no sistema de arquivos do sistema procurando por este
comportamento pode auxiliar na detec¢do de um ataque que ja esteja em andamento;

c) arquivos de isca: muitas familias de Ransomwares utilizam-se deste processo
agressivo de encriptacdo dos arquivos da vitima, tornando possivel a utilizacdo das
técnicas descritas acima para a detec¢do dos mesmos. Mas alguns Ransomwares ja
prevendo estas técnicas se utilizam de técnicas para que as mesmas ndo funcionem.

A estratégia mais comum € ao atacar o sistema da vitima simular um
comportamento comum no sistema de arquivos e em chamadas de API, assim tornando
as técnicas descritas acima inuteis, entdo se utilizar de arquivos de isca pode ser uma
estratégia muito promissora para detectar estes ataques a sistemas. Geralmente



ferramentas de defesa se utilizam da assinatura das ameacas para detectar a ameaga no
dispositivo, através da utilizagdo de APIs para a detec¢do se faz possivel detectar o
Ransomware no dispositivo a partir do dia um [Cheng et al. 2019].

2.4. Avaliacao Experimental

Para a realizacdo desta pesquisa foram selecionadas duas ferramentas, uma ferramenta
genérica, neste caso um antivirus é uma ferramenta criada especificamente para a defesa
de sistemas contra ameacas do tipo Ransomware.

A ferramenta especifica escolhida foi o ZoneAlarm Anti-Ransomware, esta
ferramenta é desenvolvida especificamente para ameacas do tipo Ransomware, de
acordo com ZoneAlarm, a ferramenta possui compatibilidade com todos os antivirus do
mercado, hé funcionalidade de restauracdo de arquivos encriptados.

A ferramenta trabalha analisando comportamentos suspeitas no dispositivo, ao
detectar um Ransomware a ferramenta realiza o bloqueio e restauracdo dos arquivos
afetados pelo mesmo.

Segundo algumas andlises, a ferramenta € bastante efetiva, possuindo alguns
pontos positivos, como, prote¢do com sucesso de amostras reais de Ransomwares,
simplicidade no uso e uma boa limpeza de rastros de ameacas no sistema.

A ferramenta genérica escolhida foi o McAfee Antivirus, uma ferramenta de
defesa mundialmente conhecida, sendo utilizada por mais de 500 milhdes de
dispositivos. Segundo a prépria desenvolvedora da ferramenta, ela é capaz de defender
ndo apenas o usudrio, mas toda a familia contra os dltimos virus, ameacas, spywares e
Ransomwares conhecidos, mantendo a privacidade e a identidade do usuério.

Ele também possui uma camada especifica de protecdo contra Ransomwares,
chamada de Ransom Guard. A protecdo em tempo da ferramenta ja € responsavel pela
deteccao de boa parte dos Ransomwares conhecidos, esta camada de protecao adicional
vem em casos onde a protecdo comum ndo € suficiente.

O Ransom Guard monitora arquivos suspeitos, ao detectar tentativas de
encriptacdo de arquivos o mesmo realiza copias de seguranca dos mesmos e continua
analisando o comportamento. Ao confirmar que se trata de um Ransomware, o mesmo é
colocado em quarentena e os arquivos encriptados sdo restaurados através da copia de
seguranga.

2.4.1. Definicao dos testes

Para a realizacdo dos testes uma premissa precisou ser estabelecida, a desativagdo da
ferramenta Windows Defender. Este trabalha como um antivirus integrado diretamente
com o sistema operacional, 0 mesmo tem como objetivo a remog¢do de ameagas, trojans,
spywares e etc. A escolha se deu para que fosse possivel avaliar unica e exclusivamente
o desempenho da ferramenta escolhida sem interferéncia de outras ferramentas de
defesa do préprio sistema operacional.



Foram definidos cinco cendrios para a realizacdo dos testes, com o intuito de se
aproximar ao miaximo de uma utilizacao real de um dispositivo que foi infectado por
uma dessas ameacas: Primeiro, a ferramenta McAfee com uma amostra do Ransomware
WannaCry; o segundo foi a mesma ameaga com a mesma ferramenta, mas com a
varredura da ferramenta desativada; o terceiro cendrio foi a utilizagdo da ferramenta
ZoneAlarm Anti Ransomware com uma amostra da ameaca Wanna Cry; no quarto
cendrio uma amostra do Ransomware BadRabbit foi testada com a ferramenta especifica
ZoneAlarm AntiRansomware e no ultimo a ferramenta McAfee Antivirus foi testada
com a segunda amostra, o Bad Rabit.

Os testes foram realizados da seguinte maneira: uma das duas ferramentas foi
instalada no dispositivo, apds isso uma cépia da amostra de Ransomware foi colocada
no equipamento e logo apds a mesma foi executada para que fosse possivel verificar a
efetividade da ferramenta.

Cada ferramenta foi testada com cada amostra de Ransomware cinco vezes. A
andlise posterior dos resultados se deu de maneira qualitativa, observando-se alguns
pontos especificos, como: se a ferramenta alerta o usudrio da infec¢do que
estd ocorrendo, o tempo que a ferramenta leva para alertar o usudrio, a clareza da
informacdo que estd sendo passada para o usudrio € 0 comportamento da
ferramenta perante aos arquivos afetados, verificando se apos o ataque todos os
arquivos se mantém sem nenhum tipo de criptografia ou comprometidos.

2.4.2 Resultados

Todas as ferramentas foram testadas com as amostras selecionadas e algumas variacdes
foram realizadas para se entender possiveis diferencas. Um ponto importante a ser
mencionado € o fato de que todas as amostras foram inseridas no dispositivo de forma
compactada, para prevenir detec¢do precoce.

Compreendendo todos os testes foi possivel obter 5 cendrios distintos:
O primeiro cendrio foi a ferramenta McAfee Antivirus sendo testada com o
Ransomware WannaCry, apds instalacdo da ferramenta a amostra foi inserida no
dispositivo e descompactada, o resultado obtido foi que logo apds a descompactacio a
ferramenta ji foi capaz de detectar a assinatura do Ransomware, o colocou em
quarentena e alertou o usudrio, como pode ser visto na figura 3.



I McAfee

@ Acabamos de deter um virus

Enquanto vocé estava usando seu computador, um virus
tentou ataca-lo. N3o se preocupe, nds nos livramaos dele,

Mais informactes

Sua avaliagdo acaba em 14 dias — Compre agora

Figura 2. Cenario 1 de infeccao por Ransomware

No segundo cendrio a deteccdo em tempo real da ferramenta foi desativada e
novamente uma amostra compactada foi inserida no dispositivo, neste teste foi possivel
obter o resultado esperado, sem esta funcionalidade da ferramenta a mesma fica
completamente incapacitada de detectar quaisquer tipos de ameaca. Apds a
descompactagdo a ameaca foi executada e em poucos segundos todos os arquivos do
dispositivo foram encriptados que uma tela pedindo um resgate em bitcoin foi mostrada
para o usudrio, como mostra a figura 4.
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Seus arquivos importantes sdo criptografados.

Muitos de seus documentos, fotos, videos, bancos de dados e outros arquivos nio sio
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uma maneira de recuperar seus arquivos, mas no perca seu tempo. Ninguém pode
recuperar seus arquivos sem o nosso servico de descriptografia.

Payment will be raised on . 2
Posso recuperar meus arquivos:

1/311970 22:00:00 Certo. Nos i que vocé pode recuperar todos os seus arquivos de forma segura
e facil. Mas vocé ndo tem tempo suficiente.

Time Left Vocé pode descriptografar alguns de seus arquivos gratuitamente. Tente agora clicando
em <Decrypt>.

Mas se vocé quiser decifrar todos os seus arquivos, vocé precisa pagar.
Vocé sé tem 3 dias para enviar o pagamento. Depois disso o preco sera dobrado.

Além disso, se vocé nfo pagar em 7 dias, vocé ndo serd capaz de recuperar seus arquivos
para sempre.

Your files will be lost on . - P . .
Teremos eventos gratuitos para os usuarios que sdo tdo pobres que nio poderiam pagar

17711970 22:00:00 em 6 meses.

Como eu pago?

0 pagamento é aceito apenas no Bitcoin. Para obter mais informacdes, clique em <About
bitcoin>,

Verifiaue o preco atual do Bitcoin e comvre alzuns bitcoins. Para obter mais

R Send $600 worth of bitcoin to this address:

bitcoin

Plaagi003.14 | 13AM4VW2dhxYgXeQepoHkHSQuyENgaEb94

Contact Us Check Payment

Figura 3. Cenario 2 de infeccao por Ransomware bem sucedida
No terceiro cendrio a ferramenta ZoneAlarm AntiRansomware foi testada também com
o Ransomware WannaCry, apds instalacio da ferramenta a amostra foi inserida no
dispositivo e descompactada, logo apds a descompactacio a ferramenta ja foi capaz de
detectar a assinatura do Ransomware e alertou o usudrio, neste cenario a ferramenta de
nimero dois se diferencia da primeira por nido colocar o arquivo executdvel em



quarentena logo apos sua detec¢do, sendo ainda possivel executar o arquivo, o resultado
pode ser observado na figura 5.
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Ransomware Blocked

Malicious file
Time of the event n/a

Affected files No files were affected

RECOVER AFFECTED FILES

This is not a ransomware

Your version 1.0.721.0 is up to date

Your trial expires in 7 day(s)! | Extend Protection

Figura 4. Cenario 3 de infeccao por Ransomware mal sucedida

No quarto cendrio, a amostra de Ransomware foi substituida, a amostra testada foi da
ameaca BadRabbit com a ferramenta ZoneAlarm AntiRansomware, este Ransomware
se diferencia de seu predecessor WannaCry por ndo ser tdo conhecido como 0 mesmo.

Ap6s a descompactagdo do arquivo ja foi possivel perceber um comportamento
diferente, a ferramenta ndo detectou nenhum tipo de ameaga neste momento. Apos isto
o Ransomware foi executado com sucesso na maquina virtual e alguns arquivos foram
inscritos, a ferramenta sendo testada em questao possui uma funcionalidade especificas
para casos onde nao é possivel detectar a ameaga por sua assinatura.

A ferramenta quando ndo tem certeza de uma ameaga deixar a mesma realizar a
encriptacdo de alguns arquivos para se certificar, e neste cendrio foi possivel ver esta
funcionalidade em acdo, apds alguns segundos em execucdo o Ransomware foi
detectado e a ferramenta disponibilizou a possibilidade da recuperacdo dos arquivos
encriptados, como pode ser visto na figura de nimero 6.



Zz Alarm Anti-Rar e © a0 2 &

Ransomware Blocked

Malicious file rundli32.exe
Time of the event Today, 9:57:42 PM
Affected files python.bmp + (356) more

RECOVER AFFECTED FILES

This is not a ransomware

Your version 1.0.721.0 is up to date

Your trial expires in 7 day(s)! | Extend Protection

Figura 5. Cenario 4 possibilidades de recuperacao de arquivos

No quinto e ultimo cenario de testes a amostra do Ransomware BadRabbit foi
testada juntamente com a ferramenta de defesa McAfee Antivirus. Neste cendrio como
em todos os outros a amostra foi colocada zipada em uma maquina virtual, logo apds a
mesma foi descompactada. Neste cenario de testes logo apds a descompactacdo a
ferramenta de defesa ja foi capaz de detectar a ameaca e rapidamente moveu a mesma
para sua quarentena, realizando assim a prote¢do completa do dispositivo. Na figura 7 é
possivel verificar o retorno da aplicagdo para o usuario.

I McAfee

@ Acabamos de deter um virus

Enquanto vocé estava usando seu computador, um virus
tentou ataca-lo. N3o se preocupe, nds nos liviamos dele,

Mais informactes

Sua avaliacdo acaba em 30 dias — Compre agora

Figura 6. Cenario 5 deteccao de ameaca pela ferramenta



2.5. Discussao dos resultados

Com os resultados apontados por esta pesquisa foi possivel verificar alguns pontos
importantes: o primeiro deles € de que os sistemas operacionais modernos por si so ja
possuem ferramentas pré instaladas para evitar a propagacdo deste tipo de ameaca. No
caso desta pesquisa o sistema escolhido foi o Windows 10, que possui integrado com
sua versdo base a ferramenta Windows Defender, que por si s6 ja consegue detectar
muitos Ransomwares que porventura possam infectar o dispositivo. Por este motivo o
Windows defender foi desativado para que a pesquisa pudesse ser concluida.

De acordo com alguns dos cendrios testados na pesquisa foi possivel também
identificar que Ransomwares mais conhecidos t€ém mais chances de serem detectados
tanto por ferramentas especificas quanto por ferramentas genéricas. Como foi possivel
verificar no cendrio quatro da pesquisa, onde o Ransomware BadRabbit nido foi
detectado em um primeiro momento, a detec¢cao ocorreu apenas apds o Ransomware
realizar a encriptacdo de diversos arquivos no dispositivo.

Enquanto em todos os cendrios em que a ameaga escolhida foi o WannaCry,
independente da ferramenta de defesa a ameaga foi detectada logo apds a
descompactacdo da mesma, sem dar chances para a ameaga causar problema no
dispositivo.

Com estes cendrios foi possivel verificar que para usudrios comuns uma
ferramenta genérica como um antivirus € mais do que suficiente para proteger
completamente o dispositivo desta ameaca e de possivelmente outros tipos.

Mas isso ndo elimina a necessidade de outros métodos de defesa como a
realizacdo de backups de arquivos importantes com frequéncia e evitar o acesso a sites
suspeitos, entre outras varias medidas de seguranca.

2.5. Conclusao

Este tipo de ameaca, ja assola todos os tipos de dispositivos a muitos anos, causando
grandes prejuizos financeiros tanto para pessoas quanto para empresas. Causando ndo
apenas perdas financeiras como ja posto por este trabalho, mas também perdas pessoais,
como documentos ou fotos familiares.

Com o intuito de proteger os usudrios deste tipo de ameaca ao longo dos anos
diversas estratégias e também ferramentas foram desenvolvidas. Este trabalho teve como
objetivo principal verificar a possivel efetividade de algumas destas ferramentas na
defesa dos dispositivos Windows contra estas ameagas.

A presente pesquisa pode constatar alguns pontos importantes para a defesa de
dispositivos contra ameacas do tipo Ransomware. O primeiro ponto a se notar € de que
todas as ferramentas testadas foram capazes de proteger os arquivos do dispositivo,
mesmo nos casos onde a ameaca ndo foi detectada na descompactacdo. A ferramenta
utilizada no momento pode com sucesso realizar o backup de todos os arquivos
encriptados pela ameaca, posteriormente recuperando quando a ameaca for detectada.



Um segundo ponto a ser denotado refere-se a defesa deste tipo de ameaca
através de ferramentas nativas do préprio sistema operacional. Com o passar dos anos, o
sistema operacional Windows evoluiu suas ferramentas de defesas, como o Windows
Defender, que age no dispositivo do usudrio como uma ferramenta genérica de prote¢ao,
trazendo bons niveis de prote¢do contra ameagas mais comuns. Uma evidéncia disto foi
a necessidade da desativacdo da ferramenta para a realizacdo dos testes com as
ferramentas escolhidas para compor a pesquisa.

Se faz possivel concluir que com o passar dos anos as ameagas evoluiram muito,
mas que as ferramentas de defesa e os sistema operacional também teve uma grande
evolucdo na defesa contra este tipo de ameaca. Durante a pesquisa foi possivel verificar
que usudrios que se utilizam apenas das ferramentas padrdo dos sistemas operacionais ja
tem um elevado nivel de segurancga contra Ransomwares e que dispositivos que possuem
uma ferramenta genérica ou uma ferramenta especifica, possuem um nivel ainda maior
de defesa, sendo pouco provavel que qualquer tipo de Ransomware venha a infectar o
dispositivo. E importante denotar que ferramentas mais especificas trazem consigo
funcionalidades que nio s@o encontradas em ferramentas do sistema operacional, como
a recuperacdo de arquivos infectados, que foi possivel ser verificada em um dos cendrios
testados durante a pesquisa.

Um dltimo ponto a se perceber se refere a utilizacdo de estratégias de defesa
juntamente com ferramentas ativas de defesa, como a realiza¢do de backups rotineiros
de arquivos importantes, para evitar que ameacas muito recentes que possivelmente nao
sejam detectadas por ferramentas ndo sejam capazes de trazer perdas tao grandes para
usudrios ou empresas.
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