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RESUMO

A preocupacao em garantir a preservagao dos direitos fundamentais da personalidade
do trabalhador consiste em uma das principais metas do Direito do Trabalho diante
das atuais mudancas disruptivas advindas da chamada quarta revolugao industrial.
Os dados pessoais e sensiveis, como um direito fundamental do trabalhador
brasileiro, merecem especial atencdo no ambiente laboral, principalmente em razao
do uso intensivo de novas tecnologias por parte do empregador no exercicio do poder
de controle e de fiscalizacé@o. Diante desse cenario, o objetivo principal foi investigar
de que forma € possivel assegurar uma efetiva protecdo aos dados pessoais e
sensiveis do trabalhador no contexto da sociedade da informagéo. Baseado no
meétodo dedutivo, por meio da analise da doutrina e da legislacao relativas ao tema, a
presente dissertacao foi estruturado em trés partes. A primeira apurou, brevemente, o
impacto das novas tecnologias no mundo do trabalho, os limites ao poder diretivo do
empregador, especialmente no que tange ao controle eletrénico e, por fim, 0s riscos
reais e potenciais decorrentes do mau uso ou do uso abusivo das tecnologias de
informacdo e armazenamento digital de dados aos direitos fundamentais do
trabalhador. A segunda abordou os principais principios que norteiam o tratamento
dos dados e a forma como eles podem ser aplicados nas relagdes laborais a fim de
assegurar aos trabalhadores uma protecdo adequada. A terceira e ultima parte
examinou a teoria dos direitos fundamentais como fonte de protecdo aos dados
pessoais e sensiveis dos trabalhadores, a nova cultura de compliance de dados, a
responsabilidade das empresas no tratamento dos dados e as politicas e
procedimentos previstos na Lei n° 13.709/2018. Constatou-se que, mesmo a
legislacédo trabalhista carecendo de expressa previsdo sobre o direito fundamental a
protecdo dos dados pessoais e sensiveis da pessoa-trabalhadora, € possivel
assegurar a efetiva protecdo e a concretizacdo deste direito na seara laboral a partir
das regras gerais existentes no ordenamento juridico, bem como pelo chamado
microssistema juridico de direitos da personalidade do trabalhador.

Palavras-chave: Dados pessoais e sensiveis. Direitos fundamentais do trabalhador.
Novas tecnologias da informacgao e comunicacdo. Responsabilidade do empregador.



ABSTRACT

The concern to ensure the preservation of the fundamental rights of the personality of
the worker is one of the main goals of Labor Law in the face of the current disruptive
changes arising from the so-called fourth industrial revolution. The personal and
sensitive data, as a fundamental right of the Brazilian worker, deserve special attention
in the work environment, mainly due to the intensive use of new technologies by the
employer in the exercise of control and supervision power. However, despite the
concern, as the worker is inserted in the business activity and is subordinate to the
employer, there will be situations in which their fundamental rights will be restricted.
Given this scenario, the main objective was to investigate how it is possible to ensure
an effective protection of personal and sensitive data of the worker in the context of
the information society. Based on the deductive method, through the analysis of the
doctrine and the legislation relating to the subject, this dissertation was structured in
three parts. The first, briefly, investigated the impact of new technologies in the world
of work, the limits to the employer's governing power, especially with regard to
electronic control and, finally, the real and potential risks arising from misuse or
improper use of information technologies and digital data storage to the fundamental
worker rights. The second addressed the main principles that guide the processing of
data and how they can be applied in labor relations in order to ensure workers
adequate protection. The third and last part examined the theory of fundamental rights
as a source of protection for workers' personal and sensitive data, the new culture of
data compliance, the responsibility of companies in the treatment of data and the
policies and procedures laid down in Law n°® 13.709/2018. It was noted that even the
labor legislation lacking express provision about the fundamental right to the protection
of personal and sensitive data of the worker, it is possible to ensure the effective
protection and implementation of this right in the labor field from the general rules
existing in the legal system, as well as by the so-called legal microsystem of rights of
the personality of the worker.

Keywords: Personal and sensitive data. Fundamental rights of the worker. New
information and communication technologies. Employer Responsibility.
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1 INTRODUCAO

Tecnologia e trabalho ja fazem parte da nova realidade laboral. Em meio
as novas tecnologias da informacdo e comunicacdo (NTIC), temas como a
privacidade, a protecao de dados, a seguranca da informacao, os riscos na internet,
se destacam na chamada sociedade da informacao. Tais questdes também desafiam
o mundo do trabalho, pois as inUmeras ferramentas eletrbnicas também trazem
consigo o risco maior de leséo aos direitos de personalidade do trabalhador, cada vez
mais expostos, dada a maior disponibilidade de informagdes proporcionada pela rede
mundial de computadores.

Além disso, assuntos como o trabalho em plataformas digitais, a
robotizacdo, o uso de algoritmos, big data, inteligéncia artificial, meios de vigilancia a
distancia, dentre outros, estdo cada vez mais presentes no mundo do trabalho. No
tocante as novas formas de organizacao do trabalho via plataformas digitais, destaca-
se que as mudancas disruptivas advindas da revolucdo digital tém permitido a
expansdo da chamada economia colaborativa, cujo maior exemplo desta
transformacao consiste na denominada uberizacéo do trabalho.

Com relacédo a uberizagéo, que ocorre em escala mundial, inGmeras sdo as
preocupacdes que esse novo fendmeno tem despertado. Uma das maiores
inquietacdes refere-se a disputa entre os trabalhadores para obterem o maior nimero
de tarefas e, com isso, atingirem a maior quantidade de estrelas, aumentando a sua
reputacdo online. Contudo, em consequéncia disso, 0 que se observa sao
trabalhadores mais sobrecarregados e mais conectados, resultando em maior nimero
de acidentes de trabalho (inclusive com mortes).

Além disso, ha uma ameaca constante aos direitos fundamentais
especificos destes profissionais, pois ndo recebem salérios decentes, o tempo de
descanso é desrespeitado, as normas de seguranca sao ignoradas, além da falta
formacao profissional.

Todavia, os direitos fundamentais inespecificos dos trabalhadores, ou seja,
agueles que todas as pessoas possuem pela condicao de pessoa humana, tais como
a privacidade, a protecdo de dados pessoais e sensiveis, a reserva da intimidade, sao
os mais afetados na sociedade da informacgao, a qual muitas vezes mais se aproxima
de uma sociedade de vigilancia, em razdo do controle praticamente ilimitado

propiciado pelas inovacgdes tecnoldgicas.
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Com isso, gradativamente o controle se torna instrusivo e perigoso feito até
mesmo a distancia, por meio dos algoritmos e da inteligéncia artifical que recolhem os
dados que circulam livremente pelas redes de computadores, deixados voluntaria ou
involuntariamente, de forma gratuita pelos usuarios, e que, em conjunto, permitem ao
empresario o conhecimento completo do perfil do trabalhador (abrangendo todo
trabalhador ou ex-trabalhador e todo candidato a um emprego), que vai desde
aspectos estritamente profissionais a caracteristicas individuais pertencentes ao
ambito da sua privacidade.

Dessa forma, se por um lado o desenvolvimento tecnolégico tem oferecido
as pessoas novas ferramentas que as ajudam a alcancar seus objetivos, por outro,
elas detém cada vez menos controle sobre os dados que sao coletados e sobre as
formas como eles sdo manipulados, acarretando, consequentemente, novos
problemas, ameacas e desafios aos seus direitos. Disso decorre a necessidade de
protecdo da privacidade na vertente da protecdo dos dados pessoais e sensiveis.

No campo das relacdes de trabalho, a situacdo ndo € diferente. As NTIC
tém permitido que, em nome do interesse empresarial de aprimorar a producéo e a
tomada de decisbes, os empregadores obtenham uma quantidade virtualmente
ilimitada de informacgdes sobre os trabalhadores, tornando-se gradativamente mais
dificil a separacao entre vida privada e vida profissional, a ponto de se falar em uma
nudez tecnoldgica dos trabalhadores, na medida em que tecnicamente é possivel
conhecer quase tudo sobre o trabalhador.

Contudo, observa-se que este acesso cada vez mais abusivo e
desproporcional sobre as informagfes pessoais tem resultado em uma crescente
ameaca aos dados pessoais e sensiveis do trabalhador, seja na fase de acesso ao
mercado de trabalho, na execuc¢éo do contrato ou por ocasido da sua cessacdo. Dai
a necessidade de se assegurar uma efetiva protecédo a esses dados, na medida em
gue configuram expresséo direta da propria personalidade da pessoa-trabalhadora.

Dessa maneira, nas relacdes de trabalho, em especial, na relagdo de
emprego, em que ha maior grau de subordinacdo e vulnerabilidade do trabalhador, a
necessidade de tutela aos dados pessoais e sensiveis é ainda mais premente, pois,
ao adentrar nesses dados, o empregador obtém informacgdes que n&o revelam
somente aptiddes profissionais, mas também questdes ligadas a privacidade e a

intimidade do empregado.
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Diante disso, o0 objetivo central da pesquisa sera demonstrar de que forma
€ possivel assegurar uma efetiva protecdo aos dados pessoais e sensiveis, como
direito fundamental do trabalhador brasileiro, no contexto da sociedade da informacéo,
caracterizada pelo uso intensivo de novas tecnologias.

Destaca-se que, no Brasil, apesar de a Constituicdo Federal, o Cadigo de
Defesa do Consumidor, o Cddigo Civil e o Marco Civil da internet protegerem de
alguma forma direitos relacionados aos dados e a privacidade, o nivel de
desenvolvimento tecnolégico e a necessidade de se garantir maior seguranca juridica
as relacdes exigia uma legislacdo que tratasse da protecdo dos dados pessoais e
sensiveis compativel com a de outros paises, sendo que em 2018 foi aprovada pelo
Congresso Nacional Brasileiro a Lei n® 13.709/18, conhecida como a Lei Geral de
Protecdo de Dados Pessoais (LGPD).

Assim, no que tange aos objetivos especificos, o capitulo inicial investigara
o impacto das NTIC, em especial no que tange ao tratamento e processamento de
dados pessoais e sensiveis dos trabalhadores, enfocando os limites ao poder diretivo
do empregador no exercicio do controle eletrbnico, assim como 0s principais riscos
reais e potenciais do mau uso ou do uso abusivo das tecnologias de informacao e
armazenamento digital de dados aos direitos fundamentais do trabalhador.

Na sequéncia, serdo definidas as categorias dados pessoais e dados
sensiveis como um direito fundamental do trabalhador a luz da doutrina nacional e
internacional, utilizando-se, de forma complementar, das recomendacfes da
Organizacéao Internacional do Trabalho (OIT) em matéria de protecdo de dados, e do
sistema normativo europeu e seus principios, dada a influéncia do Regulamento Geral
de Protecdo de Dados da Unido Europeia na aprovacao da Lei n°® 13.709/2018.

O dltimo capitulo, por sua vez, avaliara de que forma as medidas técnicas
e organizacionais previstas na Lei n° 13.709/2018, associada a teoria dos direitos
fundamentais, bem como a incorporagao de programas de compliance de dados no
ambito das empresas, podem contribuir para assegurar uma efetiva protecdo aos
dados pessoais e sensiveis, como direito fundamental do trabalhador. Ainda neste
capitulo, sera analisada a questéo alusiva a responsabilidade do empregador pelos
danos causados em razéo do exercicio de atividade de tratamento de dados pessoais
e sensiveis dos trabalhadores, fazendo-se um cotejo entre o que prevé a LGPD e a
Consolidacao das Leis do Trabalho (CLT).
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Além disso, o presente estudo sinalizara que as tecnologias, apesar dos
riscos e desafios que acarretam, podem funcionar positivamente na implementagao
de padrdes de boas praticas e da governanca, de forma a proteger a privacidade e
garantir o direito fundamental dos trabalhadores quanto a protecdo dos seus dados.

A pesquisa se justifica pela relevancia do tema, o que se confirma na
Declaracdo do Centenéario da OIT, aprovada na 1082 Conferéncia Internacional do
Trabalho, a qual, além de colocar o ser humano como o centro das politicas laborais
e reconhecer a necessidade de que se estabeleca um piso minimo de direitos
independente da natureza do vinculo de emprego existente, assegura a todos os
trabalhadores, independentemente do seu status, a garantia da protecdo da
privacidade e dos dados pessoais.

Ressalta-se ainda que, sobretudo no Brasil, ha poucos trabalhos
académicos relacionados ao tema da protecdo de dados e, se delimitada a pesquisa
ao campo do Direito do Trabalho, os estudos encontrados sdo ainda em menor
proporcao, conforme consulta realizada junto ao banco de dados da Coordenacéao de
Aperfeicoamento de Pessoal de Nivel Superior.

O trabalho também se justifica, uma vez que, com o uso intensivo das
novas ferramentas tecnolégicas no ambiente laboral, somada a recente aprovacao do
regime geral de protecéo de dados no Brasil, é natural que discussdes judiciais surjam
em maior numero envolvendo tais questdes. Por conseguinte, verifica-se que o tema
transcende o espaco académico, atingindo a todos que vivem em sociedade, sendo
fundamental fazer avancar as discussdes por meio dos diversos canais, em especial,
da pesquisa.

Destaca-se, por fim, que dentro da linha de pesquisa Direito, Sociedade e
Estado do Programa de Mestrado em Direito da Universidade do Extremo Sul
Catarinense, a qual tem por objetivo principal estudar os processos de transformacao
social que o Brasil e a América Latina vivenciam e que enseja reflexos na
constitucionalizagc&o dos direitos humanos, insere-se a presente pesquisa, de forma a
promover um didlogo permanente e democrético que envolva as instituicdes estatais
e a sociedade.

Portanto, seguindo esta proposta, a presente dissertacao vincula-se a linha
de pesquisa desenvolvida pelo orientador Prof. Dr. Rodrigo Goldschmidt, lider do
Grupo de Pesquisa — DIREITO DO TRABALHO UNESC, o qual tem por objetivo

discutir e promover reflexdes sobre os principais temas relacionados a politicas
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publicas, direitos fundamentais e trabalho digno, com enfoque nas interfaces do direito
do trabalho com as novas tecnologias.

Para a execucdo do presente estudo, o método de abordagem sera o
dedutivo. Partindo-se da lei geral de protecdo de dados pessoais (Lei n°® 13.709/2018)
e da teoria da eficacia horizontal dos direitos fundamentais, propde-se a investigar
como garantir uma protecao efetiva aos dados pessoais e sensiveis do trabalhador.
O meétodo de procedimento sera o monografico, segundo o qual deve-se examinar o
tema escolhido, considerando-se todos os fatores e seus aspectos. A técnica de
pesquisa serd a documental e bibliogréfica, pautadas na coleta de dados e pesquisa
a jurisprudéncia, as obras classicas e contemporaneas, a artigos de revistas juridicas,
a dissertacOes e teses, a conferéncias, a documentos oficiais, tais como leis, simulas
e a paginas de web sites relacionadas ao tema objeto da pesquisa.

Ao final, por meio desta dissertagcao, pretende-se demonstrar que, mesmo
a legislacéao trabalhista carecendo de expressa previsdo sobre a protecao dos dados
pessoais e sensiveis, como um direito fundamental da pessoa-trabalhadora, é
possivel a concretizacdo deste direito na seara laboral a partir das regras gerais
existentes no ordenamento juridico, bem como pelo chamado microssistema juridico

de direitos da personalidade do trabalhador.
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2 AS NOVAS TECNOLOGIAS E SEUS REFLEXOS NA RELACAO DE TRABALHO

O avanco tecnologico, somado ao desenvolvimento das chamadas novas
tecnologias da informacgéo e comunicacao (NTIC), vem impactando profundamente as
relagdes de trabalho, podendo até mesmo se falar em uma nova dimensé&o do Direito
do Trabalho?, também denominada de Direito do Trabalho 2.0, por alguns, ou Direito
do Trabalho 4.03, por outros.

Hoje, discute-se cada vez mais acerca da industria 4.0 ou quarta revolucéo
industrial e seus efeitos no futuro do trabalho, especialmente pelo fato de que “a
tecnologia de quarta geragéo é altamente poupadora de mé&o de obra” (MING, 2017),
0 que traz sérias consequéncias, pois reduz o volume de trabalho e os postos de
trabalho, podendo ocasionar exclusédo social e uma nova onda de pobreza. No mundo
digital, a maior parte das empresas ndo precisam de fabricas, de maquinas para
operar ou de estabelecimento fisico,* mas de informacdes e dados. “O proprietario
dos dados serd o empresario, assim como sempre foi o proprietario da fabrica.”
(SIGNES, 2019, p. 05, traducéo nossa).

Outra grande preocupacgao que as novas tecnologias trouxeram foram os

numerosos, complexos e variados problemas juridicos. Nao que as tecnologias sejam

1 Fala-se em uma nova dimenséo por conta das mudancas, ndo so estruturais, mas também funcionais,
que alteraram a maneira de efetuar a prestacdo laboral. Disso decorre “uma mudanga capital e um
redimensionamento do Direito do trabalho, ja ndo tanto em sentido material de alteragdo da sua
extensdo ou volume, mas um processo de revisdo do seu ambito ou extenséo, da sua intensidade e do
nivel que se deve adotar na sua regulamentacao.” (MOREIRA, 2018, p. 192).

2 0 aditivo 2.0 ao Direito do Trabalho é utilizado por analogia com aquele que designa a chamada Web
2.0, termo popularizado a partir de 2004 pela empresa americana O’Reilly Media para designar uma
segunda geracado de comunidades e servigos, tendo como conceito a “Web enquanto plataforma”,
envolvendo wikis, aplicativos baseados em folksonomia, redes sociais, blogs e Tl (Tecnologia da
Informacéo). (AGUIAR, 2018, p. 16).

8 Como explica Moreira (2018, p. 192-193), a evolugdo do trabalho “comegou com o trabalho 1.0., do
século XIX e da revolugéo industrial associado ao surgimento da sociedade industrial, o que originou
mudancas no modo de producdo e na propria organizacdo do trabalho. Depois temos o trabalho 2.0.,
do século XX, com o surgimento da producdo em massa e advento do Estado Social. H&, depois, o
trabalho 3.0, a partir da década de 1970 do século passado, com a globalizagcao e o surgimento do
trabalho no computador e a informéatica; por Ultimo tem-se o trabalho 4.0, relacionado com a
digitalizacéo, o trabalho em plataformas, a economia colaborativa, o trabalho integrado, que origina
uma mudanga de valores e de novos compromissos sociais.”

4 Sdo exemplo dessa transformacdo as empresas que se destacam por serem as maiores dentro de
um mercado, sem terem as caracteristicas até entéo necessarias para a ele pertencer. E o caso da
“Uber como a maior empresa do mundo de transporte, sem ser proprietaria de veiculos. O Facebook,
como maior empresa do mundo de midia social, sem produzir contetido. O AirBnB a maior empresa de
aluguéis do mundo, sem possuir imoveis.” (AGUIAR, 2018, p. 93).

5Por lo que el propietario de los datos sera el empresario igual que lo ha sido siempre el propietario de
la fabrica.
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perigosas, pois como refere Moreira (2012, p, 17) “a tecnologia € em si mesma neutra,
0 mesmo ndo se podendo dizer do homem que a utiliza.” Tudo irda depender da
utilizacado que Ihe € dada, hipétese em que as novas tecnologias podem se tornar
especialmente perigosas e apresentarem um quociente de risco.®

Partindo desse cenario, 0s principais objetivos do capitulo consistem em
apurar o impacto das novas tecnologias no mundo do trabalho, os limites ao poder
diretivo do empregador, especialmente no que tange ao controle eletrénico, a questao
dos direitos fundamentais do trabalhador’ frente as novas tecnologias e, por fim, os
riscos reais e potenciais decorrentes do mau uso ou do uso abusivo das tecnologias
de informacdo e armazenamento digital de dados aos direitos fundamentais do

trabalhador.

2.1 O IMPACTO DAS NOVAS TECNOLOGIAS NA RELACAO DE TRABALHO

Com o advento da chamada industria 4.08 ou quarta revolucéo industrial e
a globalizacé@o, nunca se falou tanto em inteligéncia artificial, roboética, internet das
coisas, veiculos autbnomos, impressdo em 3D, nanotecnologia, biotecnologia, ciéncia

dos materiais, armazenamento de energia e computacdo quantica, dentre outras

6 Com o avango tecnoldgico e as potencialidades da analise de megadados, da inteligéncia artificial e
da aprendizagem automatica, inimeros sdo os riscos e problemas juridicos advindos. Menciona-se, a
titulo de exemplo, a ampliagao da possibilidade de usos secundérios dos dados coletados, por meio
das tecnologias interativas, o que tem permitido a criacdo de uma nova ‘mercadoria’, consistente,
sobretudo, como aponta Rodota (2008), na criagdo de ‘perfis’ individuais, familiares ou de grupos,
cediveis a terceiros. O grande problema € que o uso dessas ferramentas podem ter um impacto
significativo nos direitos e nas liberdades das pessoas, inclusive no a&mbito das relagdes laborais,
questdo esta que sera aprofundada no item 2.4.

7 Para fins da presente pesquisa, adota-se a definicdo de trabalhador prevista no Repertério de
Recomendac®es préaticas da OIT sobre Protecdo de Dados Pessoais dos Trabalhadores, segundo o
qual “a palavra ‘trabalhador’ designa qualquer trabalhador ou ex-trabalhador e todo candidato a um
emprego”. (OIT, 1997, tradugdo nossa). La palabra ‘trabajador’ designa a todo trabajador o ex
trabajador y a todo candidato a un empleo.

8 A industria 4.0 engloba as principais inovagdes tecnolédgicas atinentes a automacéo, controle e
tecnologia da informacédo, aplicadas aos meios de producdo. Baseia-se em processos industriais
descentralizados, controlados, autonomamente, por sistemas “cyber-fisicos” e pela “internet das
coisas”. E precedida pela 1.2 Revolugdo Industrial (1780-1870), iniciada a partir do surgimento da
maquina a vapor; pela 2.2 Revolugdo Industrial (1870 — 1970), caracterizada pelo uso da energia
elétrica, combustiveis derivado do petrdleo e 0 a¢o; e pela 3.2 Revolucao Industrial (1970 — Dias atuais),
ocasionada pelo avanco da eletrdnica, sistemas computadorizados e pela robdtica. O termo “industria
4.0” surgiu a partir de um projeto do governo aleméo que visava o desenvolvimento das tecnologias
voltadas para as industrias, objetivando, sobretudo, aumentar a competitividade, através de “fabricas
inteligentes”. (DE AMORIM, 2017).
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(SCHWAB, 2016). As novas tecnologias, como big data analytics,® inteligéncia
artificial, machine learning,’® cloud computing,!! internet das coisas (IdC)'? e
manufatura 4.0, sdo reflexo das transformacfes do mundo digital, que impactam os
padrées de atividade, de interacdo humana e de producdo em ritmo e escala sem
precedentes. (IPEA, 2019).

Embora as revolugdes industriais do passado tenham produzido efeitos
sobre o mundo do trabalho, com a industria 4.0 a velocidade e o alcance das
transformacdes sao significativamente maiores. Se antes as ocupacoes afetadas pela
automatizacdo se concentravam na linha de producéo e nas camadas gerenciais
intermediarias, agora atividades ndo rotineiras e altamente especializadas tém sido
impactadas pela utilizacéo de algoritmos?® capazes de decodificar imensas bases de

dados e reproduzir padrées complexos. (IPEA, 2019). Tal ocorre porque atualmente

9 “Big data analytics refere-se a andlise de grandes quantidades de dados gerados por atividades
realizadas eletronicamente e por meio de comunica¢do maquina a maquina.” (IPEA, 2019, p. 02).

10 “Machine learning — ou a aprendizagem das maquinas — diz respeito ao desenvolvimento de
algoritmos de computador que aprendem autonomamente com base em dados e informagdes
disponiveis.” (IPEA, 2019, p. 02).

11 “Cloud computing — ou computagdo em nuvem — refere-se aos servigos de TICs na internet para
acessar servidores, armazenamento, componentes de rede e aplicativos de software.” (IPEA, 2019, p.
02).

12 De acordo com o Grupo de Trabalho do artigo 29 para protecédo de dados, Parecer n°. 8/2014, de 16
de setembro de 2014, o conceito de Internet das Coisas (IdC) “refere-se a uma infraestrutura em que
milhares de milhBes de sensores integrados em dispositivos comuns, do dia-a-dia (“coisas”,
efetivamente, ou coisas ligadas a outros objetos ou individuos), sdo concebidos para registar, tratar,
armazenar e transferir dados e, uma vez que estdo associados a identificadores Unicos, interagir com
outros dispositivos ou sistemas que utilizam capacidades de ligagdo em rede.” (COMISSAO
EUROPEIA, 2014, p. 04).

13 Em sua origem, os algoritmos sdo sistemas l6gicos tdo antigos quanto a matematica, os quais
ganharam novos propositos na segunda metade do século passado com o desenvolvimento dos
computadores, pois por meio deles, foi possivel criar rotinas para as maquinas trabalharem. Um
algoritmo corresponde a “uma sequéncia ldgica de passos para resolver um problema, que é escrita
em linguagem de programagédo de computador.” Ou seja, “um algoritmo nada mais € do que uma
sequéncia de etapas para resolver um problema ou realizar uma tarefa de forma automatica, quer ele
tenha apenas uma dezena de linhas de programacdo ou milhées delas empilhadas em uma espécie
de pergaminho virtual.” (PIERRO, 2018, p. 19-20). Basicamente séo dois os fatores que explicam por
que sua aplicacdo no mundo real vem se multiplicando e se tornando a base do desenvolvimento de
softwares complexos: o primeiro foi a ampliacdo da capacidade de processamento dos computadores,
que aceleraram a velocidade da execucéo de tarefas complexas; o segundo foi o advento do Big Data,
0 barateamento da coleta e do armazenamento de quantidades gigantescas de informacdes, que deram
aos algoritmos a possibilidade de identificar padrées imperceptiveis ao olhar humano em atividades de
todo tipo. Como exemplo, indica-se alguns casos em que 0s algoritmos estdo presentes: realizada
pesquisa no Google, a importancia de uma pagina € definida por um algoritmo, que se baseia na
quantidade e na boa procedéncia de links que remetem a ela; na engenharia automotiva, no caso dos
carros autbnomos, sdo um conjunto de algoritmos que irdo processar as informacg8es captadas por
cameras e sensores, tomando instantaneamente as decis@es ao volante sem intervencao humana; os
algoritmos também estdo presentes na procura de atalhos no transito via aplicativos de celular.
(PIERRO, 2018).
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as maguinas sdo capazes de realizar tanto tarefas rotineiras e repetitivas quanto as
gue envolvem habilidades cognitivas mais elaboradas.

Em consequéncia, a disseminacéo da automacao e da robética, dentro da
industria 4.0, é cada vez mais visivel no mundo do trabalho:!* atividades que antes
eram desempenhadas por trabalhadores, hoje estdo sendo substituidas por
maquinas, computadores, aplicativos de celular, inteligéncia artificial, entre outros. As
transformacdes advindas da atual revolucéo tecnologica impdem a necessidade de
ajustes, em particular quanto ao mercado de trabalho, pois grande parte dessas novas
tecnologias ir4 substituir atividades manuais e cognitivas, antes exclusivamente
humanas, por solu¢des automatizadas. (IPEA, 2019).

Em uma época de inseguranca laboral — trabalhos temporarios, contratos
de curta duracdo, desmantelamento das leis trabalhistas!® — as novas tecnologias
surgem como um elemento a mais de incerteza.'® Dessa forma, o “modelo de trabalho
assalariado que dominou a era industrial — no qual um trabalhador renuncia a um grau
de liberdade em troca de determinada proporcdo de seguranca — ja nhdo pode ser
aplicada na atualidade de maneira genérica.” (SUPIOT, 2013, p. 157). E preciso se
adaptar as mudancas objetivas nas praticas de trabalho decorrentes das novas
tecnologias:

Muitos pesquisadores contemporaneos concordam que a questdo nao
envolve apenas a condicdo dos direitos individuais do trabalhador, mas
também a criacédo de condic¢des profissionais que assegurem as pessoas, em
longo prazo, suas capacidades e necessidades econémicas de maneira
suficiente a Ihes permitir tomar iniciativas e arcar com responsabilidades. Os
termos chaves nesta perspectiva ndo sdo postos de trabalho, subordinacéo
e seguridade social, sendo trabalho (entendido em todas as suas formas e
ndo s6 como trabalho assalariado), habilidades profissionais e seguranca
econbmica. (SUPIOT, 2013, p. 157).

14 Como efeito das transformacdes, as “novas tecnologias da informacdo introduziram mudancas
profundas no mundo do trabalho. As empresas se reduziram, passaram a se utilizar da externalizagcéo
(terceirizacao), do teletrabalho, surgindo também a teledisponibilidade e a telessubordinagéo. Observa-
se aumento do trabalho autbnomo dependente, do trabalho precario e da grande massa dos excluidos
do mundo formal de trabalho. A globalizacdo e internacionalizagdo do capital determinaram novas
estratégias de reestruturagdo das empresas e novas modalidades contratuais, com o fim de horarios
fixos e jornadas rigidas.” (MANNRICH, 2017, p. 1289).

15 Vigente desde 11 de novembro de 2017, a Lei n°® 13.467/17, conhecida como a lei da “reforma
trabalhista”, configura um dos marcos da desarticulagdo dos direitos fundamentais dos trabalhadores,
indo em muitos de seus dispositivos de encontro a Constituicdo Federal.

16 Acerca do tema, “O Direito do trabalho tem de adaptar-se a estas constantes mutacoes, e se a
introducéo da tecnologia nos processos de produ¢éo ndo constitui novidade para este ramo do Direito,
ja as TIC proporcionam perspectivas Unicas capazes de alterar o quadro classico em que se inseriu 0
Direito do trabalho.” (MOREIRA, 2018, p. 201).
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Conforme relatorio apresentado no Forum Econdémico Mundial, em Davos,
na Suiga, sobre ‘O Futuro do Trabalho: Emprego, Competéncias e Estratégias da
Forca de Trabalho para a Quarta Revolugdo Industrial (WORLD ECONOMIC
FORUM, 2016), as mudancas disruptivas’ que atingem o mercado de trabalho podem
conduzir a um impacto liquido de mais de 7,1 milhdes de postos de trabalho perdidos
entre 2015 e 2020. A reducgéo dos postos e 0 medo do desemprego em decorréncia

da substituicdo do homem pela maquina nunca estiveram tao evidentes como agora.

O baixo custo de automacéo, o fato de os robés ndo necessitarem de direitos
trabalhistas e poderem operar 24 horas por dia, deixa muito competitiva a
alternativa de automacéo versus o trabalho humano manual, podendo, assim,
eliminar potencialmente muitas vagas de trabalho em um futuro préximo.
(IPEA, 2019).

Diante disso, tornam-se cada vez mais frequentes os questionamentos
sobre como sera o trabalho ao longo de todo o século XXI? Quais empregos irdo
desaparecer? Quais serdao criados? Como serdao? Alcancardo todas as pessoas?
Trabalharemos mais ou menos? O que sera das futuras geracdes? Tais preocupacoes
sao compreensiveis, pois o trabalho € um componente essencial ha vida das pessoas.

A substituicdo do trabalho humano, em especial o trabalho repetitivo, por
equipamentos informatizados e microprocessadores, ja ocorre gradativamente. Um
dos maiores desafios do futuro do trabalho sera enfrentar este novo cenario. Diante
de tais mudancas, a Organizacdo Internacional do Trabalho (OIT) elaborou o
‘Relatério da Comissao Global sobre o Futuro do Trabalho 2019’, na qual propde uma

agenda centrada no ser humano.*®

17 Sao exemplos de fendmenos disruptivos a ciberseguranca, a cibernética, a robética, a biotecnologia,
a nanotecnologia, os algoritmos, a inteligéncia artificial, a computa¢cdo em nuvem, a internet das coisas
e aimpressédo 3D. (CUESTA, 2017).

18 Tal agenda consiste em trés pilares de acao que, juntos, visam impulsionar o crescimento, a equidade
e a sustentabilidade para as geragdes atuais e futuras. De forma resumida, o primeiro pilar prega maior
investimento nas capacidades das pessoas (mediante o oferecimento de um direito universal a
aprendizagem ao longo da vida que Ihes permita adquirir, requalificar e melhorar as competéncias;
aumento dos investimentos nas instituicdes, politicas e estratégias que sustentardo as pessoas através
das transi¢8es do futuro do trabalho; implemento de uma agenda transformadora e mensuravel para a
igualdade de género; oferecimento de protecéo social universal desde o nascimento até a velhice). O
segundo pilar consiste em aumentar o investimento nas instituicées do trabalho (por meio de uma
garantia de trabalho universal; ampliacdo da soberania do tempo de modo a alcancar um equilibrio
entre trabalho e vida pessoal; representatividade coletiva de trabalhadores e empregadores através do
didlogo social como um bem publico promovido ativamente por meio de politicas publicas;
aproveitamento e gerenciamento da tecnologia para o trabalho decente). O terceiro pilar propde
aumentar o investimento no trabalho decente e sustentavel e remodelar as estruturas de incentivos as
empresas para abordagens de investimento de longo prazo e explorar indicadores suplementares de
desenvolvimento e bem-estar humano. (IPEA, 2019).
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A fim de alcancar a agenda proposta, é possivel se valer de alguns
elementos tracados por Aguiar (2018), para garantir a empregabilidade dos chamados
trabalhadores neodigitais. O primeiro elemento é a adaptabilidade ao novo, o que deve
acontecer por meio da criacdo de uma espécie de incubadora digital dentro das
empresas, das universidades, com acompanhamento do sindicato profissional.*® O
segundo, é a instituicdo de uma economia criativa aberta a todos, cujo ingresso se da
por intermédio de novas formas e modelos de atuacdo, com a preservacdo dos
interesses dos mais vulneraveis. O terceiro elemento consiste em uma viséo coletiva,
a qual deve ser disruptiva, que atenda, de um lado, os trabalhadores, assegurando-
Ihes a preservacgéo de direitos trabalhistas, e, de outro, das empresas, por meio do
aproveitamento de uma maior destreza e competéncia profissional. Aguiar (2018, p.
80-81) finaliza propondo a criagdo de uma espécie de ‘plataforma sindical-digital de
empregos humanos’, a ser administrada pelo sindicato profissional, cuja finalidade
sera a preparacdo para manutencdo de vida empregaticia no mundo digital do
trabalho.

As mudancas advindas da industria 4.0 requerem o envolvimento dos
Estados, das instituicdes internacionais e entidades supranacionais — como a OIT —,
as associacOes empresariais e as organizacdes sindicais, a fim de evitar ou minimizar
as consequéncias negativas sobre o futuro do trabalho e a sociedade. O dialogo social
tripartite entre governos, organizacfes sindicais e associacdes empresariais, no
ambito nacional e internacional, é fundamental para encontrar solu¢des justas que
deem respostas ao processo de mudanca que se avizinha, sendo a educacao
instrumento chave para capacitar empresas e trabalhadores aos efeitos da industria
4.0:

Seja qual for o impacto da industria 4.0 sobre 0os empregos em termos
absolutos (de acordo com os estudos mais catastroficos ou 0 mais otimistas)
parece claro que os trabalhadores (e as empresas) hao de saber como se
adaptar as novas coordenadas técnicas e produtivas e para isso a educacgéo
€ o0 instrumento chave para evitar perda de posto de trabalho. [...] A
necessidade de se adaptar as novas demandas da industria 4.0 (mas também
das que venham) requer, em primeiro lugar, certas qualidades dos
trabalhadores; em segundo, uma formacdo; e, em terceiro, a sua

190 objetivo é repassar a classe trabalhadora conhecimentos digitais, a fim de enfrentar as novidades
do mundo virtual no mundo do trabalho, de forma que o trabalhador ndo se torne um analfabeto
funcional-digital. (AGUIAR, 2018).
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continuidade ao longo de toda sua vida profissional.?® (CUESTA, 2017, p.
121-122, traducdo nossa).

Com relacdo ao Brasil, pesquisa realizada pelo Instituto de Pesquisa
Econdmica Aplicada (Ipea) revela que o mercado de trabalho encontra-se estagnado
em relacdo as transformacdes da chamada quarta revolucéo industrial. (IPEA, 2019).
Apesar disso, mesmo paises periféricos, que contam com menos capital para investir
em automacgdo e robotica, serdo afetados, porém em menor propor¢do. Em
contrapartida, estima-se que novas profissdes mais especializadas, que requeiram
interacdo humana e as inovagbes ligadas a tecnologia de ponta surgirdo,
especialmente na area da computacdo, matematica, arquitetura e engenharia. (IHU
UNISINOS, 2018).

Destaca-se que o artigo 7°, inciso XXVII, da Constituicdo Federal Brasileira
prevé a protecéo do trabalho humano em face da automacédo, como forma de proteger
o trabalhador contra o desemprego tecnoldgico. Segundo a doutrina, trata-se de uma
norma de eficacia limitada?!, que depende de regulamentacéio.

Todavia, apesar da omissdo normativa, a protecdo juridica diante das
inovacdes tecnoldgicas, como propde Cavalcante (2018), pode ser extraida dos
principios da funcéo social da propriedade e da funcdo social do contrato (aspecto
principioldgico), da negociagdo coletiva de trabalho como instrumento de protecédo
juridica do emprego (aspecto formal) e do direito de informacdo e de consulta dos
representantes dos trabalhadores (aspecto material), sem contar a garantia da
dignidade do trabalhador, assim como a adocéo de politicas publicas sobre a tematica.

Importante frisar que as inovagdes tecnologicas ndo devem ser concebidas
unicamente como uma ameaca, pois representam mecanismos de otimizacdo do

processo produtivo, na medida em gque sao relevantes para o mundo do trabalho,

sobretudo pelas inovacdes que sdo capazes de introduzir no processo
produtivo e na forma de organizacdo do trabalho, e permitem melhorar a
obtencdo, armazenamento, recuperacdo, exploracdo, uso e difusdo da

20 Sea cual fuere el impacto de la Industria 4.0 sobre los empleos en términos absolutos (segln se den
por ciertos los estidios mas catastrofistas o los mas optimistas) parece claro que los trabajadores (y
las empresas) han de saber adaptarse a las nuevas coordenadas técnicas y productivas y para ello la
educacion es el instrumento clave para evitar la pérdida de empleos. [...] La necesidad de adaptacion
a las nuevas demandas de la industria 4.0 (pero de las siguientes que vengan) precisa, en primer lugar,
determinadas cualidades de los trabajadores; en segundo, una formacion; y en tercero, la continuidad
de la misma a lo largo de toda su vida laboral.

21 Sdo0 aquelas que apresentam aplicabilidade mediata e indireta, pois necessitam de uma norma
posterior, infraconstitucional, para que incida totalmente sobre o interesse em questéo. (SILVA, 2001).
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informacdo, sendo que estdo a converter-se num factor chave para o
desenvolvimento do processo produtivo das empresas. (MOREIRA, 2012, p.
20).

A internet?2, sobretudo, impulsionou o desenvolvimento das NTIC?, as
quais trouxeram beneficios inegaveis para a sociedade, ensejando uma verdadeira
transformacdo no comportamento social, no surgimento de novos instrumentos e

formas de prestacédo do trabalho, nos meios de comunicacéo e de aprendizado.?*

Cada revolugdo tecnolégica leva a uma reorganizagdo do sistema
socioecondmico no qual a revolugdo da informagéo tem sido um fator de
suma importéncia que alterou a maneira como as pessoas adquirem e
transferem conhecimento. A comunicacao e a linguagem. O préprio uso das
TIC néo afetou apenas a vida privada, laboral e profissional das pessoas em
seu ambiente cotidiano. As tecnologias sdo ferramentas poderosas que
permitem novas formas de comunicacdo, de aprendizado, de socializagéo,
inclusive de entretenimento, ou seja, € um novo meio de cultura.25 (SOLIS, p.
03, traducgéo nossa).

Assim, o0 resultado desse desenvolvimento tecnoldgico também é
perceptivel no universo laboral, seja pela transformacdo na estrutura organizacional
das empresas (por meio da adocao da tecnologia no processo produtivo, na gestao

das empresas, na tomada de decisfes, na resolucdo dos problemas, entre outras

22 A internet “esta a mudar a prépria pratica do Direito, constituindo um meio de comunicagdo muito
frequente e cada vez mais utilizado nas relagdes entre empregadores e trabalhadores e entre estes e
0s seus clientes ou terceiros na medida em que facilita as comunicagfes ao poupar tempo e custos.
Ela confere um acesso cada vez mais rapido e fiavel a um ndmero cada vez maior de informacao e, no
dominio econdmico, apresenta-se como uma ferramenta importante de informagédo e de gestéo,
oferecendo as empresas um enorme numero de servicos interactivos.” (MOREIRA, 2012, p. 22).

23 As novas tecnologias da informacéo e comunicagdo (NTIC), compreendem o conjunto de inovagGes
baseadas na microeletrénica, na informética — hardware e software — e nas telecomunicac¢des e cuja
finalidade é melhorar os mecanismos de armazenamento, recuperacao, transmissdo e tratamento da
informacdo. De uma perspectiva histérica, a evolugdo da informatica e das NTIC ocorreram em trés
etapas: a da macroinformatica, a da microinformatica e a das redes mundiais e da internet. O
desenvolvimento destas tecnologias teve suas raizes em meados do século passado, especialmente a
partir da Il Guerra Mundial. Contudo, foi nos anos setenta do século passado que surgiram uma série
de inovagBes que impulsionaram o desenvolvimento das tecnologias de informacdo e comunicagéo,
dando ensejo a chamada “micro-eletrdnica-digital’, até chegar na internet, instrumento chave, que
provocou uma verdadeira revolucéo nas comunicagdes. (MOREIRA, 2010).

24 Qutro aspecto positivo é que “tal como nas revolugdes anteriores, varias das possibilidades existentes
melhoram a vida das pessoas e permitem a integracdo no mercado de trabalho de pessoas que
tradicionalmente estavam ou poderiam estar excluidas como pessoas portadoras de deficiéncia, com
problemas de mobilidade ou residentes em locais remotos.” (MOREIRA, 2018, p. 194).

25 Cada revolucion tecnologica conlleva a una reorganizacion del sistema socioeconémico en que la
revolucion de la informacion ha sido un factor de suma importancia que ha alterado la manera em como
las personas adquieren y hacen transferencia del conocimiento. La comunicacién y el lenguaje. El uso
mismo de las TIC no solo ha afectado a la vida privada, laboral y profesional de las personas en su
entorno cotidiano. Las tecnologias son poderosas herramientas que admiten nuevas formas de
comunicacion, de aprendizaje de socializacion, incluso de divertimento, es decir es um nuevo medio de
cultura.
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possibilidades), seja na prépria configuracdo das relacdes de trabalho (trabalho em
plataformas digitais, utilizacdo da pratica de BYOD?® nas empresas, teletrabalho,
trabalho a distancia, entre outras modalidades).

Acrescenta-se que as novas tecnologias trazem consigo maior
independéncia, flexibilidade e responsabilidade ao trabalhador no desempenho da
prestacéo do trabalho, desencadeando uma proliferacdo de fen6menos, os quais 0
Direito do Trabalho precisa enfrentar. Nesse sentido, basta ver o alastramento da
chamada “uberizag&o”?’ e da gig economy?8 nos Ultimos anos. A expanséo do trabalho
sob demanda, conhecido como work-on-demand via apps??, tem despertado
preocupacao, na medida em que, se de um lado cria novas oportunidades de
ocupacao, de outro, ndo assegura 0 acesso a direitos trabalhistas e sociais. Assim, 0
Direito do Trabalho enfrenta o desafio de enquadrar estas prestacdes em sua Orbita,

na medida em que:

Tanto o trabalho sob demanda quanto via app acabam gerando o nascimento
de uma nova subclasse social (0o crescimento da economia colaborativa

26 Sigla para o termo em inglés Bring Your Own Device ou “traga seu proéprio dispositivo”. Trata-se de
“uma pratica bastante simples que se explica apenas pelo fato do empresario permitir, sugerir ou obrigar
que o empregado utilize seus préprios equipamentos (como notebooks, telefones pessoais, tablets etc.)
para a realizagdo de suas atividades laborais. (GOULART, 2014, p. 72).

27 A “uberizagdo” das relacdes laborais refere-se a um “fendmeno que descreve a emergéncia de um
novo padrdo de organizacéo do trabalho a partir dos avangos da tecnologia. [...] A partir da segunda
década do século XXI, assistimos ao surgimento de um fendmeno novo, a “uberizagao”, que, muito
embora ainda se encontre em nichos especificos do mercado, tem potencial de se generalizar para
todos os setores da atividade econémica.” A Uber “empresta seu nhome ao fenébmeno por se tratar do
arquétipo desse atual modelo, firmado na tentativa de autonomizacgao dos contratos de trabalho e na
utilizacdo de inovagdes disruptivas nas formas de produgdo.” (OITAVEN; CARELLI; CASAGRANDE,
2018, p. 127-128).

28 A economia gig, também conhecida como “economia do bico”, compreende, em linhas gerais, duas
principais formas de trabalho: o crowdwork e o trabalho on-demand por meio de aplicativos. Em sintese,
“o ‘crowdwork’ refere-se a atividades que envolvem a realizagéo de tarefas por meio de plataformas
online que colocam em contato diversas organiza¢gfes e individuos com outras organizagbes e
individuos por meio da internet, permitindo a aproximacé&o entre consumidores e trabalhadores de todo
o0 mundo. [...] A plataforma de ‘crowdwork’ mais conhecida € o Amazon Mechanical Turk (MTurk), que
oferta a execucgéo de ‘tarefas de inteligéncia humana’.” Ja o trabalho on-demand “se relaciona com a
execucdo de atividades laborais tradicionais, como transporte e limpeza, além de tarefas
administrativas e de escritério. Os servicos sdo oferecidos por meio de aplicativo, que estabelece e
garante um padrao de qualidade minimo na realizag&o do trabalho, bem como seleciona e gerencia a
mao de obra. Por meio do uso do aplicativo, o prestador de servi¢co e o consumidor identificam oferta e
demanda, o trabalho é executado em face de uma necessidade apresentada e é feito 0 pagamento
apos a finalizagao do trabalho. [...] O aplicativo de trabalho ‘on-demand’ mais conhecido é o da Uber,
que atua no setor de transportes, no qual um cliente solicita um carro para fazer uma viagem e o
motorista, que estiver proximo ao local e disponivel, aceita o trabalho.” (OITAVEN; CARELLI;
CASAGRANDE, 2018, p. 14-17).

29 Apps € uma palavra da lingua inglesa e corresponde a reducéo de application, aplicativo. Trata-se
de um “programa informético que visa facilitar a realizacdo de uma tarefa num computador ou num
dispositivo mével”. (APP, 2019).
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também pode ser visto como uma expansao da precariedade laboral e da
transferéncia de risco para os trabalhadores), o “precério” colaborativo ou
tecnolégico, isto é, e-precario, (no fundo, "legides de escravos do clique”,
"escravos das galeras digitais" — digital galley slaves —): pessoas que obtém
a maior parte de sua renda realizando servicos de forma esporadica,
dependendo da chamada do cliente, da multiddo de clientes, sem horario
algum ou renda minima a ser recebida, sem pausas, sem protecéo social,
sujeitos ao escrutinio e avaliacdo de todo o mundo para continuar obtendo
remuneracgdo (quem precisa de vigilancia e controle se as redes sociais
decidem o valor do trabalho) e sem sequer merecer a denominacdo de
trabalhadores. Em muita destas formas, como ja indicado, faz-se referéncia
aos trabalhadores como contratados independentes (independent
contractors), "associados" (associates), "gerenciador de tarefas" (taskers),
"colaboradores" (partners) ou outra terminologia que desfoca (torna invisivel)
sua situacao laboral.3? (CUESTA, 2017, p. 103-104, traducdo nossa).

Portanto, a forte influéncia digital, que impulsiona a exploséo de aplicativos
com os mais diversos servigcos (médico, eletricista, cuidador, manicure, transporte,
montador de moéveis, entre outros), somada a reducdo de empregos formais, tem
resultado no crescimento e na consolidacdo do trabalho prestado via plataformas
digitais em varios paises como uma nova modalidade de organizacéo.

Frente ao atual cenério, o progresso e 0 avanco tecnoldgico séo inevitaveis.
A revolucao tecnoldgica e produtiva gradativamente se consolidam. Torna-se inatil
tentar barrar tal avanco, assim como projetar quais serdo as profissées do futuro.3!
Logo, o foco passa a ser a formacdo de trabalhadores com conhecimentos mais
amplos e multifuncionais, que atendam as necessidades atuais e futuras, e a

minoracao dos efeitos em relagéo aos trabalhadores que ficardo de fora da producao

30 Tanto el trabajo on demand como via app acaban generando el nacimiento de una nueva subclase
social (el crecimiento de la economia colaborativa puede ser visto también como una expansion de la
precariedade laboral y la transferencia del riesgo a los trabajadores), el "precariado” colaborativo o
tecnoldgico, es decir, e-precariado, (en el fondo, “legiones de esclavos del click", "esclavos de la galeras
digitales" — digital galley slaves —): personas que obtienen la mayor parte de sus ingresos realizando
prestaciones de servicios de forma esporadica, dependiendo de la llamada del cliente, del multitud de
clientes, sin horario alguno ni ingreso minimo a percibir, sin descansos, sin proteccion social, sometidos
ai escrutinio y valoracion del mundo entero para continuar obteniendo retribucidon (quién necesita
vigilancia y control si deciden las redes sociales la valia del trabajo) y sin ni siquiera merecer la
denominacién de trabajadores. En muchas de estas formas, como ya se ha indicado, se hace referencia
a los trabajadores como contratistas independientes (independent contractors), "asociados"
(associates), "encargados de la tarea" (taskers), "colaboradores" (partners) u otra terminologia que
desdibuja (invisibiliza) su situacion laboral.

31 “Independentemente, porém, das incertezas ainda existentes diante de um cendrio de grandes e
rapidas transformacdes, alguns aspectos do futuro do trabalho j& parecem ser consensuais. O trabalho
que envolve forca fisica, classificacdo e separacdo de objetos, controle de estoques e operagdo de
maquinas tende a perder importancia, sobretudo nos paises em que os salarios sejam relativamente
mais elevados. Por sua vez, habilidades cognitivas, como as que envolvem o raciocinio e o dominio de
linguagens, habilidades interpessoais, como o cuidado e o contato humano, habilidades gerenciais e
habilidades ligadas as ciéncias, tanto as da natureza quanto as sociais ou aplicadas, terdo maior
importancia no futuro.” (IPEA, 2019).
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da riqueza, especialmente aqueles socialmente mais fragilizados, como o0s
trabalhadores de idade avancada, os jovens sem experiéncia e os trabalhadores que
carecem de formacéo.

Como forma de assegurar uma protecéo a estes trabalhadores, ainda que
minima, debate-se sobre a implantacdo de uma renda basica universal. Sobre o tema,
dada a necessidade de as autoridades publicas fazerem algo para corrigir os
desequilibrios que estdo ocorrendo no local de trabalho com a entrada da industria
4.0, a incorporacdo da robotica, da inteligéncia artificial e da gig economy, Benitez
(2019) acena que:

Atualmente, considerar a implantagdo de uma renda béasica universal parece
uma ideia maluca, porém se assistirmos a varios condicionantes como, por
exemplo, a mobilidade internacional de pessoas, os indices de pobreza
inclusive em ndmero crescente dentre trabalhadores ativos, a ascenséo da
industria 4.0 e da robdtica, a abordagem pode ser diferente em face de um
iminente futuro incerto no mundo do trabalho.32 (BENITEZ, 2019, p. 01,
traducdo nossa).

Trata-se de fornecer um suporte de vida, um minimo de seguranca
econOmica comum aos cidadéos, de forma a garantir a sua liberdade e igualdade.
Nessa perspectiva, Cuesta (2017) observa que se uma pessoa nao conta com
recursos materiais minimos, o seu direito a liberdade serd ficticio. Uma segunda
justificativa do direito a um minimo vital é o principio da igualdade, que deve ser
entendido n&o somente como uma proibi¢éo de discriminacao (igualdade formal), mas
também como assegurador de condi¢cGes reais de existéncia (igualdade material).33

Assim, a renda bésica universal teria por objetivo minimizar as
desigualdades promovidas pela revolucao tecnoldgica, garantindo uma assisténcia as

pessoas com pouca ou nenhuma cobertura social, de modo que possam viver com

82 En la actualidad plantearse la implantacion de una renta basica universal parece una idea
descabellada, pero si atendemos a varios condicionantes como, por ejemplo, la movilidad internacional
de las personas, los indices de pobreza incluso en un nimero creciente de trabajadores en activo, o el
auge de la Industria 4.0 y de la robdtica, el planteamiento puede ser distinto de cara a un inminente
futuro incierto en el mundo del trabajo.

33 Tal prestacao também encontra amparo legal na Declaragdo Universal dos Direitos Humanos, que
prevé em seu artigo 25.1 que “Todo ser humano tem direito a um padrdo de vida capaz de assegurar-
Ihe, e a sua familia, salde e bem-estar, inclusive alimentagéo, vestuério, habitacédo, cuidados médicos
e 0s servicos sociais indispensaveis” (DUDH, 1948), e no Pacto Internacional sobre Direitos
Econdmicos, Sociais e Culturais Humanos, que em seu artigo 11.1 dispée que “Os Estados-partes no
presente Pacto reconhecem o direito de toda pessoa a um nivel de vida adequado para si préprio e sua
familia, inclusive & alimentacdo, vestimenta e moradia adequadas, assim como a uma melhoria
continua de suas condi¢des de vida.” (PIDESC, 1966).



29

dignidade e satisfazer suas necessidades mais essenciais, sem cair em situacao de
pobreza ou de exclusdo social. H4 quem sustente que esta renda deve ser
compreendida como um direito do cidaddo, e ndo uma concessao do Estado Social,
devendo ser concedida sem nenhuma condicdo, como idade, sexo, riqueza ou padrao
de vida.3* Tal questédo é controvertida e ainda despertarda muita discusséo, dado o
avanco das tecnologias e das mudancgas no mercado de trabalho pela incidéncia das
transformacdes digitais.

Por fim, as NTIC, além promoverem uma mudanc¢a no processo produtivo,
elas também vém conferindo as empresas o poder de exercer o chamado controle
eletrbnico com reflexos sobre a vida profissional e privada do trabalhador, tema do

tdpico seguinte.

2.2 PODER DIRETIVO E LIMITES AO CONTROLE ELETRONICO DO
EMPREGADOR

Antes de ingressar no chamado controle eletrdnico do empregador e seus
limites, necessario se faz examinar a figura do empregador e seus poderes, bem como
suas implicacdes nas relagdes de trabalho. O termo empregador, na sua conceituagéo
juridica, pode ser extraido a partir do artigo 2° da Consolidacdo das Leis do Trabalho
(CLT), o qual considera “empregador a empresa, individual ou coletiva, que,
assumindo os riscos da atividade econbmica, admite, assalaria e dirige a prestacdo
pessoal de servigo.” (BRASIL, Decreto-lei n° 5.452, de 1° de maio de 1943). Nas
palavras de Nascimento (2011, p. 668):

34 Segundo seus defensores, a renda minima favoreceria a igualdade entre mulheres e homens,
aumentaria o poder de barganha dos trabalhadores, erradicaria a pobreza e diversos problemas
associados a industria 4.0 e a inteligéncia artificial. Em contrapartida, o seu maior obstaculo seria o seu
financiamento (custo contabil). H&, ainda, o receio de que a concessédo da renda minima desincentive
o trabalho. (CUESTA, 2017). Vale mencionar que a Finlandia de forma pioneira criou uma espécie de
programa piloto de renda minima universal, no periodo de janeiro de 2017 a dezembro de 2018, no
gual o pais pagou 560 euros por més a 2 mil finlandeses desempregados, selecionados aleatoriamente.
O objetivo do plano era avaliar se garantir uma rede de protecdo social ajudaria as pessoas a procurar
emprego e a apoia-las se tivessem que trabalhar na chamada gig economy (baseada em trabalhadores
temporérios e sem vinculo empregaticio). Como resultado, embora os niveis de emprego nédo tenham
melhorado, os participantes do programa disseram que estavam mais felizes e menos estressados. H4
também esquemas semelhantes sendo testados em outros paises. Adultos de um vilarejo no oeste do
Quénia vao receber US$ 22 por més até 2028, enquanto o governo italiano estd adotando uma "renda
cidada". A cidade de Utrecht, na Holanda, também esté realizando um experimento de renda minima
chamado Weten Wat Werkt ("Saber o que funciona”, em traduc¢éo livre) até outubro. (NAGESH, 2019).
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serd empregador todo ente para quem uma pessoa fisica prestar, com
pessoalidade, servigos continuados, subordinados e assalariados. E por meio
da figura do empregado que se chegara a do empregador,
independentemente da estrutura juridica que tiver.

Exposto o conceito legal de empregador, passa-se ao estudo dos poderes
que lhe séo juridicamente atribuidos. Segundo Barros (2016, p. 385), a palavra poder,
etimologicamente, “deriva do latim vulgar potere, da raiz poti, que significa chefe de
um grupo. O termo ‘poder’ gira em torno da ideia de posse, de forga, de vontade, de
obediéncia e de influéncia.”

O poder empregaticio (ou poder intraempresarial, também denominado por
parte da doutrina como poder diretivo) € um dos principais efeitos do contrato de
trabalho. Consiste em “um conjunto de prerrogativas colocadas a disposigdo do
empregador para direcionamento concreto e efetivo da prestacdo de servicos
pactuada.” (DELGADO, 2017, p. 698). Embora a ordem juridica imponha ao
empregador os riscos da atividade empresarial, ela também o confere a “prerrogativa
de poder organizar, reger, normatizar, controlar e até punir no ambito de seu

empreendimento.” (DELGADO, 2017, p. 727). Importante esclarecer que:

Na relacdo de emprego a subordinacdo é um lado, o poder diretivo é o outro
lado da moeda, de modo que, sendo o empregado um trabalhador
subordinado, o empregador tem direitos ndo sobre a sua pessoa mas sobre
0 modo como a sua atividade é exercida. (NASCIMENTO, 2011, p. 694)

Dessa maneira, partindo da concepcao de Nascimento (2011), o poder
diretivo manifesta-se em trés principais formas: o poder organizativo, o poder de
controle sobre o trabalho e o poder disciplinar sobre o empregado. O poder de

organizacao ou poder de comando corresponde:

ao conjunto de prerrogativas tendencialmente concentradas no empregador
dirigidas a organizagao da estrutura e espaco empresariais internos, inclusive
0 processo de trabalho adotado no estabelecimento e na empresa, com a
especificacéo e orientacdo cotidianas no que tange a prestacao de servigos.
(DELGADO, 2017, p. 751).

Portanto, sendo o empregador o detentor do poder de organizacéo, cabe a
ele determinar as normas de carater técnico as quais o empregado esta subordinado.
O poder disciplinar, por sua vez, corresponde ao “direito do empregador de exercer a
sua autoridade sobre o trabalho de outro, de dirigir a sua atividade, de dar-lhe ordens
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de servico e de impor sangdes disciplinares.” (NASCIMENTO, 2011, p. 695). Ja o
poder de controle, objeto do presente estudo:

da ao empregador o direito de fiscalizar o trabalho do empregado. A atividade
deste, sendo subordinada e mediante direcdo do empregador, ndo é
exercitada do modo que o empregado pretende, mas daquele que é imposto
pelo empregador. (NASCIMENTO, 2011, p. 697).

A doutrina menciona como formas de manifestacado do poder de controle a
marcacdo de horarios de entrada e saida do trabalho, o controle de portaria, as
revistas, o controle das pecas produzidas pelo empregado, entre outros. Ocorre que
com 0s avancos tecnoldgicos, novos mecanismos de controle surgiram e passaram a
ser adotados pelas empresas.

As NTIC, especialmente a internet, revolucionaram a forma como as
pessoas se relacionam. Acerca do tema, Lipovetsky (2007) destaca que um dos tragos
da chamada hipermodernidade € justamente a hiperconcetividade, resultando em uma
crescente exposicédo do usuario.3® E como se houvesse quase que uma transparéncia
total, na medida em que as pessoas, ao se conectarem, cedem (in)voluntaria um
enorme nimero de informacdes pessoais na rede mundial®®, permitindo o tratamento
e a combinacdo de dados de carater pessoal, com consequéncias para a privacidade®’
das pessoas, em geral, e para a dos trabalhadores, em especial.

Diante disso, o poder de controle do empregador também vem passando
por transformacdes frente a nova realidade, marcada pela revolugéo tecnolégica e
pela mutacao das formas de organizacéo do trabalho, gerando tensdes entre o poder
de controle do empregador e os direitos fundamentais dos trabalhadores.3 Tal poder
nao é novo nem proibido, tampouco se questiona a sua legitimidade. A grande

questao, contudo, esta no seus limites frente as novas tecnologias, na medida em que:

35 Com relagéo a esta mudanca comportamental, verifica-se que “as novas tecnologias invadem tudo e
geram uma obsessdo de interatividade. E preciso estar sempre conectado. Privado e publico se
confundem. Cada vez mais, cada um quer ser protagonista e contar a sua vida hum blog ou noutro
mecanismo de exposicdo o que antes era reservado a familia, aos vizinhos e aos amigos.”
(LIPOVETSKY, 2007, p. XVIII).

%6 Embora as pessoas alimentem cada vez mais os dados que circulam livremente pelas redes de
computadores, e, estes tenham cada vez mais efeitos concretos nas nossas vidas, “temos
paulatinamente menos controle sobre os dados que séo coletados e sobre as formas como eles sédo
manipulados.” (BOLZAN DE MORAIS; JACOB NETO, 2018, p. 95).

87 Apesar das divergéncias doutrinarias quanto a terminologia de privacidade, adotar-se-a o sentido
amplo, qual seja, que inclui vida privada, intimidade e dados pessoais.

38 Quanto ao tema dos direitos fundamentais, remete-se o leitor ao item 2.3.
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A inovacao tecnoldgica permite e favorece mesmo, através de instrumentos
como as videocadmaras, ou a monitorizag&o dos computadores, nas vertentes
de controlo dos programas de computadores, de controlo da world wide web
e de controlo dos e-mails, das redes sociais, dos telefones e dos
samrtphones, de controlo através de badges, de smartcards, de chips
incorporados na roupa de trabalho dos trabalhadores, de RFID, de GPS
instalados na viatura, de controlo através de dados biométricos, da &udio,
video e webvigilancia, entre outras formas de controlo, a vigilancia da
actividade dos trabalhadores continua e centralizada, transformando assim,
por um lado, uma das maximas bésicas do taylorismo e da direcéo cientifica
da empresa relacionada com a supervisédo e controlo do trabalhador através
da observacédo do comportamento laboral do trabalhador de forma imediata e
pessoal. Assim, a transformacgé&o operada pelos novos modos de vigilancia e
controlo origina uma complexa concepcdo deste poder de controlo do
empregador ja que este se renova, inclusive dando lugar a novas formas, e
chegando a originar, tal como defende PEREZ DE LOS COBOS ORIHUEL,
um “taylorismo de diverso modo”, diferente, que aumenta, e muito, este poder
de controlo. (MOREIRA, 2018, p. 29-30).

Assim, o surgimento destas novas ferramentas tecnoldgicas esta
conduzindo a uma transformacado das modalidades de exercicio do poder de controle,
dando origem ao chamado controle eletrénico do empregador. No anseio de melhor
conhecer e controlar tudo o que acontece no ambito das suas organizacfes, somada
a diminuicdo de custos, empresas de pequeno, médio e grande porte utilizam-se de
forma progressiva dessa nova modalidade. Trata-se de um controle cada vez mais
presente e intrusivo, sem limite fisico-temporal, que permite ao empregador a
distancia e em tempo real reunir informacdes diversas sobre a pessoa do trabalhador,
inclusive sobre multiplas facetas da sua vida, prevendo até mesmo a sua forma de

pensar. O acesso é tdo amplo e profundo que as empresas conseguem:

reunir informagdes sobre os trabalhadores através da observacdo do que
fizeram durante o tempo e no local de trabalho, descobrir 0s seus interesses
e preferéncias, através da analise dos sites mais visitados, possibilitando a
criacdo de perfis dos trabalhadores e a sua sele¢do baseada nestes dados.
Podem, ainda, na fase de selec¢éo, consultar a informacédo que os candidatos
colocam nas redes sociais ou nos seus blogs pessoais e exclui-los de acordo
com o contetido dessa informacéo. (MOREIRA, 2012, p. 17-18).

Engana-se quem pensa que com as novas modalidades de trabalho (por
ex., teletrabalho e gig economy), marcadas por uma aparente auséncia de
subordinagéo, maior autonomia e flexibilidade, o controle patronal desapareceu. Pelo
contrario, com as novas tecnologias, outras formas de controle e de subordinacéo

estdo sendo criadas, provocando o surgimento de novos riscos, novas formas de
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inseguranca no emprego e novas ameagas para o0s direitos e liberdades dos
trabalhadores.

Os novos modelos produtivos que despontam pregam uma disponibilidade
quase que perpétua do trabalhador, sendo cada vez mais dificil separar tempo de
trabalho e tempo de descanso, vida laboral e vida profissional. Como reacao, defende-
se o direito a chamada desconexao digital do trabalhador®?, entendido como o direito
a vida privada do século XXI. (MOREIRA, 2012).

Neste Admiravel Mundo Novo do Trabalho, as mudancas ocorridas na
organizagcdo e gestdo do trabalho conduzem também ao aumento da
autonomia organizativa dos trabalhadores que utilizam as novas tecnologias
como instrumento de trabalho, dado o caracter predominantemente criativo
ou intelectual das suas prestagfes. Estas, inclusive, inserem-se mais numa
ideia de coordenacédo do que de subordinacéo, j4 que o trabalhador ndo
presta a sua actividade, pelo menos na totalidade, dentro do ambito da
organizacao e direc¢do de um terceiro, antes a encaminha para a sua propria
criatividade, manifestada de forma autbnoma e sem exercicio aparente de
gualquer direc¢do ou controlo, mas talvez mais controlados do que alguma
vez foram. (MOREIRA, 2012, p. 29).

Diante disso, observa-se que o controle exercido, em uma das rela¢des que
mais cresce de forma global, a “uberizacdo” do trabalho, torna-se ainda maior em
relacdo ao contratado. Este passa a ser controlado por avaliacbes de terceiros,
surgindo uma nova forma de controle, sendo que, com base nestas avalia¢coes dos
usuarios-clientes serdo tomadas as decisfes da empresa proprietaria da plataforma,

inclusive o proprio desligamento do motorista uber.

O controle exercido pelo contratante através da plataforma ou aplicativo,
apesar da distancia fisica, acaba sendo todo abrangente ("quando estéo
engajados em uma atividade concreta, nha maioria dos casos, exercem um
controle muito maior sobre esses ‘autbnomos™). O trabalho é observavel a
todo momento e sem nenhum custo para a empresa, que muitas vezes so
remunera dependendo do resultado ou o varia de acordo com o resultado
obtido. O sistema utilizado, apesar das infinitas variaveis, € semelhante:
através de pontos, estrelas ou outros simbolos, os crowdworkers ou
autbnomos via app recebem uma classificagdo dos clientes. Esta pontuacéo
nao obedece a critérios objetivos, mas subjetivos, mas implica conseqiiéncias
para o valor do pagamento (ou sua existéncia), ou para a cessagcdo da
atividade. Este sistema coloca os trabalhadores em uma situacdo de
permanente "teste”, e impede sua mobilidade entre as plataformas, uma vez

89 O direito a desconexao digital surgiu como uma resposta frente a diluicdo dos cédigos de espaco e
tempo. Visa garantir condi¢cées de descanso aos trabalhadores, como também preservar a conciliacao
da vida pessoal e familiar. Na gig economy, tal direito de desconectar poderia consistir em limitar o
maximo de conexdes, tarefas ou servigcos a serem executados em um determinado periodo de tempo;
ou, de outra perspectiva, impedir a desconexao pela empresa mesmo quando a atividade solicitada é
rejeitada pelo trabalhador. (CUESTA, 2017, p. 112).
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gue a maior recompensa por seu trabalho é obtida por aqueles que séo mais
bem valorizados por quem encomenda as tarefas. Além disso, as vezes, a
plataforma n&o permite que o prestador de servicos compartilhe sua
reputagdo online, em outras, exige exclusividade; na maioria, o proprio
sistema o impede.”*° (CUESTA, 2017, p. 112-113, traducdo nossa).

Sobre este novo sistema de avaliacdo, Signes (2018) alerta que com o uso
da tecnologia, a forma de controle sobre os trabalhadores vem se transformando,
sendo a mais recente a delegacao ao cliente da supervisao e controle do trabalhador.
Os smartphones e os apps tornaram mais facil para o consumidor-cliente da empresa
dar sua opinido, ndo sobre sua satisfacdo com a empresa, mas especificamente em
relacdo ao desempenho do trabalhador que compareceu ou forneceu o servico. Trata-
se de uma maneira de a empresa obter informacdes sobre o comportamento do
trabalhador a um custo menor. Ha situacfes em que a empresa decide publicar essas
avaliacdes na internet: a chamada reputacédo online. Isso implica, por um lado, a
possibilidade de o consumidor conhecer a satisfacdo que 0s clientes anteriores
obtiveram com esse trabalhador em particular. Por outro lado, com a publicacao
dessas avaliacbes, o empregado esta ciente de que o seu desempenho, julgado
insatisfatorio por um determinado cliente, sera conhecido ndo sé pelo seu
empregador, mas também pelos demais clientes e potenciais empregadores.

Contudo, o0s sistemas reputacionais apresentam uma série de
desvantagens, pois, como em qualquer avaliacdo, respondem a uma experiéncia
pessoal que € avaliada a partir de parametros subjetivos, que ndo podem ser
extrapolados para outra pessoa. Além disso, aumentam 0s riscos psicoldgicos para
os trabalhadores que se sentem observados e julgados por outros cidaddos em todos

0s momentos. Ha, também, o risco derivado do poder que é concedido aos clientes

40 El control ejercido por el contratante a través de la plataforma o aplicacion, pese a la distancia fisica,
acaba por ser omnicomprensivo (“cuando se atienen a una actividad concreta, en la mayoria de casos,
ejercen un control mucho mayor sobre estos 'autbnomos™). El trabajo es observable en todo momento
y sin coste alguno para la empresa, que muchas veces solo retribuye en funcién del resultado o varia
la misma segun el obtenido. El sistema utilizado, pese a las infinitas variables, resulta semejante: a
través de puntos, estrellas u otros simbolos, los crowdworkers o auténomos via app obtienen
calificacion por parte de los clientes. Dicha puntuacion no obedece desde luego a criterios objetivos,
sino subjetivos, pero conlleva consecuencias para la cuantia del pago (o su existencia ), o para el cese
en la actividad. Este sistema coloca a los trabajadores en una situacion de permanente "prueba’, e
impide su movilidad entre plataformas, dado que la mayor recompensa por su trabajo la obtiene quien
esté mejor valorado por quienes encargan las tareas. Es mas, en ocasiones la plataforma no permite
al prestador de servicios compartir su reputacion on line, en otras, le exige exclusividad; en la mayoria,
el propio sistema lo impide.
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em relacdo a outros seres humanos, permitindo que eles, os clientes, sejam
valorizados sem a devida preparagao ou treinamento para exercer esse poder.

Ressalta-se que a vigilancia constante e total que os novos meios de
controle proporcionam tem contribuido para aumentar a ‘dimensao desumana do
poder de controlo™!, com riscos para a saude dos trabalhadores, tanto fisicos, como
psiquicos, por saber ou sentir-se constantemente vigiados, podendo provocar uma
grande pressao psicoldgica,*? conduzindo a casos de assédio moral e doencas como
depressao e stress. (MOREIRA, 2012).

O novo modelo de trabalho promovido pela revolucdo tecnolégica vem
desencadeando um processo de adoecimento dos trabalhadores*3, que se veem
bombardeados pela presséo para o atingimento de metas cada vez maiores, por uma

desvalorizacéo sua e do seu trabalho, pela grande concorréncia para menos trabalho,

41 Cuesta (2017, p. 114) acrescenta que “a auséncia de designagcdo como trabalhadores (e pessoas),
juntamente com este sistema de pontuacdo, pode levar & desumanizagdo dos empregadores (0s
clientes s6 percebem um numero ou variavel alfanumérica a qual avaliam). Acabam sendo
‘trabalhadores invisiveis’, exercendo uma atividade desumanizada em ‘fabricas virtuais’. (tradugéo
nossa). La ausencia de denominacion como trabajadores (y personas), unido a este sistema de
puntuacion, puede conllevar la deshumanizaciéon de estos empleadores (los clientes solo perciben un
namero o variable alfanumérica al que valoran). Acaban siendo "trabajadores invisibles", ejerciendo
una actividad deshumanizada en "fabricas virtuales”.

42 Somado a isso, a “vigilancia ostensiva, mesmo sobre atividades licitas, acarreta efeitos inibitérios
sobre a disposi¢do do sujeito para se engajar em atividades criativas, para se expressar livremente,
para se associar, para viver as suas crengas mais arraigadas e para participar do processo politico.”
(BRANCO, 2014, p. 337).

43 Esta é uma das constatacdes reportadas no Relatério de Riscos Globais 2019 (elaborado pelo Férum
Econdmico Mundial), que apresenta os principais riscos a nivel macro para 2019 e para a préxima
década. De acordo com pesquisas apresentadas no Relatério, “60% dos trabalhadores americanos
dizem estar ‘frequentemente ou sempre exaustos devido ao trabalho’, um aumento de quase um tergo
em 20 anos. Em outro estudo, trabalhadores do Reino Unido, quando convidados a identificar as
principais causas do stress no local de trabalho, metade citou a pressdo de tempo e demandas
irrealistas. O mesmo estudo assinalou a preocupacao dos trabalhadores com a falta de consulta sobre
as mudangas no local de trabalho (31%) e a falta de controle sobre o trabalho que realizam (27%). A
automacao tem sido uma fonte de perturbacdo no local de trabalho. Ela permitiu que um grande nimero
de funcionarios subisse na cadeia de valor e escapasse de tarefas monétonas e perigosas, mas ja em
1959 a Organizacdo Mundial da Salde vinha notando impactos psicolégicos adversos ndo apenas da
automacao, mas até mesmo da perspectiva de automacao. Pesquisa publicada em 2018 sugere que,
nos Estados Unidos, um aumento de 10% na probabilidade de ser afetado pela automacao esta
associado a reducgdes na saude fisica e mental de 0,8% e 0,6%, respectivamente. (WORLD
ECONOMIC FORUM, 2019, p. 39-40, traducdo nossa). According to one study, 50% of American
workers say they are “often or always exhausted due to work”, up by almost a third in 20 years. In
another study, when UK workers were asked to identify the main workplace causes of stress, half cited
unrealistic time pressure and demands. The same study noted employees’ concern about lack of
consultation on workplace changes (31%) and lack of control over the work they do (27%). Automation
has long been a source of disruption in the workplace. It has allowed huge numbers of employees to
move up the value chain and escape monotonous and dangerous tasks, but as far back as 1959 the
World Health Organization was noting adverse psychological impacts not just of automation but even of
the prospect of automation. Research published in 2018 suggests that, in the United States, a 10%
increase in the likelihood of being affected by automation is associated with decreases in physical and
mental health of 0.8% and 0.6%, respectively.
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pela pouca criatividade e capacidade de controle, pela falta de perspectiva de um
futuro estavel e pelo consumo de remédios tarja preta, em razado da ansiedade, da
depresséo e da perda de sentido do trabalho. Dessa forma, se as NTIC, por um lado
facilitam o trabalho humano, por outro, comprometem a saude do trabalhador e
representam fator de risco laboral.

N&o é por que alguém é empregado de uma empresa que seus direitos,
especialmente os relacionados a sua personalidade (ligados a dignidade da pessoa
do trabalhador)** serdo absolutamente anulados. O empregador, no exercicio do
poder diretivo, ndo pode fazer uso intensivo das ferramentas tecnolégicas de forma a
eliminar completamente a privacidade, a intimidade, a protecdo aos dados do
trabalhador, até porque, “‘com o advento destas inovagdes tecnoldgicas, é
fundamental que os trabalhadores possam usufruir dos mesmos direitos que tinham
anteriormente.” (MOREIRA, 2012, p. 32). Afinal, na relagdo de trabalho, o que é
colocado a disposi¢do do empregador € a for¢a de trabalho do trabalhador, e ndo a
sua pessoa.

Assim, 0 aumento do poder de controle reacendeu o classico debate entre
o equilibrio dos direitos e liberdades fundamentais do trabalhador e o legitimo direito
do empregador de dirigir e controlar as tarefas daqueles, pois caso tal controle néo
seja usado com cautela, pode conduzir “ao parcial desaparecimento de alguns direitos
fundamentais no ambito da empresa, como o da privacidade, liberdade e dignidade
dos trabalhadores.” (MOREIRA, 2012, p. 31).

As novas formas de controlo tornaram-se também automaticas, ndo estando
0s supervisores limitados pelo que podem ver mas pela quantidade de dados
e de aspectos que conseguem recolher através do controlo exercido pelas
maquinas. O controlo torna toda a realidade transparente, provocando a
visibilidade do que até ai era ignorado ou invisivel. O “olho electronico” torna-
se omnipresente e mecéanico, conduzindo a sensacdes de controlo total que
podem alterar os sentimentos dos trabalhadores e provocar o seu medo pelo
facto de néo estar confinado espacialmente ao local de trabalho, podendo
estender-se para outros locais, inclusive sitios muito intimos, e por néo ter
barreiras temporais. (MOREIRA, 2012, p. 31).

44 Acerca do tema, Goldschmidt (2019b) defende a existéncia de um microssistema juridico de direitos
da personalidade do trabalhador (tais como a honra, a imagem, a intimidade, a liberdade de acéo, a
autoestima, a sexualidade, a salde, o lazer e a integridade fisica, que podem ser extraidos do rol
exemplificativo do artigo 223-C da CLT), o qual deve ser observado no &mbito das relagbes de trabalho,
a fim de proteger e promover a dignidade da pessoa humana (base sobre a qual se assentam os direitos
da personalidade, nomeadamente, do trabalhador).
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Surge, portanto, a necessidade de se definir limites a este controle
eletrdnico, de modo a compatibiliza-lo com a protecdo dos direitos fundamentais de
quem presta o trabalho. A Constituicdo Federal de 1988 rejeita “condutas
fiscalizatorias e de controle da prestacdo de servicos que agridam a liberdade e
dignidade basicas da pessoa fisica do trabalhador.” (DELGADO, 2017, p. 754). Nesse
sentido, a liberdade pessoal dos trabalhadores e os seus direitos da personalidade
configuram limites a este poder®®, ndo se admitindo que, em nome do direito de
propriedade, da seguranca, da produtividade, o direito relativo as liberdades

individuais seja exterminado pelas novas tecnologias. Nao se trata de defender:

um retrocesso em matéria de evolugcdo de empresas, pois elas tém de ser
competitivas e essa competitividade passa necessariamente pela
informatizacdo e por adquirir cada vez mais NTIC, que tém inumeros
aspectos positivos. Mas, se é inquestiondvel que as empresas devem ser
eficientes, dindmicas, e actualizadas, ndo € menos certo que esses objectivos
ndo podem ser conseguidos a custa da dignidade dos trabalhadores, a custa
de direitos fundamentais que tdo duramente foram conquistados. As
empresas devem pensar o trabalho e a sua organizagcdo em fungédo da
pessoa humana e néo o inverso, [...]. (MOREIRA, 2012, p. 39).

Nessa mesma linha, Goldschmidt (2019b, p. 31) assevera que:

[...] os direitos da personalidade estdo disciplinados em vérias esferas
normativas, em especial no marco dos tratados internacionais, nha
Constituicdo Federal e nas normas infraconstitucionais, a exemplo do Cédigo
Civil e Consolidagéo das Leis do Trabalho.

E possivel constatar que o homem e sua dignidade assumiram a centralidade
de todos esses niveis normativos sistémicos. Em face disso, observou-se
uma evolucdo do direito para reconhecer que o SER é mais importante do
que o TER. Viu-se, entdo, que o direito deslocou o seu centro de gravidade,
dando prevaléncia sobre os direitos da personalidade sobre os direitos
patrimoniais, reconhecendo a dignidade humana como o bem maior a ser
protegido e promovido, sendo que 0s bens patrimoniais, a riqueza, a
economia em si, devem servir ao homem e ao seu pleno desenvolvimento, e
n&o o contrario.

Portanto, é preciso lembrar que o trabalhador é um sujeito e ndo um objeto,

de forma que as ferramentas tecnolégicas € que devem adaptar-se, e nao o contrario,

45 Sobre o tema, Delgado (2017, p. 726) aduz que “Os direitos de personalidade sdo imantados de
tutela juridica significativa, de inegavel poténcia e efetividade, ndo s6 por derivarem diretamente da
Constituicdo da Republica, como também por serem instrumento imprescindivel de realizagdo do
sentido mais notavel dos principios constitucionais da centralidade da pessoa humana na ordem
juridica e da dignidade da pessoa humana, além do proprio sentido l6gico e teleolégico do conceito de
Estado Democratico de Direito, todos claramente afirmados pelo Texto Maximo Republicano. Nessa
medida estabelecem claro contraponto ao poder empregaticio, em qualquer de suas dimensfes —
poder normativo, diretivo, fiscalizatério e poder disciplinar.”
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sob pena de haver quebra da confianga matua que deve permear as relacdes de
trabalho. A solugéo, portanto, faz-se por meio da harmonizagdo das dimensdes

juridicas contrapostas, ou seja:

por meio da atenuacdo, racionalizacéo e civilizacdo do poder empregaticio,
gue tem de passar a se harmonizar a relevancia dos principios, regras e
institutos constitucionais que asseguram tutela aos direitos de personalidade
do ser humano participe da relacdo de emprego no polo obreiro. (DELGADO,
2017, p. 727).

Acerca do tema, menciona-se o julgado da 62 Turma do Tribunal Superior
do Trabalho (TST) que condenou a companhia aérea American Airlines ao pagamento
de danos morais por submeter uma empregada ao “detector de mentira” (poligrafo).
No caso em tela, a companhia realizava uma a duas vezes por ano questionamentos
como: "Vocé ja cometeu crimes ou ja foi presa?”; "Vende ou ja vendeu narcéticos?";
"Tem antecedentes de desonestidade?"; "Cometeu violagdes de transito?"; "Deve
dinheiro para alguém? Quem? Quanto?", "Ja roubou qualquer propriedade do local
onde trabalha?"; "Desde seu ultimo teste, ja usou drogas ilegais?"; "Intencionalmente
ja permitiu que alguém viajasse com documentos falsos?"; "Permitiu que alguém
violasse os procedimentos de seguranca?"; e "Ja permitiu contrabando em alguma
aeronave?". Segundo a companhia aérea, o detector seria uma medida valida para
seguranca dos passageiros que utilizam a companhia, sujeitos a acidentes e "ataques
terroristas”. Os ministros do TST entenderam que a atitude da empresa era
inconstitucional, pois discriminatdria, viola a intimidade dos empregados, causa danos
a honra e a imagem, extrapola o exercicio do poder da empresa, além do que, 0 uso
do poligrafo ndo é um mecanismo legalmente previsto no ordenamento juridico do
Brasil. Para o relator, Ministro Mauricio Godinho Delgado, o uso do poligrafo
assemelha-se aos métodos de investigacao de crimes exclusivo da policia, havendo
outros procedimentos legais mais eficazes para a seguranca da companhia aérea.
(TST, 2010).

Como se observa, apesar de as tecnologias contribuirem para o

desenvolvimento, elas também podem ser usadas de forma a lesar direitos
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fundamentais dos trabalhadores, sobretudo a sua dignidade e a privacidade?®. Diante
disso:

A tentativa de encontrar um justo equilibrio entre os poderes do empregador
e os direitos e liberdades fundamentais dos trabalhadores constitui 0 objecto
do Novo Direito do trabalho. “O direito do trabalho esta a mudar de paradigma:
de um direito dos trabalhadores passa-se para um direito dos direitos da
pessoa no trabalho”, sendo que a dignidade do Homem impde-se sobre
guaisquer outras consideracfes. (MOREIRA, 2018, p. 33).

Destaca-se ainda que um dos problemas na utilizacdo das NTIC € que o
empregador pode se valer delas “para finalidades nem sempre legitimas, disfarcadas
com biombos linguisticos sob a forma de interesses produtivos ou comerciais, quando
na realidade pode ser de controlo puro e duro que se trate.” (MOREIRA, 2012, p. 18).

Assim, muito tem se discutido até que ponto a vida privada do trabalhador
pode ser objeto de investigacdo por parte das empresas com vistas ao controle, ou
seja, com que finalidade determinado dado sobre o trabalhador é coletado, e de que
forma é possivel estabelecer um limite do invasivo quando o empregador extrapola e
adentra na privacidade e intimidade do trabalhador.

Percebe-se que com as novas tecnologias, as empresas, com 0 objetivo de
facilitar a selecao para a contratacéo, formacéo, controle de qualidade e protecao de
bens da empresa, tém ultrapassado o limite da necessidade ao investigar sobre a vida
privada do trabalhador. Torna-se gradativamente mais comum a adocdo de
guestionamentos e levantamentos sobre condicbes de salde, habitos cotidianos,
lazer, conviccdes ideoldgicas, religiosas e politicas, resultando em uma investigacao
que recai sobre a existéncia do funcionéario para além dos limites da empresa, o que
caracteriza um abuso de direito, no caso, do poder empregaticio, nos termos do artigo
187 do Cddigo Civil*’.

Verifica-se, portanto, que as transformacfes contemporaneas dessa forma

de poder introduzem dispositivos de controle que adentram em dimensfes da

46 A respeito da privacidade, Doneda (2000, p. 13) atenta para o fato de ela ser um elemento da
personalidade, cuja “cotidiana redefinicdo de forcas e meios que possibilitam a intromisséo na esfera
privada dos individuos demanda uma tutela de carater incessantemente mutavel”, concluindo que a
Unica tutela eficaz é a dindmica e integral.

47 “Art. 187. Também comete ato ilicito o titular de um direito que, ao exercé-lo, excede manifestamente
os limites impostos pelo seu fim econémico ou social, pela boa-fé ou pelos bons costumes.” (BRASIL.
Lei n® 10.406, de 10 de janeiro de 2002).
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existéncia que anteriormente eram consideradas como privadas, incluindo ai, além da
fisiologia, também o psiquismo, a socializacdo, a afetividade e a imaginacao.

Todavia, estas novas ferramentas digitais e formas de controle produzem
novas formas de exclusdo social que sdo ainda mais radicais, na medida em que,
como mencionado, permitem identificar aspectos relacionados ao estilo de vida que o
trabalhador adota quando se encontra fora do seu local de trabalho, rastreando até
mesmo aspectos ligados a vida social, sexual, familiar e afetiva, e que sera levado em
consideracdo nos processos de selecdo, nos programas de ascensao funcional, nas
premiacdes e nos processos de dispensa.

De outra sorte, embora o trabalhador possa resistir e se opor a este exame
da vida pessoal, dada a nudez tecnoldgica*® a que se encontra exposto, a fragilidade
dos contratos de trabalho, o alto indice de desemprego, o medo de perder o trabalho,
a dificuldade de conquistar uma promocao, enfim, todo este conjunto de fatores leva
o trabalhador a “consentir’ com aquilo que a empresa solicita, mesmo que isso
impligue o tratamento de informacfes pessoais e, consequente, exposi¢cdo de
guestbes privadas, que nada avaliam a aptidao profissional em si.

Como visto, apesar do progresso tecnolégico no mundo do trabalho, que
permitiu ao empregador a implementacédo de formas sofisticadas de controle e
vigilancia, é preciso atentar para o fato de que o poder diretivo ndo é ilimitado. O
trabalhador é titular de direitos e garantias, os quais introduzem e cristalizam na
relacdo laboral a incidéncia de direitos humanos tidos como fundamentais, como
ocorre na Constituicdo Federal de 1988, ponto este que sera aprofundando no tépico

seguinte.

2.3 OS DIREITOS FUNDAMENTAIS DO TRABALHADOR FRENTE AS NOVAS
TECNOLOGIAS

As inovacgOes digitais estdo mudando a realidade, alterando formas,
condicdes e a prépria natureza juridica dos institutos, produzindo efeitos diretos sobre

garantias juridicas fundamentais. Tais mudancas implicam situa¢cées novas que o

48 Com relacdo a nudez tecnoldgica, Moreira (2018, p. 197) ressalta que sem duvida ela “esta presente
com um controlo cada vez mais intrusivo feito por maquinas e um novo tipo de prova denominada de
prova digital ou prova virtual, j& que o essencial do controlo é invisivel ao olho humano e toda uma vida
profissional e pessoal esta associada a uma maquina.”
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Direito precisa regular, especialmente no que tange a protecdo dos direitos
fundamentais dos trabalhadores frente as novas tecnologias. Como referido, a
industria 4.0 pressupfe uma transformacéao digital que envolve as empresas e seus

trabalhadores.

Nos ultimos vinte anos, os especialistas em Direito do Trabalho tém se
preocupado sobre a forma como as novas tecnologias de informacéo e
comunicacao (TIC) afetam os postos de trabalho. Dezenas de estudos tém
surgido, motivados pela reducdo da privacidade dos trabalhadores —
monitoramento dos computadores, cameras, GPS, redes sociais — pelo
aumento da carga de trabalho fora da jornada — teletrabalho, e-mails — etc.
Todas essas preocupagdes se devem, principalmente, ao aumento do poder
de vigilancia e controle do empregador sobre o trabalhador. Entretanto, nos
Ultimos dois anos, parece que as novas tecnologias estdo afetando os
trabalhadores de outra maneira: fazendo com que desaparecam. (SIGNES,
2017, p. 28).

Com as novas tecnologias e a reducdo de custos das transacdes, as
empresas ndo necessitam mais possuir grandes estruturas organizacionais, logo,
descentralizam seu processo produtivo e criam redes de producdo dispersas. Tal
mudanca contribui para o surgimento de um modelo de trabalho que esta se
espalhando para mais e mais empresas: trata-se do chamado ghost work ou trabalho
fantasma, por meio do qual “a industria de inteligéncia artificial funciona com o trabalho
invisivel de humanos trabalhando em condicdes isoladas e muitas vezes terriveis”,
dando a impressao de que “nao ha humanos envolvidos nesse ciclo, que € apenas
uma questdo de software trabalhando sua magica.”*® (HAO, 2019). Essa é apenas

uma das inUmeras novas questdes para qual o Direito do Trabalho precisa atentar.

49 Acerca do tema, o jornal britanico The Guardian publicou um artigo sobre o trabalho fantasma e a
guestdo da invisibilidade dos trabalhadores. Nele, o jornal revela a realidade da produgdo do Google
Assistant, mostrando que “por tras da ‘magica’ de sua capacidade de interpretar 26 idiomas esta uma
enorme equipe de linguistas, trabalhando como subcontratantes, que devem rotular os dados de
treinamento para que isso funcione. Eles ganham baixos salarios e sao rotineiramente forgados a
trabalhar horas extras ndo pagas. Suas preocupacdes com as condicbes de trabalho foram
repetidamente descartadas.” O caso ndo é isolado, “E apenas uma histéria entre dezenas que
comecaram a abrir as cortinas de como funciona a industria de inteligéncia artificial. Trabalhadores
humanos n&o apenas rotulam os dados que fazem a IA funcionar. As vezes, os trabalhadores humanos
séo a inteligéncia artificial. Por tras da IA de moderacao de contelido do Facebook existem milhares de
moderadores de conteldo; atrds da Amazon Alexa é uma equipe global de transcritores; e por tras do
Google Duplex, as vezes, as pessoas muito humanas chamam a Al que imita os seres humanos. A
inteligéncia artificial ndo funciona com poeira magica. Ela é executada em trabalhadores invisiveis que
treinam algoritmos implacavelmente até que eles automatizem seus proprios trabalhos.” (HAO, 2019).
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Partindo disso, 0 ponto que aqui interessa, e, que muitas vezes tem
passado desapercebido, diz respeito aos direitos fundamentais dos trabalhadores

neodigitais. Com relacéo ao tema, Moreira (2018, p. 196) assinala que:

Ocorrem, ainda, novas ameacas para os direitos fundamentais dos
trabalhadores, quer os direitos fundamentais especificos, com a pratica de
baixos salarios principalmente para as tarefas que exigem menos
qualificacdo, pagos a peca ou tarefa, a falta de respeito pelos tempos de
trabalho com a crescente intensificacdo do mesmo e a cultura da urgéncia, o
nao respeito pelos direitos coletivos, ou o aumento dos riscos para a
seguranca e salde dos trabalhadores quer fisicos, quer psicolégicos, quer
para os direitos fundamentais inespecificos, como a privacidade, ja que se
estd perante uma intensificacdo do controlo eletrénico, panético®°,
automatico, ainda mais intrusivo para a privacidade pois € implementado por
algoritmos, falando-se de um "trabalhador algoritmo" ou, em inglés de um
algocracy, podendo correr-se o0 risco até de uma coisificagdo da pessoa
humana.5!

Portanto, observa-se que os direitos fundamentais dos trabalhadores
correm sério risco, seja pela falta de protecéo social e a crescente precarizacao das

relacdes laborais,*? que ndo lhes asseguram uma vida digna, seja porgue o controle

50 O Panéptico ou pan-6ptico foi idealizado em 1785 pelo filésofo e jurista inglés Jeremy Bentham.
Corresponde a um edificio em forma de anel, no meio do qual h4 um pétio com uma torre no centro,
que permite a um Unico vigilante observar todos os prisioneiros, sem que estes possam saber se estdo
ou nao sendo observados, sendo que é justamente isso que faz com que os prisioneiros adotem o
comportamento desejado pelo vigilante. O panéptico € aplicavel ndo so6 as prisdes, mas também aos
manicdmios, as escolas, as fabricas, dentre outras. Trata-se de uma categoria adotada por Michel
Foucault, em sua obra ‘Vigiar e Punir’, para tratar da sociedade disciplinar. (POMBO, 2019).

51 Acerca da coisificagdo, “se alguém é reconhecido como sujeito, ndo pode ser simultaneamente
tratado como se fosse objeto, coisa.” O Tribunal Constitucional alemao, para verificar eventual violagdo
da dignidade em torno da proibi¢do de a pessoa ser coisificada, adota o critério designado de “féormula
do objecto”. A férmula combina dois fatores complementares: parte de uma “determinagao negativa do
conteudo normativo do principio constitucional da dignidade da pessoa humana”, ou seja, centra-se no
apuramento da violacdo da dignidade, e, ao invés “de se orientar para a definicdo e a extragdo das
consequéncias normativas do que significa ser sujeito, ser pessoa, constréi a norma da dignidade em
torno da excluséo do tratamento como objeto, como coisa, como meio.” Assim, a “dignidade humana
ndo estard a ser respeitada quando, num processo de intencional ou de negligente coisificacéo, a
pessoa deixe de ser considerada como sujeito autbnomo e fim em si e seja degradada a condicao de
algo fungivel, tdo s6 instrumento ou simples meio de realizacdo de fins alheios.” (NOVAIS, 2016, p.
112-114). Em igual sentido, a Declaracao de Filadélfia, que consiste na Constituicao da OIT, é explicita
ao afirmar dentre os seus principios fundamentais que “o trabalho ndo é uma mercadoria”’, nao
permitindo a coisificacéo da pessoa humana e a dissociacdo do trabalhador da prestacdo de trabalho.
(OIT, 1944).

520 trabalho “nao significa apenas a principal fonte de rendimento para a maior parte das pessoas no
mundo. O trabalho é também uma forma de estar em sociedade e de dignidade e até de identidade,
sendo a forma de participagdo na sociedade para muitos. O emprego tem de ser visto como uma
atividade que visa a produg¢@o material de bens e servigos Uteis a sociedade e ndo como atividade
apenas para permitir uma acumulacdo de riqueza. O trabalho ndo deve ser visto apenas como uma
forma de remuneracédo econdmica mas também como uma forma de estar em sociedade. E a caréncia
de emprego ou a sua existéncia precaria minam as possibilidades de integracéo, podendo romper-se
a coesao social e criarem-se situacbes de exclusdo, fazendo perigar a estabilidade social da
sociedade.” (MOREIRA, 2018, p. 200).


https://pt.wikipedia.org/wiki/Vigiar_e_Punir
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total direto e a distancia, espacial e temporal, e a exigéncia de uma conexao
constante, vem transformando estes trabalhadores em auténticos escravos digitais, >3
dificultando a separacao entre as fronteiras da vida pessoal e da vida profissional.
Com relacdo ao primeiro aspecto (relacionado aos direitos fundamentais
especificos dos trabalhadores®), uma das razdes basicas de protecdo é a
desigualdade de poder de negociacdo e a falta de uma verdadeira autonomia da
vontade ao acertar as condi¢des de trabalho. O fato de os “novos trabalhadores” terem
caracteristicas diferentes dos trabalhadores do século XIX n&o lhes retira a
necessidade de similar protecdo. Embora o trabalhador na revolugéo industrial ndo
pudesse negociar suas condigdes contratuais livremente frente ao poder capitalista,
hoje em dia, a situagao é a mesma. “Os prestadores pessoais de servicos da Amazon
MTurk ndo podem negociar suas condi¢des para formar parte da plataforma, [...]. O
mesmo ocorre com o restante das plataformas.” (SIGNES, 2017, p. 36). Com relagao

a este ponto, cabem as seguintes reflexdes:

Quando nestas plataformas se esquece uma das maximas que originou o
surgimento do Direito do trabalho como ramo do Direito auténomo e que é a
de que o trabalho nédo é separavel da pessoa que o presta, e que nao existe
trabalho mas s6 existem as pessoas que trabalham, ndo estaremos a retornar
aos inicios da revolucao industrial? O trabalho prestado é mercantilizado com
base no pagamento da tarefa & pe¢a, com retribuicdes extremamente baixas
gue nem cumprem os limiares minimos relacionados com um trabalho
decente, onde ndo ha direito & seguranca social, ou a assisténcia na doenca,
com eventual trabalho infantil, em que os trabalhadores sdo sujeitos a
discriminacdo, e sem qualquer respeito por direitos coletivos, assim como
sem respeito pelos direitos fundamentais, ndo estaremos a retornar ao
passado? (MOREIRA, 2018, p. 197).

As mudancas introduzidas com a evolucédo tecnolégica ndo acabam com

as insegurancas a que os trabalhadores estdo sujeitos, sejam 0s antigos ou 0s

53 Em sua obra ‘O Privilégio da Serviddo: o novo proletariado dos servigos na era digital’, o soci6logo
Ricardo Antunes enxerga a automag&o como uma maior precarizacdo do trabalho humano e menciona
0 caso do esquema “zero hora”, nascido na Inglaterra, o qual vem ganhando espag¢o no mundo. Trata-
se de uma espécie de trabalho sem contrato, no qual ndo ha previsibilidade de horas a cumprir nem
direitos assegurados. Quando ha demanda, basta uma chamada e os trabalhadores e as trabalhadoras
devem estar on-line para atender o trabalho intermitente. As corporacdes se aproveitam: expande-se a
“uberizacdo”, ampliasse a “pejotizagédo”, florescendo uma nova modalidade de trabalho: o escravo
digital. Tudo isso para disfarcar o assalariamento. (ANTUNES, 2018).

54“QOs direitos fundamentais especificos dos trabalhadores (direitos fundamentais sociais) sédo aqueles
direitos expressamente destinados aos trabalhadores e que tém, em regra, como sujeito passivo 0s
empregadores, publicos ou privados. Como exemplo, pode ser citado a quase totalidade dos direitos
fundamentais previstos no art. 7° da CF de 1988 (limitacdo da jornada de trabalho, férias acrescidas de
1/3, protecéo contra a despedida arbitraria ou sem justa causa, décimo terceiro salario), cuja aplicacao
nas relagdes privadas sequer é questionada.” (VECCHI, 2011, p. 119).
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novos®®, os quais continuam expostos a flexibilizacéo de direitos, aos baixos salarios®®
(sem garantia de um valor fixo ou invariavel) e a transferéncia de riscos do
empreendimento®’. Dai porque a necessidade de incidéncia de normas minimas de
protecdo para reestabelecer o desequilibrio de poderes, sob pena destes
trabalhadores ficarem desamparados, sem a seguranca de um nivel minimo de
subsisténcia, com reflexos sobre um dos direitos mais fundamentais: o da existéncia

condigna.®® Partindo disso:

[...] economicamente, os “microempresarios” e os trabalhadores tradicionais
pertencem a mesma realidade e requerem também protec¢éo legislativa frente
ao desequilibrio existente entre as partes. Por essa razao, pode ndo ter muito
sentido debater se os trabalhadores do século XXI, juridicamente, se
encaixam ou néo na definicdo de contrato de trabalho do século XIX, mas sim
gue a verdadeira questao futura a debater sera se a realidade, sobre a qual
se discute a prote¢do oferecida, € a mesma. Com as caracteristicas vistas
em epigrafe se pode constatar uma resposta afirmativa: as necessidades de
prote¢cdo seguem existindo para os novos trabalhadores, ou como séo
chamados “microempresarios”, sejam dependentes ou independentes.”>®
(SIGNES, 2017, p. 39).

5 Por vezes, estes trabalhadores também recebem a denominac¢@o de parceiros, colaboradores,
empreendedores. (OITAVEN; CARELLI; CASAGRANDE, 2018).

56 Qutro ponto sobre os baixos salarios é que eles também impedem que exista poder de consumo na
sociedade, na medida em que reduzem o poder de compra dos cidaddos e, quando sobra algum
excedente, a tendéncia é poupar para quando faltar. Além disso, os trabalhadores com renda variavel
tendem arecorrer ao mercado de capital para fazer empréstimo e se deparam com maiores dificuldades
no mercado para estabilizar sua renda, pois os mercados de capitais e 0os seguros séo frequentemente
fechados para eles. (SIGNES, 2017).

57 A CLT, no seu artigo 2°, caput, coloca sob 6nus do empregador os riscos do empreendimento,
independentemente do insucesso que possa se abater sobre este. Nesse sentido, a “caracteristica da
assuncao dos riscos do empreendimento ou do trabalho consiste na circunstancia de impor a ordem
justrabalhista a exclusiva responsabilidade do empregador, em contraponto aos interesses obreiros
oriundos do contrato pactuado, os 6nus decorrentes de sua atividade empresarial ou até mesmo do
contrato empregaticio celebrado. Por tal caracteristica, em suma, 0 empregador assume o0s riscos da
empresa, do estabelecimento e do proprio contrato de trabalho e sua execucdo. A presente
caracteristica € também conhecida pela denominacao alteridade.” (DELGADO, 2017, p. 461-462).

58 A garantia de uma existéncia condigna encontra suporte na dimensao prestacional (positiva) do
principio da dignidade da pessoa humana, “segundo a qual o Estado, a comunidade e o particular
devem prover 0os meios com 0s quais o0 homem possa viver com dignidade, proporcionando saude,
educacdo, trabalho, moradia, enfim, todos os bens do mundo da vida necessarios para uma existéncia
digna.” (GOLDSCHMIDT, 2009b, p. 107). Nesse sentido, “quando se fala de dignidade da pessoa
humana na sua dimensdo prestacional, o que se “presta” ndo é a dignidade em si, como se fosse esta
um objeto material que pode ser entregue in natura a alguém, mas os “meios” com os quais 0 homem
mantém e promove a dignidade que |he é inata. Vale dizer, “prestacionar” dignidade é proporcionar, de
fato e de direito, os meios que dignificam a existéncia humana, dando-lhe um sentido, uma condicao
de respeitabilidade.” (GOLDSCHMIDT, 2009b, p. 74).

59 Como forma de proteger estes trabalhadores excluidos pelo novo modelo de negécio, “o objetivo,
definitivamente, seria incluir no ambito de protecdo do contrato de trabalho aqueles prestadores de
servicos pessoais que, independentemente da forma da prestacdo do servico, teriam sua autonomia
da vontade diminuida devido a sua fragil posicao negocial. Dessa forma, todos aqueles prestadores
pessoais de servicos que se encontram diante de um contrato de adesdo, com impossibilidade de
negociar realmente as condi¢des contratuais na prestacdo pessoal de servigos, resultariam protegidos
pela norma trabalhista.” (SIGNES, 2017, p. 42).
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Com relagdo ao segundo aspecto (relacionado aos direitos fundamentais
inespecificos dos trabalhadores®), alusivo ao impacto das novas tecnologias e ao
controle empresarial que resulta em uma nudez tecnoldgica®® quase que total do
trabalhador, com reflexos sobre a sua privacidade e intimidade, a questdo central
consiste em como proteger adequadamente tais direitos fundamentais na era digital.
O tema é complexo, por isso, convém analisar, ainda que de forma breve, como o0s
direitos fundamentais se comportam no contexto digital das relacdes de trabalho.

O termo direitos fundamentais (droits fondamentaux) aparece na Franca,
por volta de 1770, no movimento politico e cultural que conduziu a Declaragdo dos
Direitos do Homem e do Cidad&o de 1789. Varios autores buscaram definir o conceito
de direitos fundamentais. Canotilho (2003, p. 393) aduz que “direitos fundamentais
sdo os direitos do homem, juridico-institucionalmente garantidos e limitados espacio-
temporalmente.” E, complementa, “seriam os direitos objectivamente vigentes numa
ordem juridica concreta.” Para Pérez Luno (2010, p. 33), trata-se dos “direitos
humanos positivados nas constituicdes estatais.” Ao tragcar uma perspectiva historica
dos direitos naturais do homem aos direitos fundamentais constitucionais, Sarlet
(2012, p. 25) refere que:

Somente a partir do reconhecimento e da consagracdo dos direitos
fundamentais pelas primeiras Constituicbes é que assume relevo a
problemética das assim denominadas “gerag¢des” (ou dimensdes) dos direitos
fundamentais, visto que umbilicalmente vinculada as transformacdes geradas
pelo reconhecimento de novas necessidades basicas, de modo especial em
virtude da evolugdo do Estado Liberal (Estado formal de Direito) para o
moderno Estado de Direito (Estado social e democratico [material] de Direito),
bem como pelas mutacdes decorrentes do processo de industrializacdo e
seus reflexos, pelo impacto tecnologico e cientifico, pelo processo de
descolonializacdo e tantos outros fatores direta ou indiretamente relevantes
neste contexto e que poderiam ser considerados.

Assim, desde que reconhecidos pelas primeiras Constituicdes, os direitos
fundamentais passaram por varias transformacdes no que tange ao seu conteudo, a

sua titularidade, eficacia e efetivacdo. A doutrina, em geral, menciona a existéncia de

60 “Os direitos fundamentais inespecificos sdo aqueles direitos ndo destinados de forma especial aos
trabalhadores nas relacfes de trabalho ou de emprego, mas, sim, os direitos fundamentais que sao
destinados a qualquer pessoa humana, a qualquer cidaddo. Como exemplos, podem ser citados os
direitos a intimidade e vida privada, direito de expressao, liberdade religiosa, devido processo legal e
direito a honra.” (VECCHI, 2011, p. 119).

61 Quanto ao tema da nudez tecnolégica, remete-se o leitor ao item 2.2.
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trés geracdes de direitos®?, contudo, fala-se também na existéncia de uma quarta,
quinta e até mesmo de uma sexta geracéo, dada a mutacao histérica experimentada
pelos direitos fundamentais. (SARLET, 2012). Nesse sentido, partindo da analise dos
direitos fundamentais sob as diferentes dimensdes, ha quem considere os direitos
fundamentais de terceira dimensdo uma resposta a degradacdo de direitos e

liberdades fundamentais, sobretudo pelo uso de novas tecnologias.

Nesta perspectiva, assumem especial relevancia o direito ao meio ambiente
e a qualidade de vida (que ja foi considerado como direito de terceira geracéo
pela corrente doutrinaria que parte do critério da titularidade transindividual),
bem como o direito de informatica (ou liberdade de informatica), cujo
reconhecimento é postulado justamente em virtude do controle cada vez
maior sobre a liberdade e intimidade individual mediante bancos de dados
pessoais, meios de comunicacdo etc., mas que — em virtude de sua
vinculagdo com os direitos de liberdade (inclusive de expressdo e
comunicac@o) e as garantias da intimidade e privacidade suscita certas
davidas no que tange ao seu enquadramento na terceira dimensdo dos
direitos fundamentais. [...] Com efeito, cuida-se, no mais das vezes, da
reivindicacdo de novas liberdades fundamentais, cujo reconhecimento se
imp&e em face dos impactos da sociedade industrial e técnica deste final de

62 Essencialmente, os direitos fundamentais de primeira dimenséo sdo produto do pensamento liberal-
burgués do século XVIII, de cunho individualista, surgindo e afirmando-se como direitos do individuo
frente ao Estado, mais especificamente como direitos de defesa, demarcando uma zona de nao
intervencao do Estado. Sdo apresentados como direitos de cunho “negativo”, pois dirigidos a uma
abstengao, ou seja, “direitos de resisténcia ou de oposigédo perante o Estado”. Assumem relevo no rol
desses direitos, especialmente pela sua notoria inspiracao jusnaturalista, os direitos a vida, a liberdade,
a propriedade e a igualdade perante a lei. S80, posteriormente, complementados por um leque de
liberdades, incluindo as assim denominadas liberdades de expressdo coletiva (liberdades de
expressdo, imprensa, manifestacéo, reunido, associacao etc.) e pelos direitos de participagéo politica,
tais como o direito de voto e a capacidade eleitoral passiva, revelando, de tal sorte, a intima correlagao
entre os direitos fundamentais e a democracia. Também o direito de igualdade, entendido como
igualdade formal (perante a lei) e algumas garantias processuais (devido processo legal, habeas
corpus, direito de peticdo) se enquadram nesta categoria. A doutrina os denomina de direitos civis e
politicos. Os direitos fundamentais de segunda dimensao sédo conhecidos como direitos econémicos,
sociais e culturais. Tém como nota distintiva a sua dimensé&o positiva, pois ndo visam mais evitar a
intervencao do Estado na esfera da liberdade individual. Tais direitos caracterizam-se, ainda hoje, por
outorgarem ao individuo direitos a prestacdes sociais estatais, como assisténcia social, saude,
educacéo, trabalho etc., revelando uma transicao das liberdades formais abstratas para as liberdades
materiais concretas. Além disso, distinguem-se dos classicos direitos de liberdade e igualdade formal,
estando relacionados ao principio da igualdade, entendida esta nhum sentido material. Para além dos
direitos de cunho positivo, englobam as denominadas ‘“liberdades sociais”, como a liberdade de
sindicalizagcdo, do direito de greve, bem como do reconhecimento de direitos fundamentais aos
trabalhadores, tais como o direito a férias e ao repouso semanal remunerado, a garantia de um salario
minimo, a limitagdo da jornada de trabalho, apenas para citar alguns dos mais representativos. Assim
como os direitos da primeira dimenséo, também os direitos sociais reportam-se a pessoa individual,
nao se confundindo com os direitos coletivos e/ou difusos da terceira dimensdo. Quanto aos direitos
fundamentais de terceira dimenséo, também chamados de direitos de solidariedade e fraternidade,
trazem como nota distintiva o fato de se desprenderem, em principio, da figura do homem-individuo
como seu titular, destinando-se a protecao de grupos humanos (familia, povo, nag&o), e caracterizando-
se, consequentemente, como direitos de titularidade coletiva ou difusa. A doutrina refere como
exemplos de direitos de terceira dimensao os direitos a paz, a autodeterminacdo dos povos, ao
desenvolvimento, ao meio ambiente e qualidade de vida, bem como o direito a conservacéo e utilizagédo
do patrimédnio histdrico e cultural e o direito de comunicacdo. (SARLET, 2012).
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século. Na sua esséncia e pela sua estrutura juridica de direitos de cunho
excludente e negativo, atuando como direitos de carater preponderantemente
defensivo, poderiam enquadrar-se, na verdade, na categoria dos direitos da
primeira dimensao, evidenciando assim a permanente atualidade dos direitos
de liberdade, ainda que com nova roupagem e adaptados as exigéncias do
homem contemporaneo. (SARLET, 2012, p. 34-35).

Outros, contudo, defendem o direito de informatica, incluindo o direito
fundamental a privacidade na internet, como um direito de quinta dimensao, na qual
estdo situados “os direitos advindos das tecnologias de informacao (Internet), do
ciberespaco e da realidade virtual em geral” (WOLKMER, 2002, p. 21), cabendo ao
Direito regulamentar as questdes relacionadas a este novo universo virtual. Ocorre
gue, embora o livre acesso a internet (baseado na universalidade do acesso a
informacéo) venha se consolidando como um direito humano®3, o que é relevante para
a legitimacdo dos direitos fundamentais no contexto da internet, muitos sao 0s
problemas envolvendo a privacidade e o resguardo aos dados dos usuarios®,
situacdo que também se verifica nas rela¢des trabalhistas, sendo tal viés o ponto
central desta pesquisa.

Voltando ao campo laboral, verifica-se que os direitos e liberdades
fundamentais dos trabalhadores também correm perigo em face do uso desenfreado
das novas tecnologias, as quais tornam-se potenciais difusoras de ameacas a vida

privada e aos dados pessoais e sensiveis do empregado®, na medida em que

63 A Organizacdo das NagGes Unidas (ONU) publicou o Relatério A/HRC/17/27 sobre a promogéo e
protecdo do direito a liberdade de opinido e de expressdo, na qual considera que desconectar as
pessoas da internet configura uma violacdo dos direitos humanos e vai contra a lei internacional.
Segundo a ONU, violar este direito significa violar o artigo 19 da Declaragédo Universal dos Direitos
Humanos e o Pacto Internacional sobre os Direitos Civis e Politicos. (UNITED NATIONS, 2011).

64 Com relacdo ao tema, destacam-se dois casos emblematicos envolvendo problemas de privacidade
de dados: as ultimas elei¢des para a presidéncia dos Estados Unidos e a campanha Brexit. A dendncia
feita pelos jornais The New York Times e The Guardian levantou dividas sobre a transparéncia e o
compromisso da empresa Facebook com a prote¢do de dados dos seus usudrios, na medida em que
0 Facebook permitiu que a empresa americana Cambridge Analytica (empresa de andlise de dados
gue trabalhou com o time responsavel para campanha do republicano Donald Trump nas elei¢cdes de
2016, nos Estados Unidos, e, na Europa, foi contratada pelo grupo que promovia o Brexit — a saida do
Reino Unido da Unido Europeia) acessasse informacdes de mais de 50 milhdes de usuarios sem o
consentimento destes para fazer propaganda politica. A empresa teria tido acesso ao volume de dados
ao lancar um aplicativo de teste psicologico na rede social. Aqueles usuarios do Facebook que
participaram do teste acabaram por entregar a Cambridge Analytica ndo apenas suas informacdes,
mas os dados referentes a todos os amigos do perfil. Com base nesses dados, a empresa criou um
sistema que permitiu predizer e influenciar as escolhas dos eleitores nas urnas. (BBC NEWS Brasil,
2018). Acerca do tema, ha o documentario ‘Privacidade Hackeada’, da Netflix, que mostra em detalhes
0 caso que abalou as estruturas de varias gigantes da tecnologia e o quanto os dados dos usuarios
estdo vulneraveis.

65 Os dados pessoais correspondem a todo tipo de informacéo relacionada com um trabalhador
identificado ou identificavel, ao passo que os dados pessoais sensiveis incluem os relacionados a vida


https://g1.globo.com/economia/tecnologia/noticia/facebook-suspende-cambridge-analytica-por-violacao-de-politicas.ghtml
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facilitam o armazenamento e a distribuicdo das informacdes, de forma ainda mais
impactante e devastadora.®®

Evidentemente que nenhum direito € absoluto, e que o empregador, no
exercicio da sua atividade econémica, tem interesse em aperfeicoar a sua producao.
Contudo, ndo se pode consentir que, em nome do aumento da produtividade e da
supremacia dos interesses empresariais®’, direitos fundamentais de personalidade

estejam expostos a maior risco de lesédo. Nesse sentido:

[...] dentro do largo espectro de direitos fundamentais, ha, pelo menos uma
diferenciagcdo a ter em conta quando se considera a relacdo entre dignidade
e direitos fundamentais: se ha direitos que, por natureza, estdo mais proximos
ou mais intimamente associados a dignidade da pessoa humana, esses sao
os chamados direitos fundamentais de personalidade, ou seja, aqueles, de
entre os direitos fundamentais, que respeitam e se fundam na propria
existéncia do seu titular considerado como persona, incluindo-se, ai, as
garantias fundamentais de protecc¢éo da vida, da integridade fisica e psiquica,
da liberdade geral de ac¢cdo e de uma esfera pessoal reservada. (NOVAIS,
2015, p. 185).68

Os direitos fundamentais em apreco também se operam nas relacdes

privadas, podendo ser invocado em face de outro particular (por meio da eficacia

sexual da pessoa, a sua condi¢cdo de afiliado a um sindicato, suas origens raciais, suas opinides
politicas, suas crencas religiosas e antecedentes criminais. (OIT, 1997).

66 Sobre o tema, menciona-se o chamado direito a autodeterminacéo informacional, surgido dentro da
jurisprudéncia constitucional germénica, vocacionado para a protecdo da personalidade face as novas
tecnologias computacionais de recolha, tratamento, acesso exterior e disseminacdo de dados pessoais,
e que garante o controle sobre os dados que lhe dizem respeito e sobre 0 seu conhecimento e acesso
por parte de terceiros. (NOVAIS, 2016).

67 “N&o é nova a pratica do empregador de coletar informagdes sobre experiéncias e conhecimentos
do empregado, suas caracteristicas fisica e psicologicas, suas habilidades, adaptabilidade, capacidade
de compromisso, desempenho e comportamento em geral. Ela esta indissociavelmente ligada ao
interesse empresarial de aperfeigoar tanto a produgéo quanto o processo de selegdo de mao de obra.”
[...] © que mudou € o fato de que o processamento de quantidade virtualmente ilimitada de informacéo
sobre 0os empregados passou a ser um componente absolutamente normal da vida de (ou no) trabalho.”
Com o uso dos computadores e o desenvolvimento das tecnologias da informacg&o, problemas com
espagco para armazenamento, acessibilidade e a operacionalidade da informagédo praticamente
desapareceram. Assim, “os dados coletados durante anos permanecem presentes e usaveis e &
possivel a sua adigdo e correcdo, tornando a informagdo confiavel, constantemente disponivel e
inteiramente utilizavel. Uma vez armazenados, os dados podem ser livremente combinados e usados
para multiplas finalidades.” (SANDEN, 2014, p. 23-24).

68 Nesse sentido, “muitos dos direitos fundamentais séo direitos de personalidade, mas nem todos os
direitos fundamentais sao direitos de personalidade.” Os direitos de personalidade abarcam “os direitos
de estado (por ex: direito de cidadania), os direitos sobre a propria pessoa (direito a vida, a integridade
moral e fisica, a privacidade), os direitos distintivos da personalidade (direito a identidade pessoal,
direito a informética) e muitos dos direitos de liberdade (liberdade de expressédo). Tradicionalmente,
afastavam-se dos direitos de personalidade os direitos fundamentais politicos e os direitos a prestacdes
por ndo serem atinentes ao ser como pessoa. Contudo, hoje em dia, dada a interdependéncia entre o
estatuto positivo e o estatuto negativo do cidadéo, e em face da concep¢édo de um direito geral de
personalidade como “direito a pessoa ser e a pessoa devir’, cada vez mais os direitos fundamentais
tendem a ser direitos de personalidade e vice-versa.” (CANOTILHO, 2003, p. 396).
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horizontal dos direitos fundamentais), ndo se resumindo a disciplinar as relacdes entre
individuos e os Poderes Publicos.®® No ambito das relacdes laborais a situacéo néo é
diferente, sendo campo para a incidéncia dos direitos fundamentais.

Como visto, com as NTIC multiplicam-se as controvérsias envolvendo
novas formas de controle por meios tecnoldgicos (vigilancia por cameras ou por
drones, geolocalizacao, registro de dados biométricos, implantacdo de microchips em
trabalhadores, andlise macica de dados — Big Data e etc.), revelando males que
resultam da perda da privacidade, da intimidade e da protecdo aos dados.

Diante disso, um dos questionamentos que surge € como conciliar o
principio da liberdade de gestdo empresarial e organizacdo dos meios de trabalho que
visem a promocao da produtividade e desenvolvimento da empresa com os direitos
fundamentais da reserva da intimidade da vida privada e da protecdo de dados
pessoais e sensiveis do trabalhador na era digital? Embora este ndo seja o problema
da presente pesquisa, tal questdo tem despertado preocupacao por parte da doutrina
trabalhista.

E inegavel que o exercicio do direito de direcéo (em especial, o poder de
controle) por parte do empregador, que resulta dos direitos de propriedade e de livre-
iniciativa, apresenta potencial atrito com os direitos fundamentais dos trabalhadores.
Neste caso, o direito de propriedade do empregador versus o direito a intimidade, a
vida privada, a protecdo de dados e a dignidade da pessoa humana do trabalhador,
devem ser analisados a luz do principio da proporcionalidade.’

Portanto, ndo é possivel dizer que os fins justificam os meios, ou seja, 0
empregador, no exercicio do poder diretivo, ndo esté autorizado a fazer uso intensivo

das ferramentas tecnologicas de forma a anular os direitos fundamentais de

69 Acerca do tema, Silva (2011, p. 52-53) esclarece que “[...] ndo é somente o Estado que pode ameacgar
os direitos fundamentais dos cidadaos, mas também outros cidadaos, nas relagées horizontais entre
si.” E complementa que ndo apenas no caso da relagédo de individuos com as grandes corporacoes,
mas também todas as relagdes entre particulares, em qualquer relagdo entre si, mas especialmente
naquelas em que ocorre uma posi¢do de desigualdade entre as partes, estdo vinculadas aos direitos
fundamentais.

70 Segundo Barroso (2010), o principio da proporcionalidade é utilizado com frequéncia, como
instrumento de ponderacdo entre valores constitucionais contrapostos, ai incluidas as colisbes de
direitos fundamentais e as colisdes entre estes e interesses coletivos. Nesse sentido, a privacidade,
como direito humano e fundamental, em que pese sua inalienabilidade e irrenunciabilidade, ndo é um
direito absoluto. Na andlise do caso concreto, tal principio pode ser restringido. Essa mitigacéo,
contudo, exigird um juizo de ponderagcdo a ser exercido em consonancia com o principio da
proporcionalidade, ou seja, o sacrificio da privacidade deve justificar-se em prol de um bem maior, ndo
havendo outro meio adequado a se atingir o resultado necessario.
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personalidade do trabalhador que, apesar de ndo serem absolutos, eventual limitagao
deve observar a duracéo, o alcance, a intensidade e a finalidade.”

Por fim, as tecnologias de informacdo e de armazenamento trazem ao
empregador uma gama de informacdes sobre os trabalhadores, as quais antes ele
nao tinha acesso, permitindo que o tratamento e a combinacao de dados de carater
pessoal seja cada vez mais frequente. O problema é que tal pratica permite revelar
informacdes sobre pessoas especificas, podendo ensejar riscos reais e potenciais aos

direitos fundamentais dos seus titulares, tema do topico seguinte.

2.4 RISCOS REAIS E POTENCIAIS DO MAU USO OU DO USO ABUSIVO DAS
TECNOLOGIAS DE INFORMACAO E ARMAZENAMENTO DIGITAL DE DADOS
AOS DIREITOS FUNDAMENTAIS DO TRABALHADOR

A economia baseada em dados ganha forca dentro da quarta revolugao
industrial. Trata-se de uma profunda mudanca no mundo global, na qual os
tradicionais insumos de producdo estdo sendo substituidos por uma producéo
intensiva em dados, alterando as bases concorrenciais do mercado, podendo elevar
os niveis de produtividade de 5% a 10%."? Estima-se que o mundo alcancara a marca
de mais de 30 bilhdes de dispositivos conectados a internet em 2020 e que o impacto
da internet das coisas nos diversos setores econdmicos pode chegar a US$ 11,1

trilhdes em 2025, o que corresponderia a 11% da economia global. (IPEA, 2019).

71 Para maior aprofundamento no tema, remete-se a leitura da Dissertacdo de DACHERI, Emanueli. O
impacto da tecnologia nas relagfes de trabalho: uma andlise a luz da teoria da eficicia horizontal
dos direitos fundamentais da personalidade dos trabalhadores. 2019. Dissertacdo (Mestrado em
Direito) — Universidade do Extremo Sul Catarinense, 2019.

72 A producdo e o armazenamento de dados alcanga tamanha proporgao que, “adaptando-se a este
novo panorama de big data, a economia, cada vez mais voltada para a informacéo, passou a aproveita-
lo: coletando e tratando estes dados, tidos como insumos, novos modelos de negdcio surgiram. Os
dados se tornaram tao valorizados que ja chegaram a dizer se tratar do ‘novo petréleo’. [...] Em tempos
de crise econfmica, como a que experiencia o planeta desde a bolha imobilidria norte-americana de
2008, negocios baseados em dados surgem como uma atraente alternativa: € um insumo, como se viu,
que se produz em escalas imensas diariamente, e cujo acesso, coleta e armazenamento torna-se mais
barato quanto mais evoluem as tecnologias para tanto. Servicos aparentemente gratuitos séo, de igual
maneira, atraentes para 0s usuarios e consumidores em tempos de depressdo econdmica. Servi¢cos
online como o Facebook, WhatsApp, Twitter, Instagram e Snapchat, entre varios outros que monetizam
os dados pessoais, sdo de acesso ‘gratuito’; muitos aplicativos para smartfones e tablets também o sado
— desde que, em troca da utilizacdo deles, o usuério ceda seus dados pessoais. Ndo a toa, tais
companhias, apesar da crise, tém apresentado consistente crescimento econdmico. O lucro do
Facebook, em 2016, foi de 10 bilh8es de délares. Em 2017, a receita do Google foi de 24,75 bilhdes de
dolares.” (CARVALHO; GUIMARAES; OLIVEIRA, 2017).


https://drive.google.com/file/d/15UFtX0Ly5_VWUj-VPBRN3n6uR3bkW8QQ/view
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Assim, a chamada era datacéntrica ou dataismo’3 ganha espaco no século
XXI. Os inumeros dados livres presentes nas redes sociais, nas teses académicas,

73 Dataismo é a expressdo empregada por Harari (2016, p. 369) em sua obra “Homo Deus: uma breve
histéria do amanha” para se referir a religiao que vem emergindo, a qual “ndo venera nem deuses nem
0 homem — venera dados”, e que no século XXI| pode “afastar os humanos, mudando de uma visao
antropocéntrica para uma visao datacéntrica.” (HARARI, 2016, p. 392). O “dataismo inverte a piramide
tradicional do aprendizado. Até entéo, os dados eram considerados apenas o primeiro passo na longa
cadeia de atividade intelectual. Supunha-se que os humanos refinassem dados em informacéo,
informagao em conhecimento e conhecimento em sabedoria. Os dataistas, contudo, acreditam que os
humanos ndo sdo mais capazes de lidar com os enormes fluxos de dados, ou seja, ndo conseguem
mais refina-los para obter informacao, muito menos para obter conhecimento ou sabedoria. O trabalho
de processamento de dados deveria, portanto, ser confiado a algoritmos eletrénicos, cuja capacidade
excede muito a do cérebro humano.” (HARARI, 2016, p. 371). Aprofundando a questédo do dataismo, o
“supremo valor dessa nova religiao € o “fluxo de informagao”. Se vida é informagdo em movimento, e
se achamos que a vida é boa, deveriamos estender, aprofundar e disseminar o fluxo de informacéo no
Universo. Segundo o dataismo, as experiéncias humanas nédo sdo sagradas, e o Homo sapiens néo ¢é
0 apice da criacéo ou o precursor de algum futuro Homo deus. Humanos séo apenas instrumentos para
a criacdo da internet de todas as coisas que eventualmente podera se estender para fora do planeta
Terra para cobrir a galaxia e até mesmo o Universo. Esse sistema de processamento de dados césmico
seria como Deus. Estaria em toda parte e controlaria tudo, e os humanos estéo destinados a se fundir
dentro dele. [...] O dataismo ndo se limita a profecias ociosas. Como toda religido, tem seus
mandamentos praticos. Primeiro e preliminarmente, um dataista tem de maximizar o fluxo de dados
conectando-se cada vez a mais midias, produzindo e consumindo mais e mais informacdo. Como
outras religides bem-sucedidas, o dataismo também é missionario. Seu segundo mandamento é
conectar tudo ao sistema, inclusive hereges que nao querem ser conectados. E “tudo” quer dizer mais
do que humanos. Quer dizer tudo quanto é coisa. Meu corpo, é claro, mas também os carros na rua,
as geladeiras na cozinha, as galinhas em suas gaiolas e as arvores na floresta — tudo deveria se
conectar a internet de todas as coisas. A geladeira vai monitorar o nimero de ovos na gaveta e informar
a galinha na gaiola quando uma nova entrega for necessaria. Os carros vao conversar uns com 0s
outros, e as arvores na floresta véo informar sobre o clima e os niveis de didxido de carbono. N&o
podemos deixar nenhuma parte do Universo desconectada da grande rede da vida. Inversamente, o
maior dos pecados é bloquear o fluxo de dados. O que € a morte sendo uma situacdo na qual as
informacdes ndo fluem? Por isso o dataismo sustenta que a liberdade de informacdo é o maior bem de
todos. Raramente alguém consegue aparecer com um valor completamente novo. A Ultima vez que
isso aconteceu foi no século XVIII, guando a revolu¢cdo humanista pregou os estimulantes ideais de
liberdade, igualdade e fraternidade humanas. A partir de 1789, a despeito de numerosas guerras e
levantes, os humanos ainda ndo conseguiram aparecer com nenhum valor novo. Todos os conflitos e
lutas subsequentes foram travados ou em nome dos trés valores humanistas, ou em nome de valores
ainda mais antigos, como o de obedecer a Deus ou o de servir a nacdo. O dataismo é o primeiro
movimento desde 1789 a criar um valor realmente inovador: o da liberdade de informag&o.” (HARARI,
2016, p. 383-385). Por fim, “agora a religido dos dados diz que cada palavra e acdo suas sdo parte de
um grande fluxo de dados, que algoritmos o vigiam constantemente e se importam com tudo o que
vocé faz e sente. A maioria das pessoas gosta muito disso. Para os verdadeiros crentes, estar
desconectado do fluxo de dados acarreta o risco de perder o préprio sentido da vida. De que adianta
fazer ou experimentar qualquer coisa se ninguém souber disso, e se isso nao contribuir para a troca
global de informacdes? De acordo com o humanismo, as experiéncias ocorrem dentro de nés e
devemos encontrar em nosso interior o significado de tudo o que acontece, impregnando desse modo
o Universo de significado. Os dataistas acreditam que experiéncias ndo tém valor se ndo forem
compartilhadas e que ndo precisamos — na verdade ndo podemos — encontrar significado em nosso
interior. SO precisamos gravar e conectar nossa experiéncia ao grande fluxo de dados, e os algoritmos
vao descobrir seu significado e nos dizer o que fazer. Vinte anos atras, turistas japoneses eram motivo
de riso universal porque levavam consigo cameras e tiravam fotos de tudo o que estava a vista. Hoje
todos fazem isso. Se vocé for & india e deparar com um elefante, vocé néo vai olhar para o animal e se
perguntar “O que estou sentindo?” — vocé estara ocupado demais pegando seu smartphone, tirando
uma foto do elefante, postando-a no Facebook, e depois conferindo sua conta a cada dois minutos para
ver quantas curtidas obteve. [...] O novo lema é: “Se vocé experimentar algo — grave. Se gravar algo
— faca upload. Se fizer upload de algo — compartilhe.” (HARARI, 2016, p. 388-389).
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nos artigos cientificos, nos padrdes de busca do Google, nas bases de dados das
instituicbes (Banco Central, Banco Mundial, Serasa, IBGE, ONU) podem ser
facilmente cruzados gerando graves riscos de violagédo aos direitos fundamentais.’
Com a acessibilidade da tecnologias da informacéo, abre-se méao facilmente de dados
e da privacidade para os aplicativos de relacionamento, de compras, de busca de
dados, entre outros.

Tal agilidade na manipulacdo das informacdes pode dar origem a diversas
ocorréncias, desde a utilizacdo de cadastros para apurar consumidores inadimplentes,
assim como pela administracdo publica para aprimorar o planejamento e
implementacdo das politicas publicas, servindo até mesmo ao Estado para, no
desempenho de seu poder de policia, por meio de um servico de inteligéncia, dispor
de informacdes sobre individuos que tenham atentado contra a ordem publica.

O grau de ascensao das novas tecnologias avanga a passos largos a ponto
de termos conhecimento biolégico e capacidade de computagdo para criar algoritmos
capazes de entender os humanos melhor que eles podem entender a si préprios. Com
base no DNA, na presséao arterial, na funcao cerebral, o algoritmo é capaz de entender
os sentimentos e escolhas melhor que a propria pessoa, podendo dizer: ‘vocé quer
isso e eu posso dizer por qué’, como aponta Harari (2016).

A titulo exemplificativo, Harari (2016, p. 346) menciona que os “dispositivos
como o Kindle, da Amazon, séo capazes de coletar dados de seus usuarios enquanto
eles estao lendo o livro.” Antes, quando alguém queria escolher um livro, dirigia-se a
livraria. Ninguém sabia quem vocé era nem |he recomendava nada. Agora, a Amazon
faz isso por vocé. E, se o leitor conectar um Kindle a um software de reconhecimento
facial ou a sensores biométricos no seu corpo, a Amazon estara perto de saber o
impacto emocional exato de cada sentenca que € lida. Com esse conhecimento, sera
capaz de dizer ndo apenas o que fazer na vida, mas também pressionar botdes

emocionais e manipula-lo numa extensdo muito maior que qualquer ditador com que

74 Nesse sentido, “[...] o desenvolvimento tecnolégico proporciona o aparecimento de novos
instrumentos de violag&o de direitos fundamentais capazes de atuar em duas frentes: por um lado, por
meio da identificag&o, rastreamento, monitoramento e andlise de informacdes relativas aos detalhes da
vida intima e da identidade das pessoas; por outro, em razao das praticas de coleta, armazenamento,
processamento, individualizacdo e classificacdo das pessoas em determinados grupos. Como
resultado, tais praticas modificam as relagcdes de visibilidade/opacidade, que ndo devem ser
compreendidas apenas como um atributo fisico do sentido humano — o olhar —, mas, de maneira mais
abrangente, como a ampla disponibilidade de informac¢des personalizadas e compilaveis sobre
individuos e grupos.” (BOLZAN DE MORAIS; JACOB NETO, 2018, p. 94).
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pudéssemos sonhar, afirma Harari em entrevista concedida a Folha de Sao Paulo.
(LEITE, 2016).

No campo das relacdes laborais, a situacdo néo é diferente. O surgimento
das NTIC, principalmente a internet, vem se consolidando e alterando a prépria forma
de comunicacéo, tornando-se mais instantanea e plural, ensejando novos desafios,
especialmente porque o trabalhador passa a ser instrumentalizado, considerado uma

verdadeira fonte de informacédo pessoal. Segundo Rodota (2008, p. 07),

[...] nas sociedades de informag&o, como s&o as sociedades em que vivemos,
pode-se dizer que ‘nés somos as nossas informacdes’, pois que elas nos
definem, nos classificam, nos etiqguetam.”

Contudo, embora se viva na chamada sociedade da informacédo, ndo se
pode ignorar o fato de que as inovagdes tecnoldgicas estdo assumindo caracteristicas
de controle praticamente ilimitadas’®, podendo originar discriminacdes e conduzir
rapidamente para uma condicdo bem mais preocupante, a chamada sociedade da
vigilancia’’, como alerta Stefano Rodota, em sua obra ‘A vida na sociedade da

vigilancia: a privacidade hoje’.

75 Dessa forma, “a sistematica coleta e processamento dos fluxos de informagdo possibilita a
classifica¢@o pouco — ou nada — democratica das pessoas em categorias sociais de seu interesse. Com
base na analise das informagfes de uma troca de e-mails, por exemplo, é possivel — sem sequer ter
acesso ao conteldo da mensagem — classificar individuos em grupos especificos, classificacfes estas
que possuem consequéncias significativas para suas vidas. A categorizacao dos seres humanos tem
como finalidade a sua inclusdo ou exclusdo em determinados grupos. [...]” (BOLZAN DE MORAIS;
JACOB NETO, 2018, p. 87).

76 “[...] na atualidade a internet € uma zona livre e sem lei que desgasta a soberania do Estado, ignora
fronteiras, elimina a privacidade e representa o mais formidavel risco a seguranca global. Nao obstante,
uma década atras isso quase ndo fosse captado nos radares, no presente ja se ouvem previsdes
histéricas de um iminente Onze de Setembro cibernético. Em consequéncia, governos e ONGs estédo
promovendo intensos debates sobre a reestruturagdo da internet, mas é muito mais dificil mudar um
sistema existente do que intervir enquanto esta sendo concebido. Além disso, enquanto a desajeitada
burocracia governamental fica matutando a respeito de uma regulacdo cibernética, a internet se
metamorfoseou dez vezes. A tartaruga governamental ndo é capaz de se emparelhar com a lebre
tecnoldgica. Ela é soterrada pelos dados.” (HARARI, 2016, p. 377).

77 Na visao de Bolzan de Morais e Jacob Neto (2018), a ideia de vigilancia continua existindo, porém,
dado o complexo fendmeno que estamos vivendo, marcado por um mundo globalizado e
interconectado, com novas tecnologias e formas de organizacdo social, especialmente a fluidez e a
descentralizacdo, entra em cena uma nova categoria, a surveillance, a qual ndo pode ser traduzida
como “vigilancia”, pois embora a traducéo literal — vigilancia — seja linguisticamente adequada, a palavra
em lingua inglesa — bem como na francesa — possui uma polissemia que ndo é alcancada pelo termo
em portugués. O “novo conceito de surveillance pode ser caracterizado, especialmente, pelo uso de
“sentidos estendidos”, ou seja, pela utilizagdo de meios técnicos capazes de extrair ou criar informagdes
pessoais. Tais informagbes ndo sdo apenas “sobre individuos”, dado que também consideram o
contexto da sua coleta, o que permite afirmar que boa parte da surveillance esta ligada ao
reconhecimento de padrdes relacionais do individuo com outros e com o espaco. [...] Assim, um dos
processos-chave para caracterizar a surveillance é o atual uso de bancos de dados indexaveis no
processamento de informacdes para diversas finalidades. Entende-se, portanto, que as novas
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Para o mercado, inegavel que as novas tecnologias produzem facilidades,
ganhos de produtividade, melhores condi¢des de convivio social e laboral, aumento
da criatividade, otimizacdo do tempo, espirito colaborativo e engajamento. Por outro
lado, estas mesmas tecnologias, sobretudo a internet, podem ensejar indmeras

desvantagens, nomeadamente:

por filtrar informacdes a terceiros relativas a segredo empresarial ou
informacdes sobre clientes da empresa, facultar o assédio a um companheiro
de trabalho e realizar accbes que podem comprometer a imagem, a
credibilidade e a prépria subsisténcia da empresa. Pode ainda falar-se,
nomeadamente, de problemas de seguranca, atendendo a que os sistemas
de informagé&o, actualmente, sdo vitais para as empresas. (MOREIRA, 2012,
p. 23).

Em uma sociedade cada vez mais competitiva e global, a preocupacao em
torno das NTIC faz sentido, pois estdo modificando substancialmente ndo s6 a sua
estrutura das empresas, mas também processos de reestruturacéo, provocando uma
mudanca significativa no comportamento quotidiano dos trabalhadores no préprio
local de trabalho. (MOREIRA, 2012). A fim de subsistir, as empresas precisam sempre
atualizar sua tecnologia e aumentar o conhecimento, inclusive o trabalhador precisa
estar atualizado quanto as novidades, “para nao ser excluido, tem de ter
obrigatoriamente um QI numérico minimo que Ihe permita conhecer, sobreviver e
conseguir trabalhar com estas NTIC.” (MOREIRA, 2012, p. 25).

Para os trabalhadores (que também sdo usuarios da internet), embora as
NTIC tragam vantagens para o desempenho das atividades laborais, a facilidade de
navegacao na rede mundial de computadores, com inumeras trocas de informacdes,
concedeu um enorme numero de informacbes de carater pessoal, permitindo ao

empresario o conhecimento completo do seu perfil,”® que vai desde aspectos

infraestruturas da tecnologia da informacdo, ao permitirem o processamento em tempo real e o
armazenamento ilimitado de dados, ndo apenas “qualificam” a vigilancia, mas introduzem mudangas
qualitativas que permitem um “salto” em diregao ao conceito de surveillance. [...] A surveillance, muito
além de uma vigilancia, € uma das grandes marcas das sociedades contemporaneas e depende
intrinsicamente do uso dos bancos de dados pessoais. Dependemos dela para nos mover pelo mundo
cotidiano. (BOLZAN DE MORAIS; JACOB NETO, 2018, p. 90-91).

78 Bolzan de Morais e Jacob Neto (2018, p. 94) referem que “a coleta, 0 armazenamento e 0
processamento automatizado de diversas informacgdes sobre os individuos e grupos — transacdes
financeiras, ligag6es telefonicas, preferéncias de consumo, habitos de uso da internet, etc. — permite,
além da territorialidade, transcender também a temporalidade, uma vez que, embora estejam
relacionadas ao presente, as novas técnicas de surveillance empregam o0 armazenamento quase
ilimitado de informacdes — passado — e 0 seu uso por ferramentas de analise estatistica e de predicfes
de risco — futuro.” No caso, os autores se referem a previsdo de comportamentos, a qual pode ser
adotada pelo poder publico, para prever atitudes terroristas, por exemplo, ou pela iniciativa privada,
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estritamente profissionais a caracteristicas individuais pertencentes ao ambito da sua
privacidade. Em consequéncia, a barreira que havia entre vida privada e vida
profissional deixa de existir, dando origem a problemas de conciliacdo entre os direitos
a privacidade e a liberdade de expressdo dos trabalhadores e os direitos do

empregador.

A utilizagado de dados pessoais, em especial dos chamados dados “sensiveis”
— histérico clinico, orientagéo religiosa, politica e sexual, historico trabalhista
e outros — em bancos de dados informatizados tornou possivel a descoberta
de aspectos relevantissimos da intimidade dos cidadéos. Esta possibilidade
cresce muito mais quando séo utilizados os banco de dados cruzados, ou
seja, ao serem relacionadas informagfes de diversos bancos de dados. Tal
uso pode ter como objetivo o controle social operado por um Estado ou
organizagdes totalitarias, ou mesmo fornecer indicativos de um futuro
comportamento para um comerciante ou para um provavel empregador. E
evidente que isto implica em um atentado frontal a privacidade individual,
possivel sem que se usem microfones nem camaras, apenas recolhendo as
informacdes que todo cidaddo costuma revelar nas mais diversas ocasides,
como o cadastro que faz em uma locadora de videos ou sua ficha em uma
clinica médica. (DONEDA, 2000, p. 06).

Assim, muitos sao 0s perigos, reais e potenciais, que as NTIC oferecem
aos direitos fundamentais do trabalhador. As situacdes envolvendo decisGes
exclusivamente automatizadas’®, o tratamento de dados pessoais e sensiveis na
selecdo, no curso e no término da relacdo laboral, a violacdo a privacidade e a
intimidade, a utilizacdo de banco de dados como mecanismo para implementar o
controle dos trabalhadores, a criacao de perfis, todas essas sdo apenas algumas das
inUmeras hip6teses que podem ensejar discriminagdo, exclusao e perseguicdo aos

trabalhadores.

para melhor conhecer os consumidores. Tal pratica, contudo, tem atraido a atencdo das empresas,
especialmente ao promoverem a contratacdo de trabalhadores, pois, como aduzem os autores, 0
homem sendo “um animal de habitos, de maneira que, com a coleta de informagdes diversas durante
periodo de tempo suficiente, € possivel prever padrdes de comportamento, deslocamento, preferéncias
e interacao social.” (BOLZAN DE MORAIS; JACOB NETO, 2018, p. 95).

79 As decisdes exclusivamente automatizadas correspondem a capacidade de tomar decisdes através
de meios tecnolédgicos e sem intervengdo humana, podendo basear-se em qualquer tipo de dados,
como, por exemplo, dados fornecidos diretamente pelas pessoas em causa (tais como respostas a um
guestionario), dados observados acerca das pessoas (tais como dados de localizagdo recolhidos por
meio de uma aplicacéo) ou dados obtidos ou inferidos, tais como um perfil da pessoa que ja tenha sido
criado (ex: uma pontuacdo de crédito). (COMISSAO EUROPEIA, 2017). Com relacdo ao tema, o
Repertério de Recomendacdes Praticas da OIT sobre a protecao de dados pessoais dos trabalhadores
informa que néo rejeita o uso de procedimentos automatizados, podendo os empregadores utiliza-los
para preparar suas discussdes, desde que como meio auxiliar. Porém, posiciona-se contrario a que as
decisdes sejam tomadas unicamente com base no tratamento automatizado de dados pessoais, pois
admitir isso seria reconhecer que os trabalhadores ndo tém direito a um tratamento justo. (OIT, 1997).
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Estima-se que 4,1 bilh6es de pessoas tenham acesso a internet no mundo
e que 3,4 bilhdes mantenham uma rede social (CIRIACO, 2018). Logo, grande parte
da populacdo tem suas informacdes na rede mundial. E todo esse banco de dados
disponivel na rede é utilizado pelas empresas (dada a facilidade de acesso),
especialmente na fase de admisséo, quando alguém se candidata a uma vaga, sendo
checadas as redes sociais para a analise dos curriculos e obtencdo de maiores

informagGes pessoais e profissionais dos candidatos.°

Desde logo, na fase de acesso e formag&o do contrato de trabalho, sé&o os
préprios candidatos a fornecerem, ainda que involuntariamente, muitas das
informacdes profissionais assim como outras extremamente privadas, em
redes sociais, como o Facebook, Orkut, Twitter, Linkedin ou o Myspace.
Neste Mundo Novo do Trabalho, que de admiravel, por vezes, parece ter
muito pouco, é frequente a googalizac@o de todos, na medida em que auxilia
guem faz o processo de seleccdo. Através de uma pesquisa a distancia,
extremamente rdpida, de forma gratuita, e sobretudo discreta, é possivel
conhecer a intimidade de terceiros pois frequentemente estes dados, por
vezes extremamente privados, encontram-se em acesso livre.

Actualmente muitas empresas recorrem a estas redes como um
complemento na avaliagdo dos candidatos de forma a tentar identificar quem
tem o melhor perfil.

Tratam-se das novas “impressdes digitais”, relacionadas com os mais
diversos sectores: pessoal, profissional, politico, social, que vao deixando
vestigios em varios locais e que através de uma pesquisa em motores
especificos permitem construir perfis dos trabalhadores. O fantasma do Big
Brother, que todos poderiamos identificar e que controlava tudo, parece
artesanal, quando comparado com estes inumeros “Little Brothers”, que
conseguem seguir as pessoas e conhecé-las ao mais infimo detalhe.
Defende-se, desta forma, que perante este Admiravel Mundo Novo do
Trabalho, € necessario reflectir sobre a eventual necessidade de um “habeas
corpus numérico”, que permita um controlo real e efectivo sobre os dados
pessoais, assim como a possibilidade real da sua eliminagdo. (MOREIRA,
2012, p. 26).

A titulo ilustrativo, Schreiber (2013) refere em sua obra ‘Direitos da
personalidade’, o caso de uma companhia que coleta em redes sociais dados sobre
os candidatos selecionados para uma entrevista de emprego. Pode a companhia se
valer desses dados para eliminar certo candidato que se declara integrante de um

movimento sindical ou membro fanatico de uma torcida organizada, ou por publicar

80 Antes mesmo do surgimento dos computadores, a pratica do tratamento de dados para fins de
selecao de profissionais ja ocorria. Nesse sentido, Danilo (2000) menciona o exemplo trazido pelo
professor italiano Alessandro Bellavista, o qual destaca o caso do fabricante de automéveis FIAT que,
entre 1948 e 1971, selecionou 350.000 dos seus empregados com base em dados sigilosos do SIFAR
(antigo servico secreto militar italiano), evitando a contratacédo de pessoas com tendéncias politicas de
esquerda, uma vez que a Itdlia, em 1954, por meio do seu Conselho Ministerial decidiu iniciar uma
politica de discriminagdo contra 0os comunistas e seus aliados, com base em informacdes colhidas
sobre a fé politica dos italianos.
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uma frase infeliz na internet ou postar uma foto mais ousada que possa sugerir
‘comportamento incompativel com o perfil da empresa”. O destino do candidato
“acaba decidido ndo com base na sua real personalidade, mas com base na
representacao virtual que é construida a partir de dados pessoais coletados de modo
mais ou menos aleatério.” (SCHREIBER, 2013, p. 138).

A incorporagao das NTIC para reunir informagdes sobre trabalhadores e
promover uma selecdo baseada em dados é uma realidade presente, sobretudo nas
grandes empresas, sendo 0 caso mais emblematico o da empresa Amazon.com, a
qual utilizou a automacédo de dados para recrutar candidatos. O caso ganhou
repercussao internacional depois que a companhia reconheceu que o sistema
promovia discriminacdo de género contra mulheres candidatas para o desempenho
das funcbes de desenvolvedor de software e outros cargos técnicos na empresa.
(RUBIO, 2018).

Assim, na sociedade da informacédo, as empresas utilizam-se das novas
ferramentas para atender seu interesse empresarial de aprimorar a producdo e a
tomada de decisGes quanto a contratacdo, promocéao e dispensa de trabalhadores.
Tais interesses sempre existiram e sao legitimos (desde que exercidos em
conformidade com o direito), estando amparados nas faculdades organizativas
empresariais.

O grande problema é que todos os inUmeros dados aparentemente sem
importancia e exclusivamente pertencentes ao seu proprietario sdo deixados na rede,
podendo ser agregados, permitindo a construcdo de perfis. E, em relacdo aos
trabalhadores, “torna-se muito facil reconstruir praticamente tudo, nomeadamente
através da recolha de textos, videos e fotografias que vao deixando na Web.”
(MOREIRA, 2012, p. 27).

Ainda quanto aos riscos no ambito das relagcdes laborais, ndo se pode
esquecer que a informagao “mesmo a mais pessoal, circula de forma muito rapida, em
muito maior quantidade e através de muitos mais sujeitos do que em qualquer outra
época, aumentando o perigo da sua descontextualizagao.” (MOREIRA, 2012, p. 17).
Assim, € comum durante a vigéncia do contrato, as empresas acumularem um grande
namero de informacdes sobre a vida de cada trabalhador. Porém, ndo raramente,

acontecem vazamentos e compartilhamentos destas informacfes entre as préprias
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empresas ou até mesmo para fora, com graves consequéncias para o trabalhador,
como a divulgagao das chamadas ‘listas negras’ ou ‘listas discriminatorias’.8?

Além disso, com a tecnologia existente e a difusdo de informacdes, é
possivel acessar dados pessoais e sensiveis dos trabalhadores (como opinides
politicas, filiagdo a sindicato, orientacdo sexual ou religiosa, origem racial ou étnica),
com fundamento em estatisticas baseadas no local de residéncia, no consumo de
informacdes e na reputacéo online, que vdo muito além do necessario para apurar
uma mera aptidao profissional, mas que podem contribuir para motivar desigualdades

e discriminagdes no mundo do trabalho. Como alude Doneda (2000, p. 06):

A facilidade com que podem e cada vez mais poderdo ser obtidas
informacdes pessoais langa, porém, uma sombra sobre a privacidade, capaz
de gerar, como potencial conseqiéncia, a diminuicdo da esfera de liberdade
do ser humano. Numerosos outros fatores se agregam, o que pode ser
exemplificado pelos efeitos da pesquisa atualmente realizada pelo Projeto
Genoma, destinado a mapear o cédigo genético humano e, assim,
proporcionar um tratamento que de outra forma seria impossivel para
diversas patologias. O uso indiscriminado de informagBes genéticas
pessoais, obtidas gracas a técnica desenvolvida pelo projeto, por potenciais
empregadores, em um Unico exemplo, pode determinar a exclusao
incontinenti desta pessoa do mercado de trabalho e mesmo priva-la de uma
vida digna se por acaso possuir predisposi¢do genética para determinada
doenca.

Dessa forma, as informacdes obtidas a respeito dos trabalhadores, se de
um lado servem para facilitar a gestao cotidiana do contrato de trabalho, de outro,
também servem para tracar o perfil profissional do empregado®? e apoiar a tomada de
decisbes das empresas. A disponibilidade generalizada de dados pessoais na
internet, somada a capacidade para encontrar correlacdes e criar ligacdes,

81 Trata-se de uma “pratica crescente no mercado de trabalho, posto que facilitada pelo advento das
novas tecnologias, consistente na associacdo do nome de candidato a emprego, ou empregado, a
determinadas caracteristicas pessoais capazes de representar Obice ao acesso ao trabalho ou
manutencéo do direito ao trabalho. Isso porque, através dessa listagem, que normalmente circula entre
empregadores, ou entdo através das agéncias de colocagdo, armazenam-se e circulam-se informacoes
relativas aqueles empregados que tenham promovido reclamacao trabalhista perante seus ex-
empregadores, ou ainda fazendo-se constar outras informacdes diversas como significativa atividade
sindical, dentre outras.” (WEINSCHENKER, 2013, p. 59).

82“Em termos genéricos, a definicdo de perfis significa a recolha de informag8es sobre uma pessoa (ou
um grupo de pessoas) e a avaliagdo das suas caracteristicas ou dos seus padrdes de comportamento,
a fim de a inserir em determinada categoria ou grupo, nhomeadamente para fins de andlise e/ou
previsdo, por exemplo, da sua capacidade para executar uma tarefa, dos seus interesses ou do seu
comportamento presumivel. [...] A definicdo de perfis corre o risco de ser abusiva e gerar discriminacgao,
por exemplo, ao impedir o acesso de pessoas a oportunidades de emprego, crédito ou seguros, ou ao
serem-lhes dirigidas ofertas de produtos financeiros com riscos ou custos excessivos.” (COMISSAO
EUROPEIA, 2017, p. 08 e 11).
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possibilitam determinar, analisar e prever aspectos que digam respeito a
personalidade ou ao comportamento, aos interesses e aos habitos de uma pessoa.
Tal método tem diversas aplicacdes, inclusive para fins de selecao de trabalhadores.
Contudo, a definicdo de perfis, como visto, pode gerar riscos significativos para 0s

direitos e as liberdades fundamentais das pessoas, que exigem garantias adequadas:

A definicao de perfis é suscetivel de perpetuar os esteredtipos existentes e a
segregacdo social. Pode igualmente amarrar as pessoas a uma categoria
especifica e limita-las as respetivas preferéncias sugeridas, pondo assim em
causa a sua liberdade para escolher, por exemplo, determinados produtos ou
servigos, tais como livros, musica ou fluxos de noticias. Em certos casos, a
definicdo de perfis é suscetivel de resultar em previsGes imprecisas. Noutros
casos, podera dar origem a uma negacdo de servicos e bens e a uma
discriminac&o injustificada. (COMISSAO EUROPEIA, 2017, p. 06).

Como mencionado, com as potencialidades da anélise de megadados, da
inteligéncia artificial e da aprendizagem automatica cada vez mais desenvolvidas,
tornou-se possivel monitorar, registrar e cruzar dados e informacfes a distancia, de
forma sistematica, capaz de tracar perfis profissionais e pessoais de qualquer
trabalhador. Ocorre que o poder conferido ao empregador pelos meios informatizados,
quando usados como instrumento de limitagdo, supressdo ou até mesmo de
eliminacdo de certas garantias individuais, coloca em risco direitos e garantias
fundamentais.

O empregador ndo pode controlar tudo a todo o tempo. A subordinacéo
juridica no ambito das relac6es laborais, quando confrontada com a utilizacdo das
tecnologias e com o tratamento de dados do trabalhador, deve se adequar as
exigéncias legais atinentes ao regime de protecdo de dados, associada aos principios
da finalidade, da adequacédo, da necessidade, da transparéncia, da seguranca, da
proporcionalidade e da boa-fé, assim como com os direitos de informacao, de acesso
e de oposicéo.®3

Disso decorre a importancia do estudo da protecdo aos dados pessoais e
sensiveis, tanto em ambito internacional, como no ordenamento juridico brasileiro,
passando pela fixacdo dos principios como um norte a guiar o reestabelecimento do

equilibrio entre os poderes do empregador e os direitos e liberdades do trabalhador,

83 Quanto as mencionadas categorias juridicas, remete-se o leitor aos itens 3.2 e 3.3 para maior
aprofundamento.
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culminando na consolidacédo da protecédo aos dados como um direito fundamental,
temas estes que serdo objeto do préximo capitulo.
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3 A PROTECAO AOS DADOS PESSOAIS E SENSIVEIS DO TRABALHADOR
COMO DIREITO FUNDAMENTAL

A concepcéo da protecao dos dados pessoais e sensiveis como um direito
humano fundamental vem ganhando projecdo no cenario juridico. A preocupa¢do em
torno dos dados® tem aumentado consideravelmente em decorréncia do avango
tecnolégico observado nas ultimas décadas. A disponibilizacdo, o tratamento e a
combinacéo de informacfes tornam-se cada vez mais intensos, a ponto de resultar
em uma sociedade gradativamente orientada por dados.

Na atualidade, as questdes envolvendo violagdo da privacidade, da
intimidade e dos dados sao progressivamente presentes. Paralelo a isso, no ambito
das relacdes laborais, esfera de interesse da presente pesquisa, 0s riscos aos direitos
e liberdades fundamentais dos trabalhadores séo crescentes.

Nesse contexto, ganha relevo o tema da protecdo aos dados pessoais e
sensiveis, essencial para a protecdo humana da pessoa-trabalhadora, como um novo
direito fundamental que garante aos seus titulares a capacidade de dispor de seus
dados e controlar o uso que deles é feito.

Diante disso, neste capitulo sera abordada a tutela aos dados pessoais e
sensiveis no sistema normativo europeu e no ordenamento juridico brasileiro, dada a
influéncia do Regulamento Geral de Protecdo de Dados da Unido Europeia na
aprovacao da Lei n°® 13.709/2018, conhecida como a Lei Geral de Protecédo de Dados
Pessoais (LGPD).

Na sequéncia, serdo abordados os principais principios que norteiam o
tratamento dos dados e de que forma eles podem ser aplicados nas relacdes laborais
a fim de assegurar aos trabalhadores uma protecdo adequada e, por fim, sera
desenvolvido o tema da prote¢cdo aos dados como um direito fundamental da pessoa-
trabalhadora, na medida em que seus dados configuram expressao direta da propria

personalidade.

84 Tal preocupacéo se deve pelo fato de os dados pessoais serem “fuente de riesgos para las personas,
no solo por lo que revela acerca de su identidad y de sus rasgos caracteristicos sino también por las
ocasiones que brinda de afectacion a su intimidad o su vida privada.” (MURCIA; CARDO, 2019, p. 01).
[...] fonte de riscos para as pessoas, ndo somente pelo que revela sobre sua identidade e suas
caracteristicas, mas também pelas ocasides em que isso afeta sua a privacidade ou sua vida privada.
(traducéo nossa).
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3.1 ATUTELA DOS DADOS PESSOAIS E SENSIVEIS NO SISTEMA EUROPEU

O avanco das tecnologias de informacdo com maior vigor na Europa e na
Ameérica do Norte fez com que a comunidade juridica destes territorios se ocupassem
do tema da protecao dos dados antes dos chamados paises em desenvolvimento. Dai
por que a relevancia de estudar a experiéncia estrangeira, particularmente a do
sistema europeu®, antes de adentrar no contexto brasileiro.

Sobre a evolucgdo tecnologica na area da informacao:

Foi na década de 60 que juristas europeus e norte-americanos comegaram a
vislumbrar o potencial de dano representado pela informatizacdo de
informacdes pessoais. Na década seguinte, comecaram a surgir 0s primeiros
meios de protecdo, de acordo com a visdo tecno-cultural da época, tendo
como referencial os modelos de difusdo de informagfes dos meios culturais
de massa. Este modelo pressupunha a oferta de informagdes, realizada por
grandes centros de difusdo que se dirigiam a periferia em um caminho de
mao Unica.

Entendia-se que a legislagdo de protecdo de dados pessoais® deveria
observar este estado de coisas, onde poucos e gigantescos centros
elaboradores de dados dominariam o fornecimento de informacgfes e a gestao
dos grandes bancos de dados; portanto, a ofensa a privacidade viria
necessariamente destes grandes centros. Foram elaboradas leis com este
fim, conhecidas pelos autores como leis "de primeira geracédo"8’ sobre o
tratamento automatico de informag&o. (DONEDA, 2000, p. 15).

Contudo, frente a multiplicacdo dos centros de processamento e o baixo
custo dos computadores, as leis de primeira geracdo tornaram-se inoperantes. Ao
lado destas disposi¢des legais surgiram outras iniciativas, como a da Organizacao
para a Cooperacao e Desenvolvimento Econémico (OCDE) em 1980 e do Conselho

da Europa em 1981 que adotaram dois instrumentos na area, respectivamente, as

85 A escolha pelo sistema europeu deve-se ao fato deste ter servido de modelo para o sistema brasileiro
de protecdo de dados, o que sera aprofundado no item 3.2.

86 Sobre o direito a protegao de dados pessoais, Ruaro e Rodriguez (2010, p. 167) apontam que “podem
ser descritos como seus antecedentes histéricos tanto o artigo 12 da Declaragao Universal dos Direitos
do Homem, como o artigo 8° do Convénio para Protecdo de Direitos Humanos e Liberdades
Fundamentais, pactuado em Roma, no ano de 1950. Figuram também nesta lista de influéncias os
artigos 17 e 18 do Pacto de Direitos Civis e Politicos, firmado em Nova lorque no ano de 1966.” Para
maior aprofundamento, a Declaracdo Universal dos Direitos do Homem esta disponivel em:
https://nacoesunidas.org/wp-content/uploads/2018/10/DUDH.pdf; a Convencdo para a Protecdo dos
Direitos  do Homem e das Liberdades Fundamentais estd  disponivel em:
https://lwww.echr.coe.int/Documents/Convention_POR.pdf, e o Pacto Internacional sobre os Direitos
Civis e Politicos esta disponivel em:
http://www.cne.pt/sites/default/files/dl/2_pacto_direitos_civis_politicos.pdf.

87 As leis de primeira geracdo “tinham como caracteristica o fato de basearem a tutela da privacidade
dos bancos de dados no controle da autorizagao dada ao seu funcionamento.” (DONEDA, 2000, p. 15).


https://nacoesunidas.org/wp-content/uploads/2018/10/DUDH.pdf
https://www.echr.coe.int/Documents/Convention_POR.pdf
http://www.cne.pt/sites/default/files/dl/2_pacto_direitos_civis_politicos.pdf
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Diretrizes para a Protecdo da Privacidade e dos Fluxos Transfronteiricos de Dados
Pessoais® e a Convencao n° 108/19818° (RODOTA, 2008).

Como explica Doneda (2000), com o surgimento dos microcomputadores,
da internet e da difusdo dos bancos de dados informatizados, uma segunda geragao
de leis teve inicio na segunda metade da década de 70, cujo mecanismo de
autorizacdo para funcionamento se apresentava diluido e substituido, em muitos
casos, por uma mera notificacdo de sua criacéo.

Posteriormente, a terceira geracdo de leis surgiu a partir da década de 80
e refletia a proliferacdo dos bancos de dados e a necessidade de uma tutela flexivel,
impossivel de ser estabelecida por leis que se pretendiam definitivas, dada a dinamica
do avanco tecnolégico. Apesar disso, nelas € possivel identificar alguns principios
comuns (principio da publicidade ou da transparéncia, principio da boa-fé ou da
finalidade, principio do livre acesso e principio da seguranca fisica e légica), presentes
em diversos graus.

Ocorre que o vertiginoso desenvolvimento das ferramentas tecnoldgicas e
a criacdo de softwares especificos de gestdo de dados passaram a permitir o
armazenamento e tratamento instantaneo de milhares de dados, ensejando a
necessidade da criacdo de mecanismos normativos de protecéo dos dados.

Frente a este cenario, a Comunidade Europeia criou a Diretiva n°

95/46/CE®, de 23 de novembro de 1995, que constitui o texto de referéncia em

88 Trata-se do documento que estabeleceu diretrizes para protecéo e coleta de dados, de maneira ndo
impositiva, aos paises-membros da OCDE, ou seja, corresponde ao “primeiro instrumento relativo a
protecdo de dados classificado como soft law no campo do direito internacional. O referido documento,
apesar de ndo vinculativo, influenciou de maneira determinante os Estados-Membros da OCDE a
incluirem em seus ordenamentos juridicos regras gerais de prote¢do de dados.” (BRITTO; RIBEIRO,
2018, p. 387). As Diretrizes da OCDE para a Prote¢cdo da Privacidade e dos Fluxos Transfronteiricos
de Dados Pessoais estdo disponiveis em: http://www.oecd.org/sti/ieconomy/15590254.pdf.

89 Dispde sobre a protecdo das pessoas relativamente ao tratamento automatizado de dados de carater
pessoal. Trata-se do “primeiro texto juridico unificado sobre a matéria, que se propds a garantir no
territdrio de cada pais-membro, o respeito aos diretos e liberdades fundamentais de todas as pessoas,
independentemente de suas nacionalidades ou residéncias.” (RUARO; RODRIGUEZ, 2010, p. 167-
168). A Convencao n° 108/1981 esta disponivel em: https://www.coe.int/en/web/conventions/full-list/-
/conventions/treaty/108.

9 Regulamentou o tratamento de dados pessoais e a livre circulagdo destes no ambito da comunidade
europeia, com enfoque nos direitos fundamentais. Trata-se de uma Diretriz que marcou o direito
comunitério europeu, ao estabelecer o dever dos Estados de criarem cddigos de condutas nacionais e
comunitarios para dar maior efetividades as suas disposi¢cdes. Além disso, acentuou que a protecéo
dos dados pessoais deveria ser aplicada tanto na hipétese de tratamento automatizado como na de
tratamento manual, da mesma forma que a observancia de suas determina¢c@es deveria se dar tanto
pelo setor publico quanto pelo setor privado. Apesar de ndo apontar direitos atinentes a protecéo de
dados pessoais e quais seriam seus limites, a norma apresentou principios que deveriam ser
observados nas legislacdes internas para possibilitar a defesa dos interesses protegidos. (DONEDA,
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matéria de protecdo de dados pessoais em ambito europeu’l. A partir de entdo, os
paises integrantes da Comunidade Europeia criaram suas leis internas de protecao
de dados.®? Em 1997, surgiu a Diretiva n° 97/66/CE, relativa ao tratamento de dados
de carater pessoal e da protecdo a intimidade no setor das telecomunicagées.®® Em
2002 foi elaborada a Diretiva n°® 2002/58/CE dedicada ao tratamento de dados
pessoais e a protecdo a intimidade no setor de comunicacdes eletrdnicas.®* E, por

altimo, em 2006, sobreveio a Diretiva 2006/24/CE, que dispbe sobre a conservagao

2006). A Diretiva n° 95/46/CE estd disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:31995L0046&from=PT.

91 Antes mesmo da criacdo da Diretiva n® 95/46 e do Convénio n° 108/1981, muitos paises europeus ja
haviam editado leis regulamentando a protecao de dados. Na Europa Ocidental, a Suécia foi o primeiro
pais a criar uma lei modelo para a protecdo das liberdades frente a informatica, a chamada Datalag ou
lei sobre dados, de 11 de maio de 1973, dando origem ao organismo supervisor Data Inspektion Board
(DIB). Trata-se da primeira lei no mundo promulgada exclusivamente contra os perigos politicos da
informatizag&o. A Francga, por sua vez, em 1974, criou a ‘Comisséao de Informacéo e Liberdades’, a qual
produziu um relatério sobre a informatizacdo da sociedade (Relatério Tricot), que inspirou a edi¢do da
Lei sobre Informética, Arquivos e Liberdades de 1978, que também formou a Comissdo Nacional de
Informatica e Liberdades, responsavel pelo cumprimento da lei. Apés, a Alemanha Federal instituiu em
1976 um comissario federal de dados responsavel por velar pelo cumprimento dos direitos a eles
relativos. (CANO, 1994). Na sequéncia, a Espanha, em 1992, editou a Lei Orgéanica de Regulagéo do
Tratamento Automatizado dos Dados de Carater Pessoal (Lortad), que, assim como as outras leis,
trouxe defini¢cdes, principios e direitos sobre o uso e tratamento de dados pessoais e sensiveis, além
de criar uma agéncia publica para, administrativamente, resolver questdes referentes ao uso desses
dados. Na mesma linha, em 1988, o Reino Unido editou o Data Protection Act (DPA) e criou o
Information Commissioner’s Office (ICO), 6rgao responsavel por proteger a informacao pessoal. Além
desses, Suica (1992), Italia (1997), Austria, Dinamarca, Holanda, Noruega (2000) e Bulgaria (2001),
também adotaram regulamentac8es sobre o uso de dados pessoais. (CHEHAB, 2012).

92 Doneda (2000) refere que mesmo paises excluidos do bloco de vanguarda tecnolégica e da lideranca
da producéo das tecnologias de informacéao, como o caso de Portugal, previa em sua Constituicdo da
Republica, de modo expresso, meios juridicos de prote¢éo dos dados pessoais de seus cidaddos, como
se observa no artigo 35, que trata da utilizagdo da informatica: “1. Todos os cidaddos tém o direito de
acesso aos dados informatizados que lhes digam respeito, podendo exigir a sua retificacdo e
atualizacéo, e o direito de conhecer a finalidade a que se destinam, nos termos da lei. 2. A lei define o
conceito de dados pessoais, bem como as condi¢des aplicaveis ao seu tratamento automatizado,
conexdo, transmissdo e utilizacdo, e garante a sua protecdo, designadamente através de entidade
administrativa independente. 3. A informatica ndo pode ser utilizada para tratamento de dados
referentes a convicg¢@es filoséficas ou politicas, filiacdo partidaria ou sindical, fé religiosa, vida privada
e origem étnica, salvo mediante consentimento expresso do titular, autorizagdo prevista por lei com
garantias de ndo discriminacdo ou para processamento de dados estatisticos ndo individualmente
identificaveis. 4. E proibido o acesso a dados pessoais de terceiros, salvo em casos excecionais
previstos na lei. 5. E proibida a atribuicdo de um namero nacional Gnico aos cidad&os. 6. A todos é
garantido livre acesso as redes informaticas de uso publico, definindo a lei o regime aplicavel aos fluxos
de dados transfronteiras e as formas adequadas de protecdo de dados pessoais e de outros cuja
salvaguarda se justifique por razdes de interesse nacional. 7. Os dados pessoais constantes de
ficheiros manuais gozam de protecao idéntica a prevista nos numeros anteriores, nos termos da lei.”
(PORTUGAL, Constituicao da Republica Portuguesa de 1976).

9 Esta Diretiva foi revogada e substituida pela Diretiva 2002/58/CE. A Diretiva n® 97/66/CE esta
disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:31997L0066&from=PT.

% Em que pese nao tenha inovado o ordenamento da comunidade europeia, tal normativa permitiu a
adequacao das finalidades presentes na Diretiva 95/46/CE a realidade tecnoldgica ndo presente a
época de sua promulgacdo. (DONEDA, 2006). A Diretiva n® 2002/58/CE esté disponivel em: https://eur-
lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32002L0058&from=PT.
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de dados gerados ou tratados no contexto da oferta de servicos de comunicagdes
eletrdnicas publicamente disponiveis ou de redes publicas de comunicacdes, a qual
salienta a necessidade da tutela do direito a privacidade e intimidade por parte dos
Estados-membros.

De acordo com Doneda (2006, p. 227), tais Diretivas representaram “um
padrao minimo de protecdo em toda a area da Unido Europeia”, desenvolvidas a partir
da experiéncia de alguns paises europeus que ja haviam legislado sobre a matéria.

Ainda em territério europeu, menciona-se a Carta dos Direitos
Fundamentais da Unido Europeia, de 7 de dezembro de 2000, a qual reconheceu a
protecdo de dados como um direito autdnomo®®, podendo este ser considerado o
ultimo ponto de uma longa evolucéo, separando a privacidade da prote¢éo de dados.®®
(RODOTA, 2008). Nessa perspectiva, o direito a protecdo de dados pode ser

entendido como:

O poder que a pessoa tem de dispor dos dados e controla-los, decidindo quais
deles fornecera a um terceiro, seja um particular ou o Estado, a fim de saber
guem 0s possui, contando a todo o momento com a faculdade de acessa-los,
retifica-los, cancela-los ou opor-se a sua posse ou uso.®” (GONZALEZ,
GAMBOA, 2018, p. 223, traducdo nossa).

Mais recentemente, em 2016, o Parlamento Europeu aprovou o
Regulamento Geral de Protecdo de Dados da Unido Europeia (RGPD) ou General
Data Protection Regulation (GDPR), o qual entrou em vigor em 25 de maio de 2018.

9 Nesse sentido, a Carta dos Direitos Fundamentais da Unido Europeia reconheceu em seu artigo 8
que “Todas as pessoas tém direito a protecado dos dados de carater pessoal que lhes digam respeito.”
(UNIAO EUROPEIA, 2000). Acerca do artigo 8, Rodota (2008, p. 17) pondera que este “deve ser
colocado num contexto mais amplo da Carta, que se refere aos novos direitos surgidos das inovacdes
cientificas e tecnoldgicas. O artigo 3 lida com o “direito a integridade da pessoa”, i.e., a protecdo do
corpo fisico; o artigo 8 lida com a protecéo de dados, i.e., 0 corpo eletrdnico. Estas provisdes sao
diretamente relacionadas a dignidade da pessoa humana — que o artigo 1° da Carta declara ser
inviolavel — assim como a declaracdo feita no predmbulo da Carta, por meio da qual a comunidade
“coloca a pessoa no coragao de suas atividades”. Dai que a protegdo de dados contribuiu para a
“constitucionalizacdo da pessoa” — 0 que pode ser considerado como uma das mais significativas
conquistas, e ndo apenas da Carta. Estamos diante da verdadeira reinvencéo da protecdo de dados —
ndo somente porque ela € expressamente considerada como um direito fundamental autbnomo, mas
também porque se tornou uma ferramenta essencial para o livre desenvolvimento da personalidade. A
protecdo de dados pode ser vista como a soma de um conjunto de direitos que configuram a cidadania
do novo milénio.”

% “Assim, no contexto da Unido Europeia, diversos paises tém considerado a privacidade das
informacdes pessoais como direito fundamental autbnomo, por ser manifestacdo da prépria
personalidade.” (WEINSCHENKER, 2013, p. 19).

971...] el poder que tiene la persona de disponer de ellos y controlarlos, decidiendo cuéles proporcionara
a un tercero, ya sea un particular o el Estado, para asi saber quién los posee, contando en todo
momento con la facultad de acceder a ellos, rectificarlos, cancelarlos u oponerse a su posesién o uso.
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Trata-se da mais importante normativa sobre o tema da protecao de dados em ambito
mundial®®, instituida em substituicdo a Diretiva 95/46/CE, mas que se manteve “fiel a
tradicdo europeia de efetiva preocupacdo com a questédo da privacidade e da protecéo
de dados, significando ndo uma ruptura com o0 sistema anterior, mas sim seu
aprofundamento.” (SCHREIBER, 2018). O objetivo do RGPD foi “adequar a protecao
ja existente a um cenério com grandes agentes e um fluxo de dados sem
precedentes.” (BRITTO; RIBEIRO, 2018, p. 388).

Apresentada esta breve sintese sobre a evolucdo histérica da tutela dos
dados pessoais no sistema europeu, encaminha-se a definicdo do que sao
exatamente dados pessoais e sensiveis a luz de algumas dessas normativas
internacionais.

O Conselho da Europa, por meio da Convencao n° 108/1981, definiu que
os dados de carater pessoal significam “qualquer informagéao relativa a uma pessoa
singular identificada ou susceptivel de identificagdo.”® Em igual sentido, o RGPD, em

seu artigo 4, item 01, define dados pessoais como a:

informacdao relativa a uma pessoa singular identificada ou identificavel (‘titular
dos dados’); é considerada identificavel uma pessoa singular que possa ser
identificada, direta ou indiretamente, em especial por referéncia a um
identificador, como por exemplo um nome, um nimero de identificacéo,
dados de localizacéo, identificadores por via eletrénica ou a um ou mais
elementos especificos da identidade fisica, fisiolégica, genética, mental,
econdmica, cultural ou social dessa pessoa singular;1%° (UNIAO EUROPEIA,
2016).

Portanto, o que identifica uma informacdo!® como pessoal é quando o

objeto da informacdo é a propria pessoa, ou seja, a informagdo possui um vinculo

98 Em panorama apresentado pela Organizacdo das NagGes Unidas (ONU), no que tange a adogéo de
legislacé@o para garantir a protecéo de dados e privacidade no mundo, a ONU observa que h& uma
crescente atencao das autoridades acerca do tema, ao revelar que atualmente 58% dos paises contam
com legislacao especifica de protecédo de dados e 10% destes estdo em fase de discussao de projetos.
Dos 107 paises com legislacéo vigente, 66 sdo economias em desenvolvimento, sendo que nessa area,
a Asia e a Africa mostram um nivel de ado¢&o semelhante, com menos de 40% dos paises com uma
lei em vigor. (ONU, 2019).

99 Artigo 2° da Convencgédo n° 108/1981.

100 Partindo da analise do artigo 4° do RGPD, Giménez (2019, p. 06) destaca como novidade a inclusédo
de novas formas de identificar uma pessoa devido a avancos tecnoldgicos e sua aplicacdo no ambiente
empresarial. Dentro do local de trabalho, menciona como exemplos a impressao digital como
mecanismo de controle do absenteismo ou pontualidade dos trabalhadores e a possibilidade de
conhecer a localizagéo destes através de cartbes magnéticos.

101 Quanto a utilizacdo dos termos “informacgdo” e “dado”, o conteddo de ambos os vocabulos se
sobrepde em vérias circunstancias, sendo que a doutrina ndo raro trata estes dois termos
indistintamente. Tanto a “informagao” quanto o “dado” servem para representar um fato, um
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objetivo com ela. Tal distingdo € fundamental para afastar outras categorias de
informagdes que, embora se relacionem com uma pessoa, Ndo S840 propriamente
informacdes pessoais. Como exemplo, Doneda (2006) menciona as opinides alheias
sobre alguém e a sua producéo intelectual, a qual ndo é per se informacédo pessoal
(embora o fato de sua autoria o seja).

Quanto aos dados sensiveis, a Convencgdo n° 108/1981 estabeleceu que
sdo aqueles “que revelem a origem racial, as opinides politicas, as convicgdes
religiosas ou outras, bem como os dados de carater pessoal relativos a satude ou a
vida sexual.”l92 O RGPD, no artigo 9°, item 01, ao dispor sobre o tratamento de
categorias especiais de dados pessoais, referiu que os dados sensiveis correspondem

agueles que:

[...] revelem a origem racial ou étnica, as opinides politicas, as convic¢des
religiosas ou filosoficas, ou a filiagdo sindical, bem como o tratamento de
dados genéticos, dados biométricos para identificar uma pessoa de forma
inequivoca, dados relativos a saude ou dados relativos a vida sexual ou
orientacdo sexual de uma pessoa.1%® (UNIAO EUROPEIA, 2016).

A doutrina, ao se debrucar sobre o tema, aponta que os dados sensiveis
portam informacdes que, caso fossem conhecidas ou processadas, apresentariam um
elevado potencial lesivo aos seus titulares, e ndo raro para uma coletividade
(DONEDA, 2006). “A categoria de dados sensiveis € fruto de uma observacao
pragmatica da diferenca que apresentam o efeito do tratamento destes dados em
relagdo aos demais.” (DONEDA, 2006, p. 161). Contudo:

[...] mesmo dados nao qualificados como sensiveis, quando submetidos a um
determinado tratamento, podem revelar aspectos sobre a personalidade de
alguém, podendo levar a préticas discriminatérias. Tal argumentacao leva,

determinado aspecto de uma realidade, contudo cada um carrega um peso particular. O “dado” tem
uma conotacao mais primitiva e fragmentada, uma espécie de informacgdo em estado potencial, antes
de ser transmitida, ao passo que a “informacgao” refere-se a algo além da representagdo contida no
dado, na qual ja se pressup8e uma fase inicial de depuracdo de seu conteudo, dai que a informacao
carrega em si também um sentido instrumental, no sentido de uma reducao de um estado de incerteza.
(DONEDA, 2006).

102 Artigo 6° da Convencao n° 108/1981.

103 Segundo Giménez (2019, p. 07), “Este tipo de datos requieren un tratamiento mas cuidadoso por su
especial sensibilidad. Por este motivo en la relacion laboral se debe justificar su tratamiento por parte
del responsable.” Este tipo de dado requer um tratamento mais cuidadoso pela sua sensibilidade
especial. Por esta razao na relacé@o de trabalho deve-se justificar o seu tratamento pelo responsavel.
(traducéo nossa).
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em sintese, a concluir que um dado, em si, ndo € perigoso ou discriminatorio
— mas o0 uso que dele se faz pode sé-lo.1% (DONEDA, 2006, p. 162).

Em igual sentido, Simén (2000, p. 162) alerta que:

[...] o cruzamento de noticias da origem a nova forma de agressédo as
liberdades publicas pois o cidaddo registrado em determinado banco de
dados esta constantemente vigiado, o que afeta, de forma direta, aspectos
mais sensiveis da sua intimidade e vida privada.

Apesar disso, a mera proibicdo da coleta e tratamento de dados pessoais
sensiveis demonstra-se inviavel, pois muitas vezes o uso destes é legitimo e
necessario!®®, além do que a propria razdo de ser de alguns organismos estaria
comprometida, caso ndo pudessem acessar tais informacdes. (DONEDA, 2006).

No que tange a protecdo especifica dos dados pessoais e sensiveis dos
trabalhadores, tema objeto da presente pesquisa, menciona-se em ambito
internacional a existéncia de duas importantes normativas: o Repertério de
Recomendacfes Praticas da OIT sobre a Protecdo de Dados Pessoais dos
Trabalhadores, de 1997, e a Recomendacdo do Comité de Ministros do Conselho de
Europa — Recomendacdo CM/Rec (2015)5, as quais dispdem sobre o tratamento de
dados pessoais no contexto laboral.

Ambas sdo normativas sem carater obrigatdrio, que limitam-se a efetuar
recomendacdes, sem ter a pretensdo de substituir a legislacdo nacional, os
regulamentos, as normas internacionais de trabalho ou outras normas aceitas.'%
Todavia, embora ausente o carater vinculativo, tais recomendacfes trazem
importantes orientacdes, além de apresentarem um conjunto de normas especificas,
com ampla gama de defini¢des, principios e determinacfes para o0 setor empregaticio

em matéria de tratamento de dados pessoais.'®’ No tocante:

104 Assim, “Importante atentar que um dado prima facie ndo sensivel pode o ser por revelar,
indiretamente, aspectos relacionados a origem étnica (ex., com o sobrenome), a orientacéo sexual (ex.,
com o nome do companheiro), a convicgles religiosas (ex., com os nomes atribuidos aos filhos).
(FRAZAO; OLIVA; ABILIO, 2019, p. 680-681).

105 Doneda (2006) exemplifica o caso da “pesquisa de carater cientifico ou mesmo a atividade médica,
para as quais a importancia de trabalhar com todos os dados possiveis, inclusive os sensiveis, €&
capital.”

106 £ o que dispde o item 02 do Repertério de Recomendac6es Préaticas da OIT ao estabelecer a sua
finalidade.

1070 estudo da protecdo de dados no ambito laboral se justifica por ser esta uma das areas mais
propensas e expostas ao uso e circulacdo de informacdes, o que se verifica em suas diferentes fases:
desde a preparac¢do ou concluséo do contrato, passando pela fase de execucgéo e, até mesmo a fase
pos-contratual, na qual ainda pode haver compromissos ou obrigacdes pendentes de conformidade.
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A preocupacdo da OIT é pertinente, uma vez que, na relagdo laboral, que
engloba as fases pré-contratual, contratual e pos-contratual, ha o
recolhimento de inmeros dados pessoais dos trabalhadores, que, se ja sao
vulneraveis em razéo de sua condi¢do de dirigido na relacdo de trabalho,
mais fracos se tornam diante da possibilidade de armazenamento, tratamento
e transmissao destes dados via informatica.1% (STIVAL, 2015. p. 131-132).

Com relacdo ao Repertério de Recomendacgfes Préticas, além de trazer
orientacdes para o tratamento dos dados pessoais do empregado, tanto no setor
publico quanto no privado, seja no processamento de dados manual ou no automatico,
ele também estabelece algumas definicdes, com destaque para a concepcao de dado

pessoal do trabalhador:

Por ‘dado pessoal’ entende-se toda informacéo relacionada a um trabalhador
identificado ou identificavel. Um trabalhador é identificavel se, mediante a
reunido de diferentes dados contidos em um ou VAarios arquivos ou
documentos, puder se determinar a identidade desse trabalhador. As
disposi¢cbes do repertoério ndo sdo aplicaveis ao uso pelo empregador de
dados referentes a trabalhadores que j4 ndo podem ser identificados ou que
sdo anénimos. O termo ‘identificavel’ deve ser interpretado como maneira
razoavel. Por exemplo, o repertério ndo se aplica aos casos em que se
requeira muito tempo e esforco para identificar o trabalhador a partir dos
dados utilizados.1%° (OIT, 1997, p. 11, traducdo nossa).

E a prépria abrangéncia da palavra trabalhador:

Além disso, a atividade profissional também pode provocar ou gerar outros usos de dados pessoais,
tal como ocorre, por exemplo, em relagédo a organizacao de trabalhadores ou empregadores para fins
de representacéo e defesa de seus interesses profissionais ou, em geral, por ocasido do exercicio do
que é conhecido como autonomia coletiva. (MURCIA; CARDO, 2019, p. 09).

108 O preambulo do Repertério de Recomendacgdes retrata tal preocupagédo, na medida em que “La
utilizacion de técnicas informaticas de recuperacion de datos, los sistemas automatizados de
informacion relativa al personal, la vigilancia electronica y los examenes genéticos y toxicol6gicos
ponen de manifiesto la necesidad de elaborar disposiciones para proteger los datos que se refieran
especificamente a la utilizacion de los datos personales de los trabajadores con el fin de salvaguardar
la dignidad de éstos, proteger su vida privada y garantizarles el ejercicio de su derecho fundamental a
decidir quiénes podrian utilizar determinados datos, con qué finalidad y en qué circunstancias.” (OIT,
1997, p. 01). A utilizacdo das técnicas informaticas de recuperagdo de dados, dos sistemas
automatizados de informacao relativo a pessoa, da vigilancia eletrénica e dos exames genéticos e
toxicologicos, tudo isso requer a elaboracdo de disposi¢Ges para proteger os dados que se refiram
especificamente ao uso de dados pessoais dos trabalhadores, a fim de salvaguardar a dignidade
destes, proteger sua vida privada e garantir o exercicio de seu direito fundamental de decidir quem
poderd usar determinados dados, com que finalidade e em que circunstancias. (tradugdo nossa).

109 Por ‘dato peronal’ se entiende toda informacion relativa a un trabajador identificado o identificable.
Un trabajador es identificable si, mediante la reunion de diferentes datos contenidos en uno o en varios
ficheros o documentos, se puede determinar la identidad de ese trabajador. Las disposiciones del
repertorio no son aplicables al uso por el empleador de datos referidos a trabajadores que ya no pueden
ser identificados o que son anénimos. El término ‘identificable’ debe ser interpretado de forma
razonable. Por ejemplo, el repertorio no se aplica a los casos en los que se requeriria una gran cantidad
de tiempo y esfuerzo para identificar al trabajador a partir de los datos utilizados.



70

No repertdrio o termo abrange ndo apenas trabalhadores ativos, mas também
ex-trabalhadores e candidatos a um emprego, uma vez que o tratamento de
dados pessoais tem consequéncias para essas trés categorias de
trabalhadores. Assim, por exemplo, o tratamento de dados ndo termina
necessariamente quando cessa a relagdo de trabalho. Os empregadores
conservam em geral uma parte desses dados, por exemplo, para fornecer
provas de que empregaram uma determinada pessoa durante um certo
periodo ou para fornecer informacdes sobre ex-trabalhadores. Além disso,
durante os periodos de recrutamento, os empregadores conservam e usam
dados referentes aos candidatos a emprego.11® (OIT, 1997, p. 11, traducéo
nossa).

Além destas duas normativas préprias para o0 setor empregaticio, que
tecem consideracBes sobre itens relevantes como coleta, conservacao,
armazenamento, uso e comunicacao de dados pessoais dos trabalhadores, destaca-
se que o RGPD, atento a peculiaridade do tratamento de dados no contexto laboral,
autoriza em seu artigo 88 que os Estados-membros ou as convencgdes coletivas
estabelecam regras especificas para o tratamento dos dados pessoais dos

trabalhadores!!! nos seguintes termos:

1. Os Estados-Membros podem estabelecer, no seu ordenamento juridico ou
em convengdes coletivas, normas mais especificas para garantir a defesa dos
direitos e liberdades no que respeita ao tratamento de dados pessoais dos
trabalhadores no contexto laboral, nomeadamente para efeitos de
recrutamento, execuc¢ao do contrato de trabalho, incluindo o cumprimento das
obrigacgdes previstas no ordenamento juridico ou em convengdes coletivas,
de gestdo, planejamento e organizacdo do trabalho, de igualdade e
diversidade no local de trabalho, de salude e seguranca no trabalho, de
protecdo dos bens do empregador ou do cliente e para efeitos do exercicio e
gozo, individual ou coletivo, dos direitos e beneficios relacionados com o
emprego, bem como para efeitos de cessacéo da relacéo de trabalho.

2. As normas referidas incluem medidas adequadas e especificas para
salvaguardar a dignidade, os interesses legitimos e os direitos fundamentais
do titular dos dados, com especial relevo para a transparéncia do tratamento
de dados, a transferéncia de dados pessoais num grupo empresarial ou num

110 En el repertorio se define este término en tanto abarca no soélo los trabajadores en actividad, sino
también ex trabajadores y candidatos a un empleo, ya que el tratamiento de datos personales tiene
consecuencias para estas tres categorias de trabajadores. Asi, por ejemplo, el tratamiento de datos no
termina necesariamente cuando cesa la relacién de trabajo. Los empleadores conservan en general
una parte de estos datos, por ejemplo para aportar pruebas de que han empleado a una determinada
persona durante un cierto periodo o para suministrar informacion respecto de ex trabajadores.
Asimismo, durante los periodos de reclutamiento, los empleadores conservan y utilizan datos referidos
a los candidatos de empleo.

111 Na visdo de Giménez (2019), ha uma contradicdo no RGPD, isso porque, embora o legislador
europeu tenha dado importancia a protecdo de dados pessoais, aprovando o RGPD, verifica-se uma
baixa profundidade no que tange a esta protecdo no ambito laboral. Prova disso é que o0 RGPD deixa
aos Estados e aos acordos da empresa o estabelecimento de regras especificas sobre protecéo de
dados no local de trabalho. Para o autor, esta ampla margem de atuacdo pode provocar certa
inseguranca juridica na empresa em relacéo ao tratamento de dados pessoais dos trabalhadores.
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grupo de empresas envolvidas numa atividade econoémica conjunta e os
sistemas de controlo no local de trabalho. (UNIAO EUROPEIA, 2016).

Portanto, além de respeitar as recomendac¢des em matéria de protecdo de
dados na relagéo de trabalho, a empresa deve levar em conta que o RGPD nao sera
0 Unico regulamento a ser observado, na medida em que ele proprio possibilita que
especificidades sejam incluidas em convencdes coletivas e leis nacionais.

Assim, um dos aspectos em que o RGPD incidird no &mbito das empresas
diz respeito a mudanca de enfoque sobre a protecdo dos dados, o que afetard as
relacBes entre empregador e trabalhadores, a fim de que aqueles estabelecam uma
estrutura segura no processamento dos dados pessoais. Para o atingimento de tal
objetivo, as empresas, responsaveis pelo tratamento, precisardo se adaptar, até
mesmo em termos de organizacdo e funcionamento, especialmente por meio da
criacdo de uma cultura de tutela dos dados.'?

Por fim, feitos esses breves apontamentos acerca do sistema protetivo dos
dados pessoais e sensiveis no sistema europeu, passando pelo campo laboral com
as Recomendacdes introduzidas pela Organizagao Internacional do Trabalho, e pelo
préprio RGPD, encaminha-se, agora, para o estudo dos dados pessoais e sensiveis

no ambito nacional.

3.2 OS DADOS PESSOAIS E SENSIVEIS NO ORDENAMENTO JURIDICO
BRASILEIRO

No Brasil, a preocupacdo quanto a protecdo dos dados pessoais e
sensiveis é recente. A Constituicdo Federal de 1988 ndo previu expressamente este
direito. Contudo, varios juristas, dentre eles, Témis Limberger (2009), Danilo Doneda
(2011), Julio Ricardo de Paula Amaral (2015) e Ricardo Villas Béas Cueva (2017),
sustentam que os direitos fundamentais nela previstos representaram a introducao
dessa protecédo no ordenamento brasileiro.

Nesse sentido, destaca-se o artigo 5°, caput e inciso X, que dispdem sobre
as garantias constitucionais da liberdade, da privacidade, da intimidade, da vida
privada, bem como do livre desenvolvimento da personalidade da pessoa natural, o

inciso Xll, o qual estabelece uma protecado genérica ao sigilo dos dados, e 0 inciso

112 Remete-se o leitor ao capitulo 4 para maior aprofundamento do tema.
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LXXIl, que prevé o habeas data, remédio constitucional especifico para proteger os
dados do cidaddo mantidos pelo Estado!3.

Portanto, a partir deste conjunto de dispositivos € possivel extrair, ainda
gue de modo incipiente, o fundamento normativo constitucional para a protecédo de

dados pessoais. Com relagcédo ao tema, parte da doutrina e da jurisprudéncia:

[...] reconhecem que o direito a privacidade abrange, hoje, ndo apenas a
protecdo a vida intima do individuo, mas também a protegdo de seus dados
pessoais, alcan¢gando qualquer ambiente onde circulem dados do seu titular,
sendo certo que tais dados, longe de representarem “informagdes sem dono”
livremente coletaveis na internet, exprimem uma abrangente proje¢do da
personalidade humana, exigindo firme prote¢cdo da ordem juridica.
(SCHREIBER, 2018).

Além disso, verifica-se que a propria no¢do de privacidade se amplia,
superando a perspectiva meramente individualista para adquirir um valor social. Ou

seja:

[...] a privacidade é encarada como um bem comum, que detém particular
importancia para o estado democratico de direito, por garantir uma
participagdo deliberativa e heterogénea entre os cidaddos em contraste as
sociedades totalitarias. A privacidade nao beneficia, portanto, somente o
individuo, mas, colateralmente, a sociedade, revelando-se como um
elemento constitutivo da prépria vida em sociedade.

113 O habeas data (artigo 5°, LXXII, da CF) destina-se basicamente a possibilitar o direito de acesso e
retificac@o dos dados pessoais. Foi introduzido pela Constituicdo de 1988 como “um instrumento para
a requisicao das informacdes pessoais em posse do poder publico, em particular dos Orgdos
responsaveis pela repressdo durante o regime militar e sem maiores vinculos, portanto, com uma
eventual influéncia da experiéncia europeia ou norte-americana relativa a protecdo de dados pessoais,
ja em pleno desenvolvimento & época. Posteriormente o habeas data foi regulamentado pela Lei 9.507,
de 1997. A acdo de habeas data visa a assegurar um direito presente em nosso ordenamento juridico,
ainda que néo expresso literalmente. Por meio dela, o cidadado pode acessar e retificar seus dados
pessoais em bancos de dados “de entidades governamentais ou de carater publico” (posteriormente
ampliou-se o sentido deste “carater publico”, incluindo-se os bancos de dados referentes a
consumidores, mesmo que administrados por privados). A acdo ndo é acompanhada, porém, de
instrumentos que possam torna-la 4gil e eficaz o suficiente para a garantia fundamental de protecao
dos dados pessoais: além do seu perfil estar demasiadamente associado a protecdo de liberdades
negativas, algo que se percebe em varios dos seus pontos estruturais, como a necessidade de sua
interposicdo por meio de advogado ou entdo a necessidade de demonstracdo de recusa de
fornecimento dos dados por parte do administrador de banco de dados, ela €, substancialmente, um
instrumento que proporciona uma tutela completamente anacrénica e ineficaz a realidade das
comunicacdes e tratamentos de dados pessoais na Sociedade da Informacédo.” (DONEDA, 2011, p.
104). Como reflexo desta ineficacia, Cachapuz (2014, p. 831) aponta que “Na pratica jurisprudencial, a
previsd@o constitucional tem se traduzido antes como um norte juridico — de prerrogativa constitucional
relativa ao acesso a informac8es nominativas —, do que propriamente como um efetivo instrumento de
uso forense para a defesa de interesses privados. Nos tribunais, a defesa do direito de acesso tem sido
postulada, com frequéncia, por meio de tutelas inibitrias mais amplas, que abranjam,
cumulativamente, a possibilidade indenizatéria em face de prejuizo demonstrado em concreto —
situacao inatingivel por meio de um remédio constitucional.”
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O relato normativo da privacidade contextual capta essa mensagem e a
verticatiza para a protecdo de dados pessoais, na medida em que se propde
a investigar quais sdo as implicacdes do fluxo informacional para as
interacdes sociais. (BIONI, 2019, p. 216).

Na esfera infraconstitucional, em 1990, o Cddigo de Defesa do Consumidor
(CDC) garantiu o direito de acesso e retificacdo de dados nos artigos 43 e 44,
estabelecendo regras especificas sobre banco de dados e cadastros de
consumidores. Embora pioneiras, as medidas previstas pelo CDC restringem-se a
situacdes em que os dados em questdo pertencem a consumidores, além do que séo
acOes que ndo asseguram uma tutela integral da privacidade.

Posteriormente, implementou-se a Lei de Sigilo Bancario!'#4 para orientar a
protecdo de dados acerca de operacdes financeiras. A preocupacdo pontual do
legislador com o direito a protecdo de dados também esteve presente na Lei do
Cadastro Positivo'!® e na Lei de Acesso a Informacéo!*®. Apds, em 23 de abril de
2014, foi instituido pela Lei n°® 12.965 o Marco Civil da Internet, cuja protecao aos
dados pessoais constou em seu artigo 3°, inciso Ill, como um de seus principios.

Dessa forma:

[...] até a entrada em vigor do Marco Civil da Internet em 2014, os dados do
usuéario estiveram protegidos apenas em rela¢gBes juridicas especificas,
abordadas por legislacdes esparsas. No entanto, nem mesmo o Marco Civil
tratou do direito a protecdo de dados de maneira exaustiva, fungdo que coube
a Lei Geral de Protecdo de Dados. [...] H&A uma lacuna temporal entre a
chegada da internet no Brasil e o Marco Civil da Internet como uma lei mais
especifica, ainda que ndo completamente satisfatéria, para regular a protecéo
de dados de usuarios da internet: a internet foi trazida para o Brasil em
meados de 1990, enquanto a lei que estabelecia os principios, garantias e
direitos para o uso da internet s6 apareceu em 2014, mais de vinte e cinco
anos depois. (BRITTO; RIBEIRO, 2018, p. 389).

O Cadigo Civil, por sua vez, limitou-se a repetir em seu artigo 21, disposi¢ao
acerca da protecdo da privacidade ja prevista na Constituicdo Federal, sem estipular
nenhuma protecéo acerca dos dados pessoais.

Verifica-se, portanto, até entdo, a auséncia de uma norma especifica

acerca do direito a protegdo de dados pessoais, 0 qual “encontrava uma tutela

114 ei Complementar n° 105, de 10 de janeiro de 2001.
115 | ei n® 12.414, de 9 de junho de 2011.
116 | ei n® 12.527, de 18 de novembro de 2011.
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meramente reflexa em nossa legislagdo, sendo tangenciado por leis esparsas.”*'’
(SCHREIBER, 2018). Assim, o ordenamento juridico brasileiro carecia de
instrumentos legais que assegurassem uma tutela juridica de defesa dos dados
pessoais e sensiveis, de modo a harmonizar o desenvolvimento da tecnologia com a
preservacdo dos direitos de personalidade!*® e de privacidade dos seus titulares.

Somente em 2018, inspirado no Regime Geral sobre a Protecdo de Dados
ou General Data Protection Regulation, com incidéncia no ambito da Uniao
Europeia,''® o Congresso Nacional Brasileiro aprovou a Lei n°® 13.709 de 14 de agosto
de 2018, conhecida como Lei Geral de Protecédo de Dados (LGPD)*?°, com previsédo
de entrada em vigor em 2020.

Tal “corrida” pela aprovagao da LGPD se explica'?!, pois, além do atraso
legislativo em matéria de protecéo de dados e o escandalo de vazamento envolvendo
o Facebook e a Cambridge Analytical??, o GDPR estabeleceu que empresas
europeias somente podem contratar empresas estrangeiras se essas estiverem
localizadas em paises que possuam grau de protecdo igual ou superior ao
estabelecido em seu territério, o que acabava excluindo o Brasil, causando
desvantagem competitiva para as empresas nacionais e sua marginalizacdo no
cendrio econdmico mundial.'?® (OLIVEIRA, 2018).

117 Diante da insuficiéncia de disposicdes, coube a doutrina os esforcos para a construcdo sistematica
de um direito a protecdo de dados pessoais, dotado de uma légica prépria e funcionalizado a tutela da
pessoa humana, com destaque para a obra precursora de Danilo Doneda, Da Privacidade a Prote¢éo
de Dados Pessoais, Rio de Janeiro: Renovar, 2006 e o livro de Laura Schertel Mendes, Privacidade,
Protecéo de Dados e Defesa do Consumidor, S&o Paulo: Saraiva, 2014. (SCHREIBER, 2018).

118 Para Doneda (2006, p. 168), “por forga do regime privilegiado de vinculagdo entre a informagao
pessoal e a pessoa a qual se refere — como representagéo direta da personalidade — tal informacao
deve ser entendida como uma extenséo da sua personalidade.”

119 “Embora aplicavel formalmente apenas no ambito da Unido Europeia, a regra tem, na pratica,
alcance mundial, em raz&o da integracéo global tipica da internet e da relevancia do bloco europeu no
contexto econdmico internacional.” (SCHREIBER, 2018).

120 Tal como no Regulamento europeu, o modelo legislativo estabelecido no Brasil apresenta carater
preventivo, o que se denota, por exemplo, nos artigos 6°, 11, VI, VII, VIl e X, artigo 46, caput, e § 2°, e
artigo 47 da LGPD, na medida em que “busca-se antecipar os riscos de violagdo a privacidade, além
de evitar danos a pessoa humana, tratamentos abusivos de informagdes e vazamentos de dados.”
(TEPEDINO; TEFFE, 2019, p. 293).

121 Fala-se em “corrida”, pois diversos projetos de lei sobre protegdo de dados pessoais tramitaram
lentamente no Congresso Nacional durante alguns anos, sendo que ap6s os diversos atores sociais
envolvidos na matéria (pesquisadores, empresarios e representantes da sociedade civil) alcangarem
algum consenso, foi possivel a aprovacdo na Camara dos Deputados do Projeto de Lei n°® 4.060/2012,
que passou, sem alteragdes, pelo Senado Federal, e acabou sancionado pelo Presidente Michel Temer
em 14 de agosto de 2018. (SCHREIBER, 2018).

122 Acerca do escandalo envolvendo o Facebook e a Cambridge Analytica remete-se o leitor ao item
2.3.

123 De acordo com a Comissdo Europeia, até o presente momento, Andorra, Argentina, Canada
(organizagBes comerciais), llhas Faroe, Guernsey, Israel, lIlha de Man, Japéo, Jersey, Nova Zelandia,
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Dessa maneira, a aprovagdo da LGPD equiparou o Brasil a outros paises
considerados adequados para salvaguardar os dados pessoais, representando um
avancgo na protecdo dos direitos fundamentais de seus cidaddos.??* Nesse sentido,

Tepedino e Teffé (2019, p. 288) reforcam que:

A protecdo dos dados pessoais compde uma das partes essenciais da tutela
da dignidade, mostrando-se essencial para a garantia das liberdades
fundamentais, da igualdade e da integridade psicofisica. O desenvolvimento
de mecanismos destinados a regular o tratamento de dados auxilia a evitar
discriminacfes que ndo encontrem fundamento constitucional, como aquelas
gue possam dificultar o acesso ao crédito ou a empregos por determinados
grupos. Além disso, afasta praticas que possam reduzir a liberdade e
autonomia dos individuos, como decisdes a partir de analises de dados nao
informadas ao titular e sob critérios ndo transparentes. A tutela dos dados
relativos a pessoa natural mostra-se hoje vital para que ela se realize
integralmente e se relacione na sociedade, representando garantia de maior
seguranca as informacdes dos cidadaos e impedindo praticas autoritarias e
de vigilancia por parte de instituicdes publicas e privadas.

Assim, a Lei n® 13.709/2018, recentemente aprovada, disp0e sobre o
tratamento de dados pessoais, inclusive nos meios digitais, e tem por objetivo a
protecdo dos direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

A LGPD, tal qual o RGPD, fixa alguns conceitos, como no artigo 5°, inciso
I, ao considerar dado pessoal a “informacao relacionada a pessoa natural identificada
ou identificavel”. O paragrafo 2° do artigo 12 também inclui como dados pessoais
“aqueles utilizados para formacao do perfil comportamental de determinada pessoa
natural, se identificada.” (BRASIL, Lei n® 13.709, de 14 de agosto de 2018).

Dentro dos dados pessoais, da mesma forma que no RGPD, ha também
os chamados dados pessoais sensiveis que, de acordo com o artigo 5°, inciso II,

referem-se aos dados:

Suica, Uruguai e Estados Unidos da América (limitado a estrutura do Privacy Shield) sédo os paises
reconhecidos por gozarem de um nivel adequado de protecdo de dados fora do ambito da Unido
Europeia. (COMISSAO EUROPEIA, 2019).

124 stival (2015) ressalta que a importancia da aprovacao de uma lei geral de protecdo de dados no
Brasil se justifica por diversos motivos, dentre eles, pelo fato de haver Juizes de matriz positivista, que
defendem que o direito esta no texto legal e nada mais. Além disso, a fixacdo detalhada dos principios
gerais, dos requisitos, dos direitos do titular, das regras para o tratamento de dados pessoais, do
estabelecimento de san¢des administrativas e de uma autoridade de garantia, trazem maior efetividade
e concretizam o direito fundamental extraido da Constituicdo Cidada. Nesse sentido, Limberger (2009,
p. 47) acrescenta que “toda a legislagao, além da protecao intrinseca que traz em si mesma aos direitos,
com a possibilidade de aplicacdo, contém o aspecto pedagdégico, no sentido de despertar que os dados
pessoais tém uma importancia na sociedade atual.”
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sobre origem racial ou étnica, convicgéo religiosa, opinido politica, filiacdo a
sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural. (BRASIL, Lei n°® 13.709, de 14 de agosto de
2018).

Outro conceito chave refere-se ao do tratamento de dados, que
compreende, nos termos do artigo 5°, inciso X:

toda operacdo realizada com dados pessoais, como as que se referem a
coleta, producéo, recepcéo, classificacdo, utilizagdo, acesso, reproducéo,
transmisséo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacéo, avaliacdo ou controle da informacédo, modificagéo, comunicagao,
transferéncia, difuséo ou extracdo. (BRASIL, Lei n° 13.709, de 14 de agosto
de 2018).

Como se observa, as atividades que abrangem o tratamento de dados séo
muitas.*?> Em linhas gerais, na dinamica do Big Data'?®, os dados sé&o coletados das
mais variadas formas, como em transac¢des comerciais, pesquisas de mercado e de
estilo de vida, censo de registros e interacdes em meios digitais. O armazenamento
se da em enormes bancos de dados. O processamento, por sua vez, consiste em
técnicas de andlise e refinamento dos dados, com o intuito de deles extrair
informacdes Gteis e valiosas. Por fim, a difuséo esta associada a ideia de mercado de
dados pessoais, que pode ser entendida como interacdes econbmicas voltadas a
compra e venda de informacdes.

No que tange a aplicacao da LGPD, esta possui eficacia extraterritorial, na

medida que, consoante o artigo 3°, incide sobre:

125 56 no contexto laboral, inmeras sdo as situacdes que envolvem o fluxo de dados pessoais dos
trabalhadores. Menciona-se desde a fase anterior a celebracdo do contrato (recrutamento de pessoal,
candidaturas espontaneas, informagdes sobre o candidato, avaliagdo de curriculo, histérico, dentre
outras), passando pela fase de celebracdo do contrato (acesso a dados cadastrais, filiagédo a sindicado,
endereco, nomes dos genitores, escolaridade, situacdo familiar, nomes dos filhos, idade, tipo
sanguineo, dentre outras) e, ainda a fase de execuc¢éo do contrato de trabalho (jornada de trabalho,
valor do saléario, descontos, faltas, motivos das faltas, doencas, acidentes, situagdes conjugais, que
podem ter reflexos na empresa, como o pagamento de pensdo, inclusao de um dependente no plano
de saude, procedimentos disciplinares, comunicacgdes entre trabalhadores e empregador, profiling —
avaliacdo de desempenho, dentre outras) e, por fim, a fase do término do contrato de trabalho (motivo
do desligamento, valor das verbas rescisérias, entre outras). H&, ainda, as situa¢des que envolvem
troca de informacBes entre o empregador e terceiros (sindicatos, outras empresas, inclusive
terceirizadas, 6rgaos publicos, empresas de planos de saude, consultorias contratadas, dentre outras).
126 para maior aprofundamento sobre o Big Data, remete-se o leitor ao item 2.1.
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gualquer operacgéo de tratamento realizada por pessoa natural ou por pessoa
juridica de direito publico ou privado, independentemente do meio, do pais de
sua sede ou do pais onde estejam localizados os dados, desde que: | — a
operacdo de tratamento seja realizada no territorio nacional; Il — a atividade
de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou
servicos ou o tratamento de dados de individuos localizados no territério
nacional; ou Ill — os dados pessoais objeto do tratamento tenham sido
coletados no territério nacional. § 1° Consideram-se coletados no territorio
nacional os dados pessoais cujo titular nele se encontre no momento da
coleta. § 2° Excetua-se do disposto no inciso | deste artigo o tratamento de
dados previsto no inciso IV do caput do art. 4° desta Lei'?”. (BRASIL, Lei n°
13.709, de 14 de agosto de 2018).

Quanto aos sujeitos abrangidos, a LGPD considera titular a “pessoa
natural a quem se referem os dados pessoais que sdo objeto de tratamento”!?8, Além
deste, a lei disciplina os agentes de tratamento, que se dividem nas figuras do
controlador e do operador, os quais correspondem a pessoa natural ou juridica, de
direito publico ou privado, sendo que, ao controlador, nos termos do inciso VI,
“‘competem as decisdes referentes ao tratamento de dados pessoais” e, ao operador,
nos termos do inciso VII, cabe realizar o tratamento de dados pessoais em nome
daquele.'?® (BRASIL, Lei n° 13.709, de 14 de agosto de 2018).

Assim, uma vez identificado o titular dos dados pessoais, 0 artigo 18 da
LGPD estabelece um rol de direitos a serem exercidos, a qualquer momento e
mediante requisi¢édo, em face do controlador.**°

Nessa perspectiva, o titular dos dados pessoais tem direito a confirmacao
da existéncia de tratamento, o acesso aos dados, a correcdo de dados incompletos,
inexatos ou desatualizados, a anonimizacdo, bloqueio ou eliminacdo de dados
desnecessarios, excessivos ou tratados em desconformidade com a LGPD, a
portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisi¢cao

127 O inciso IV do caput do art. 4° prevé que: “Esta Lei ndo se aplica ao tratamento de dados pessoais:
IV — provenientes de fora do territério nacional e que ndo sejam objeto de comunicacdo, uso
compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia internacional
de dados com outro pais que ndo o de proveniéncia, desde que o pais de proveniéncia proporcione
grau de protecdo de dados pessoais adequado ao previsto nesta Lei. (BRASIL, Lei n°® 13.709, de 14 de
agosto de 2018).

128 Inciso V do artigo 5° da Lei n° 13.709, de 14 de agosto de 2018.

129 No ambiente laboral, diante do exposto, resulta que os empregadores sdo sujeitos regulados pela
LGPD, uma vez que na condicao de pessoa fisica ou juridica, coletam e armazenam dados pessoais,
seja para uso exclusivamente pessoal, seja para cumprir obrigacdo em matéria de seguridade social e
tributéria, por exemplo.

130 Quanto a este aspecto, importante referir que a “LGPD representa a consolidagédo de relevante
paradigma: atribuir a titularidade dos dados a pessoa natural a eles referente, conferindo-lhe extensa
miriade de direitos para empreender efetivo controle sobre as suas informagdes.” (FRAZAO; OLIVA;
ABILIO, 2019, p. 693).
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expressa, de acordo com a regulamentacdo da autoridade nacional, observados os
segredos comercial e industrial, a eliminacdo dos dados pessoais tratados com o
consentimento do titular, exceto nas hip6teses previstas no art. 16 da LGPD*31, a
informacéo das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados; a informacdo sobre a possibilidade de nao fornecer
consentimento e sobre as consequéncias da negativa e a revogacdo do
consentimento.

Dentre os mencionados direitos, ressalta-se a anonimizacao e o direito ao
esquecimento, por serem direitos néo tao difundidos.

A anonimizagdo de dados pessoais consiste na “retirada do vinculo da
informacdo com a pessoa a qual se refere — € um recurso que algumas leis de
protecdo utilizam para diminuir os riscos presentes no seu tratamento” (DONEDA,
2006, 157-158). A LGPD prevé esta possibilidade no seu artigo 5°, inciso XI.1%? Trata-
se de um “mecanismo capaz de auxiliar o uso eficiente e seguro do Big Data. [...] A
aproximacédo impede que o uso da informacéo possibilite a verificacdo da identidade
individual do titular.” (CAVALCANTI; SANTOS, 2018. p. 360).

Ao lado da anonimizacdo, a LGPD estabelece a chamada
pseudonimizacdo®® no artigo 13, § 4°.13* Ambas devem ser observadas, sempre que
possivel, na realizacdo de estudos na area de saude publica por 6rgdos de pesquisa.
Além disso, a utilizacdo do dado anénimo também pode ser util ao possibilitar a

‘comunicagao e expressdo de sujeitos que estariam impedidos, por vinculos e

131 Conforme o artigo 16 da LGPD: “Os dados pessoais serdo eliminados apés o término de seu
tratamento, no ambito e nos limites técnicos das atividades, autorizada a conservacdo para as
seguintes finalidades: | — cumprimento de obrigacéo legal ou regulatéria pelo controlador; Il — estudo
por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados pessoais; Il —
transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados dispostos nesta
Lei; ou IV — uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados
os dados.” (BRASIL, Lei n® 13.709, de 14 de agosto de 2018).

132 A anonimizagdo consiste na “utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacdo, direta ou indireta, a um
individuo.” (BRASIL, Lei n°® 13.709, de 14 de agosto de 2018).

133 A pseudonimizacéo corresponde ao “tratamento por meio do qual um dado perde a possibilidade de
associacdo, direta ou indireta, a um individuo, sendo pelo uso de informacédo adicional mantida
separadamente pelo controlador em ambiente controlado e seguro.” (BRASIL, Lei n® 13.709, de 14 de
agosto de 2018).

1340 Parecer 05/2014 sobre técnicas de anonimizacdo do Grupo de Trabalho sobre Protecdo de Dados
do Artigo 29 (GT29, 2014a) elenca uma serie de técnicas que as empresas podem incorporar em sua
organizacdo, como a cifragem com chave secreta e a utilizacdo de dispositivos de autenticacéo
(tokens), dentre outras, as quais podem ser utilizadas para garantir a seguranca dos dados pessoais
dos trabalhadores que enfrentam interferéncia de terceiros. Giménez (2019) indica que a incorporagéo
de algumas dessas medidas implicaria uma reducdo nos riscos para as partes interessadas, além de
auxiliar os agentes de tratamento no cumprimento das obriga¢c6es de protecdo de dados.
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limitagBes politicas ou sociais, de exprimir-se livremente”, como aponta Doneda (2006,
p. 158).

Ja o direito ao apagamento dos dados, também conhecido como “direito ao
esquecimento” ou “direito a ser esquecido”, previsto no artigo 17 do RGPD, consiste
no direito que o titular tem de obter do responsavel pelo tratamento o apagamento dos
seus dados pessoais em algumas situagdes, entre elas, quando deixarem de ser
necessarios para a finalidade que motivou o seu recolhimento, quando o
consentimento para o tratamento for retirado ou, ainda, quando os dados forem
tratados ilicitamente.

No Brasil, a LGPD, embora néo utilize a mesma nomenclatura, determina,
em seu artigo 16, a eliminacédo dos dados pessoais apds o término de seu tratamento
em razao de a finalidade ter sido alcancada, de os dados deixaram de ser necessarios
ou pertinentes ao alcance do objetivo almejado ou pela revogacao do consentimento,
conforme dispde o artigo 15. Todavia, relevante notar que:

Tais hipéteses, a rigor, ndo configuram consagracgdes legais do que se tem
denominado direito ao esquecimento, que, apesar do nome, deve ser
compreendido de modo mais estrito, como o direito de cada pessoa humana
de se opor a recordacdo opressiva de determinados fatos perante a
sociedade, que lhe impeca de desenvolver plenamente sua identidade
pessoal, por enfatizar perante terceiros aspectos de sua personalidade que
ndo mais refletem a realidade. (SCHREIBER, 2018).

Ainda quanto a LGPD, é preciso atentar que a referida lei foi elaborada
visando assegurar uma protecdo aos dados pessoais dos consumidores, sem
previsdo regulatéria no tocante aos dados pessoais dos trabalhadores,3® os quais,
pela condi¢cdo de vulnerabilidade e hipossuficiéncia, podem encontrar dificuldades
quanto ao pleno exercicio de alguns direitos relacionados ao tratamento dos seus

dados. Assim, diante das especificidades da relacdo laboral:

N&o seria exagero, inclusive, a postulacdo de uma regulamentacdo posterior
especifica para a protecdo dos dados pessoais dos trabalhadores. A
recorréncia a um método regulatério setorial seria o reconhecimento de que
as relacdes de trabalho s&o diferentes das relacbes comerciais, as quais o
anteprojeto de lei de protegdo de dados patrio visa efetivamente normatizar.
(STIVAL, 2015, p. 143).

135 Da mesma forma, como visto no tépico anterior, 0 RGPD também nédo se aprofunda na questédo
envolvendo o tratamento de dados nas relacdes de trabalho.
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N&o obstante, enquanto ndo sobrevém este marco regulatério especifico,
€ possivel se trabalhar com a nogéo do chamado “microssistema juridico de direitos
da personalidade do trabalhador”, defendida por Goldschmidt (2019b), para Ihe
assegurar a protecdo aos dados pessoais e sensiveis. Nesse sentido, a partir dos
ensinamentos do referido autor, o novel artigo 223-C da CLT'3¢ elenca, de forma
meramente exemplificativa, bens extrapatrimoniais do trabalhador, tutelaveis
juridicamente.

Diante disso, muito embora o dispositivo preveja expressamente a
intimidade, ndo fecha a porta para outros bens, entre eles, especificamente os dados
pessoais e sensiveis, considerado como um direito de personalidade da pessoa-
trabalhadora.®’

A vista disso, uma vez que os dados pessoais e sensiveis refletem uma das
multiplas expressdes da personalidade do trabalhador no &mbito das relagbes
trabalhistas, fundamental que se construa um “sistema de promocao e defesa” desses
dados.

Nessa perspectiva, para garantir tal defesa, Carvalho (2019, p. 228),
propde a adocéo da denominada tutela especifical3®, prevista no artigo 12 do Cddigo
Civil'3®®, “enquanto resposta adequada para a protecao dos direitos da personalidade
do trabalhador'*?, em oposicdo a mera condenacédo ao pagamento de indenizagéo
pelos danos eventualmente verificados.”

Como observa o autor (2019), em se tratando de direitos de personalidade,

a nocao de tutela especifica é ainda mais relevante, na medida em que:

136 “Art. 223-C. A honra, a imagem, a intimidade, a liberdade de ac&o, a autoestima, a sexualidade, a
saude, o lazer e a integridade fisica sdo os bens juridicamente tutelados inerentes a pessoa fisica.”
(BRASIL. Decreto-Lei n° 5.452, de 1° de maio de 1943).

137 Sobre o tema, remete-se o leitor ao item 3.4, no qual se discorre sobre a protecdo dos dados
pessoais e sensiveis como direito fundamental do trabalhador.

138 Segundo Carvalho (2019, p. 231), a tutela especifica do direito material “é aquela que esta preocu-
pada com a integralidade do direito, ndo se conformando com a mera conversdo no equivalente
monetario ao bem lesado. A tutela especifica busca, ao final do processo, produzir resultado que
coincida com o conteudo do direito material.”

139 “Art. 12. Pode-se exigir que cesse a ameaga, ou a leséo, a direito da personalidade, e reclamar
perdas e danos, sem prejuizo de outras sangdes previstas em lei.” (BRASIL. Lei 10.406, de 10 de
janeiro de 2002).

140 Ao lado do artigo 12 do Caédigo Civil, Carvalho (2019) acrescenta mais dois dispositivos: o artigo 21
do mesmo diploma, o qual complementa a ideia de que, diante de ato contrario a direito de
personalidade, o juiz adotard as providéncias necessérias para impedi-lo ou fazé-lo cessar, e o artigo
499 do Cddigo de Processo Civil, que também traz comando que prioriza a tutela especifica (ou a
obtencéo da tutela pelo resultado pratico equivalente).
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[...] a tutela ressarcitoria classica (ou seja, o pagamento de quantia
equivalente apos a violagdo do direito) ndo se revela a maneira mais
adequada para a protecao dos direitos da personalidade, téo ligados a prépria
dignidade da pessoa humana, e que nédo podem se dar ao luxo de aguardar
eventual violacdo para, s6 entdo, desfrutarem de algum tipo de tutela.

[-.]

Afinal, garantir o direito a tutela ressarcitéria (indenizacéo) nao é tao eficiente
guanto promover a tutela especifica diante de violacdo a direitos de per-
sonalidade. A tutela ressarcitéria parte da premissa de que o dano ja ocorreu.
Ja a tutela especifica pode até mesmo impedir a ocorréncia da violagdo ao
direito. (CARVALHO, 2019, p. 232).

Portanto, como mencionado, a LGPD estabelece em seu artigo 18 um rol
de direitos ao titular dos dados e, o0 artigo 22, ainda prevé de forma expressa a
possibilidade de defesa em juizo dos interesses e dos direitos dos titulares de dados,
seja de forma individual ou coletiva.4!

Apesar disso, dada a peculiaridade da relacéo de trabalho, a questao que
se coloca € se esse rol de direitos estabelecidos ao titular dos dados (posi¢do ocupada
pelo trabalhador) serdo exercidos da maneira desejada, visto que do outro lado, o
agente de tratamento é o empregador.

Em razdo do exposto, no que tange ao exercicio dos direitos de
confirmacéo da existéncia de tratamento de dados, de acesso, de retificacdo*? e
cancelamento de dados pessoais do trabalhador, para evitar que tais direitos figuem
inoperantes, Stival (2015) trabalha com a sugestdo da Professora Susana Rodriguez
Escanciano, em sua obra ‘El derecho a la proteccion de los datos personales de los
trabajadores: nuevas perspectivas’, denominada “direito de acesso passivo”, que
“consiste na exposicdo dos dados, pelo detentor destes, de quando em quando, de

oficio, ao empregado, e sempre que acontecer modificagoes e cessdes a terceiros.”143

141 Menciona-se aqui a possibilidade de o Ministério Pablico do Trabalho, enquanto Orgéo responséavel
pela defesa da ordem juridica e dos direitos sociais, difusos, coletivos, individuais homogéneos, atuar
na tutela dos dados pessoais dos trabalhadores.

142 Com relacéo a este direito, o Repertério de Recomendacg@es Praticas da OIT (OIT, 1997) prevé que
se 0 empregador se recusar a retificar os dados pessoais, o trabalhador deve ter direito a incluir ou
adicionar em seu expediente uma nota indicando as razdes da sua discordancia, a qual devera estar
presente em toda utilizagdo subsequente dos dados pessoais, assim como devera constar que estes
foram contestados.

143 Dada a peculiaridade da relacdo laboral, em que as partes encontram-se em posi¢des desiguais,
outra medida a ser adotada para proteger os dados pessoais e sensiveis do trabalhador de uma
possivel lesdo (ou ameaga), seria 0 manejo da tutela especifica, como proposto por Carvalho (2019).
No caso, a depender do ato ilicito praticado pelo agente de tratamento (empregador), cabera o
ajuizamento da chamada ‘tutela inibitéria’ (a qual busca inibir a pratica, a reiteragdo ou continuagéo do
ato) ou ainda da chamada ‘tutela de remogéo do ilicito’ (a qual visa remover a causa ou os efeitos do
ilicito). Salienta-se que tais tutelas podem ser buscadas até mesmo por meio da agéo civil publica,
sendo que o manejo pela via coletiva resulta em duplo beneficio & pessoa-trabalhadora: impede que
os direitos previstos na LGPD fiquem inoperantes, podendo inclusive incidir astreintes em caso de
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Trata-se de medida que “permitiria 0 acesso indiscriminado de todos os trabalhadores
a todos os seus dados pessoais sem a necessidade de exposicdo que causasse
qualquer desconforto aos titulares dos dados.” (STIVAL, 2015, p. 134).

Outro ponto que merece destaque é o consentimento do titular dos dados,
enguanto requisito para a promocao do tratamento, previsto no artigo 5°, XIl, da Lei n°
13.709/2018%#4. Tal instituto tem “importante papel na autodeterminagéo informativa,
controle e liberdade do titular em relacdo aos seus dados, configurando-se elemento
central para a protecdo de dados pessoais.”**> (CAVALCANTI; SANTOS, 2018. p.
359).

Porém, ha situacées em que o consentimento ndo pode servir como Unico
elemento legitimador para o tratamento de dados pessoais e sensiveis. Acerca do
tema, o Grupo de Trabalho do artigo 29° para a Protecdo de Dados — GT29, criado
pela Diretiva 95/46/CE do Parlamento Europeu e do Conselho da Unido Europeia®,
de 24 de outubro de 1995, ao discutir sobre os elementos do consentimento valido
nos casos envolvendo relacdo laboral, assinalou que em razdo da dependéncia

existente entre empregador e trabalhador:

€ improvavel que o titular dos dados possa recusar ao seu empregador o
consentimento para o tratamento dos dados sem que haja medo ou risco real
de consequéncias negativas decorrentes da recusa. E improvavel que um
trabalhador responda livremente ao pedido de consentimento do empregador
para, por exemplo, ativar sistemas de controlo como a observacéo do local
de trabalho através de camaras ou preencher formularios de avaliacdo, sem
sentir qualquer tipo de presséo para dar esse consentimento. (GT29, 2018).

Portanto, o GT29 da OIT considera que o fundamento legal para o

tratamento de dados pessoais e sensiveis dos trabalhadores atuais ou futuros néo

desobediéncia a decisdo e, como o0 exercicio da tutela ndo ocorre pela via individual, afastam-se
possiveis perseguicdes ou retaliagbes por parte do empregador.

144 O consentimento consiste na “manifestacéo livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada.” (BRASIL, Lei n°® 13.709,
de 14 de agosto de 2018).

145 A propésito da nocdo de consentimento, Tepedino e Teffé (2019, p. 291) observam que este vem
passando por uma evolugéo “do consentimento implicito (situacdo em que se entende que uma pessoa
consentiu com algo em razédo da conduta que assume) para o consentimento informado, o qual orienta
inclusive normas relativas a circulacdo de informacdes. [...] No momento atual, o consentimento
informado vem ganhando cada vez mais prestigio, por tornar o usuario participante ativo no processo
de consentimento.”

146 Trata-se de um 6rgdo consultivo europeu independente em matéria de protecdo de dados e
privacidade. As suas atribuicées encontram-se descritas no artigo 30° da Diretiva 95/46/CE e no artigo
15° da Diretiva 2002/58/CE. Cabe, porém, mencionar que com a aprovacdo do RGPD ficou
estabelecido que cabera ao Comité Europeu substituir o Grupo de Trabalho sobre a protecéo das
pessoas a fim de promover a aplicacdo coerente do regulamento. (UNIAO EUROPEIA, 2016).
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pode nem deve ser o consentimento, dada a natureza da relagao laboral, “sob pena
de se acabar autorizando situacdes de verdadeira e inadmissivel renuncia de
direitos.”4” (STIVAL, 2015, p. 129). Corroborando esse entendimento, Novais (2016)
aponta para a existéncia de limites e alerta que nem sempre o consentimento salva

de invalidade juridica a correspondente acdo ou omissao. Ou seja:

havera situacfes em que o préprio consente, no sentido de que aceita ou
promove agressdes em bens e direitos vitais da sua esfera pessoal, e ainda
assim, esse consentimento livremente estabelecido n&o deve ser
juridicamente reconhecido por forca do necessario respeito da dignidade da
pessoa humana. (NOVAIS, 2016, p. 141).

Contudo, apenas para encerrar a questdo do consentimento, embora na
maior parte do tratamento de dados no local de trabalho o fundamento legal n&o possa
ser o consentimento dos trabalhadores, o proprio GT29 da OIT reconhece que isso
ndo significa que os empregadores nunca possam utilizd-lo como fundamento legal
para o tratamento. Podera haver situagcbes em que seja possivel ao empregador
demonstrar que o consentimento foi dado livremente, ou seja, em circunstancias
excepcionais, quando o ato de dar ou recusar o consentimento nao produzir quaisquer
consequéncias negativas.4®

Voltando a questdo da protecdo de dados e a sua incidéncia nas relacdes
de trabalho frente as novas tecnologias, o tema, embora ainda de modo incipiente,
tem despertado preocupacfes e discussdes entre os membros que atuam na area

trabalhista do Judiciario Brasileiro. Conforme se verifica, nas ultimas edi¢bes dos

147 Ainda, no ponto, ndo se pode esquecer do teor do artigo 468 da CLT, segundo o qual s6 é licita a
alteracdo das condicBes contratuais de trabalho, o que abrange o eventual tratamento de dados, com
0 mutuo consentimento e, desde que, ndo resulte prejuizos diretos ou indiretos ao empregado,
justamente para lhe proteger da condicdo de hipossuficiéncia e vulnerabilidade em face do seu
empregador. Segundo a doutrina, trata-se do chamado ‘principio da inalterabilidade contratual lesiva’
(DELGADO, 2017). Também, o dispositivo em comento da roupagem normativa para aquilo que a
doutrina chama de “protecéo da boa-fé objetiva” (a qual no contrato de trabalho pressupde uma conduta
dos sujeitos fundada na lealdade, na confianga e na colaboragéo), além de glosar o eventual “abuso
de direito” por parte do empregador. Nesse sentido, como observa Nascimento (2011), a boa-fé
constitui um dos suportes do contratualismo contemporaneo, a qual pée-se numa diretriz limitativa da
liberdade contratual e também como forma de corrigir os desvirtuamentos e o abuso de direito
existentes contratos de trabalho.

148 Nesse sentido, o GT29 da OIT exemplifica a seguinte situagdo: “Uma equipa de filmagem pretende
filmar determinada parte de um escritério. O empregador solicita o consentimento de todos os
trabalhadores que se sentam nessa zona do escritério para serem filmados, uma vez que podem
aparecer em segundo plano nas filmagens do video. Os trabalhadores que ndo quiserem ser filmados
nao serdo de forma alguma penalizados, uma vez que serdo colocados noutro local de trabalho
equivalente numa outra zona do edificio enquanto durar a filmagem.” (GT29, 2018).
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Congressos Nacionais dos Magistrados do Trabalho (CONAMAT) foram apresentadas
algumas teses sobre o0 assunto.
Em 2008, durante o XIV CONAMAT, foi apresentada a seguinte tese:

XIV CONAMAT (2008) — COMISSAO 1 — AS NOVAS TECNOLOGIAS E AS
RELACOES DE TRABALHO Tese 2: Os bancos informatizados de dados
permitem tracar o perfil ideoldgico, racial, sexual ou psicolégico do
trabalhador, podendo vulnerar o direito a intimidade ou ensejar praticas
discriminatérias na empresa. O direito a intimidade informatica do trabalhador
esta fundado nos principios da finalidade e autodeterminacéo informativa. O
primeiro imp8e a conexdo entre a informacdo cadastrada e um interesse
empresarial legitimo, e o segundo pressupde o consentimento inequivoco do
trabalhador e a possibilidade de vindicar a alteracdo de dados, quando
errdbneos ou desatualizados. (ANAMATRA, 2015, p. 154).

De fato, como abordado no capitulo anterior, a elaboracdo de perfis
propiciada pela economia baseada no processamento de dados torna-se cada vem
mais presente no ambiente laboral, permitindo ao empregador descobrir, a partir das
informacdes disponibilizadas, aspectos relacionados a personalidade do trabalhador,
suas preferéncias, gostos, interesses, amizades, dentre outras.

Ocorre que muitas destas informacfes acabam sendo coletadas pelas
empresas de forma abusiva, sem guardar qualquer relacdo com 0s principios
fundamentais de tratamento de dados e a sua correspondente aplicacao na relagéo
de trabalho, ensejando, muitas vezes, além da violacdo aos dados e a vida privada do
trabalhador, praticas discriminatorias, tal como a conduzida pela empresa
Amazon.com'*®, como se todas as acbes estivessem amparadas pelo legitimo
interesse empresarial.1*°

Em 2010, no XV CONAMAT, foi apresentada a seguinte tese:

XV CONAMAT (2010) — COMISSAO 4 — PROCESSO VIRTUAL: TENSOES
ENTRE A EFICIENCIA E O EXERCICIO DE DIREITOS FUNDAMENTAIS
Tese 1) AGLUTINADA O PROCESSO ELETRONICO E O RISCO DE
DADOS SENSIVEIS: A adocdo do processo eletrdnico ndo pode violar a
protecéo aos dados sensiveis dos trabalhadores, incluindo-se ai a informacao
sobre a existéncia do proprio processo trabalhista. Todo e qualquer meio de
discriminacdo ndo poderd ser permitida pela hiperexposicdo de dados
sensiveis. (ANAMATRA, 2015, p. 184).151

149 Remete-se o leitor ao item 2.4, no qual se elucida o caso da empresa Amazon.com com maiores
detalhes.

150 O tema do legitimo interesse sera melhor desenvolvido no item 4.1.

151 Menciona-se que no ano de 2014, o Conselho Superior da Justica do Trabalho, preocupado com a
divulgacdo de dados processuais eletrénicos na rede mundial de computadores, publicou a Resolucao
n° 139, que dispbe sobre medidas a serem adotadas pelos Tribunais Regionais do Trabalho para
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Acerca da publicacdo de decisbes nos portais dos Tribunais trabalhistas e
a vulnerabilidade dos dados pessoais dos empregados, as NTIC tém ultrapassado o
processo eletronico e abarcado a divulgacéo das decisdes jurisdicionais nos portais

institucionais, o que tem ensejado riscos:

[...] sobretudo quando sao expostos dados pessoais e informacdes de carater
intimo das partes envolvidas no processo, fato que viola a intimidade e tem
potencial para gerar discriminagdo e preconceito. Essa situagdo assume
ainda maior relevancia quando os dados divulgados sdo de empregados que
procuraram o Poder Judiciario para reclamar direitos trabalhistas néo
satisfeitos, cuja decisdo posteriormente divulgada pode dificultar, sendo
impedir, seu acesso a novos postos de emprego.” (SILVA, 2019, p. 152).152

E, em 2012, da XVI CONAMAT sobreveio a seguinte orientacao:

XVl CONAMAT (2012) — COMISSAO 1 — NOVAS CONFIGURACOES
SOCIAIS E A EFETIVIDADE DA ATIVIDADE JUDICIAL Tese 7) DADOS
PESSOAIS E SENSIVEIS DO TRABALHADOR. USO E TRATAMENTO.
VEDAGCAO: Os dados pessoais do trabalhador e aqueles sensiveis,
referentes as opgdes religiosa, sexual, filosofica, partidaria, entre outras, séo
protegidos constitucionalmente (art. 5°, incs. X e XllI) e por lei (art. 43 do CDC
e Lei n®12.414/2011, aplicados analogicamente ao Direito do Trabalho). Por
isso, em regra, ndo podem ser usados nem tratados sem o consentimento do
trabalhador, para fins diversos aos que se destinam. (ANAMATRA, 2015. p.
196).

bY

Ou seja, ja no ano de 2012 se reconhecia a pessoa-trabalhadora a
titularidade dos seus dados pessoais e sensiveis e a necessidade, a partir das
normativas existentes, de tutelar o seu direito fundamental a protecéo dos dados.

Acerca do tema, como mencionado, em 2018 foi aprovada a LGPD.

Embora ndo haja previsdo expressa nesta normativa quanto a pessoa do trabalhador,

impedir ou dificultar a busca de nome de empregados com o fim de elaboragao de “listas sujas”. (DEJT,
2014).

152 Com relagao a esta hiperexposicao, transcreve-se algumas situacdes relatadas por Silva (2019) em
que se verifica a vulneracdo dos dados pessoais dos jurisdicionados: “ainda que o buscador utilizado
no site do Poder Judiciario ndo permita a localizacédo pela simples digitacdo do nome da parte, basta
lancar o nome da pessoa no Google que este remete para outros aplicativos, a exemplo do Escavador,
la constando referéncia as agcdes em que a pessoa eventualmente € parte. Certamente esse registro ja
aponta para a existéncia de demandas judiciais, 0 que estigmatiza 0 empregado e podera servir de
elemento ainda mais violador, pois basta aprofundar a busca para chegar a dados sensiveis do obreiro,
como doencas, orientacdo sexual, dentre outras informacdes divulgadas na decisao judicial.” Portanto,
0 que se observa é que, ainda que exista “um padrao minimo de prote¢cao no qual os motores de busca
nao poderiam localizar a decisédo tdo somente pelo nhome do jurisdicionado, [...] em casos de acdes
trabalhistas, o fato é que o inteiro teor das decisdes judiciais contém dados pessoais e inUmeras outras
informacdes sensiveis ao titular, e o Estado as divulga sem Ihes consultar previamente, o que impede
o exercicio da autodeterminagéo informativa.” (SILVA, 2019, p. 160-162).
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considera-se tal lei aplicavel as relacdes de trabalho. Tal se justifica, primeiro, porque
estas relagdes envolvem tratamento de dados!®® e, segundo, porque inexiste no
ordenamento juridico brasileiro regras especificas dando tratamento detalhado e
adequado a protecdo de dados pessoais e sensiveis do trabalhador no ambito das
relacdes de trabalho.

Nesse contexto, inegavel que os dados pessoais e sensiveis dos
trabalhadores precisam de prote¢cdo. Contudo, enquanto ndo sobrevém uma
regulamentacgéo especifica, é possivel extrair do disposto no artigo 3° da LGPD*, em
conjunto com o disposto no paragrafo 1° do artigo 8° da CLT® que a Lei n°
13.709/2018 constitui fonte normativa na protecao aos dados dos trabalhadores.

Nesse sentido, as empresas deverdo se adaptar as novas exigéncias da
LGPD, visto que recolhem os mais diversos dados ao longo da relacéo laboral para
atender a determinacdo da lei, para a realiza¢do de processo seletivo, para a formacéo
e aperfeicoamento de pessoal, para o resguardo da seguranca pessoal e laboral, para
o controle de qualidade do servico que prestam aos clientes, para a protecao de seus
bens, dentre muitas outras finalidades. Assim, é natural o manejo de dados pessoais
e, até mesmo, de dados pessoais sensiveis dos trabalhadores, bem como a sua

manutenc¢do durante anos nos bancos de dados'®¢ da empresa.

153 Como retrata Stival (2015, p. 133-134), sédo muitas as circunstancias em que ocorre o tratamento de
dados dos trabalhadores: “NO PROCESSO DE OBTENCAO DE EMPREGO: para se submeter a
selecao, o candidato, muitas vezes, devera realizar testes, dentre eles o ‘psicotécnico’, cujos resultados
estardo de posse da empresa que esté realizando a sele¢do, que podera ser, inclusive, terceira e ndo
a empregadora em potencial. Sem falar nos demais dados heterogéneos que sao fornecidos, como
analises médicas, passado laboral, a exemplo de muitos extensos questionarios a cujo preenchimento
se submetem os postulantes a uma vaga no mercado de trabalho. (B) DURANTE A RELACAO
EMPREGATICIA: as pastas relacionadas aos dados decorrentes da relagdo empregaticia vai sendo
enriquecida com o desenvolver do contrato de trabalho, podendo incorporar dados relativos a duragéo
das interrupcfes da atividade, resultados de exames médicos, enfermidades, eventuais sancdes
disciplinares, evolu¢do da formagéo, carreira profissional, horarios de entrada e saida da empresa,
movimento no interior desta, modificacdes na situacdo familiar, dados bancarios, beneficiarios de
seguro, dados financeiros (salario, etc.). Alguns desses dados sdo dados pessoais ndo sensiveis,
porém, muitos deles sdo dados sensiveis que o empregador é obrigado a tomar conhecimento, pois
tem obrigacdo de geri-los, como, por exemplo, quando o empregado se afasta do trabalho por motivo
de doenca. * (C) APOS O TERMINO DA RELACAO DE EMPREGO: ainda pode o ex-empregador
possuir dados relacionados a ac¢bes impetradas na Justica do Trabalho pelos ex-empregados, que
podem vir a compor, futuramente, as tdo conhecidas ‘listas negras’ de trabalhadores.”

154 “Art. 3° Esta Lei aplica-se a qualquer operagéo de tratamento realizada por pessoa natural ou por
pessoa juridica de direito puablico ou privado, independentemente do meio, do pais de sua sede ou do
pais onde estejam localizados os dados, [...]" (BRASIL, Lei n°® 13.709, de 14 de agosto de 2018).

155 “Art. 8°, § 1°: O direito comum sera fonte subsidiaria do direito do trabalho. (BRASIL. Decreto-Lei n®
5.452, de 1° de maio de 1943).

156 De acordo com o artigo 5°, inciso 1V, o banco de dados consiste no conjunto estruturado de dados
pessoais, estabelecido em um ou em varios locais, em suporte eletrdnico ou fisico. (BRASIL, Lei n°
13.709, de 14 de agosto de 2018).


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.846-2013?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.846-2013?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.846-2013?OpenDocument
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7

Por fim, € notéria a existéncia de uma defasagem entre o progresso
tecnologico e as solugdes juridicas reguladoras dos problemas que surgem. Diante
disso, a lei geral de protecdo de dados elenca alguns principios que devem ser
observados nas atividades envolvendo o tratamento de dados, 0s quais podem servir,
inclusive, como parametro quando o tratamento de dados ocorrer no curso da relagéo

de trabalho, questéo objeto do proximo ponto.

3.3 OS PRINCIPIOS FUNDAMENTAIS DE TRATAMENTO DE DADOS E SUA
APLICACAO NA RELACAO DE TRABALHO

A realidade aponta para a existéncia de uma desproporcao entre os efeitos
das novas tecnologias e a mudanca de paradigma marcada pelo emergir da
informagdo como recurso fundamental para a organizacdo do futuro. As
transformacdes sdo imensas a ponto de o0s ordenamentos juridicos né&o
acompanharem tal velocidade.’® As técnicas tradicionais parecem insuficientes.
Diante disso, Rotota (2008, p. 57-58) destaca que:

A verdadeira questdo diz respeito & possibilidade de atribuir um valor
orientador, para o futuro, a categorias e conceitos que, como o dos
contratantes hipossuficientes ou da privacidade, foram elaborados para
situacdes em que a informacdo como recurso ainda ndo ocupava a posi¢ao
central. [...] Estamos, portanto, diante da necessidade de estabelecer qual
deve ser o quadro de principios fundamentais ao qual faremos referéncia na
situacdo transformada, [...] A era da informacédo pede também que sejam
reescritas as tabuas de valores, justamente para garantir a plena expansao
daquilo que sinteticamente indicamos com os termos liberdade e democracia.

Em matéria de protecdo de dados, ha alguns documentos representativos
do que ja se encontra consolidado e do que esta emergindo. “A atencao deve ser
dirigida, por um lado, para os principios que séo afirmados; e, por outro, aos

instrumentos necessarios para assegurar a sua efetividade.” (RODOTA, 2008, p. 59).

157 Quanto ao tema, Bolzan de Morais e Jacob Neto (2018) reforcam que aumentar a producgdo
legislativa, criar emendas constitucionais e resolver possiveis violagdes nos tribunais ndo sera
suficiente para enfrentar algo tao liquido quanto o fluxo de dados e a afetacdo sobre os direitos
fundamentais. Para os autores, a “abordagem fornece uma seguranga (juridica) que, infelizmente, é
falsa. Embora sejam uma heranca da “modernidade sdlida’, os direitos fundamentais s&o,
inquestionavelmente, essenciais para mantermos nossa humanidade em tempos liquidos e, por mais
paradoxal que pareca, somente sera possivel manté-los por meio de ferramentas caracterizadas pela
liquidez, adjetivo t&o pouco apreciado pela teoria juridica.” (BOLZAN DE MORAIS; JACOB NETO,
2018, p. 102).
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Assim, como forma de acompanhar a transformagéo vivenciada, em termos
de protecao de dados utilizam-se dois textos de relevancia internacional: a Convencao
do Conselho da Europa (de 28 de janeiro de 1981, para a protecdo das pessoas
relativamente ao tratamento automatizado de dados de carater pessoal), e a
Recomendacdo da OCDE (de 23 de setembro de 1980, que traca as diretrizes
relativas a protecdo da privacidade e dos fluxos transfronteiricos de dados pessoais),

a partir das quais sdo deduzidos diversos principios, como 0s que seguem:

1. principio da correcao na coleta e no tratamento das informacdes;

2. principio da exatiddo dos dados coletados, acompanhado pela obrigacéo
de sua atualizacao;

3. principio da finalidade da coleta dos dados, que deve poder ser conhecida
antes que ocorra a coleta, e que se especifica na relacdo entre os dados
colhidos e a finalidade perseguida (principio da pertinéncia); na relacdo entre
a finalidade da coleta e a utilizacdo dos dados (principio da utilizacdo n&o-
abusiva); na eliminacdo, ou na transformacdo em dados andnimos das
informacdes que ndo sdo mais necessarias (principio do direito ao
esquecimento);

4. principio da publicidade dos bancos de dados que tratam as informacdes
pessoais, sobre 0s quais deve existir um registro publico;

5. principio do acesso individual, com a finalidade de conhecer quais sédo as
informacdes coletadas sobre si proprio, obter a sua copia, obter a corregao
daquelas erradas, a integracdo daquelas incompletas, a eliminacdo daquelas
coletadas ilegitimamente;

6. principio da seguranca fisica e ldgica da coletanea dos dados. (RODOTA,
2008, p. 59).

Muitos desses principios, ja presentes no ambiente europeu, foram
incorporados na Diretiva da Comunidade Europeia n°® 95/46 de 1995 e na Carta de
Direitos Fundamentais da Comunidade Europeia de 2000, servindo, posteriormente,
de base para a criagdo do RGPD, o qual corresponde a uma normativa pautada por
principios e regras no ambito da Uniéo Europeia.t>®

A escolha brasileira, por seu turno, como ja referido, aproximou-se do
modelo europeu, privilegiando uma legislacdo por principios, o que se identifica a
partir da redacao do artigo 6° da Lei n°® 13.709/2018, segundo o qual as atividades de
tratamento de dados pessoais, além de observar a boa-fé, devem se pautar pelos
principios da finalidade, da adequacéo, da necessidade, do livre acesso, da qualidade
dos dados, da transparéncia, da seguranca, da prevencao, da nao discriminacdo e da

responsabilizacdo e prestacao de contas.

158 Remete-se o0 leitor ao item 3.1 para maior aprofundamento do tema.
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Portanto, em matéria de protecdo de dados pessoais e sensiveis, as
solugdes devem passar, como propde Rodota (2008, p. 10):

[...] por uma legislacdo de principios e cédigos de deontologia — contando
estes com a participacao direta das categorias profissionais interessadas, que
assim melhor podem assegurar a correspondéncia a realidade do setor —
reunida com a finalidade de realizar uma disciplina equilibrada relativamente
as mudancas sociais.

Diante disso, antes de adentrar na analise dos principios e da sua
incidéncia nas relacdes laborais, convém apresentar algumas definices trazidas pela
doutrina acerca do que se entende por principio, uma vez que “desde a promulgacao
da Constituicdo de 1988, o debate sobre os principios juridicos ganha cada vez mais
espaco.” (SILVA, 2011, p. 29).

Nessa perspectiva, o jurista Robert Alexy, um das maiores autoridades em
matéria de direitos fundamentais, trabalha com a distin¢cdo entre principios e regras,
questao essencial para a andlise dos efeitos dos direitos fundamentais nas relacées
entre particulares.

Na visdo de Alexy (2008, p. 90), “principios sdo normas que ordenam que
algo seja realizado na maior medida possivel dentro das possibilidades juridicas e
faticas existentes.” Ou seja, principios sdo mandamentos de otimizacdo, que se
caracterizam por poderem ser satisfeitos em graus variados, sendo que a medida
devida de sua satisfacdo ndo depende somente das possibilidades faticas, mas
também das possibilidades juridicas. Ja as regras “sdo normas que sao sempre ou
satisfeitas ou nédo satisfeitas. Se uma regra vale, entédo, deve se fazer exatamente
aquilo que ela exige; nem mais, nem menos.” (ALEXY, 2008, p. 91).

Assim, para a resolucédo de um conflito de regras, Alexy utiliza o raciocinio
do tudo-ou-nada, isso porque tal conflito refere-se exclusivamente a um problema de
validade. Ao passo que, em caso de colisdo de principios, a solucdo se dara pelo
sopesamento entre os principios colidentes a fim de se decida qual deles tera
preferéncia no caso concreto.

Portanto, em caso de colisdo entre principios, havera a possibilidade de
limitar, no caso concreto, a realizacdo de um ou mais principios parcial ou totalmente.
E, mesmo neste caso, ao contrario do que ocorre com 0s conflitos entre regras,

nenhum dos principios sera declarado invalido.
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Cabe destacar, como alerta Silva (2011, p. 35) que “o termo principio é
plurivoco”, sendo importante perceber que ha juristas que trabalham com nogodes
diferentes, como € o caso da classica definicdo de Celso Antbnio Bandeira de Mello,
‘segundo o qual principios sdao ‘mandamentos nucleares’ ou ‘disposicboes
fundamentais’ de um sistema, ou ainda da definicdo de Canotilho e Vital Moreira, que
definem principios como ‘nucleos de condensagodes’™. (SILVA, 2011, p. 35-36).

Delineada brevemente a nocdo de principio, cabe analisar, a luz do artigo
6° da Lei n® 13.709/2018 e da doutrina especializada, os principios gerais de protecao
gue deverao ser observados quando da realizacédo do tratamento de dados pessoais
e de que forma eles podem ser aplicados na relagéo de trabalho, a fim de assegurar
uma protecdo adequada aos dados dos trabalhadores.

O primeiro relaciona-se ao principio da boa-fé. Trata-se de um principio
geral de Direito que orienta a conduta das partes, tendo como fung¢des interpretar os
negacios juridicos (artigo 113 do Caodigo Civil) e limitar o exercicio de um direito (artigo
187 e 422 do Cddigo Civil). Tal principio, além de ser um dos vetores da relacao de
trabalho'®°, aplica-se aos dados pessoais, na medida em que quem recolhe dados de
outrem, trata ou mantém sob sua custddia tem o dever ético de agir com correcao,
honestidade, confianca e lealdade, ndo podendo, em seus atos, ultrapassar os limites
impostos por este valor. (CHEHAB, 2015). Assim, por forca deste principio:

[...] a entidade empregadora deve — antes de iniciar o tratamento — informar
o trabalhador sobre as condicdes de utilizagdo dos meios da empresa para
fins privados e a realizagdo do seu controlo (formas e metodologias
adotadas), sobre a existéncia do tratamento de dados que Ihe esta associado,
suas finalidades, os dados tratados e o seu tempo de conservacédo, bem
como sobre o grau de tolerancia admitido e as consequéncias da ma
utilizagéo ou utilizagéo indevida dos meios de comunicagéo colocados a sua
disposicdo. (CNPD, 2013, p. 11).

O principio da finalidade determina que o tratamento de dados deve ser
feito “para propésitos legitimos, especificos, explicitos e informados ao titular, sem

possibilidade de tratamento posterior de forma incompativel com essas finalidades.”

159 Importante notar que “todas as conclusdes do direito civil sobre boa-fé nos contratos séo aplicaveis
ao direito do trabalho. E uma decorréncia do principio da eticidade nos contratos, o que néo é reserva
do direito civil, mas uma ideia béasica comum aos contratos em qualquer setor do direito. O
comportamento dos sujeitos dos contratos de trabalho deve respeitar um conjunto de deveres previstos
pelo direito positivo, tanto o empregado como o empregador, e boa-fé tanto no periodo pré-negocial
como ha constancia de contratos e na fase da extingdo dos contratos, e 0 comportamento que contrariar
o principio estara em desacordo com o direito.” (NASCIMENTO, 2011, p. 578).
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(BRASIL, Lein°®13.709, de 14 de agosto de 2018). A propdsito, Doneda (2006, p. 216)

dispde que:

[...] toda utilizacdo dos dados pessoais deve obedecer a finalidade
comunicada ao interessado antes da sua coleta. Este principio possui grande
relevancia pratica: com base nele fundamenta-se a restricao da transferéncia
de dados pessoais a terceiros, além do que é possivel a estipulacdo de um
critério para valorar a razoabilidade da utilizacéo de determinados dados para
uma certa finalidade (fora da qual haveria abusividade).

No campo laboral, o Repertério de Recomendacdes da OIT (OIT, 1997)
dispde que os dados pessoais devem ser utilizados apenas para a finalidade para os
quais foram coletados e, havendo exploracdo para outros fins, o empregador deve
garantir que eles ndo sejam usados de forma incompativel com o objetivo inicial e
adotar medidas necessarias pra evitar qualquer ma interpretacdo devido a sua
aplicacdo em outro contexto.16°

O principio da adequacéo estabelece que deve haver “compatibilidade do
tratamento com as finalidades informadas ao titular, de acordo com o contexto do
tratamento.” (BRASIL, Lei n® 13.709, de 14 de agosto de 2018).

Com relagéo ao principio da necessidade, a Lei n° 13.709/2018 dispde
tratar-se de “limitacdo do tratamento ao minimo necessario para a realizagao de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao excessivos
em relagao as finalidades do tratamento de dados.” (BRASIL, Lei n°® 13.709, de 14 de
agosto de 2018). Importantes as consideracdes trazidas por Rodota (2008, p. 10)

acerca deste principio, na medida em que:

[...] por constituir uma frontal oposi¢éo a tendéncia humana de utilizar sempre
toda e qualquer inovagao tecnolégica disponivel: “o direito nao deve render-
se a razao tecnoldgica”, complementa o autor. Ainda quanto ao principio da
necessidade, outra regra pdde ser deduzida: é preciso circunscrever a coleta
de informagdes ao minimo indispensavel de modo a garantir a maior
liberdade possivel. Como compara Rodota, “nos regimes totalitarios, a
criminalidade é bem mais controlada; mas o preco é o sacrificio da liberdade
de todos”. Outra regra, decorrente do mesmo principio, € a que se refere a
estreita correlacdo entre os dados coletados e as finalidades perseguidas. A

160 Na visdo de Moreira (2016, p. 45-46), o principio da finalidade “constitui o principio verdadeiramente
cardinal da protecao de dados, sendo os demais principios funcdo deste na medida em que os dados
deve ser adequados, pertinentes e ndo excessivos em relacdo a finalidade pretendida; devem ser
exatos, completos e atualizados em func¢éo da finalidade; e sé devem ser conservados pelo tempo que
a finalidade exige. Atendendo a este principio ndo conseguimos vislumbrar como determinados dados
da vida privada do trabalhador, como fotografias onde uma candidata estd em biquini ou com uma
garrafa de vodka na mao poderdo cumprir estes motivos da pertinéncia, da adequacdo e da
necessidade.”


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.846-2013?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.846-2013?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.846-2013?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.846-2013?OpenDocument
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coleta ndo pode ser tomada como uma “rede jogada ao mar para pescar
qualquer peixe”. Ao contrario, as razdes de coleta, principalmente quando se
tratarem de “dados sensiveis”, devem ser objetivas e limitadas.

Ja o principio do livre acesso garante aos titulares “consulta facilitada e
gratuita sobre a forma e a duracédo do tratamento, bem como sobre a integralidade de
seus dados pessoais.” Junto deste, ha o principio da qualidade dos dados que
estabelece a “garantia, aos titulares, de exatidao, clareza, relevancia e atualizagao
dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento.” E, em igual sentido, ha o principio da transparéncia, que garante, aos
titulares, “informacodes claras, precisas e facilmente acessiveis sobre a realizagao do
tratamento e 0s respectivos agentes de tratamento, observados os segredos
comercial e industrial.”*®! (BRASIL, Lei n°® 13.709, de 14 de agosto de 2018).

No ambiente laboral, o Repertério de Recomendacdes Praticas da OIT
(OIT, 1997) assegura aos trabalhadores o direito a serem informados regularmente
sobre os dados pessoais que lhes dizem respeito e sobre seu tratamento,
independentemente destes dados estarem sujeitos a processamento automatico ou
mantidos em um arquivo manual ou em qualquer outro arquivo que inclua seus dados
pessoais.

Ha, ainda, o principio da seguranca, o qual determina que sejam utilizadas
“‘medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situacfes acidentais ou ilicitas de destruicdo, perda, alteracéo,
comunicacgao ou difusdo.” Reforcando tal diretriz, o principio da prevencao estabelece
a “adogao de medidas para prevenir a ocorréncia de danos em virtude do tratamento
de dados pessoais.” (BRASIL, Lei n°® 13.709, de 14 de agosto de 2018).

Refere-se, ainda, o principio da ndo discriminacdo que firma a
“‘impossibilidade de realizacdo do tratamento para fins discriminatérios ilicitos ou
abusivos.” (BRASIL, Lei n°® 13.709, de 14 de agosto de 2018). Trata-se de um principio
de extrema importancia para a seara laboral, uma vez que o tratamento dos dados
nao deve conduzir a uma discriminacgao ilicita em matéria de emprego ou ocupacao.

No tocante, o proprio Repertorio (OIT, 1997) reforca este principio geral de nao

161 Um exemplo de aplicacao pratica do principio da transparéncia consiste em levar ao conhecimento
do trabalhador ou de seus representantes a existéncia de um sistema de vigilancia e de controle pelo
empregador, sendo isso essencial para o tratamento de dados pessoais. Além disso, o controle oculto
ou secreto sobre os trabalhadores através de meios audiovisuais viola o principio da boa-fé
empresarial, como destaca Moreira (2016).


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.846-2013?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.846-2013?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.846-2013?OpenDocument
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discriminagdo em emprego, substancial para evitar que o uso de dados pessoais e
sensiveis comporte, direta ou indiretamente, a discriminacdo contra pessoas ou
grupos de trabalhadores.

Além disso, dada a relevancia do tema, a Declaracdo da OIT sobre os
Principios e Direitos Fundamentais no Trabalho (OIT, 1998) prevé como um de seus
principios a eliminacdo da discriminacdo em matéria de emprego e ocupacao.
Menciona-se, também, a existéncia da Convencédo n® 111 e a Recomendacgédo n® 111,
ambas da OIT, as quais proibem tal discriminagcéo, assim como, em ambito nacional,
o0 artigo 3°, inciso IV, e o artigo 7°, incisos XXX, XXXI e XXXIl, ambos da Constituicao
Federal.

E, por ultimo, o principio da responsabilizacédo e da prestacdo de contas, o
qual consiste na “demonstracado, pelo agente, da ado¢do de medidas eficazes e
capazes de comprovar a observancia e o cumprimento das normas de protecao de
dados pessoais e, inclusive, da eficacia dessas medidas.” (BRASIL, Lei n°® 13.709, de
14 de agosto de 2018).

Assim, tal arcabouco principiolégico, além de orientar as atividades que
envolvem o tratamento de dados pessoais, servem como guia para 0 processamento
na area trabalhista, observadas as particularidades que tal relacao envolve.

Nesse sentido, havera casos em que mesmo dados pessoais sensiveis
deverdo ser de conhecimento do empregador. Em tais situacfes, havendo duvidas
guanto a existéncia de legitimo interesse por parte de quem os trata, o balanceamento
de direitos, amparado em principios, permitira verificar se as legitimas expectativas e
os direitos e liberdades fundamentais do trabalhador estdo sendo respeitadas.1?

N&o obstante, vale mencionar que o Repertério de Recomendacdes
Praticas da OIT ilustra alguns casos em que, apesar da sensibilidade de alguns dados,
nem sempre € possivel descartar pura e simplesmente a sua coleta. Nesse ponto, 0
Repertorio (OIT, 1997) exemplifica a situagdo envolvendo a contratacdo de um
jornalista para trabalhar em jornal afiliado a um determinado partido politico, caso em
que é preciso levar em consideracéo as ideias politicas do profissional. Na hipétese,
o fato de os dados serem sensiveis néo é suficiente para exclui-los da tarefa de coleta,
porém € preciso respeitar certos principios, a fim de compensar a posicdo mais

vulneravel dos trabalhadores.

162 para maior aprofundamento, remete-se o leitor ao item 4.1.
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Dessa forma, o Repertorio apresenta uma série de situa¢des nas quais o
recolhimento de dados s6 deve ser autorizado em carater excepcional e apenas
guando tenham relacdo direta com uma decisdo em matéria de emprego. Trata-se de
hipéteses em que a coleta deve ser feita em conformidade com a legislacao nacional,
com as leis contra a discriminagdo ou com 0s regulamentos sobre o tratamento de
dados sensiveis, compreendidos nas leis nacionais.

Feitas tais consideracdes, analisa-se as hipoteses previstas no Repertorio.
A primeira delas diz respeito aos dados referentes a vida sexual dos trabalhadores.63
Segundo o Repertério, estes dados podem ser obtidos quando houver uma acusacao
de assédio sexual, devendo ser utilizados apenas para este fim.

Quanto aos antecedentes criminais, por se tratar de um dado
potencializador de discriminacdo do empregado, a coleta deve limitar-se a alguns
circunstancias, como, por exemplo, quando envolve cuidado de filhos, pois o
candidato pode ter sido condenado por molestar uma crianga, ou, no caso de motorista
profissional, este deve divulgar as penalidades criminais a que submetido por dirigir
em estado de embriaguez.1% Segundo o Repertério da OIT, este tipo de dado deve
ser obtido diretamente do interessado, para ter certeza de que a coleta ndo va além

do necessario.

163 No que tange ao aspecto sexual, é preciso lembrar que a orientagdo sexual configura um dado
pessoal sensivel do trabalhador, o qual, se objeto de questionamento ou de revelacdo, pode conduzir
a situacdes de assédio e de discriminagcdo no ambiente de trabalho. Além disso, vale lembrar que o
novel artigo 223-C da CLT inclui a sexualidade como um dos bens juridicos tutelaveis, inerente a pessoa
fisica. (BRASIL. Decreto-Lei n° 5.452, de 1° de maio de 1943).

164 Apostolides (2008) deixa claro que o empregador sé pode colocar questées sobre o tema dos
antecedentes penais se a informacdo que visa recolher for relevante para a prestacéo da atividade
laboral. Nesse sentido, elenca algumas situagdes, tais como, quando houver risco de repeticdo da
atividade criminosa (ex.: € possivel perguntar ao caixa de um banco se ja foi condenado pela prética
do crime de furto), quando a atividade apresentar em si um risco acrescido de lesdo de bens
penalmente tutelados (ex.: caso do vendedor de uma loja de espingardas ou do vigilante de seguranca
privada), pois sobre o empregador recai um dever de garantir a seguranca do local de trabalho,
podendo vir a ser responsabilizado por terceiros pelos atos praticados pelo trabalhador, ou, o interesse
legitimo do empregador se justifica quando esteja em causa uma relagéo de confianga. Quanto a esta
hipétese, Apostolides (2008, p. 252) pondera que “n&o se trata de legitimar o afastamento de um
candidato com base em valora¢gfes subjectivas do empregador assentes em orientagbes sociais e
éticas, mas sim assentes na prépria natureza da actividade, que pressupde uma relagao de confianca.
Seria o caso do director administrativo, da secretaria pessoal ou da empregada doméstica.” Por fim, a
autora (2008) menciona o caso em gue esteja em causa uma organizacdo de tendéncia, cuja orientacdo
ideoldgica seja avessa a pratica de crimes (ex.: organizagcao ambientalista que tem, naturalmente, todo
o0 interesse em averiguar a pratica de crimes contra o ambiente). Cabe salientar que em tais situacdes
as perguntas sobre os antecedentes penais sao legitimas, devendo o trabalhador responder com
verdade, sob pena de o contrato ser anulado por erro ou dolo e incorrer em responsabilizacéo pré-
contratual. Porém, a doutrina também entende que, se decorrido um justo prazo, a ponto de até mesmo
o registro do crime ter sido cancelado, ndo subsistiria o dever de informar, e desde que n&o tenha
ocorrido nova condenacéo por crime. (APOSTOLIDES, 2008).
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Em relacéo a filiacdo sindical,'®> as empresas podem coletar dados apenas
para cumprir as disposi¢des relativas a deducdo da contribuicdo sindical ou para
facilitar o funcionamento das comissdes de empresa, por exemplo. A legalidade desta
coleta decorre da propria norma trabalhista, na medida que cabe aos empregadores
informarem aos representantes dos trabalhadores tais questdes. Da mesma forma, os
representantes devem manter todo o tipo de precaucdo para impedir que as
informacdes caiam nas maos de terceiros ndo autorizados a conhecé-las.

E qguanto a coleta de dados'®® médicos 67, deve se restringir ao necessario
para determinar se o trabalhador é apto para um trabalho especifico, para cumprir as
regras de segurancga e saude no trabalho e para ter direito a beneficios sociais, sob
pena de haver uma utilizacdo prejudicial da informacéo, a ponto de a empresa criar
uma situacao de desigualdade, como no exemplo trazido por Limberger (2009, p. 43-
44).

No que se refere a salde, um portador do virus HIV pode néo ser contratado
em virtude da doenca ou ser despedido. A possibilidade de a empresa
escolher um trabalhador sadio, no momento da contratacdo, é muito grande,
0 que caracterizaria uma discriminag&o.

Por isso, salvo em um numero restrito de atividades profissionais pode ser

pedido o exame HIV, ou seja, aqueles em que o empregado realiza uma atividade

165 No entender de Apostolides (2008, p. 248), é possivel fixar que “a regra nesta matéria é a de que
as perguntas sobre filiacdo sindical do candidato ndo devem ser admitidas, por ndo apresentarem
qualquer relevancia para a prestacdo da actividade profissional ou para a avaliacdo da capacidade ou
aptidao do trabalhador.” Assim, formulagdes sobre filiagao sindical “ndo sao legitimas numa fase prévia
a celebragdo do contrato, pelo simples facto de que eles nao dizem respeito ao trabalhador nem a
prestacdo da actividade laboral, mas sim ao exercicio de obrigacdes que o empregador deve assumir
no decurso da relagéo contratual.”

166 Acerca dos dados relativos a saude, “em se tratando de categorias e atividades especificas, nas
quais uma sanidade é fundamental, sob pena de colocar em risco o proprio trabalhador e os demais,
ha de se entender pela possibilidade de serem os dados, mesmo que sensiveis, recolhidos e tratados,
independentemente de autorizac&o do trabalhador. E o caso, por exemplo, dos trabalhadores das areas
de transportes e seguranca, aos quais se imp&e o efetivo controle sobre o consumo de drogas e alcool,
em nome da potencialidade danosa do exercicio dessas atividades sob seus efeitos.” (STIVAL, 2015,
p. 138). Em complemento, menciona-se, no Brasil, a existéncia da Lei n° Lei n® 13.103, de 02 de mar¢o
de 2015. Trata-se de lei especifica que autoriza a realizagdo do exame toxicoldgico para os motoristas
profissionais de transporte rodoviario de passageiros e de cargas (artigo 1°, paragrafo Unico, incisos |
e ll, da Lei n® 13.103/2015).

167 Ainda sobre o tema, para maior aprofundamento, recomenda-se a leitura da obra de Apostolides
(2008), na qual a autora aborda diversas situacbes em que perguntas sobre a salde e estado de
gravidez da trabalhadora séo legitimas. De forma resumida, os questionamentos serdo legitimos
“‘quando esteja em causa a impossibilidade de prestar ou quando tal seja justificado por razbes de
seguranca e salde do trabalhador e de terceiros, independentemente dessas razdes resultarem da
natureza da actividade a prestar ou da componente organizacional do contrato de trabalho.”
(APOSTOLIDES, 2008, p. 244).
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que, se for portador da enfermidade, pode causar um contagio. H& de se ponderar a
protecdo individual do trabalhador com o perigo de expor a saude da coletividade.

Com relacéo ao tema, para evitar que os dados pessoais do trabalhador,
em especial, os dados sensiveis sejam utilizados para fins discriminatérios, o
Repertério de Recomendagfes da OIT propbe nas clausulas 10.8 e 10.9 que o
empregador ndo tenha acesso direto aos resultados dos exames, mas tdo somente a
indicacdo da aptiddo ou ndo do trabalhador para realizar a atividade proposta, ou
ainda, a indicacao dos tipos de trabalhos que, temporaria ou definitivamente, lhe estao
contraindicadas.

Atenta-se, também, para o fato de que as informacdes inerentes a cada
trabalhador sdo manipuladas pelo empregador ou por prepostos, havendo a
necessidade da instituicAo de marcos regulatérios especificos e adequados, bem
como de politicas e procedimentos que garantam a seguranca dos dados, por meio
da implementacdo de mecanismos de mitigacdo dos riscos adotados, sob pena de
responsabilizacdo das empresas.168

Assim, além da criacdo de mecanismos para salvaguardar os dados
pessoais no ambiente de trabalho, especialmente na perspectiva preventiva, é preciso
enfrentar a prote¢cédo aos dados como um novo direito fundamental do trabalhador, o
qual deve ter conhecimento e controle sobre seus préprios dados, visto que
representam expressao direta de sua propria personalidade, questdo esta a ser

abordada no tépico seguinte.

3.4 A PROTECAO DOS DADOS PESSOAIS E SENSIVEIS COMO DIREITO
FUNDAMENTAL DO TRABALHADOR

Com a expansao da realidade digital, os direitos fundamentais,
especialmente a privacidade, a intimidade e os dados pessoais e sensiveis do

trabalhador, encontram-se ainda mais expostos.®® Em decorréncia disso, a propria

168 Quanto a responsabilidade no tratamento de dados e as politicas e procedimentos a serem adotados
no ambiente laboral, remete-se o leitor aos itens 4.3 e 4.4 para maior aprofundamento.

169 A doutrina diverge quanto ao uso das expressdes ‘privacidade’ e ‘intimidade’. Doneda (2006)
considera que a utilizacdo do termo privacidade corresponde a opgcao mais correta, pois é tomada,
frequentemente, pela doutrina especializada como género do qual sdo espécies a intimidade e a vida
privada, razao pela qual ele prefere utilizar o vocabulo ‘privacidade’. Partindo disso, Ruaro e Rodriguez
(2010, p. 165-166) consideram que “a intimidade pode ser definida como o0 modo de ser de determinado
individuo, consistindo fundamentalmente na exclusdo do conhecimento pelos demais daquilo que
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nogéo de privacidade passou por uma releitura: o notério conceito do “direito a ficar
s6” ou “direito a ser deixado em paz" ja ndo atende aos atuais anseios sociais, estando
superado, nascendo, assim, a privacidade como “direito a autodeterminacao
informativa”, que concebe a cada pessoa um real poder de controle sobre suas
proprias informacdes, seus proprios dados.

O right to be let alone ou “direito a ficar sé”, enunciado pelo juiz norte-
americano Cooley, foi um dos alicerces do célebre artigo de Brandeis e Warren, The
right to privacy, pioneiro ao estabelecer um marco na doutrina do direito a privacidade,
além de antever a importancia que a matéria assumiria com o desenvolvimento das
tecnologias de informacéo, pois j4 naquela época o artigo enfocava a tecnologia como
provedora dos meios que possibilitavam a intromisséo indevida em assuntos privados:
a fotografia, a imprensa, as gravacfes, todas em continuo desenvolvimento.
(DONEDA, 2000).

Ao tracar uma breve evolu¢do quanto a nocao de privacidade, Doneda
(2000) aponta que a Biblia, os textos gregos classicos e, até mesmo os da China
antiga, faziam mencao a privacidade, enfocando-a como o direito ou a necessidade

da solidao.

somente a ele diz respeito. Corresponde, entédo, a todos os fatos, informacdes, acontecimentos ou
eventos que a pessoa deseje manter em seu foro intimo.” Doneda (2006) indica que a expressao
“intimidade” relaciona-se com o direito a vida tranquila, ou também, com o right to bel et alone.
Acrescenta que a distingéo entre o direito a vida privada e o direito & intimidade ja foi compreendida
pela teoria alema dos circulos concéntricos, a qual encontra-se superada, sendo referida pela doutrina
alemé como ‘teoria da pessoa como uma cebola passiva’. (Doneda, 2006, p. 108). A referida teoria
determinava que o maior dos circulos abrangeria os demais, até chegar ao circulo nuclear, sendo que
cada uma das esferas representaria os diferentes graus de manifestacdo da privacidade: a esfera da
vida privada (privatshére) corresponderia a mais ampla de todas, abrangendo todo o material, fato ou
circunstancia que o individuo pretende deixar longe do alcance dos demais, podendo ser conhecido
apenas por aqueles que tém contato regular com a pessoa; a esfera confidencial (vertrauensphére)
equivaleria aquela que ndo deve ser conhecida nem mesmo pelos que entram em contato com a vida
privada; e a esfera do secreto ou da intimidade (geheimsphéare) corresponderia aos assuntos que
jamais deveriam ser conhecidos pelos outros, dada a sua natureza fundamentalmente intima. No Brasil,
esta teoria foi acrescida por um quarto circulo, na seguinte ordem de abrangéncia: publico — privacidade
— intimidade — segrego. Importante mencionar que a superacao da teoria dos circulos concéntricos no
direito alem&@o ocorreu em 1983, a partir da Sentenca do Censo (volkszéhlungsurteil) pelo tribunal
Constitucional, a qual resolveu uma questéo de inconstitucionalidade que havia na Lei, ao prever uma
ampla revelacdo dos dados pessoais da populacdo. Foram definidos tracos primordiais do direito a
protecdo de dados pessoais, denominado ‘direito a autodeterminacéo informativa’ (das informationelle
selbsbestimmungsrecht), segundo a qual o sujeito devia decidir quando e sob que circunstancias quer
dar conhecimento dos seus dados. Segundo Bioni (2019, p. 104), o julgado é paradigmatico “ao néo
tomar a protecdo de dado pessoais como uma evolugéo do direito a privacidade. Pelo contréario, trata-
lo como um direito de personalidade autbnomo que reclama uma técnica de protecdo desconectada da
dicotomia entre publico e privado.”
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Na Inglaterra do século XVII, estabeleceu-se o principio da inviolabilidade
do domicilio — man’s house is his castle!’%, que originaria a tutela de alguns aspectos
da vida privada relacionados com o respeito ao domus, ao espaco fisico privado do
homem. Na época feudal, a casa da familia passou a representar um espaco de
intimidade, com a separacdo da vida da comuna. Com o0 surgimento do homem
burgués, junto com sua necessidade da propriedade privada, aparece também a de
uma vida privada. O burgués passou a se isolar dentro de sua proépria classe, de sua
prépria casa, de sua propriedade. A privacidade, como garantia de isolamento e
solidao, representava a exigéncia de uma classe, quase que um privilégio alcancado
por alguns.

Foi em 1890, ano em que publicado o artigo The right to privacy e também
concebida a maquina eletromecanica do norte-americano Herman Hollerith!’!, capaz
de realizar o censo de seu pais em um terco do tempo do censo anterior, que houve
um dos primeiros passos de uma tecnologia que proporcionaria uma redefinicdo dos
limites do direito a privacidade.

Na sequéncia, em 1946, a fim de facilitar calculos numéricos, foi ligado o
ENIAC (Eletronic Numerical Integrator Analyzer and Computer ou computador
integrador numérico eletrdénico), primeiro computador eletrdnico, cuja capacidade de
processar e armazenar informagdes multiplicou-se, o que permitiu a manipulacéo de
dados em grande escala para a época.

Somado a isso, a segunda guerra mundial e a guerra fria impulsionaram a
evolucdo dos computadores e sua capacidade de processar informacdes ao
demandar novos sistemas de telecomunicagfes. Desse modo, foi possivel recolher
um maior numero de dados, processa-los rapidamente e combina-los para as mais
diversas finalidades, tudo num curto espaco de tempo, dando origem aos bancos de

dados.

O habito de coletar informagbes sobre cidaddos ha muito era conhecido do
Estado. Antes dele, a Igreja organizou durante séculos registros sobre as
populacdes de determinados locais, tarefa que passou a ser realizada pelo
Estado quando os meios tornaram-na possivel e a questdo passou a ser
determinante para definir estratégias de desenvolvimento. O cidaddo pbde se
beneficiar disso ao obter certiddes e documentos da administracéo publica
com maior presteza, assim como os governos puderam ter uma no¢cdo mais

170 A casa do homem é o seu castelo (traducdo nossa).
171 Doneda (2000) refere a méaquina de Hollerith como o primeiro processamento mecanico de
informacdes.
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exata das necessidades da populacdo. [...] Logo o processamento de
informagdes se colocou também ao alcance de entes privados. Os meios
financeiro e comercial foram os primeiros a se beneficiarem das novas
possibilidades. Ao passarem a utilizar bancos de dados com informacdes
sobre a situacdo econémica de clientes, criaram uma protecdo contra maus
pagadores e incentivando os mais fiéis. (DONEDA, 2000, p. 05).

Com as transformacfes advindas dos acontecimentos relatados, houve a
evolucéo do conceito de privacidade, como “o direito a ser deixado em paz” para a
perspectiva de “controle sobre as préprias informacgdes”. O sentido de isolamento
inicialmente existente ja ndo atendia aos novos desafios, a nocdo de privacidade

passava a exigir uma concepcao mais ampla:

[...] no direito ao respeito a vida privada e familiar manifesta-se, sobretudo, o
momento individualista e o poder exaure-se substancialmente na excluséo da
interferéncia de outrem; a tutela, portanto, € estética e negativa. Ja a prote¢céo
dos dados pessoais, ao contrario, fixa regras sobre a modalidade de
tratamento dos dados e concretiza-se em poderes de intervencao; a tutela é
dinamica, segue os dados em sua circulagdo. (RODOTA, 2008, p. 08).

Nesse sentido, a ampliagdo do conceito de privacidade decorre:

[...] em grande medida, por conta da evolucéo das formas de divulgacéo e
apreensdo de dados pessoais. Com o0 advento de novas tecnologias,
notadamente o desenvolvimento da biotecnologia e da Internet, o acesso a
dados sensiveis e, consequentemente, a sua divulgacao, foram facilitados de
forma extrema. Como resultado, existe uma expansao das formas potenciais
de violacdo da esfera privada, na medida em que se mostra a facilidade por
meio da qual é possivel o acesso nao autorizado de terceiros a esses dados.
Com isso, a tutela da privacidade passa a ser vista ndo sé6 como o direito de
ndo ser molestado, mas também como o direito de ter controle sobre os dados
pessoais e, com isso, impedir a sua circulacdo indesejada. (BODIN DE
MORAES, 2018, p. 42).

Tomando como base essa nova perspectiva, Bodin de Moraes (2018, p. 52-
57) ainda elenca a existéncia de trés diferentes concepcbes sobre o direito a
privacidade:

(i) O direito a ser deixado sO, em acepcdo originaria, tradicional, e
referenciada a um periodo de liberalismo politico e econdmico, que
direcionava a protecdo da privacidade a um ideal burgués de tutela
patrimonial; (i) O direito de ter controle sobre a circulacdo dos dados
pessoais, determinado por meio da construcdo teédrica e jurisprudencial da
denominada autodeterminacdo informativa, estabelecendo a prerrogativa da
pessoa de acessar, corrigir, controlar e disponibilizar dados pessoais,
somente por sua livre escolha; e (iii) O direito a liberdade das escolhas
pessoais de carater existencial, representando a ligagdo entre a autonomia
existencial da pessoa e a construcdo de sua identidade pessoal por meio da
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protecéo de seus dados sensiveis —i.e. posi¢do politica, expressao partidaria,
afiliacdo sindical, opgdo sexual, condi¢cdes de salde, etc (dignidade).

Além disso, tal evolugdo confere uma supervisdo e poderes ndo somente
as pessoas interessadas (0os sujeitos dos dados), mas também a uma autoridade
independente.1’? “A protegdo ndo é mais deixada somente aos sujeitos dos dados,
uma vez que existe um orgao publico permanente responsavel por isso. Logo, ha uma
redistribuicdo de poderes sociais e legais se formando.” (RODOTA, 2008, p. 17).
Acerca da possibilidade de controle exercido pelo cidaddo sobre as organizacdes
publicas e privadas que recebem as informacdes, resultando em um crescente plus-

poder destas, Rodota (2008, p. 37) faz o seguinte alerta:

[...] seria evidentemente irrealizavel se a perspectiva do controle
permanecesse somente individual, resolvendo-se completamente na
atribuicdo a cidaddos isolados do direito de acesso aos bancos de dados
publicos e privados.

Raramente o cidaddo é capaz de perceber o sentido que a coleta de
determinadas informacBes pode assumir em organizacbes complexas e
dotadas de meios sofisticados para o tratamento de dados, podendo escapar
a ele proprio o grau de periculosidade do uso destes dados por parte de tais
organizagdes. Além disso, é evidente a enorme defasagem de poder
existente entre o individuo isolado e as grandes organizagdes de coleta de
dados: nessas condig¢des, é inteiramente ilusério falar em “controle”. Alias, a
insisténcia em meios de controle exclusivamente individuais pode ser o 4libi
de um poder publico desejoso de esquivar-se dos novos problemas
determinados pelas grandes coletas de informacdes, e, que assim se refugia
em uma exaltacado iluséria dos poderes do individuo, o qual se encontrara,
desta forma, encarregado da gestdo de um jogo do qual somente podera sair
como perdedor.

A atencdo, consequentemente, deve deslocar-se dos meios de reacdo
individual para instrumentos de controle social: e podera ocorrer que,
seguindo esse caminho, alguns meios que estavam tradicionalmente a
disposi¢éo do individuo venham a ser perdidos; perda, no entanto, que pode

172 A Convencgédo Europeia dos Direitos do Homem, em seu artigo 8°, ao dispor sobre o direito ao
respeito pela vida privada e familiar, previu a figura da autoridade publica ao definir critérios para o
processamento de dados, estabelecendo que a conformidade das regras deve ser submetida ao
controle de uma autoridade independente. (CONSELHO DA EUROPA, 1950). No Brasil, a figura da
Autoridade Nacional de Prote¢do de Dados (ANPD), prevista no PLC n° 53/2018, foi vetada no texto
final da LGPD, sancionado pelo Presidente Temer, sob o argumento de que o Poder Legislativo ndo
poderia criar 6rgdos que resultassem em novos gastos ao orgamento do Executivo. Posteriormente, a
Lei n® 13.853, de 08 de julho de 2019, criou a ANPD (considerada autoridade nacional), como érgéo da
administragdo publica federal, vinculada a Presidéncia da Republica, responsavel por zelar,
implementar e fiscalizar o cumprimento da LGPD no Brasil, assim como elaborar a Politica Nacional de
Protecdo de Dados e da Privacidade, entre outras competéncias previstas no artigo 55-J da Lei n°
13.709/2018. (CAVALCANTI; SANTOS, 2018. p. 362). Com relacdo a Autoridade Nacional, Schreiber
(2018) critica o fato de estar vinculada ao poder publico, na medida em que a “experiéncia de outros
paises mostra, ainda, que a autonomia e independéncia da Autoridade Fiscalizadora afigura-se
indispenséavel, pois o Poder Publico, ndo raro, € um dos grandes violadores da privacidade dos
cidadéos. Dai o equivoco, a meu ver, de propostas que jA comecam a ser discutidas no Brasil para
atribuir tal poder de fiscalizagao a érgaos de seguranca que integram o Poder Executivo Federal.”
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ser compensada pela criagédo, em nivel coletivo, de um aparato de controle
globalmente mais incisivo e vigilante do que o atual.

Por outro lado, os usuérios podem limitar o fluxo de dados que liberam ou
compartilham no ambito das multiplas relagdes sociais das quais participam. Contudo,
tal medida, por si s6, ndo é suficiente para protegé-los de eventuais danos aos seus
direitos fundamentais de personalidade.

Em um mundo digitalizado, a expanséo do volume de contetdo multimidia,
juntamente com smartphones e midias sociais, desempenham expressivo papel na
coleta de dados pessoais. Logo, é preciso entender como estes afetam a vida dos
usuarios. A dignidade das pessoas esta em risco. Dai a importancia de a protecéo aos
dados pessoais e sensiveis serem compreendidos como um novo direito fundamental

tutelado pelo Estado:

E 6bvio que os dados pessoais tém muito a ver com a intimidade ou a
privacidade das pessoas, e que sua protecdo pode ser abordada em grande
parte através dos direitos que protegem a esfera pessoal e privada,
consagrados ha muito tempo, com uma ou outra formula¢@o, na maior parte
das declaracfes e cartas de direitos humanos ou direitos fundamentais. Mas
ndo h& correspondéncia absoluta entre os dados pessoais e a area
pertencente a intimidade ou a vida privada das pessoas. Nem todos os dados
pessoais sdo dados intimos, nem a privacidade é limitada aos dados
pessoais, como é bem sabido. Existem dados pessoais que sdo publicos,
notdrios ou acessiveis por natureza ao conhecimento de outras pessoas,
como a imagem corporal. Existem espacos da vida privada e familiar que ndo
constituem dados pessoais em sentido préprio, nem podem ser traduzidos
em dados pessoais, como € o caso do recinto doméstico, que néo coincidem
exatamente com a noc¢ao de domicilio. E ha dados pessoais que, para certos
fins, sdo dados privados, mas também dados publicos ou suscetiveis de
conhecimento por outras pessoas, como acontece com os dados de
identificacao oficial.

Portanto, os direitos a intimidade ou & vida pessoal e familiar, que s&o os mais
préximos desse campo pessoal, se tomarmos como referéncia as listas mais
cldssicas desse tipo de direitos basicos, ndo podem fornecer cobertura
completa, ou completamente adequada, em relagéo aos dados pessoais. Sao
necessarios, para este fim, outros instrumentos mais especializados ou
sofisticados. E necessario, para ser mais direto, a cria¢do ou identificacio de
novos direitos, que obviamente podem operar como ingredientes especificos
dentro desses outros direitos mais classicos, mas que também podem
aparecer ao seu lado, como direitos com autonomia e substantividade
proprias, mesmo que nao dispensem completamente suas conexdes
genuinas com o correspondente direito matriz. E o caso do direito & protec&o
de dados pessoais, que ja comeca a se distinguir como tal e a ocupar seu
lugar nas mais modernas declara¢fes e cartas de direitos, ndo obstante o
fato de que normalmente o faz sem estar longe dos direitos que em Ultima
andlise lhe deram impulso (intimidade ou vida privada). Como nosso Tribunal
Constitucional ja disse, trata-se de um direito que tem por objeto especifico
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garantir as pessoas um poder de controle sobre o uso e o destino de seus
dados pessoais.'”® (MURCIA; CARDO, 2019, p. 02, tradugdo nossa).

Compartilhando desse entendimento, Bioni (2019, p. 92) também defende

a protecédo dos dados como uma categoria autbnoma dos direitos da personalidade:

[...] o direito & protecdo dos dados pessoais reclama uma normatizacao
prépria que nao pode ser reduzida a uma mera “evolugdo” do direito a
privacidade, mas encarada como um novo direito da personalidade que
percorre, dentre outras liberdades e garantias fundamentais, a liberdade de
expressdo, de acesso a informacdo e de ndo discriminacdo. Em Ultima
andlise, trata-se da nossa prépria capacidade de autodeterminacgéo.

Reconhecer que as pessoas vivem em um mundo globalizado e
interconectado, no qual os dados circulam pelo mundo virtual sem se submeterem aos
tradicionais controles e limites democratico-territoriais é o primeiro passo. A partir dai,
necessario se faz repensar o papel do Estado-nacao no controle dos fluxos globais de
dados, pois, como alerta Ruaro e Rodriguez (2010, p. 165) “a solugao para este
problema global ndo podera ser encontrada isoladamente, sendo em conjunto com
todas as culturas e sociedades”, caso contrario havera uma vulneragao ainda maior

na protecéo aos direitos fundamentais, isso porque:

173 Es obvio que los datos personales tienen mucho que ver con la intimidad o privacy de las personas,
y que su proteccion puede abordarse en buena medida a través de los derechos que protegen la esfera
personal y privada, consagrados desde hace tiempo, con una u otra formulacién, en la mayor parte de
las declaraciones y cartas de derechos humanos o derechos fundamentales. Pero no hay coincidencia
absoluta entre los datos personales y zona perteneciente a la intimidad o la vida privada de las
personas. Ni todos los datos personales son datos intimos, ni la privacidad se limita a los datos
personales, como es bien sabido. Hay datos personales que son publicos, notérios o accesibles por
naturaleza al conocimiento de otras personas, como la imagen corporal. Hay espacios de la vida privada
y familiar que no constituyen datos personales en sentido propio, ni se pueden traducir sin mas en datos
personales, como es el caso del recinto doméstico, que no coincide exactamente con la nocién de
domicilio. Y hay datos personales que a determinados efectos son datos privados pero que también
son datos publicos o susceptibles de conocimiento por otras personas, como ocurre con los datos de
identificacion oficial.

Por ello, los derechos a la intimidad o a la vida personal y familiar, que son desde luego los mas
préximos a este terreno personal si tomamos como referencia las listas mas clasicas de esa clase de
derechos bésicos, no pueden prestar cobertura completa, o completamente adecuada, respecto de los
datos personales. Son necesarios, con ese fin, otros instrumentos mas especializados o sofisticados.
Se requiere, por decirlo de modo més directo, la creacién o identificacién de nuevos derechos, que
desde luego pueden operar como ingredientes particulares en el seno de aquellos otros derechos mas
clasicos, pero que también pueden aparecer a su lado, como derechos com autonomia y sustantividad
propias, aunque no lleguen a prescindir por completo de sus genuinas conexiones con el
correspondiente derecho matriz. Es el caso del derecho a la proteccién de datos personales, que ya
empieza a distinguirse como tal y a ocupar un lugar propio en las mas modernas declaraciones y cartas
de derechos, sin perjuicio de que normalmente lo haga a no mucha distancia de los derechos que a fin
de cuentas le han dado impulso (intimidad o vida privada). Como ya dijera nuestro Tribunal
Constitucional, se trata de un derecho que tiene por objeto especifico garantizar a las personas un
poder de control sobre el uso y destino de sus datos personales.
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[...] os modelos de direito e de Estado vigentes demonstram pouca — ou
nenhuma — capacidade para lidar com conflitos que envolvem as novas
tecnologias, intrinsicamente desespacializadas. N&o se trata, aqui, de propor
o fim do Estado, mas, pelo contrario, de reconhecer que a coleta e o
processamento de dados pessoais sao questdes de relevancia publica que
escapam, em grande parte, ao controle estatal. Em vez da classica quis
custodiet ipsos custodes?, deve-se perguntar qual a legitimidade demaocratica
das categorias em que os individuos sao classificados. Somente mediante a
democratizacdo e a transparéncia desses critérios sera possivel proteger os
direitos fundamentais, ou seja, tornar-se-a as relacdes de (in)visibilidade mais
visiveis. (BOLZAN DE MORAIS; JACOB NETO, 2018, p. 88).

Partilhando de semelhante sentimento, Bodin de Moraes (2018, p. 77) aduz

que:

[...] déi reconhecer o descompasso entre a rapidez do progresso tecnolégico
e a lentiddo da capacidade de elaboracdo de instrumentos juridicos que
moldurem essa nova realidade. Com base nesta constatagdo, € preciso
pensar remédios institucionais mais adequados (politicas regulatérias, por
exemplo), na medida em que os remédios juridicos existentes (normas
juridicas proibitivas) encontram-se engessados, obsoletos ou fadados a
obsolescéncia, na medida em que a tecnologia vai se aprimorando e
evoluindo.

Para enfrentar o fendmeno informatico que atua com extrema velocidade,
desafiando o ritmo mais lento com o qual atuam os operadores do direito, Limberger
(2009) propBe uma reaproximacgéo da normatividade dos principios. Segundo a autora
(2009, p. 34), “de longo tempo os principios estdo no direito, a novidade é sua

estatuigao constitucional.” Apoiando-se nisso, propugna:

[...] uma construgdo ou uma leitura dos direitos fundamentais com base nos
valores superiores do ordenamento juridico: a liberdade, a justica, a igualdade
e o pluralismo politico, bem como na dignidade da pessoa, na perspectiva do
fenbmeno informatico. A informética atuando a servico do homem, e nao
como restritiva dos direitos fundamentais. (LIMBERGER, 2009, p. 34).

Assim, a necessidade de protecdo aos dados pessoais e sensiveis
provocou o surgimento de um novo eixo no que tange a tutela da privacidade, uma
vez que o seu titular deseja manter um controle exclusivo sobre o conjunto de agcdes
privadas que lhe dizem respeito (comportamentos, preferéncias e opiniées). Tal tutela

h& de basear-se em um novo "direito a autodeterminagao informativa", atualmente
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presente em diversos ordenamentos!’, que estabelece condicdes para um efetivo

controle das informacdes pessoais em circulacéo.'’> (DONEDA, 2000).

Essa mudanca de enfoque, que culminou na concretizacdo da protecdo de
dados pessoais como direito fundamental da pessoa humana, é resultado das
mudancas sociais ocorridas durante os séculos XX e XXI. Com o
fortalecimento e ampliacdo da sociedade industrial e, consequentemente, da
de consumo, que se deu, especialmente, a partir de meados do século XX,
os dados pessoais passaram a ter importancia impar e valor econdmico, em
razdo, principalmente, do surgimento das relagbes massificadas, seja de
consumo ou de trabalho. Surgiram, a partir de entdo, empresas
especializadas em recolhimento e tratamento de dados pessoais para
posterior venda a interessados, 0 que veio a causar inUmeros prejuizos as
pessoas diretamente envolvidas e também a coletividade. A decisdo do
Tribunal Constitucional Alemé&o, datada de 1983, foi, de certa forma, uma
imposicao de limites a tais praticas invasivas e danosas a direito fundamental.
(STIVAL, 2015, p. 131).

No sistema europeu vige o entendimento de que o direito a protecao de
dados pessoais € direito fundamental autbnomo, digno, por si sé, de todos os atributos

e prerrogativas concernentes aos direitos fundamentais.'’® Todavia:

Entre nos, a protecdo dos dados pessoais ainda nao constitui categoria de
direito independente e autbnomo do direito a privacidade ou ao segredo das
comunicacdes. Esse fato demonstra certo atraso legislativo na maneira de
conduzir a prote¢do a pessoa. Diversos ordenamentos juridicos, ndo s6 do
continente europeu (Fran¢a, Espanha), mas também da América Latina
(México), abordam a questdio como de direito fundamental.
(WEINSCHENKER, 2013, p. 15).

Porém, no Brasil, como mencionado, em 2018 houve a aprovacédo da lei

geral em matéria de protecéo de dados.

174 Menciona-se as Constituicdes de Portugal e Espanha.

175 Murcia e Cardo (2019) destacam que, embora o surgimento de um novo direito possa levar ao
surgimento de novas frentes regulatdrias, estas nao precisam ser exclusivamente protetivas. Segundo
0s autores, regular o "trafego” de dados pessoais por meio de canais capazes de garantir, a0 mesmo
tempo, a prote¢cdo adequada das pessoas afetadas e o legitimo exercicio das atividades de nossa vida
é fundamental, pois sem acesso a dados pessoais seria muito dificil o desenvolvimento ndo apenas
das relagdes econdmicas e comerciais, mas também de outras facetas da realidade social, muitas delas
ligadas a direitos basicos ou fundamentais para o nosso modo de vida.

176 A respeito do tema, Weinschenker (2013, p. 15) pondera que “do contato com o sistema normativo
da Unido Europeia, percebe-se que a protecao a privacidade no contexto das novas tecnologias tem
sido feita em uma escala maior, através da protecdo dos préprios dados pessoais, diretamente. Tal
dado parece demonstrar que a protecédo legislativa adequada para a problematica residiria, em
hipotese, nesse ‘plano elevado’ de protegdo: a partir dos dados pessoais, que englobam, sucessiva e
obrigatoriamente, a privacidade, e ndo somente pelo viés da privacidade protegida pela tutela juridica
da personalidade, tal como feito em nosso pais.”
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Ainda, a proposito do tema, recentemente o Plenério do Senado Federal
aprovou a Proposta de Emenda a Constituicdo (PEC) n® 17, de 2019, que inclui
expressamente no texto constitucional o direito a protecdo de dados pessoais.
Contudo, tal previsdo desencadeou controveérsia entre estudiosos da area, isso porque
h& quem sustente ser desnecessaria tal inclusdo no texto constitucional, sendo este o
entendimento do jurista Anderson Schreiber.

Para Schreiber (2019), a previsao expressa no rol de direitos fundamentais
possui um valor simbdlico de valorizar o esfor¢co do legislador na edicdo da LGPD.
Porém, emendas constitucionais “ndo deviam ser propostas com propésitos
puramente simbolicos. Bem vistas as coisas, a PEC 17/2019 é inteiramente
desnecessaria e, mais que isso, perigosa.”

De forma resumida, o jurista (2019) argumenta que a protecdo de dados
pessoais ja vem sendo extraida pela doutrina de outras normas constitucionais
explicitas, como a protecdo a privacidade (art. 5°, X) e a propria clausula geral de
protecdo da dignidade da pessoa humana (art. 1°, Ill), entre outros dispositivos.’’
Além disso, defende ser perigosa tal incluséo, pois “é mexer inutiimente naquilo que
deveria ser preservado.” (SCHREIBER, 2019).

Ainda, outro ponto critico da PEC 17/2019 é quanto a questdo da
competéncia para legislar sobre protecdo de dados pessoais, pois prevé que esta é
privativa da Unido. No entender de Schreiber (2019), ao invés de ampliar a protecao
aos dados, isso traz severo risco de limita-la, fulminando iniciativas que ja se
encontram em vigor em defesa da privacidade.

Por outro lado, os que defendem a inclusdo expressa da protecdo dos
dados como um direito fundamental argumentam que a sua previsdo na Constituicdo
Federal tornard o Estado um garantidor desse direito, pois passara a ter um
compromisso maior com a tutela dos dados pessoais de seus cidadaos. Tal posi¢ao
é defendida pela Relatora da PEC, a Senadora Simone Tebet (MDB-MS), a qual
assevera que “constitucionalizar a questao significa o Estado dizer que reconhece a
importdncia do tema, classificando esse direito a protecdo de dados como
fundamental”. (SENADO NOTICIAS, 2019).

177 No que tange ao tema, vale destacar que o préprio autor da PEC, o Senador Eduardo Gomes (MDB-
TO), refere que a protecdo de dados pessoais € uma continuacéo da protecdo da intimidade, sendo
que a medida busca assegurar a privacidade desses dados em ambito constitucional, de modo a
resguardar a inviolabilidade das informacdes dos cidad&dos que circulam na internet.



106

Além disso, outro argumento trazido € o de que a PEC d& a protecao de
dados tratamento diferenciado, tornando-a praticamente imutavel, por depender de
um processo mais rigido para mudancas (por meio de emenda a Constituicdo) do que
uma lei ordinaria, como a LGPD.

Outro ponto destacado pelo assessor parlamentar do Senado, o advogado
Fabricio da Mota Alves, durante a tramitagéo do projeto de lei que resultou na LGPD,
o qual também trabalhou pela inclusdo da protecdo de dados pessoais na lista dos
direitos fundamentais previstos na ConsituicA Federal, € o de que haveria uma
separacao total da protecao de dados da tradicional discusséo sobre privacidade, na
medida em que a primeira vai além, sendo muito mais do que mero desdobramento
da tutela do direito a privacidade. (LUCA, 2019).

Segundo Bioni (2019, p. 98), “o direito a protecdo de dados pessoais
angaria autonomia propria. E um novo direito da personalidade que ndo pode ser

amarrado a uma categoria especifica, em particular ao direito a privacidade”, ou seja:

O direito & protecao dos dados pessoais deve ser alocado como uma nova
espécie do rol aberto dos direitos da personalidade, dando elasticidade a
clausula geral da tutela da pessoa humana. Caso contrario, corre-se 0 risco
de ele ndo se desprender das amarras conceituais e da dindmica do direito a
privacidade e, em Ultima andlise, inviabilizar uma normatizagdo propria para
regular o fluxo informacional como fator promocional da pessoa humana.
(BIONI, 2019, p. 100).

Além disso, 0 assessor parlamentar lembra que muitos outros paises com
maior experiéncia que o Brasil na aplicacdo de leis de protecdo de dados pessoais
sentiram a necessidade de torna-la um direito fundamental explicito. Nesse sentido, a
propria Unido Europeia fixou a protecao de dados pessoais como direito fundamental
a partir da Convencdao de Strasbourg, assim como, na América Latina, México e Chile
tratam do tema como direito fundamental. (LUCA, 2019).

Frente aos argumentos expostos, entende-se desnecessaria a positivacao
no texto constitucional da protecédo de dados pessoais como um direito fundamental
autbnomo. No caso, € possivel extrair da propria no¢ao da privacidade (no sentido do
controle sobre os dados) a protecdo dos dados pessoais e sensiveis.

Com relagcdo ao ponto, tal conclusdo se extrai dos ensinamentos de
Schreiber (2013, p. 136-137), segundo o qual:
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O direito a privacidade abrange, hoje, ndo apenas a protecdo a vida intima
do individuo, mas também a protecdo de seus dados pessoais. Em outras
palavras: o direito a privacidade hoje é mais amplo que o simples direito a
intimidade. N&o se limita ao direito de cada um de ser “deixado s6” ou de
impedir a intromisséo alheia na sua vida intima e particular. Transcende essa
esfera doméstica para alcancar qualquer ambiente onde circulem dados
pessoais do seu titular, ai incluidos suas caracteristicas fisicas, codigo
genético, estado de saude, crenca religiosa e qualquer outra informacao
pertinente a pessoa. Nesse sentido, a privacidade pode ser definida
sinteticamente como o direito ao controle da coleta e da utilizacdo dos
proprios dados pessoais.

Acrescenta-se, ainda, que muito mais importante do que haver a inclusao
expressa no texto constitucional da protecdo de dados pessoais como um direito
fundamental autbnomo, é que esta protecdo (agora prevista infraconstitucionalmente,
por meio da LGPD) seja observada e garantida. E, no caso, ndo sera a positivacéo
em sede constitucional que ensejara maior ou menor grau de cumprimento, mas a
adocao de medidas adequadas e especificas para salvaguardar tal direito.

Avancando para o campo das relacdes laborais, conforme abordado no
capitulo anterior, estas constituem campo propicio para a coleta de dados e
informacgdes pessoais do trabalhador. Logo, mesmo neste ambiente, a necessidade
de protecdo aos dados do titular permanece, ndo se limitando a esfera doméstica,
sendo imprescindivel compreender a nocdo de protecdo de dados como direito
fundamental do trabalhador.

Até porque, ndo se pode esquecer que o empregado, quando ingressa na
relacdo laboral, traz consigo a condicdo de pessoa humana titular de direitos

fundamentais. Nessa perspectiva:

[...] a pessoa do trabalhador conjuga os predicados da pessoa que trabalha,
que produz trabalho, de modo indissociavel e inseparavel, portanto, da
gualidade ser pessoa humana — esta, inerente a ele. A relagdo juridica que
envolve os direitos da personalidade alicerca-se a partir da concepgéo do
Direito tendo em primeiro plano a protecdo da propria pessoa, do homem.
[....] E 0 elemento humano, como se V&, que justifica a progressividade dos
bens tutelados pelos direitos da personalidade, assim considerando todos
agueles que tenham fundamento de existéncia na preservacdo da pessoa
humana, tal como acontece com a protecdo da privacidade da pessoa, ainda
gue inserida em contexto de relacdo de emprego. (WEINSCHENKER, 2013,
p. 23 e 27).

Portanto, as acfes do empregador devem estar pautadas pelo equilibrio e
respeito aos direitos fundamentais da personalidade dos trabalhadores, dentre eles, o

da protecéo aos dados pessoais e sensiveis destes. Ressalta-se que o proprio direito
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a intimidade e a vida privada do trabalhador € um direito inespecifico que, apesar de
nao estar previsto expressamente no artigo 6° da Constituicdo Federal como um
direito social, tem como destinatario o trabalhador-cidaddo. O mesmo raciocinio
aplica-se a protecado dos seus dados.

Evidentemente, tal direito ndo é absoluto, podendo em determinadas
situacOes haver a ponderagdo, mas desde que observados o devido processo legal,
0s principios gerais de protecao e os direitos do titular, garantias estas que ajudam a
definir limites ao exercicio do tratamento dos dados pelo empregador.

Por fim, fixada a importancia da protecdo dos dados pessoais e sensiveis
como direito fundamental da pessoa-trabalhadora, cabe agora analisar a
responsabilidade das empresas na implementacdo de medidas que assegurem uma

tutela adequada aos dados dos seus titulares, o que sera objeto do capitulo seguinte.
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4 A TUTELA DOS DADOS PESSOAIS E SENSIVEIS NAS RELACOES LABORAIS:
DIREITO DOS TRABALHADORES E ALCANCE DA RESPONSABILIDADE DO
EMPREGADOR NO TRATAMENTO DE DADOS

O advento do Big Data e das novas tecnologias potencializaram os poderes
do empregador, desencadeando a necessidade da construgdo de um ponto de
equilibrio entre o direito do empregador, de otimizar os resultados com o0 uso das
inovacoes, e a preservacao dos direitos e liberdades fundamentais do trabalhador, em
particular, da protecao aos seus dados pessoais e sensiveis, tema objeto da presente
pesquisa.

Assim, o0s principais objetivos deste ultimo capitulo consistem em abordar
a tutela dos dados do trabalhador como um direito inespecifico capaz de impor limites
ao tratamento dos dados pessoais e sensiveis no ambito laboral, com enfoque na
responsabilidade da empresa no exercicio desta atividade.

Para tanto, analisa-se de que forma a Lei n° 13.709/2018, associada a
teoria dos direitos fundamentais, bem como os programas de compliance de dados
no ambito das empresas, podem contribuir para uma efetiva protecéo no tratamento
dos dados pessoais e sensiveis do trabalhador brasileiro, desde a fase pré-contratual
até depois de findo o pacto laboral entre as partes.

A fim de alcancar tal propdésito, questdes ainda pouco debatidas no campo
laboral, mas que gradativamente ganham relevancia no cenario juridico, como a teoria
dos direitos fundamentais como fonte de prote¢cdo aos dados pessoais e sensiveis
dos trabalhadores, a nova cultura de compliance de dados, a responsabilidade das
empresas no tratamento dos dados e as politicas e procedimentos previstos na Lei n°

13.709/2018, serao desenvolvidas neste quarto capitulo.

4.1 A TEORIA DOS DIREITOS FUNDAMENTAIS COMO FONTE DE PROTECAO
AOS DADOS
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Discorre-se cada vez mais sobre a incidéncia da teoria dos direitos
fundamentais nas relacées entre particulares,’® sendo a seara laboral um campo fértil

para sua aplicacdo.'’® No tocante ao tema, Abrantes (2014, p. 133-138) aduz que:

[...] a eficacia dos direitos fundamentais tem hoje um caracter “natural” no
contrato de trabalho, na medida em que € o seu préprio objecto que contém
implicitamente uma ameaca para a liberdade do trabalhador. Essa eficacia
conduziu, primeiro, a consagracao dos direitos fundamentais especificamente
laborais, maxime dos direitos colectivos dos trabalhadores, e, posteriormente,
ao reconhecimento dos direitos fundamentais ndo especificamente laborais,
direitos da pessoa e do cidaddo, que o trabalhador mantém na empresa.

Assim, no Brasil, se por um lado a Constituicdo Federal garante o direito ao
livre exercicio da atividade econémica (artigo 170), da mesma forma, as acdes do
empregador devem estar pautadas pelo equilibrio e respeito aos direitos fundamentais
da personalidade dos trabalhadores, dentre eles, o direito fundamental & protecao dos
dados pessoais e sensiveis, tema objeto da presente pesquisa.

E preciso lembrar que as relacdes de trabalho caracterizam-se pela longa
duragéo e pelo grande fluxo informacional, o qual se inaugura muito antes da fase
contratual. Logo, ndo s6 o volume, mas a prépria atividade de tratamento dos dados
pessoais passa a ser atingida pelo progresso da acdo temporal, permeada pela
crescente inovacgao tecnoldgica.

Consequentemente, ndo ha como prever todas as situacdes envolvendo o
tratamento dos dados no ambito laboral, pois com o surgimento das novas
funcionalidades, outros elementos serdo ajustados com o desenrolar das relagdes,
sendo inviavel fixar de anteméo todas as circunstancias em que a atividade de
tratamento sera permitida ou néo.

Isso nao significa que o empregador tenha ampla permissao para, em nome

dos direitos constitucionais de propriedade e da liberdade contratual, realizar o

178 Amaral (2015) observa que no inicio ndo se imaginava razdo para serem aplicados os direitos
fundamentais nas relagdes entre os privados. Porém, com o tempo se percebeu que, apesar de haver
uma igualdade formal, as relag6es juridicas na sociedade comportam situagdes que ndo guardam uma
igualdade material, havendo necessidade da aplicacéo dos direitos fundamentais a todos os setores
do ordenamento juridico. Assim, verificado que o perigo ndo se encontra apenas na esfera publica, mas
que poderes sociais e individuos sdo capazes de ameacar e causar danos aos direitos fundamentais,
surgiu a vinculacao dos particulares a essa categoria de direitos, o que se costumou denominar como
“eficacia horizontal dos direitos fundamentais”.

179 Refere-se que a eficacia horizontal dos direitos fundamentais (Drittwirkung) foi pela primeira vez
abordada na Alemanha, em meados do século XX (1950), em um caso envolvendo a igualdade salarial
da mulher no ambito das relagbes de trabalho, o qual preconizava “igual salario para mulheres de
mesma performance”. (AMARAL, 2015).
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tratamento dos dados daqueles que lhe prestam servigo. Pelo contrario, as variantes
de tratamento dos dados pessoais e sensiveis devem estar adequadas ao contexto
da relacéo.

Assim, a aplicabilidade dos direitos deve ocorrer de forma harmdnica e
equilibrada, de acordo com os principios de um Estado Social e Democréatico de
Direito, de modo que as normas inerentes ao tratamento dos dados nao inviabilizem
o desenvolvimento da atividade empresarial, mas também ndo aumentem a
deficiéncia da posicdo juridica ocupada pelo trabalhador, resultante da assimetria
existente entre as partes.

A relacédo laboral, como abordado no capitulo 02, é marcada pela chamada
subordinacéao, na qual o empregador detém o poder de emitir diretrizes, instrucdes ou
pedidos que considere convenientes para obter os objetivos da empresa, cabendo ao
trabalhador a obrigacdo de cumprir tais disposicoes ao longo da prestacédo de seu
trabalho.

Assim, o empregador figura como detentor do chamado poder de direcdo e
disciplina, isto é, da faculdade de dirigir e manter a ordem dentro da empresa, que é
uma decorréncia da manifestagcdo dos direitos constitucionais de propriedade e
liberdade para o desenvolvimento da atividade econdmica. Em contrapartida, ha
igualmente outros direitos fundamentais que podem se opor aqueles direitos
constitucionais.

No caso especifico, menciona-se o direito fundamental a protecdo dos
dados pessoais e sensiveis do trabalhador, cuja tutela ndo é absoluta, estando sujeita
a limitacbes quando colide com outros direitos, como por exemplo, a liberdade de

contratagdo, de gestdo e de organizacdo empresarial.18 Dessa forma:

A subordinagé&o juridica no &mbito da relagdo laboral, quando confrontada
com a utilizacéo das tecnologias e com o tratamento de dados pessoais do
trabalhador, deve ser adequada as exigéncias legais atinentes ao regime de
protecdo de dados, assumindo particular relevancia, nomeadamente o0s
principios do fim, da adequacéo, da necessidade e da proporcionalidade, da

180 Em outras palavras, “ndo pode esquecer-se que existem dois interesses contrapostos: o do
trabalhador, cioso de proteger os seus direitos e liberdades, e do empregador, desejoso de conhecer
todos os elementos suscetiveis de terem uma influéncia sobre o funcionamento da empresa. Para
resolver esta contraposicao de interesses propendemos para considerar que o critério que deve ser
seguido é o da boa fé, atendendo ao direito & privacidade que é assegurada a todos os trabalhadores
e também candidatos. Na verdade, os direitos fundamentais ndo podem ficar extramuros, do lado de
fora da empresa, impondo-se perante entidades publicas mas também entre privados, onde se inserem
os sujeitos da relacdo de trabalho.” (MOREIRA, 2016, p. 43).
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transparéncia e da boa-fé, como os direitos de informagdo, acesso e
oposicéo. (CNPD, 2013, p. 03).

Ao lado da teoria da eficacia horizontal dos direitos fundamentais, a boa-fé
(objetiva), como ja referido'®?, ndo por acaso é o primeiro principio expressamente
previsto na LGPD a ser observado como guia nas atividades envolvendo tratamento

de dados pessoais:

Os principios da boa-fé e da confianca estdo entrelagcados e detém uma
relacdo de complementariedade um para com o outro. E do dever de
cooperacdo, lealdade, enfim, de uma conduta proba (boa-fé), que se extraem
situacdes de confian¢a que devem ser tuteladas.

[...]

A privacidade contextual reside justamente na fidelidade depositada pelo
emissor de uma informagé&o ao(s) seu(s) recipiente(s), na legitima expectativa
de que seus dados pessoais serdo usados e compartilhados de acordo com
o0 contexto de uma relacdo preestabelecida ou a raz&o pela qual foi
publicizado um dado; particularmente, na esperanca de que o transito das
suas informagbes pessoais ndo minara e traird a sua capacidade de livre
desenvolvimento da personalidade e de participa¢éo social. (BIONI, 2019, p.
247).

Quanto a eficacia horizontal dos direitos fundamentais, a incidéncia desta
teoria contribui como limite a ser observado pelo responsavel pelo tratamento dos
dados pessoais e sensiveis do trabalhador, entendido este como um novo direito de
personalidade da pessoa trabalhadora.'®? A existéncia de limites é de extrema
importancia, pois as relagdes laborais caracterizam-se pelas relagdes desiguais, “quer
no plano factual, quer juridico, tanto nho momento da celebracdo quanto no da
execucgao do contrato.” (ABRANTES, 2014, p. 128).

Portanto, como ja adiantado, embora a liberdade empresarial permita que
0 empregador implemente mecanismos de direcéo e controle sobre os trabalhadores,

0 que inclui operacdes realizadas com os seus dados pessoais, como as que se

181 Remete-se 0 leitor ao item 3.3.

182 Como ja mencionado nos capitulos anteriores, os direitos de personalidade ndo se limitam as
espécies enumeradas nos artigos 11 a 21 do Cdadigo Civil. Nesse sentido, o Enunciado n° 274 da IV
Jornada de Direito Civil: “Os direitos da personalidade, regulados de maneira ndo-exaustiva pelo
Cadigo Civil, sdo expressdes da clausula geral de tutela da pessoa humana, contida no art. 1°, inc. ll,
da Constituicao (principio da dignidade da pessoa humana). Em caso de colisdo entre eles, como
nenhum pode sobrelevar os demais, deve-se aplicar a técnica da ponderacao. (CJF, 2006). Da mesma
forma, no caso da pessoa-trabalhadora, os direitos de personalidade, extraidos a partir do artigo 223-
C da CLT, que cuida dos bens extrapatrimoniais do trabalhador juridicamente tutelaveis, configuram
um rol meramente exemplificativo. (GOLDSCHMIDT, 2019b). Assim, dada a elasticidade e a abertura
para o reconhecimento de novos direitos, € possivel identificar uma nova variante desta categoria
juridica para nela enquadrar a prote¢do dos dados pessoais como um novo direito da personalidade.
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referem a coleta, producéo, recepcao, classificacdo, utilizacdo, acesso, reproducao,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacdo, modificagcdo, comunicacao,
transferéncia, difusdo ou extracdo, € preciso que tais acbes decorrentes do poder
empregaticio estejam em consonancia com os direitos fundamentais do trabalhador,
devendo ser aplicadas proporcionalmente.'83

N&o se pode esquecer, ainda, que:

O contrato de trabalho, porque implica o envolvimento integral do trabalhador,
aumentando a probabilidade de ameacas aos seus direitos fundamentais
enguanto pessoa humana, representou, desde sempre, por toda a parte, nos
ordenamentos democraticos, o ambito natural para o desenvolvimento de
uma tal eficacia dos preceitos e valores constitucionais, tornando-se
necessario responder & questao de saber se — e até que ponto — 0s interesses
na base do poder do empregador exigem e justificam, no caso concreto, a
limitacdo da liberdade do trabalhador. (ABRANTES, 2014, p. 143).

Contudo, importante ressaltar que, quando se fala em protecdo de dados,

nao se tem:

[...] por objetivo inviabilizar a coleta de dados para conhecimento do publico
alvo e aprimoramento das atividades empresariais. Todo empresario tem
legitimo interesse de conhecer quem séo seus consumidores, empregados e
candidatos a emprego. Entretanto, a LGPD esclarece que os dados coletados
para essa finalidade legitima pertencem as pessoas fisicas as quais os dados
se referem e precisam ser tratados e coletados em respeito a essa relacdo
de pertencimento. (FRAZAO; OLIVA; ABILIO, 2019, p. 696).

Assim, o direito fundamental a protecdo de dados pessoais sO pode ser
limitado ou restringido por outro direito de igual hierarquia. A propria OIT, por meio do
Repertério de Recomendacgfes Préticas sobre a Protecdo de Dados, limita o legitimo

interesse'® dos empregadores no tratamento de dados pessoais de trabalhadores em

183 Quanto ao tema, Abrantes (2014) explica que a eficacia dos direitos fundamentais da pessoa
humana no dmbito da relagdo de trabalho é passivel de limitacdo pelos “interesses legitimos” do
empregador ou de terceiros. O autor (2014, p. 168) “aponta para um critério de concordancia pratica
entre a liberdade civil do trabalhador e a autonomia contratual, através de um principio de
proporcionalidade, na sua tripla dimensdo de necessidade (de salvaguardar a correcta execug¢édo do
contrato), de adequacédo (entre o objectivo a alcancar com a limitacéo e o nivel desta) e de proibi¢do
do excesso (devendo a restricdo ser a menor possivel, em funcao da finalidade a ser alcancada com a
sua imposicao).

184 Segundo Bioni (2019, p. 248-249), “historicamente, o legitimo interesse tem sido encarado como a
mais flexivel das bases legais de tratamento de dados no regime do direito comunitario europeu.” A
referida base legal “ganhou ainda mais relevancia diante da emergéncia de tecnologias e no contexto
de uma economia baseada no uso intensivo de dados. [...] ganhou o status de uma nova ‘carta coringa
regulatéria’ para abragcar uma miriade de possiveis usos dos dados.” A antiga diretiva europeia de
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aspectos estritamente necessarios'®®, como o perfil para a selecdo de candidatos, a
formacao e promocéo de pessoal, a salvaguarda da seguranca pessoal e do trabalho
e o controle de qualidade nas atividades realizadas. (OIT, 1997).

Apesar desses avancos, as evidéncias indicam que eles foram insuficientes
e, em muitos casos, limitados frente a cendrios laborais complexos.

Em face disso, ganha relevo o chamado teste de proporcionalidade do
legitimo interesse, pois ndo se pode conceber que o empregador trate dados de
diferentes tipos, que muitas vezes violam o respeito a esfera individual do empregado,
sob pena de configurar um retorno dos trabalhadores aos abusos a que foram
submetidos antes da existéncia do Direito do Trabalho. Nesse sentido:

Os direitos do trabalhador constituem limites ao exercicio dos poderes
patronais e o seu exercicio sé pode ser restringido se e na medida em que
colidir com interesses relevantes do empregador, ligados ao bom
funcionamento da empresa e ao correcto desenvolvimento das prestacdes
contratuais.

As restricdes a esses direitos devem “limitar-se ao necessario para
salvaguardar outros direitos ou interesses constitucionalmente protegidos”
(por exemplo, a honra ou reserva de intimidade do empregador e dos outros
trabalhadores, o direito a saude e a integridade fisica e moral, a liberdade de
empresa e a propriedade privada, etc.), devendo, além disso, apenas ir até
onde ndo afectem “a extenséo e o alcance do conteudo essencial” dos
direitos em questao [...]. (ABRANTES, 2014, p. 179).

Assim, o chamado teste de proporcionalidade do legitimo interesse, a

semelhanca do que consta no RGPD, prevaleceu na LGPD'®, consistindo no

protecdo de dados néo detalhava os critérios para a aplicacdo do legitimo interesse. Foi o Grupo de
Trabalho do artigo 29 que formulou uma opinido sobre legitimo interesse ao estabelecer critérios para
a sua aplicacdo, com o objetivo de trazer previsibilidade e seguranca juridica na aplicacdo dessa base
legal em todo o bloco econémico europeu e evitar que fosse um ‘porta aberta’ para contornar os direitos
e principios da diretiva. O RGPD, em particular no considerando 47, também internalizou o vocabulario
prescrito na referida opinido sobre legitimo interesse. (UNIAO EUROPEIA, 2016). No cenério interno,
a LGPD brasileira previu o legitimo interesse no rol das hipéteses legais para o tratamento de dados
pessoais, 0 que se extrai da leitura do artigo 10 da Lei n® 13.709/2018. (BRASIL, Lei n°® 13.709, de 14
de agosto de 2018).

185 Em igual sentido, a LGPD, em seu artigo 6°, inciso I, ao tratar do principio da necessidade, demarca
alguns limites ao tratamento de dados ao estabelecer que este deve se restringir ao minimo necessario
para a realizagdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacao as finalidades do tratamento de dados. (BRASIL, Lei n® 13.709, de 14 de agosto
de 2018).

186 Destaca-se que além da hipotese do legitimo interesse do controlador ou de terceiro, o artigo 7° da
LGPD menciona outras hip6teses em que o tratamento dos dados pessoais podera ser realizado, tais
como: mediante o fornecimento de consentimento pelo titular, para o cumprimento de obrigacéo legal,
pela administracdo publica, para a execucdo de politicas publicas, para a realizacdo de estudos por
O0rgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados pessoais, para a
execucao de contrato ou de procedimentos preliminares relacionados a contrato do qual seja parte o
titular, para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, para a


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.846-2013?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.846-2013?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.846-2013?OpenDocument
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balanceamento dos interesses do titular dos dados (posicdo ocupada pelo
trabalhador) e dos agentes de tratamento de dados pessoais (posicdo ocupada pelo
empregador ou por quem realiza o tratamento em seu nome).

Diante disso, “tdo importante quanto aferir se ha um interesse legitimo &
verificar se as legitimas expectativas e os direitos e liberdades fundamentais do
cidadao [trabalhador] serao respeitados.” Contudo, tal tarefa ndo é nada facil, pois os
“dois principais componentes dessa dificil equagdo sao conceitos juridicos
indeterminados (legitimo interesse'®’ e legitima expectativa'®®), o que a torna ainda
mais complexa.” (BIONI, 2019, p. 252).

Assim, com fundamento na opinido do Grupo de Trabalho do artigo 29 —
GT29 popularizou-se um teste composto de quatro fases para a aplicacéo do legitimo

interesse para o tratamento de dados: 18°

[...] ndo se trata de um teste da ponderacédo simples, que consiste apenas em
ponderar dois ‘valores’ faciimente quantificaveis e facilmente comparaveis em
relacdo um ao outro. Pelo contrario, [...] aplicar o teste da ponderacéo pode
exigir uma avaliacdo complexa que tenha em conta varios fatores. Para
ajudar a estruturar e a simplificar a avaliagdo, dividimos o processo em varias

protecdo da vida ou da incolumidade fisica do titular ou de terceiro, para a tutela da saude,
exclusivamente, em procedimento realizado por profissionais de salde, servicos de salde ou
autoridade sanitéria, ou, ainda, para a prote¢éo do crédito. (BRASIL, Lei n® 13.709, de 14 de agosto de
2018).

187 O GT29 associa o conceito de ‘interesse’ ao conceito de ‘finalidade’. “Em matéria de protegdo de
dados, a finalidade’ é a raz&o especifica pela qual os dados s&o tratados: o objetivo ou a intengao do
tratamento de dados. Por outro lado, um interesse é o objetivo mais abrangente que o responsavel pelo
tratamento pode ter no tratamento, ou o beneficio que o responsavel pelo tratamento retira — ou que a
sociedade pode retirar — do tratamento.” No caso, “uma empresa pode ter um interesse em garantir a
salide e a seguranga do seu pessoal que trabalha na sua unidade de producdo de energia nuclear.
Neste sentido, a empresa pode ter como finalidade a implementacdo de procedimentos especificos de
controlo de acessos que justifique o tratamento de determinados dados pessoais definidos como forma
de garantir a saude e a seguranga do pessoal.” Segundo o GT29, “um interesse deve ser definido de
forma suficientemente clara para permitir a realizacdo do teste da ponderacdo em relacdo aos
interesses e aos direitos fundamentais da pessoa em causa. Além disso, o interesse em jogo deve ser
igualmente ‘do responsavel pelo tratamento’. Tal exige que se trate de um interesse real e atual, algo
que corresponda a atividades atuais ou a beneficios esperados num futuro muito proximo. Por outras
palavras, os interesses que sejam demasiado vagos ou especulativos n&o serdo suficientes.” E quanto
ao interesse ser legitimo ou ilegitimo, “o conceito de interesse legitimo pode incluir um vasto leque de
interesses, sejam eles triviais ou muito preponderantes, simples ou mais controversos. Por conseguinte,
s6 num segundo momento, quando se trate de ponderar esses interesses em relagéo aos interesses e
aos direitos fundamentais da pessoa em causa, deve ser adotada uma abordagem mais restrita e uma
analise mais substancial.” (GT29, 2014b, p. 38-40).

188 O 3T29 utiliza a terminologia ‘expectativas razoaveis da pessoa em causa’, o qual relaciona-se com
as expectativas razoaveis quanto ao que acontecera aos dados do titular, bem como a natureza deles
e a forma como serdo tratados. (GT29, 2014b).

189 De acordo com o GT29, as quatro fases sdo: a) avaliacdo do interesse legitimo do responsavel pelo
tratamento, b) impacto nas pessoas em causa, c¢) equilibrio provisorio e d) garantias complementares
aplicadas pelo responséavel pelo tratamento para evitar qualquer impacto indevido nas pessoas em
causa. (GT29, 2014b).
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fases, de forma a assegurar que o teste da ponderacéo possa ser realizado
de forma eficaz. (GT29, 2014b, p. 37).

Com base no chamado teste de ponderacao, Bioni (2019), apresenta o
teste de proporcionalidade, previsto na LGPD, como necessério para a promog¢ao do
tratamento dos dados pessoais com base no legitimo interesse. Desse modo, a partir
de uma interpretacao sistematica entre o artigo 6°, inciso X, e os artigos 10 e 37, todos
da LGPD, o autor (2019) descreve o referido teste por meio das suas etapas.

A primeira delas diz respeito a verificacdo da legitimidade do interesse:
situacdo concreta e finalidade legitima (artigo 10, caput e |, da LGPD). Nesta fase, o
primeiro passo € verificar se o interesse do controlador € legitimo (finalidade legitima),
isto é, sendo contraria outros comandos legais, como, por exemplo, no caso da
vedacao de coleta de dados, mesmo com o consentimento do seu titular nas relagdes
de trabalho, relacionados a gravidez, AIDS/HIV e toxicologico (Portarias n° 1.246/2010
e 41/2007). O que importa aqui € observar se ha algum beneficio ou vantagem com o
uso dos dados por parte do controlador e n&o do titular dos dados. A partir disso, deve-
se verificar se o interesse esta claramente articulado, para que ndo seja um cheque
em branco. Assim, “quanto mais bem definida e articulada tal situagcao, mais facil sera
analisar o legitimo interesse diante dos proximos trés passos, diminuindo os riscos de
ser considerado como algo meramente especulativo.” (BIONI, 2019, p. 253).

A segunda etapa refere-se a necessidade: minimizacdo e outras bases
legais (artigo 10, § 1°, da LGPD). Tem por objetivo verificar se os dados coletados séo
realmente aqueles necessarios (minimizacdo) para se atingir a finalidade pretendida.
Ou seja, apura-se se seria possivel atingir o mesmo resultado por meio de uma
guantidade menor de dados, de modo a ser menos intrusivo e impactando menos a
pessoa em causa. Além disso, verifica-se se o tratamento dos dados nao seria coberto
por outras bases legais, que ndo a do interesse legitimo. (BIONI, 2019).

O balanceamento: impactos sobre o titular dos dados e legitimas
expectativas (artigo 10, Il, da LGPD) corresponde a terceira etapa. Trata-se da
principal fase do teste de proporcionalidade, na qual sdo sopesados os interesses das
partes (do controlador e de terceiros diante do titular dos dados). Apura-se se 0 novo
uso atribuido ao dado esta dentro das legitimas expectativas do titular, o que é
parametrizado pela nocdo de compatibilidade entre o uso adicional e aquele que
originou a coleta dos dados pessoais. Para Bioni (2019, p. 254-255), “eles devem ser

préximos um do outro, demandando-se uma analise contextual para verificar se esse
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uso secundario seria esperado pelo titular dos dados.” Somado a isso, deve-se
verificar de que forma eles sdo impactados, especialmente repercussdes negativas
em termos de discriminacdo e sobre a sua autonomia.

No tocante ao tema, Bioni (2019) ressalta que a maior dificuldade da
aplicacdo do legitimo interesse ocorre quando envolve terceiros (alguém que nao
mantém uma relacéo ja preestabelecida com o titular dos dados), isso porque, nesses
casos, a nocado de legitima expectativa € mais complicada de ser demonstrada e o
risco da aplicacao dessa base legal € ainda maior.

A ultima fase refere-se as salvaguardas: transparéncia e minimizacao dos
riscos ao titular do dado (artigo 10, 88 2° e 3°, da LGPD). Em tal fase, destaca-se o
dever de transparéncia, por meio do qual objetiva-se franquear a pessoa em causa “o
poder de tomada de decisao para se opor a tal atividade de tratamento de dados (opt-
out), podendo optar por estar fora do que considera ser incompativel com as suas
legitimas expectativas.” (BIONI, 2019, p. 255). Associado a isso, o controlador deve
adotar acdes para mitigar os riscos ao titular dos dados (como, por exemplo, a
anonimizacao dos dados).

Apresentado o teste de proporcionalidade, ha diversos casos préticos, a
partir dos quais é possivel aplicar o referido teste. Dentre eles, para a presente analise,
destaca-se uma iniciativa cada vez mais comum entre os departamentos pessoais das
empresas: a reuniao de informacdes sobre candidatos em processos seletivos (pratica
conhecida como background-check ou verificacdo de antecedentes).

Tal dindmica tem sido adotada pelas empresas para minimizar 0s riscos ao
desenvolvimento da sua atividade. A pratica do background-check inicia com a
habilitacdo do candidato a uma vaga de trabalho'®°. A partir de entdo, o contratante,
com base nos dados contidos no curriculo, verificara o seu histoérico como forma de
checar as competéncias declaradas e a adequacgao de seu perfil para a vaga, o que

pode incluir verificacdo de antecedentes criminais, comerciais, financeiros, historico

19 Sobre a fase de acesso ao emprego, considera-se este 0o momento em que “o trabalhador-candidato
se encontra mais fragilizado jA que € nessa altura que a desigualdade real mais se evidencia,
concretizada numa inferioridade pré-contratual do candidato. [...] Na verdade, parece ser nesta fase
que se podem produzir as violagdes mais flagrantes da lei e dos direitos fundamentais dos
trabalhadores e, por isso mesmo, € necessaria uma maior vigilancia e protecdo de possiveis
intromissdes na vida privada do candidato. Este, com receio de ser excluido do processo de selecéo,
disponibilizar-se-a para mencionar dados e factos da sua vida pessoal, operando uma limitagcao
voluntaria de um direito de personalidade [...] e, por isso, livremente revogavel, que excede muitas
vezes o razoavel e necessario para o conhecimento da sua aptidao para o posto de trabalho em causa.”
(MOREIRA, 2016, p. 36).
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de processos e acOes trabalhistas diante de outras empresas e, até mesmo,
navegacdo pelas redes sociais'®?.

Aplicando-se o teste de proporcionalidade a situac&o hipotética, € possivel
percorrer as quatro etapas para avaliar o balanceamento entre a promoc¢do da
atividade do empregador e os direitos e liberdades fundamentais do candidato a vaga.

Quanto a primeira fase, correspondente a legitimidade, inegavel que o
empregador (ou terceiro por ele contratado) tem um interesse legitimo em acumular
elementos para auxiliar e respaldar a sua decisédo. Tal investigacdo se justifica por
atribuir maior eficiéncia e precisado aos processos seletivos, sendo um apoio para o
desenvolvimento das atividades.

Na segunda fase, relacionada a necessidade, dada a assimetria existente
entre as partes na relacéo laboral, tem-se que 0 consentimento nem sempre servira
como elemento legitimador para o tratamento dos dados, conforme abordado no
capitulo 3.1%2 Em razdo disso, o legitimo interesse se apresentaria como uma possivel
base legal, pois a reunido de informac@es sobre candidatos em processos seletivos é
uma das formas de o empregador exercer o seu poder diretivo sobre aqueles que lhe
prestam servigo ou almejam tal posi¢ao.

Contudo, a duvida que surge e que seria a mais controvertida de todas é
sobre quais sdo os dados necessarios para avaliar o candidato, ou seja, “o que poderia
ser enquadrado como uma informacéo util para compor o quadro analitico das

habilidades e técnicas do candidato ao exigido pela vaga”.*®® (BIONI, 2019, p. 262).

191 Assim, os empregadores “podem, ainda, na fase de selecdo, consultar a informacdo que os
candidatos colocam nas redes sociais ou nos seus blogs pessoais e exclui-los de acordo com o
conteldo dessa informacdo.” Ou seja, tais redes “possibilitam ainda que quem é responsavel pelo
recrutamento analise os curriculos e informacdes pessoais e profissionais dos candidatos. (MOREIRA,
2016, p. 17 e 19). Para maior aprofundamento do uso das redes sociais pelas empresas na fase pré-
contratual, remete-se o leitor ao item 2.4.

192 para maior aprofundamento do tema do consentimento nas relacdes laborais, remete-se o leitor ao
item 3.2.

193 A propdsito do tema, no julgamento de incidente de recurso repetitivo (IRR-243000-
58.2013.5.13.0023), a Subsecao 1 Especializada em Dissidios Individuais (SDI-1) decidiu que as
empresas ndo podem exigir certiddo de antecedentes criminais de candidatos a emprego, salvo em
situagfes excepcionais. Nesse sentido, foram fixadas as seguintes teses: 1. Nao é legitima, e
caracteriza lesédo moral, a exigéncia de certiddo de antecedentes criminais de candidato a emprego
guando traduzir tratamento discriminatério ou nao se justificar em razéo de previsao em lei, da natureza
do oficio ou do grau especial de fiducia exigido. 2. A exigéncia de certiddo de candidatos a emprego é
legitima e ndo caracteriza lesdo moral quando amparada em expressa previsdo legal ou justificar-se
em razao da natureza do oficio ou do grau especial de fidlcia exigido, a exemplo de empregados
domeésticos, cuidadores de menores, idosos e pessoas com deficiéncia, em creches, asilos ou
instituices afins, motoristas rodoviarios de carga, empregados que laboram no setor da agroindistria
no manejo de ferramentas de trabalho perfurocortantes, bancarios e afins, trabalhadores que atuam
com substancias toxicas e entorpecentes e armas, trabalhadores que atuam com informacoes sigilosas.
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Quanto ao balanceamento, € esperado que em um cenario envolvendo
processo seletivo “haja algum tipo de confirmagao ou investigagdo das informacgdes,
habilidades e técnicas declaradas pelo candidato. Ou seja, esta dentro das suas
legitimas expectativas que haja tal tipo de tratamento de dados”. No balanceamento,
0 ponto “parece ser a prevengao de praticas discriminatérias injustificadas.” (BIONI,
2019, p. 262).

No caso, é preciso lembrar que o trabalho, além de ser um direito social
(artigo 6° da CF) é também um dos principios fundamentais da Republica Federativa
do Brasil (artigo 1°, IV, da CF), de modo que a pratica do background-check deve ser
prudente para que ndo configure mais um obstaculo no acesso ao mercado de
trabalho.

Quanto a ultima etapa do teste, a salvaguarda relaciona-se ao dever de
transparéncia e minimizagao dos riscos ao titular do dado. Assim, fundamental que a
empresa haja segundo os ditames da boa-fé e da transparéncia, evitando surpreender
o candidato com atos patronais ndo comunicados. Dai a importancia de informar sobre
a pratica do background-check logo no inicio da selecéo.

Diante disso, a fim de garantir uma harmonia entre o valor social da
protecdo dos dados pessoais e sensiveis do trabalhador e o valor social da

propriedade privada:

[...] O empregador, além de realizar o teste de ponderacéo, devera: garantir
gue seja realizado um tratamento legitimo e especifico dos dados do
trabalhador. Considerar os principios de minimizagdo. Aplicar principios de
proporcionalidade e subsidiariedade. Procedimentos transparentes no uso de
novas tecnologias. Permitir que os trabalhadores exercam seus direitos sobre
o tratamento de dados pessoais.1% (GIMENEZ, 2019, p. 05, tradu¢&o nossa).

3. A exigéncia da certiddo de antecedentes criminais, quando ausentes alguma das justificativas de
que trata o item 2, caracteriza dano moral in re ipsa [presumido], passivel de indenizacao,
independentemente de o candidato ao emprego ter ou ndo sido admitido. (TST, 2017). Contudo, o
Tribunal Superior do Trabalho “acabou por trazer um rol bastante amplo de situagdes nas quais seria
justificavel o uso de tais informacdes. Com a LGPD, é muito provavel que tais questes voltem a tona,
oxigenadas pela aplicagédo desse teste de proporcionalidade”. (BIONI, 2019, p. 262).

194 El empresario ademas de realizar el juicio de ponderacion debera: Asegurarse de que se realiza un
tratamiento legitimo y especifico de los datos del trabajador. Considerar los principios de minimizacion.
Aplicar principios de proporcionalidad y subsidiariedad. Procedimientos transparentes en el uso de
nuevas tecnologias. Permitir a los trabajadores ejercer sus derechos sobre el tratamiento de datos
personales.
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A nao observancia dos limites e garantias constitucionais coloca em perigo
os dados pessoais dos seus titulares, podendo afetar o desenvolvimento da
personalidade do trabalhador. Um tratamento sem freios, intermediado pelos dados,
torna a pessoa-trabalhadora um ser passivel de exploracéo ilimitada.

Dai a importancia de, ao lado da teoria dos direitos fundamentais como
fonte de protecdo aos dados pessoais e sensiveis do trabalhador, investir-se na
construcéo de uma cultura que permita a adogdo do compliance de dados no ambiente

laboral, questéo objeto do proximo ponto.

4.2 ANOVA CULTURA DE COMPLIANCE EM MATERIA DE PROTECAO DE DADOS
E SUA ADOCAO NO AMBITO LABORAL

Na era digital, um dos grandes desafios que surge nas relagbes entre
empregador e trabalhador consiste em como processar as informagdes de cunho
pessoal sem comprometer o direito fundamental dos trabalhadores a uma eficaz e
efetiva protecao de dados pessoais, na medida em que “a gestado da informacéao sobre
si proprio tornou-se expressao fundamental do individuo.” (FRAZAO; OLIVA; ABILIO,
2019, p. 678).

Com efeito, frente a relevancia do tema, a OIT, em 1997, ao aprovar o
Repertério de Recomendacdes Praticas em matéria de protecdo de dados pessoais

dos trabalhadores, disp6s no item 5.11:

Os empregadores, os trabalhadores e seus representantes devem cooperar
na protecao de dados pessoais e na elaboracdo de uma politica de empresa
gue respeite a vida privada dos trabalhadores, de acordo com os principios
estabelecidos neste repertério.*®s (OIT, 1997, p. 02, tradugéo nossa).

Percebe-se, portanto, que uma das acdes indicadas pela OIT para a tutela
dos dados pessoais e sensiveis dos trabalhadores consiste, em outras palavras, na
implementacdo dos chamados programas de compliance, 0s quais correspondem a

nogéo de “conformidade com a legislacédo do Estado e com as demais normas de

195 | os empleadores, los trabajadores y sus representantes deberian cooperar en la proteccion de los
datos personales y en la elaboracién de una politica de empresa que respete la vida privada de los
trabajadores, con arreglo a los principios enunciados en el presente repertorio.
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conduta que possam ser aplicaveis as pessoas de determinada organizagdo.”
(ANDRADE, 2017, p. 76). Assim, o termo corresponde:

[...] @ adesdo da companhia a normas ou procedimentos de determinado
setor. Seu objetivo primordial € o combate a corrup¢éo. Diferentemente da
ética, que é assumida com espontaneidade, o compliance estéa relacionado a
responsabilidade legal [...]. Ser ético € agir voluntariamente com principios
morais para com a sociedade. J& compliance é cumprir com regras e
regulamentos; € trabalhar ou agir dentro da lei. [...] Formado por leis,
decretos, resolucdes, normas, atos e portarias, o compliance é todo
arcabouco regulatério aplicado pelas agéncias que controlam e regulam o
setor no qual a empresa esta inserida. As maiores e mais organizadas
corporagOes também criam suas préprias normativas internas para direcionar
0 comportamento de seus diretores e executivos e, assim, coibir
comportamentos negativos, desvios de conduta e inconformidades.
(ANTONIK, 2016, p. 976 e 987).

Ou seja, o compliance cuida:

[...] da estruturagdo de politicas e procedimentos corporativos que se
traduzam em acdes sistematicas com o objetivo de atender ao cumprimento
aos preceitos normativos, a permitir a prevencgéo do ato ilicito ou, caso tal ndo
seja possivel, minorar seus efeitos e sancionar eventuais responsaveis.
(FRAZAO; OLIVA; ABILIO, 2019, p. 683-684).

No Brasil, o instituto ganhou relevo apds os escandalos de corrupcdes
politicas, tendo como marco principal a Lei Anticorrupcéo®® ou Lei do Compliance,
cujo instrumento normativo dispde sobre a responsabilizacdo administrativa e civil de
pessoas juridicas, de qualquer natureza ou formato societario, pela pratica de atos
contra a administracdo publica nacional ou estrangeira.

Assim, o compliance, também conhecido como programa de
comprometimento ou programa de integridade!®’, emergiu “como uma necessidade
imposta pela sociedade em direcdo as empresas, de forma a exigir maior
transparéncia e seriedade nas relagdées negociais.” (LAZZARIN; CAVAGNOLI, 2018,
p. 99).

Em um primeiro momento, prevaleceu o entendimento de que tais

programas seriam apenas um mecanismo para minimizar a aplicacdo de sancoes

196 | ei n° 12.846, de 1° de agosto de 2013.

197 O Decreto n° 8.420/2015, de 18 de marco de 2015, que regulamenta a Lei n° 12.846/2013,
disciplinou em seu artigo 41 os programas de integridade para designar os programas de compliance.
Cabe, ainda, destacar a recente publicacdo do Decreto n° 9.751, de 21 de novembro de 2018, que
estabelece as diretrizes nacionais sobre empresas e direitos humanos, o qual também prevé em seu
artigo 10 a criacdo e manutencdo de programas integridade.



122

penais contra empresas e organizacdes privadas que praticassem atos de corrupgao
ao realizarem negécios com a Administragdo Publica.t%®

Apesar disso, a adocéo do instituto ndo se ateve ao campo penal, pois 0
programa nao se limita ao combate a corrup¢do, uma vez que héa falhas que podem
ser muito mais danosas para uma empresa, razao pela qual deve incluir &reas como
a antitruste, tributaria, ambiental, propriedade intelectual, trabalhista'®®, assim como
todos os campos suscetiveis a erros.

No caso especifico da protecéo de dados:

Diante da facilidade e imediatismo do compartilhamento de informacdes, pela
exposicdo de conteudos, privacidade e imagens, inegavelmente, ha
constante preocupac¢éo com a gestéo dos riscos e danos decorrentes dessas
atividades. (BLUM; ZAMPERLIN, 2016).

Dessa maneira, frente ao atual cenario marcado, por um lado, pelas
alteracdes na légica até entdo vigente quanto ao tratamento de dados e, por outro,
pela necessidade de se conferir papel primordial na efetividade dos direitos e na

prevencao de danos:

[...] a adogdo de mecanismos de compliance consubstancia valioso
instrumento desse viés operacional e preventivo, auxiliando na promoc¢ao de
condutas compativeis com a regulamentacdo legal. No ambito da protecao
de dados pessoais, [...] seja por seu inerente dinamismo, seja por haver
diversas lacunas para se viabilizar o cumprimento dos preceitos legais, 0
papel das acbes dos agentes econdmicos robustece-se ainda mais. A
implementacdo de boas praticas no tratamento de dados pessoais possui
estrondoso potencial para auxiliar no atendimento aos comandos gerais da
lei de acordo com as particularidades de determinados agentes econémicos,
bem como prevenir a ocorréncia de violagbes aos direitos dos titulares, na
medida em que permite orientar os agentes de tratamento, traduzindo para
suas atividades cotidianas as premissas principiolégicas da LGPD e
concretizando varios dos seus standards e conceitos abertos. (FRAZAO;
OLIVA; ABILIO, 2019, p. 682).

198 Tal nogdo se explica, na medida em que a origem dos programas de compliance remonta ao ano de
1977, quando o Governo dos Estados Unidos da América promulgou o Foreign Corrupt Practices Act
(FCPA), momento em que o pano de fundo era o escandalo de corrup¢do conhecido como Watergate.
(MUNIZ; DIAS, 2016, p. 530).

199 Na seara laboral, embora inexista uma lei especifica sobre compliance, a sua implementacao deve
nortear-se pela legislagéo trabalhista, pela observancia dos direitos de personalidade do trabalhador,
pela adesédo as préaticas de governanca corporativa, pela criacdo de um cédigo de ética ou cédigo de
conduta, pelo oferecimento de treinamento aos trabalhadores para melhor desempenho de suas
funcbes, pela implementacdo de canais de dendncia, dentre outras. (LAZZARIN; CAVAGNOLI, 2018).
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Assim, em matéria de protecdo de dados, o carater complementar das

politicas de compliance tém grande serventia, iSso porque:

[...] a LGPD apresenta grande plasticidade, utilizando-se de diversos
standards e conceitos abertos, que precisam ser necessariamente
contextualizados diante da realidade de cada agente econdmico, do contexto
social e econdmico e da evolucdo tecnolégica do momento em que forem
aplicados. Logo, é fundamental que, ao lado do papel regulamentador da
autoridade nacional, os agentes econdmicos possam também ter a iniciativa
de dar concretude aos comandos legais, adaptando-os a sua realidade a
partir dos incentivos e dos esclarecimentos que recebem do préprio Estado.
(FRAZAO; OLIVA; ABILIO, 2019, p. 685).

A proposito, o artigo 50 da LGPD, ao tratar das boas préaticas e da
governanca, previu a implementacdo de programas de compliance, aos quais

denominou de programas de governanca em privacidade, nos seguintes termos:

Art. 50. Os controladores e operadores, no ambito de suas competéncias,
pelo tratamento de dados pessoais, individualmente ou por meio de
associac¢Oes, poderdo formular regras de boas praticas e de governanca que
estabelecam as condi¢cdes de organizacdo, o regime de funcionamento, o0s
procedimentos, incluindo reclamacdes e peticdes de titulares, as normas de
seguranca, os padrdes técnicos, as obrigacdes especificas para os diversos
envolvidos no tratamento, as a¢g6es educativas, 0S mecanismos internos de
supervisdo e de mitigacdo de riscos e outros aspectos relacionados ao
tratamento de dados pessoais.

§ 1° Ao estabelecer regras de boas préticas, o controlador e o operador
levardo em consideracao, em relacdo ao tratamento e aos dados, a natureza,
0 escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos
beneficios decorrentes de tratamento de dados do titular.

8§ 2° Na aplicagéo dos principios indicados nos incisos VII e VIII do caput do
art. 6° desta Lei, o controlador, observados a estrutura, a escala e o volume
de suas operagfes, bem como a sensibilidade dos dados tratados e a
probabilidade e a gravidade dos danos para os titulares dos dados, podera:

| — implementar programa de governanca em privacidade que, no minimo: a)
demonstre o comprometimento do controlador em adotar processos e
politicas internas que assegurem o cumprimento, de forma abrangente, de
normas e boas préaticas relativas a protecdo de dados pessoais; b) seja
aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle,
independentemente do modo como se realizou sua coleta; c) seja adaptado
a estrutura, & escala e ao volume de suas operagbes, bem como a
sensibilidade dos dados tratados; d) estabeleca politicas e salvaguardas
adequadas com base em processo de avaliacdo sistemética de impactos e
riscos a privacidade; e) tenha o objetivo de estabelecer relacao de confianca
com o titular, por meio de atuagéo transparente e que assegure mecanismos
de participacdo do titular; f) esteja integrado a sua estrutura geral de
governanca e estabeleca e apligue mecanismos de supervisdo internos e
externos; g) conte com planos de resposta a incidentes e remediacéo; e h)
seja atualizado constantemente com base em informacdes obtidas a partir de
monitoramento continuo e avaliagbes periddicas;

Il — demonstrar a efetividade de seu programa de governanca em privacidade
guando apropriado e, em especial, a pedido da autoridade nacional ou de
outra entidade responsavel por promover o cumprimento de boas praticas ou
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codigos de conduta, os quais, de forma independente, promovam o
cumprimento desta Lei. (BRASIL, Lei n°® 13.709, de 14 de agosto de 2018).2%

Portanto, o compliance na LGPD, além de permitir a prevencéo, funciona
como um instrumento de contencéo de riscos, na medida em que a empresa que 0
adota se compromete a cumprir o ordenamento juridico e as imposicées dos 6rgaos
de regulamentacéo, dentro dos padrdes exigidos para o seu segmento de atuacao.

Contudo, embora o programa represente um passo importante para o
tratamento de dados, para que as suas vantagens®! sejam efetivamente
materializadas, sdo elencados dez elementos minimos que caracterizam um
programa de compliance robusto, sendo estes aplicaveis ao compliance de dados no
ambito laboral. (FRAZAO; OLIVA; ABILIO, 2019).

O primeiro deles refere-se a avaliagdo continua de riscos e atualizacdo do
programa. De acordo com este elemento, deve-se avaliar os riscos a que se submete
a empresa (levando em consideracdo as suas peculiaridades, tais como a
complexidade e a estrutura da organizacdo). Com isso sera possivel elaborar um
programa de compliance personalizado que efetivamente se contraponha aos pontos
mais sensiveis para a entidade.

Em se tratando de compliance de dados:

[...] a nog&o de tratamento de dados utilizada pela LGPD é ampla, de forma
gue é dificil se imaginar algum agente econémico que ndo esteja sujeito a
atividade e aos riscos respectivos. Entretanto, o tipo e a intensidade do
tratamento de dados, bem como os riscos a ele inerentes, podem variar
consideravelmente entre 0s agentes econdmicos, a exigirem uma atenta e

«

200 Com relagdo ao dispositivo, o legislador segmenta as regras corporativas em “regras de boas
praticas e de governanga’ — previstas no caput do art. 50 — e o ‘programa de governanga em
privacidade’ — previsto exclusivamente para os controladores no § 2°. Enquanto o primeiro parece
preocupar-se mais com 0s aspectos operacionais do processo de tratamento dos dados, de modo a
servir como instrumento de definicdo dos padrdes técnicos e dos mecanismos em que se estruturarao
0 sistema a ser empregado; ao segundo foi conferido escopo mais amplo (como séi acontecer na
elaboracao das normas de governancga corporativa), cogitando-se também das garantias aos titulares
dos dados. Em qualquer dos casos, ressalta-se no caput, no § 1° e no § 2° o fator risco é primordial.
(FRAZAO; OLIVA; ABILIO, 2019).

201 S30 “vantagens tradicionalmente atribuidas aos programas de compliance — (i) permitir a adequada
gestao do risco da atividade — na medida em que identifica 0s pontos sensiveis em que ha exposi¢édo
ao descumprimento — e, por consequéncia, auxiliar na prevencao de ilicitos; (ii) viabilizar a pronta
identificacdo de eventual descumprimento, bem como a remediacdo de danos dai decorrentes,
auxiliando, assim, na minoracdo dos prejuizos; (iii) fomentar a criagdo de uma cultura corporativa de
observancia as normas legais; e (iv) servir potencialmente como atenuante no caso de punicdes
administrativas —, na tutela de dados soma-se a vantagem adicional de adaptar e operacionalizar
diversos dos comandos gerais e conceitos abertos da LGPD. Podem-se enumerar, ainda, beneficios,
ainda que indiretos, concernentes ao desenvolvimento em qualidade e inovacédo, além de incrementos
reputacionais. (FRAZAO; OLIVA; ABILIO, 2019, p. 686).


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.846-2013?OpenDocument
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individualizada analise. Nao é sem razéo que a prépria LGPD ja oferece uma
importante referéncia desse tipo de avalia¢éo, ao definir o relatdrio de impacto
a protecdo de dados como a documentacdo do controlador que contém a
descricdo dos processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacdo de risco (art. 5°, XVII). (FRAZAO;
OLIVA; ABILIO, 2019, p. 687-688).

Portanto, para garantir a efetividade do programa, torna-se fundamental
avaliar os riscos envolvidos, bem como reavalia-los constantemente, atualizando e
adaptando as normas internas. Sobre o tema, Pinheiro (2019, p. 320) apresenta as

seguintes reflexdes:

[...] a conformidade a protecao de dados é o tipo de projeto continuo, que
exigird uma revisitacao da pauta periodicamente, visto que 0s negdcios estéo
também em transformacéo, assim como a tecnologia, trazendo inovagéo e
novas funcionalidades, logo o que é feito hoje sofrera alteragfes em curto
espaco de tempo e os procedimentos bem como a documentagcdo sobre
protecdo de dados pessoais, precisard de atualizagdo em intervalos ndo
superiores a dois anos, especialmente no tocante as politicas de privacidade,
termos de uso e contratos.

Logo, ter a lei é apenas o comec¢o de uma longa jornada que teremos que
atravessar tanto no ambito publico como privado. Atender aos requisitos da
nova lei exige investimento, atualizacdo de ferramentas de seguranca de
dados, revisdo documental, melhoria de processos e, acima de tudo,
mudanca de cultura.

O segundo elemento corresponde a elaboracdo de coédigos de ética e

conduta, os quais:

[...] séo acordos que estabelecem direitos e deveres de uma dada corporacao
e que devem ser respeitados e seguidos por seus colaboradores e demais
envolvidos. [...] Recomenda-se que tais cédigos estejam em conformidade,
ou seja, que estejam em compliance com ideais democréticos, a dignidade
da pessoa humana, leis trabalhistas, leis ambientais e demais normas
pertinentes. No bojo dos cédigos de ética torna-se interessante que estejam
expressados principios relacionados a protecdo do patrimdnio corporativo, a
necessdéria transparéncia nas comunica¢des dentro e fora da corporacao, ao
assédio moral, assédio profissional, assédio sexual e outras formas de
assédio, relacionamento interpessoal e parental entre colaboradores, bem
como a ag0es relacionadas a denlncia em caso de praticas de suborno ou
corrupgdo. (CAMARGO; SANTOS, 2019, p. 221-231).

A LGPD incentiva a criacédo de cédigos de ética ou de conduta, de forma a

tornar mais efetivo°? o cumprimento das disposicdes por parte dos diferentes setores,

202 “Pgra garantir sua efetividade, tais instrumentos devem fixar deveres expressos e concretos, bem
como ser de simples leitura, valendo-se de linguagem clara e direta. Afinal, destinam-se a todos os
setores da pessoa juridica e, sem que seus funciondrios sejam capazes de compreender 0s preceitos
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tendo em consideracdo as suas especificidades, bem como a certificacdo?°® na area
da protecédo de dados e de selos de protecéo. %4

O terceiro elemento diz respeito a organizacdo compativel com o risco da
atividade. Ou seja, o programa deve ser estruturado, aplicado e atualizado de acordo
com as caracteristicas e riscos das atividades de cada pessoa juridica. Soma-se a
iIsso, a implementacao de um setor independente e com recursos capaz de assegurar
0 respeito ao programa, além de representar padrdo de conduta dos proprios
administradores. (FRAZAO; OLIVA; ABILIO, 2019).

O comprometimento da alta administracdo corresponde ao quarto
elemento. Isso requer o comprometimento dos gestores com a incorporagédo e a
observancia de uma cultura empresarial que aplique e valorize as melhores praticas

de gestao para atingir a compliance, pois:

[...] caso a geréncia da pessoa juridica manifeste-se de forma contraditoria
com os planos constantes no programa de compliance, a mensagem recebida
pelos funcionédrios serd de que esse ndo passa de simples instrumento de
fachada. (FRAZAO; OLIVA; ABILIO, 2019, p. 690).

Corroborando tal entendimento, Janoni e Gieremek (2013) advertem que:

[...] se os colaboradores de uma empresa perceberem que ndo ha coeréncia
entre as disposicdes do Codigo e as préaticas adotadas na organizagéo (por
exemplo, sonegagdo de impostos, pagamentos realizados “por fora” do
contrato de trabalho, condutas desrespeitosas aos direitos do trabalhador,
maus-tratos), por mais bem feita que seja a norma, seguramente sera tida
como “letra morta”.

O quinto elemento relaciona-se a autonomia e independéncia do setor de
compliance, o qual podera ser um setor especifico dentro da empresa ou entdo um
escritorio especializado para este fim. Independentemente da situacdo, o setor deve

ser dotado de poderes para implementar politicas, procedimentos e controles

ali contidos, nao serd viavel sua observancia. Recomenda-se, ainda, que os documentos sejam de facil
e constante acesso, sem prejuizo de sua disponibilizagéo periédica, ainda que ndo haja mudancas, e
que se estruturem canais para duvidas e esclarecimentos.” (FRAZAO; OLIVA; ABILIO, 2019, p. 689).
203 Soma-se a isso a edicdo da 1SO 19600:2014, pela Organizagdo Internacional de Normatizacdo
(International Organization of Standardization — [SO), a qual estabelece diretrizes para
desenvolvimento, implantacdo, manutencéo e avaliacdo do sistema de gestdo de compliance. Trata-se
de uma padronizacéao, cuja adesao é voluntaria, porém importante para a disseminacao do compliance,
“pois a tendéncia € que as empresas passem a exigir de seus fornecedores a certificacdo de
implantagado de normas estabelecidas na referida regra” (MATHIES, 2018, p. 141-142).

204 Para maior aprofundamento sobre este ponto, remete-se o leitor ao item 3.4.
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adequados, bem como ter capacidade para supervisionar e executar as normas
previstas no programa, podendo tomar decisdes sem a necessidade de recorrer a
outras areas.

O sexto elemento refere-se aos treinamentos peridédicos, ou seja, as
empresas devem promover treinamentos constantes e palestras explicativas tanto
para os empregados quanto para 0s executivos, devendo ser consideradas as
particularidades de cada setor e 0s riscos a que estao sujeitos, a fim de que todos
compreendam o seu papel e contribuam para a minimizacdo dos riscos. Para que isso

aconteca:

O compliance deve ser ativo, explicativo e acessivel a todos, permitindo que
as regras a serem seguidas sejam de conhecimento geral, que a respectiva
execucdo seja acompanhada e que eventuais atos infratores possam ser
identificados e/ou denunciados. (BLUM; ZAMPERLIN, 2016).

O sétimo elemento corresponde a criacdo de uma cultura corporativa de
respeito a ética e as leis. Esta relacionada a instituicdo de medidas preventivas,
podendo ser utilizadas para combater condutas antiéticas e ilegais. No caso da LGPD,
Pinheiro (2019) aponta que tal lei representou uma primeira etapa, sendo agora
necessario um prazo para o mercado amadurecer e se adaptar as novas exigéncias.
Além disso, a efetiva implementacéo da lei geral de prote¢cao de dados “exige uma
prépria mudanca de cultura, a fim de reconhecer que a titularidade e o controle dos
dados pertencem aos respectivos titulares, de forma que as praticas empresariais
deverdo ser reestruturadas com esse propodsito.” (FRAZAO; OLIVA; ABILIO, 2019,
2019, p. 691).

O monitoramento constante dos controles e processos, inclusive para fins
de atualizacdo do programa é enunciado como o oitavo elemento. A instituicdo do
monitoramento permite identificar a existéncia de conflitos e possibilita a adocéo de
medidas corretivas. (MATHIES, 2018). De modo mais especifico, “outra peculiaridade
do compliance de dados é que certamente precisara de atualizagdes conforme evolua
o estado das tecnologias utilizadas para a protecdo de dados.” (FRAZAO; OLIVA;
ABILIO, 2019, p. 692).

O pendultimo elemento refere-se a implementacdo de canais seguros e
abertos de comunicacdo de infracdes e mecanismos de protecdo dos informantes.

Tais canais auxiliam no saneamento de duvidas, difundem comportamentos de
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conformidade, facilitam o conhecimento de ilicitos pela empresa, permitem a ado¢éo
de medidas preventivas e impeditivas de novas condutas semelhantes, além de
oportunizar a realizacdo de denuncias. (FRAZAO; OLIVA; ABILIO, 2019). Desse

modo:

[...] O empregado deve saber que tem a quem recorrer e que sera ouvido,
sem riscos de retaliacdo. Dai a necessidade de canais de denuncias, que
admitam o anonimato, a fim de preservar a identidade daquele que,
corajosamente, decidiu dividir a sua dor ou mesmo expor uma fragilidade
sistémica, de controles, ou um fato concreto. [...] Com essa medida, tanto se
divulgara que a empresa nao tolera malfeitos, sejam de que natureza for,
como ouve 0s seus colaboradores e apura com rigor os fatos que sejam
trazidos ao seu conhecimento. (JANONI; GIEREMEK, 2013).

Contudo, além da implementacdo dos canais, € importante instruir os
funcionarios para que evitem o seu emprego malicioso, sendo “salutar também
estabelecer procedimentos a serem adotados no caso de recebimento de denuncia
para identificar aquelas que n&o possuem plausibilidade.” (FRAZAO; OLIVA; ABILIO,
2019, p. 693).

Por fim, a deteccdo, apuracdo e punicdo de condutas contrarias ao
programa de compliance corresponde ao ultimo elemento para identificar a sua
robustez. Assim, “deve-se assegurar rapida e adequada punicdo as condutas a ele
contrarias”, sob pena de a credibilidade do programa ser abalada e todo o trabalho
perdido. (FRAZAO; OLIVA; ABILIO, 2019, p. 693).

Vale destacar que, em se tratando de compliance de dados no ambito
laboral, ndo ha um modelo Unico a ser seguido, porém, conforme exposto, a doutrina
traca alguns elementos minimos que, somado aos principios previstos na LGPD,
auxiliam na sua implementacdo. Ao lado destes, sdo apresentados trés pilares,
identificados como linhas mestras, responsaveis por dar a direcdo a ser adotada:
prevencéao, deteccao e correcdo. (COMPLIANCE TOTAL, 2014).

O pilar de prevengcdo é considerado o mais importante, cabendo a
instituicAo empregadora investir a maior parte de seus recursos para garantir a
seguranca das informacdes dos trabalhadores, evitando acessos nao autorizados,
bem como situacbes acidentais ou ilicitas de destruicdo, perda, alteragéo,
comunicacéo ou difuséo.

Em outras palavras, é preciso lembrar que em matéria de protecdo de

dados, € muito mais dificil recuperar um dado ou uma informacéo violados do que
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defendé-los de uma primeira violacdo, especialmente se houver vazamento ou até
mau uso dos dados sensiveis dos trabalhadores. (GOULART, 2014). Tal pilar se
amolda ao poder diretivo de organizacéo e dire¢cdo do empregador.?%> (JOBIM, 2018).

No sentido de se respeitar o principio de prevencao, a doutrina fala:

[...] no procedimento chamado de Privacy Impact Assessment (PIA), algo
semelhante a um Estudo de Impacto Ambiental, porém direcionado as
atividades tecnologicas. Assim, qualquer atividade que envolvesse a
possibilidade de violacdo de privacidade, deveria ser precedida do PIA, a fim
de se verificar os possiveis impactos. (GOULART, 2014, p. 80).

O segundo pilar relaciona-se a deteccao, assumindo papel fundamental a
existéncia de canais de denuncia como forma de controle eficaz dentro do ambiente
laboral. (COMPLIANCE TOTAL, 2014). Este pilar pode ser desenvolvido por meio do
poder diretivo fiscalizatério ou de controle do empregador. (JOBIM, 2018).

Ja o pilar da correcéo refere-se a tolerancia zero para desvios em relacéo
aos valores e principios éticos da instituicdo. Ocorrendo uma falha, esta deve ser
corrigida de imediato, seguida da medida disciplinar pertinente, sob pena da
credibilidade do programa ser abalada e todo o trabalho perdido. (COMPLIANCE
TOTAL, 2014). Este pilar fortalece o poder diretivo disciplinar do empregador (JOBIM,
2018).

Vale destacar que o compliance em matéria de protecao de dados nédo é
uma realidade apenas para as grandes companhias. A Lei n° 13.709/2018 aplica-se
indistintamente a todas as pessoas natural ou juridica de direito publico ou privado,
sem fazer distincdo quanto ao porte?®. Logo, implementar boas praticas para o
tratamento dos dados pessoais dos trabalhadores e estar em conformidade com a
legislacdo € uma exigéncia cada vez mais presente.

Nesse sentido, o préprio Conselho Administrativo de Defesa Econémica
(CADE) “entende que pequenas e médias entidades podem implementar programas
de compliance, ainda que eles sejam mais modestos e contem com or¢camentos muito

reduzidos em face dos programas de grandes companhias.” (CADE, 2016).

205 Para maior aprofundamento sobre os poderes do empregador, remete-se o leitor ao item 2.2.

206 Nesse sentido, verifica-se que o legislador esteve atento a tal questao, tanto que, ao tratar das “boas
praticas e da governanga”, estabeleceu, no artigo 50, § 2°, que a estrutura, a escala e o volume das
operacBes deverdo ser levados em conta, o que viabiliza a implementacdo de programa de compliance
em matéria de dados independentemente do tamanho da empresa.
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Portanto, ainda que estas empresas contem com quadro reduzido de
trabalhadores, com menor fluxo de dados, guardadas as devidas proporcoes, elas
podem implantar no ambito laboral programas de compliance. Tal medida, se bem
conduzida a luz dos elementos supramencionados, favorecera o estabelecimento de
uma cultura ética, pautada por normas e politicas internas que atendam as
disposi¢des da LGPD, evitando ou mitigando riscos reais e potenciais decorrentes do
mau uso ou do uso abusivo dos dados aos direitos fundamentais do trabalhador.

Além dos elementos, dos principios e dos pilares reportados, quando se
fala em compliance de dados, surge outro aspecto de extrema importancia: a
regulacéo pela tecnologia. Embora a LGPD néo se limite ao tratamento de dados no
ciberespaco, é justamente neste cenario que ocorrem 0s maiores desafios.

Com efeito, como observa Bioni (2019, p. 05-06):

[...] A informacdo é o (novo) elemento estruturante que (re)organiza a
sociedade, tal como o fizeram a terra, as maquinas a vapor e a eletricidade,
bem como os servicos, respectivamente, nas sociedade agricola, industrial e
pés-industrial.

Ainda que essa nova forma de organizacéo social ndo se resuma apenas ao
meio ambiente virtual, a computacdo eletrbnica e a Internet sdo as
ferramentas de destaque desse processo.

Disso decorre:

[...] a necessidade de que os programas de compliance de dados néo se
limitem apenas a previsdo de principios ou regras de comportamento, mas
visem também a adoc¢&o de tecnologias que possam ser compativeis com a
eficacia de tais regras. (FRAZAO; OLIVA; ABILIO, 2019, p. 710).

Com relacéo ao ciberespaco e a circulacdo de dados, ressalta-se que umas
das grandes preocupacfes consiste em como proteger os dados dos trabalhadores
na chamada economia colaborativa. Como salientado no segundo capitulo, as
relacbes de trabalho vém passando por uma reconfiguragdo em ambito mundial,
sendo cada vez mais comum novas e emergentes formas de trabalho, especialmente
aquelas por meio de aplicativos digitais.

Tamanha a relevancia do tema que, na 1082 Conferéncia Internacional do
Trabalho, que marcou a celebracdo do Centendrio da OIT, foi promulgada a
Declaracéo do Centenario, a qual coloca o ser humano como o centro das politicas
laborais e reconhece a necessidade de que se estabeleca um piso minimo de direitos

independente da natureza do vinculo de emprego existente. O texto, além de reafirmar
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os principios da Declaracdo da Filadélfia, assegura a todos os trabalhadores,
independentemente do seu status, a garantia da protecao da privacidade e dos dados
pessoais.?%’ (OIT, 2019).

Assim, frente ao atual contexto?%®, os diretos fundamentais inespecificos
(em especial a privacidade, a protecdo de dados e a reserva da intimidade) dos
trabalhadores de plataformas estdo cada vez mais ameacados.

Os gigantes dos aplicativos exercem um controle cada vez mais instrusivo
e perigoso, feito a distancia pelos algoritmos e pela inteligéncia artificial, que recolhem
as pistas digitais deixadas (in)voluntariamente pela rede mundial de computadores.
Em conjunto, tais “pistas” conferem um poder de controle da informagao, permitindo
aos seus detentores a realizacao de operacdes com os dados pessoais daqueles que
Ihe prestam servico, bem como a criacédo de perfis. Disso decorre a necessidade de
protecdo dos dados pessoais e sensiveis destes trabalhadores digitais.

Sobre o tema, o Conselho da Unido Europeia aprovou em abril de 2019 o
regulamento relativo a promocéao da equidade e da transparéncia para os utilizadores
profissionais de servicos de intermediacdo em linha. Trata-se um regulamento inédito,
cujo objetivo € introduzir novas regras que proporcionem as empresas um
enquadramento mais transparente, justo e previsivel, e que tenha vias de recurso
rapidas e eficientes. (CONSELHO EUROPEU, 2019).

No que tange aos dados, incluindo os dados pessoais, 0 regulamento
estabelece que cabe aos prestadores de servi¢os de intermediacdo em linha transmitir
aos utilizadores profissionais uma descri¢ao clara do ambito de aplicagéo, da natureza
e das condicdes de acesso e utilizacdo de determinadas categorias de dados.?%°

207 Item ll, “B”, “v”, da Declaragdo do Centenario da OIT.

208 Com relagédo ao contexto, o Conselho Europeu aponta que “As plataformas em linha sao facilitadores
fundamentais do comércio digital. Atualmente, mais de um milh&o de empresas da UE fazem negécio
através de plataformas em linha, a fim de alcancarem os seus clientes, e estima-se que cerca de 60 %
do consumo privado e 30 % do consumo publico de bens e servigos relacionados com o total da
economia digital sejam efetuados por recurso a intermediarios em linha. Apesar de oferecerem um
grande potencial em termos de acesso eficiente aos mercados (transfronteiras), as empresas europeias
ndo conseguem atualmente explorar todo o potencial da economia das plataformas em linha devido a
varias praticas comerciais potencialmente prejudiciais e a falta de mecanismos de recurso eficazes na
UE. Ao mesmo tempo, os prestadores de servigcos em linha enfrentam dificuldades quando operam no
mercado Unico devido a emergente fragmentagdo do mesmo.” (CONSELHO EUROPEU, 2019).

209 De acordo com o considerando 34 do regulamento, “[...] € importante que os utilizadores
profissionais tenham conhecimento se o prestador de servigos partilha com terceiros alguns dados que
tenham sido gerados pela utilizagdo do servigo de intermediacao por parte do utilizador profissional.
Em especial, os utilizadores profissionais deverdo ser informados de toda a partilha de dados com
terceiros que ocorra para fins ndo necessérios ao bom funcionamento dos servi¢os de intermediacdo
em linha; por exemplo, caso o fornecedor utilize esses dados para fins lucrativos. Para que os
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Nesse sentido, importante destacar que a parte final do consdierando 35

do regulamento prevé expressamente que:

O tratamento dos dados pessoais devera respeitar o regime juridico da Unido
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento
de dados pessoais, ao respeito pela vida privada e a protecao dos dados
pessoais nas comunicacdes eletronicas, mais particularmente o
Regulamento (UE) 2016/6791, a Diretiva (UE) 2016/6802 e a Diretiva
2002/58/CE3 do Parlamento Europeu e do Conselho. (UNIAO EUROPEIA,
2019, p. 30).

O regulamento também estabelece obrigacbes de transparéncia para as
plataformas digitais, obrigando estas a utilizarem termos e condi¢des claros e
inteligiveis para a prestacdo dos seus servicos de intermediacdo em linhas,
fornecendo uma exposi¢ao de motivos quando decidirem suspender, restringir ou por
termo a utilizacado dos seus servigos por um utilizador profissional. Soma-se a isso a
necessidade de as plataformas divulgarem publicamente os principais parametros que
determinam a classificacdo dos utilizadores nos resultados de pesquisa. (CONSELHO
EUROPEU, 2019).

Como visto no capitulo 02, com o fendmeno da “uberizagdo” do trabalho,
as decisbes da empresa proprietaria da plataforma, inclusive o proprio desligamento
daqueles trabalhadores que atuam nas plataformas, passou a ser realizado mediante
avaliacOes de terceiros (usuarios-clientes), que atribuem pontos, estrelas ou outros
simbolos para classificar o servico prestado.

Contudo, com a aprovacao do regulamento, ainda que restrito a Unido
Europeia, trata-se de um primeiro passo para que as plataformas digitais divulguem
0S motivos porque estdo suspendendo, por exemplo, um motorista de uber, ou, ainda,
0s principais parametros utilizados nos hankings para a selecao de prestadores de
Servicos.

Além disso, o regulamento também obriga todas as plataformas (exceto as
pequenas?®) a criarem um sistema interno de tratamento de reclamacdes rapido e

eficiente e a apresentarem anualmente um relatorio sobre a sua eficacia.

utilizadores profissionais possam exercer plenamente os seus direitos de influenciar esta partilha de
dados, os prestadores de servicos de intermediacdo em linha deverdo também ser explicitos
relativamente a eventuais faculdades de autoexclusdo da partilha de dados previstas na sua relacao
contratual com o utilizador profissional.” (UNIAO EUROPERIA, 2019).

210 De acordo com o considerando 38 do Regulamento, tendo em conta os custos, os prestadores de
servicos de intermediacdo em linha que sejam pequenas empresas (em conformidade com as
disposi¢des da Recomendagédo 2003/361/CE da Comissao, de 6 de maio de 2003, relativa a definicdo



133

Com efeito, revela-se de extrema importancia a criagdo de um sistema que
lide rapidamente com as queixas, iSso porque, assim como os demais trabalhadores,
os profissionais que prestam servicos por meio destas platafomas, também estao
sujeitos a avaliacfes, a sancdes disciplinares, a praticas de assédio, aos riscos a
salde (em razdo do stress, das longas jornadas, dentre outros fatores)?!!, sem que
houvesse até o presente momento a possiblidade de reclamacéo.

O regulamento também exige que as plataformas incluam, nos seus
termos e condi¢Oes, dois ou mais mediadores para 0s casos em que 0 sistema interno
de tratamento de reclamacdes ndo permita resolver um litigio entre utilizadores
empresariais. Além disso, estabelece o direito das organizacdes e associacdes
representativas ou dos organismos publicos a iniciarem um processo judicial contra
plataformas que ndo cumpram os requisitos do regulamento, sendo autorizado os
Estados-Membros definirem san¢des conformes com 0s seus sistemas nacionais em
caso de infracdo. (CONSELHO EUROPEU, 2019).

Logo, dada a peculiaridade das plataformas digitais, as quais contam com
milhdes de utilizadores profissionais e com atuacdo em ambito mundial, tem-se que o
regulamento da Unido Europeia, embora destinado as plataformas estabelecidas na
UE e que oferecam bens ou servigos a consumidores que também estejam localizados
na UE, traca elementos caracteristicos de um programa de compliance, inclusive com
diretrizes que podem ser estendidas para a protecao dos dados.

Conforme se verifica, o regulamento prevé a elaboracdo de cddigos de
conduta por parte dos prestadores de servicos de intermediacdo em linha e das
organizacdes e associacfes que 0s representem, juntamente com os utilizadores
profissionais. Também estabelece que devem ser levadas em consideracdo as
caracteristicas especificas dos setores em causa. Além disso, os prestadores de
servicos de intermediagcao devem disponibilizar facilmente as informacdes relativas ao
funcionamento e a eficacia dos seus procedimentos internos de tratamento de
reclamacdes, os quais sdo passiveis de atualizagéo periddica. Ou seja, ainda que com
outras palavras, o regulamento traca elementos caracteristicos de um programa de

comprometimento para as empresas proprietarias de plataformas digitais.

de micro, pequenas e médias empresas), estdo isentos da obrigacdo de implementar procedimentos
internos de tratamento de reclamacfes. Contudo, nada impede que estas empresas venham a
estabelecer de forma voluntaria tais procedimentos, devendo, no caso, observar os critérios definidos
no regulamento. (UNIAO EUROPEIA, 2019).

211 Para maior aprofundamento, remete-se o leitor ao item 2.4.
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No caso, quando estas empresas realizam o tratamento dos dados
pessoais e sensiveis dos utilizadores profissionais, elas também se tornam
responsaveis pela seguranca destes dados, sendo a implementacdo do compliance
de dados uma forma eficaz de protegé-los.

Nesse sentido, como estas empresas atuam sobretudo em meio digital, a
tecnologia também pode ser utilizada como um importante instrumento para a

promocao dos programas de integridade de dados. Nesse sentido:

Se por um lado, a tecnologia pode ser invasiva a privacidade informacional,
[...] Por outro lado, ela pode ser uma ferramenta para a prote¢éo dos dados
pessoais, tal como propbéem as denominadas Privacy Enhancing
Technologies/PETs?'2. (BIONI, 2019, p. 176).

Assim, seja para as tipicas relacdes de trabalho, seja para as novas
configuracdes, em ambas a desigualdade entre as partes € manifesta. Logo, as PETs
apresentam-se como uma possivel solu¢do para a equalizacdo das assimetrias do
mercado informacional, a fim de que o cidaddo-trabalhador, titular dos dados, diante
da sua (hiper)vulnerabilidade, possa ser empoderado com um melhor controle sobre
os seus dados. (BIONI, 2019).

Por fim, ap6s examinada a nova cultura de compliance e sua incidéncia no
ambito laboral para a protecdo dos dados pessoais e sensiveis dos trabalhadores, o
tépico seguinte versara sobre a responsabilidade do empregador quanto ao

tratamento destes dados.

4.3 A RESPONSABILIDADE DO EMPREGADOR NO TRATAMENTO DOS DADOS
PESSOAIS

No contexto laboral, o tratamento dos dados pessoais e sensiveis tem um
impacto substancial, uma vez que qualquer empresa que tenha trabalhadores a seu

cargo, ainda que seja de pequeno ou médio porte, ou uma empresa vocacionada para

212 Segundo a traducdo literal — PETs correspondem a “tecnologias que reforgcam-melhoram a
privacidade — denota abrangéncia do termo que, como um guarda-chuva, é capaz de abarcar toda e
qualquer tecnologia que seja amigavel e facilitadora a privacidade.” Como exemplo dessas tecnologias,
menciona-se “a criptografia que assegura a confidencialidade das comunicagdes. Ou, ainda, a
anonimizacao dos dados pessoais que quebra ou pelo menos dificulta o vinculo de identificagdo entre
um dado e o sujeito ao qual ele esta atrelado [...], bem como mecanismos de navegacédo anénima que
impedem o rastreamento do usuario.” (BIONI, 2019, p. 176-177).
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0 recrutamento ou trabalho temporario ou mesmo 0s grandes grupos empresariais,
todos estéo obrigados a estar em conformidade com as exigéncias estabelecidas pela
LGPD.

Como mencionado, no decorrer das relacdes de trabalho, o empregador ou
aqueles que agem em seu nome, entram em contato com iniameros dados e
informagdes que revelam aspectos da vida privada dos trabalhadores, tais como
dados académicos, profissionais, habitos de vida, assim como questdes relacionadas

a aspectos ideologicos, politicos, religiosos, entre outros, iSso porque:

[...] © empregador precisa de determinados dados pessoais para a assinatura
do contrato e precisa té-los em maos para muitas das operacdes que devem
ser realizadas no trafego regular da empresa (recibo de salérios, retencdes
fiscais, contribuic6es para a seguridade social, descontos para uma ou outra
razdo, etc.). Tudo isso requer a coleta de informagbes e, normalmente, o
processamento dos dados (por meio de um arquivo ou instrumento similar).
Como vimos, as regras em matéria de protecao de dados pessoais permitem
o conhecimento e o tratamento dos dados necessarios para o funcionamento
da relacado de trabalho, mas, ao mesmo tempo, impdem algumas exigéncias
ao empregador, que ter4d que enfrentar novas obrigacdes e novas
responsabilidades.?'® (MURCIA; CARDO, 2019, p. 11-12, tradugdo nossa).

A LGPD é uma norma com alcance geral e obrigatéria em todos os seus
aspectos. Embora néo se destine, precipuamente, as relacdes de trabalho, atinge as
relacdes juridicas que envolvam manuseio de dados ou informacdes, tendo por
objetivo principal proteger os direitos fundamentais de liberdade e de privacidade, bem
como o livre desenvolvimento da personalidade da pessoa natural.

Logo, apesar de ndo mencionar as relacdes laborais, evidente que estas e
outras relacbes conexas, que envolvam a prestacdo de servicos em geral,
compreendem, também, um fluxo de informacfes ou dados. Desse modo, inegavel
gue o ambiente de trabalho configura campo fértil para o tratamento de dados
pessoais e sensiveis, na medida em que estes sdo amplamente obtidos, usados,

armazenados e divulgados, tornando os agentes de tratamento implicados nesta

213[...] el empleador necesita determinados datos personales para la firma del contrato y necesita tener
a mano esos datos para muchas de las operaciones que debe llevar a cabo en el trafico ordinario de la
empresa (recibo de salarios, retenciones fiscales, cotizaciones a la seguridad social, descuentos por
uno u otro concepto, etc.). Para todo ello se requiere el acopio de informacién y, normalmente, el
procesamiento de los datos (mediante un fichero o instrumento similar). Como hemos visto, las normas
sobre proteccion de datos personales permiten el conocimiento y tratamiento de los datos necesarios
para el funcionamiento de la relacién laboral, pero imponen al mismo tiempo algunas exigencias al
empresario, que tendra que hacer frente a nuevos deberes y nuevas responsabilidades.
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relagdo responsaveis pela observancia e cumprimento das normas de protecdo de
dados.

Assim, a nova normativa estabelece obrigacfes direcionadas aos agentes
responsaveis pelo tratamento dos dados, cuja conduta deve pautar-se pelo principio
de responsabilidade e prestacdo de contas, também conhecida pelo termo
accountability. 214

Nesse contexto, a Lei n® 13.709/2018 consagra o aludido principio no artigo
6°, inciso X, ao prever expressamente que o agente deve demonstrar a “adocao de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.”
(BRASIL, Lei n® 13.709, de 14 de agosto de 2018).

Diante disso, a introducéo do principio em questao assume:

[...] um papel fundamental como instrumento de compliance, ao promover a
implementacdo, por parte do responsavel pelo tratamento, das garantias
necessérias ao cumprimento das regras de protecdo de dados e respetiva
demonstragéo, tanto a nivel interno como externo. (LOPES, 2018, p. 55).

Em igual sentido, o compliance de dados pessoais auxilia os agentes de
tratamento a aplicar de forma eficaz as normas de protecdo de dados, na medida em
que conduz “a pessoa juridica a manter esses dados e toda sua atividade dentro dos
ditames legais, utilizando a seguranca da informacdo em prol da minimizacdo de
incidentes que impliqguem na responsabilidade empresarial.” (BLUM; ZAMPERLIN,
2016).

Partindo disso, antes de entrar no tema da responsabilidade pelo
tratamento dos dados no ambito das relacdes laborais, importante analisar quem séo
0s sujeitos envolvidos nesta relacao e qual a posicdo ocupada por cada um a luz da
LGPD.

De acordo com a Lei n° 13.709/2018, a figura do titular corresponde a

“pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento”

214 O principio da responsabilidade “foi pela primeira vez introduzido no contexto da protecéo de dados,
a nivel internacional, nas Guidelines da OCDE, adotadas em 23 de setembro de 1980. A partir dessa
data, a sua importancia tem vindo a ser discutida em inUmeros féruns internacionais dedicados a
matéria de protecdo de dados. Em especial, destaca-se a Opinion 3/2010 on the principle of
accountability, emitida pelo ‘Grupo de protegédo das pessoas no que diz respeito ao tratamento de dados
pessoais’ contemplado no artigo 29.° da Diretiva 95/46/CE (G29)20, na qual foi defendida a introdugéo
deste principio na revisdo do regime geral de protecao de dados, com o objetivo de reafirmar e reforcar
a responsabilidade do responsavel pelo tratamento.” (LOPES, 2018, p. 52-53).
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(artigo 5°, V). O controlador e o operador sdo agentes de tratamento (artigo 5°, 1X),
sendo o controlador definido como a “pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento de dados pessoais”
(artigo 5°, V1) e, o operador, a “pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador” (artigo 5°, VI1).2%5

Em face dos conceitos apresentados e, a luz da relacdo de emprego, nos
termos dos artigos 2° e 3° da CLT, o empregado (ou o trabalhador numa concepcéo
mais ampla) corresponde a figura do titular dos dados, o qual, por for¢ca do contrato
de trabalho, fornece informacdes ao empregador. Este, por sua vez, sera o controlador
desses dados, competindo-lhe tomar as decisdes necesséarias sobre o tratamento a
ser realizado por um operador, posi¢do que pode ser do préprio empregador, de um
preposto, de um setor da empresa, ou de um terceiro, externo a relacéo laboral.

Assim, o empregador, na posicdo de controlador, toma as decisdes
referentes as finalidades e aos meios de tratamento dos dados pessoais e sensiveis
dos trabalhadores. Contudo, ha situacfes em que este tratamento é delegado. Para
tais circunstancias, a OIT, no item 5.9 do Repertorio de Recomendacfes Praticas em
matéria de protecdo de dados, chama a atencéo para a necessidade de uma formacao
periddica das pessoas que fardo o tratamento, nos seguintes termos:

As pessoas encarregadas pelo tratamento de dados pessoais devem receber
periodicamente uma formacao que lhes permita compreender o processo de
coleta dados e seu papel na aplicacdo dos principios estabelecidos no
presente Repertério.?16 (OIT, 1997, p. 02, tradugdo nossa).

Além disso, acerca do acesso aos dados pessoais, 0 item 10.6 do
Repertério dispde que “dentro da empresa, os dados pessoais somente devem ser

colocados a disposicdo de usuérios especificamente autorizados, que s6 tenham

215 A LGPD, ao tratar do controlador e do colaborador, estabelece no artigo 37 que eles “devem manter
registro das operacdes de tratamento de dados pessoais que realizarem, especialmente quando
baseado no legitimo interesse.” Além disso, o artigo 39 determina que “o operador devera realizar o
tratamento segundo as instrucBes fornecidas pelo controlador, que verificard a observancia das
préprias instrugdes e das normas sobre a matéria.” (BRASIL, Lei n® 13.709, de 14 de agosto de 2018).
216 [...] Las personas encargadas del tratamiento de datos personales deberian recibir periddicamente
una formacidon que les permita comprender el proceso de acopio de datos y el papel que les
corresponde en la aplicaciéon de los principios enunciados en el presente repertorio.
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acesso aqueles necessarios para o cumprimento de suas tarefas especificas.”?!’ (OIT,
1997, p. 06, traducao nossa).

A distincdo dos atores envolvidos na atividade de tratamento dos dados é
extremamente relevante para fins de responsabilizacdo, pois, a depender da posicao
ocupada pelo agente (se controlador ou operador), bem como das acdes por ele
praticadas (se envolve processo decisorio ou tdo somente agir de acordo com as
instrucdes recebidas), sera fixada a responsabilidade de cada um dos envolvidos.

Contudo:

[...] devido a crescente complexidade das operacdes de tratamento de dados,
tais como os dados tratados em cloud, redes sociais, motores de busca, em
gue nem sempre € claro para o titular dos dados quem determina se e como
0os dados sdo tratados e, portanto, a quem deve ser alocada a
responsabilidade. Tal incerteza é suscetivel de provocar efeitos negativos no
cumprimento das regras de protecao de dados e na eficacia da legislacao de
protecdo de dados como um todo. (LOPES, 2018, p. 58).

Disso decorre a importancia de se definir de forma clara os conceitos de
controlador e operador, conferindo orientacdes para aplicar a sua distingdo de forma
objetiva a fim de apurar a responsabilidade de cada um.

Em termos de responsabilizacéo, no Brasil, o Cadigo Civil dispde no artigo
18628, combinado com o artigo 927%%°, sobre o instituto da responsabilidade civil. A
Consolidacao das Leis do Trabalho (CLT), por seu turno, disciplina a reparacéo civil
por danos extrapatrimoniais nos artigos 223-A a 223-G. Porém, em matéria de
protecdo de dados pessoais, o legislador optou por dispor sobre o assunto entre 0s
artigos 42 a 45. Assim, antes de examinar a responsabilidade a luz da Lei n°
13.709/2018, convém tracar, ainda que brevemente, o que se entende por
responsabilidade civil.

Nessa perspectiva, segundo a doutrina:

[...] a nocéo juridica de responsabilidade pressupde a atividade danosa de
alguém que, atuando a priori ilicitamente, viola uma norma juridica

2171...] En el seno de la empresa, los datos personales solo deberian ponerse a la disposiciéon de
usuarios especificamente autorizados, que Unicamente tengan acceso a los que precisen para el
cumplimiento de sus tareas concretas.

218 “Art. 186. Aquele que, por agdo ou omissdo voluntaria, negligéncia ou imprudéncia, violar direito e
causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito.” (BRASIL. Lei n® 10.406, de
10 de janeiro de 2002).

219 “Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repara-
l0.” (BRASIL. Lei n° 10.406, de 10 de janeiro de 2002).
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preexistente (legal ou contratual), subordinando-se, dessa forma, as
consequéncias do seu ato (obrigacéo de reparar). (GAGLIANO; PAMPLONA
FILHO, 2017, p. 858).

Nesse sentido:

[...] o foco atual da responsabilidade civil, pelo que se percebe da sua
evolucdo histérica e tendéncias doutrinarias, reside cada vez mais no
imperativo de indenizar ou compensar dano injustamente sofrido,
abandonando-se a preocupagdo com a censura do seu responsavel.
(FACCHINI NETO, 2010, p. 26).

Portanto, pode-se afirmar que responsabilidade exprime a ideia de
reparagao do dano causado, de “restauracao do equilibrio rompido”. (BITTAR, 2015,
p. 20). Dentro dessa visdo, uma das tendéncias modernas consiste justamente em
ampliar a abrangéncia da teoria da responsabilidade civil, a fim de possibilitar que todo
e qualquer dano possa ser reparado. (FACCHINI NETO, 2010).

Dando sequéncia, a doutrina aponta que embora a funcédo originaria e
primordial da responsabilidade civil seja a fungéo reparatéria (de danos materiais) ou
compensatoria (de danos extrapatrimoniais), outras funcdes podem ser desenhadas
pelo instituto, hipdtese em que “avultam as chamadas fungdes punitiva??® e
dissuasoéria??!”, tal como aponta Facchini Neto (2010, p. 27).

Ainda no tema da responsabilidade civil, o Direito brasileiro, basicamente,
conta com duas categorias: a subjetiva e a objetiva. A primeira é a decorrente de dano
causado em funcéo de ato doloso ou culposo. Esta culpa se caracteriza quando 0

agente causador do dano atuar com negligéncia, imprudéncia ou impericia. A nocéo

220 Facchini Neto (2010, p. 28-29) explica que, ap6és a definitiva demarcacéao dos espacos destinados a
responsabilidade civil e a responsabilidade penal, a funcdo punitiva ficou confinada a esta Ultima.
Todavia, ao se aceitar a compensabilidade dos danos extrapatrimoniais, percebeu-se que ali também
estava presente a ideia de uma fungéo punitiva da responsabilidade civil. Como exemplo, menciona o
caso dos familiares da vitima de um homicidio: “a obten¢do de uma compensagédo econémica paga
pelo causador da morte representa uma forma estilizada e civilizada de vinganga, pois no imaginario
popular esta-se também a punir o ofensor pelo mal causado quando ele vem a ser condenado a pagar
uma indenizagdo.” Além disso, aponta que “com a enorme difusdo contemporanea da tutela juridica
(inclusive através de mecanismos da responsabilidade civil) dos direitos da personalidade, recuperou-
se a ideia de penas privadas. Dai um certo revival da funcdo punitiva, tendo sido precursores 0s
sistemas juridicos integrantes da familia da common law, através dos conhecidos punitive (ou
exemplary) dammages.

221 A fungdo dissuaséria busca dissuadir condutas futuras, ou seja, “através do mecanismo da
responsabilizacéo civil, busca-se sinalizar a todos os cidaddos sobre quais condutas a evitar, por serem
reprovaveis do ponto de vista ético-juridico. [...] Na responsabilidade civil com funcao dissuasoéria,
porém, o objetivo de prevencao geral, de dissuasao ou de orientacéo sobre condutas a adotar, passa
a ser 0 escopo principal. O meio para alcan¢a-lo, porém, consiste na condenacdo do responsavel a
reparacdo/compensacao de danos individuais. (FACCHINI NETO, 2010, p. 28-29).
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bésica da responsabilidade civil, dentro da doutrina subjetiva, é o principio segundo o
qual cada um responde pela prépria culpa. (GAGLIANO; PAMPLONA FILHO, 2017).

No entanto, “ha situagdes em que o ordenamento juridico atribui a
responsabilidade civil a alguém por dano que néo foi causado diretamente por ele,
mas sim por um terceiro com quem mantém algum tipo de relagao juridica.”??? Trata-
se de uma “responsabilidade civil indireta, em que o elemento culpa ndo é desprezado,
mas sim presumido, em funcdo do dever geral de vigilancia a que esta obrigado o
réu.” (GAGLIANO; PAMPLONA FILHO, 2017, p. 862).

Entretanto, existem hipoteses nas quais ndo é necessario sequer ser
caracterizada a culpa. Tais casos correspondem ao que se convencionou chamar de
responsabilidade civil objetiva, na qual o dolo ou culpa na conduta do agente causador
do dano é irrelevante, sendo somente necessaria a existéncia do elo de causalidade
entre o dano e a conduta do agente responsavel, para que surja o dever de indenizar.
(GAGLIANO; PAMPLONA FILHO, 2017).

A LGPD adota critérios especificos para a responsabilidade e o dever de
indenizar. Assim, no que tange a responsabilizacéo, o artigo 42 da LGPD disp8e que,

se a conduta do agente causar dano a outrem, havera a obrigagdo de reparar:??

222 A titulo exemplificativo, menciona-se o inciso Il do artigo 932 do Cadigo Civil, que dispde: “Art. 932.
Sao também responsaveis pela reparagdo civil: [...] Il — o empregador ou comitente, por seus
empregados, servigais e prepostos, no exercicio do trabalho que lhes competir, ou em razdo dele;”
(BRASIL. Lei n® 10.406, de 10 de janeiro de 2002).

223 5obre o tema da responsabilidade na LGPD, ha divergéncia quanto a sua espécie: se objetiva ou
subjetiva, o que se percebe a partir da leitura do Parecer ao Projeto de Lei n® 4.060/2012 (que deu
origem a Lei Ordindria n° 13.709/2018). Segundo os debates da Comissdo Especial, “a
responsabilidade civil possui diferentes tratamentos de acordo com cada pais. A Unido Europeia, por
exemplo, determina que haja responsabilidade do Responsavel independente de culpa, mas ndo do
Operador, que sé respondera na hipdtese em que transgredir obrigacdes especificas a ele direcionadas
ou agir contrariamente as instrucdes legitimas do Responséavel. A legislacao brasileira adota a regra
geral de responsabilidade objetiva, aquela que independe de culpa do infrator, quando hé relacdo de
consumo (conforme o Codigo de Defesa do Consumidor, arts. 7° e 12). E também ha responsabilidade
objetiva quando a atividade desenvolvida é considerada de risco, como podem ser consideradas as
atividades relacionadas ao tratamento de dados pessoais (conforme o Cédigo Civil, paragrafo Gnico do
art. 927). Cabe perquirir se esse tratamento € o mais adequado ou se haveria exce¢fes possiveis a
ensejar reponsabilidade subjetiva em alguma parte da cadeia de valor que congrega as atividades de
tratamento de dados pessoais.” Avangando nas discussdes, Audiéncia Publica realizada 03/05/17
focou no tema “Responsabilidade Objetiva e Solidaria”. “Rafael Zanatta representando o IDEC (Instituto
Brasileiro de Defesa do Consumidor) salientou a hipossuficiéncia do usuario na atividade de risco que
representa a coleta de dados. Defendeu a responsabilidade objetiva e solidaria, conforme o caso.
Leonardo Bessa, diretor do BRASILCON (Instituto Brasileiro de Politica e Direito do Consumidor)
também defendeu esse tipo de responsabilidade e salientou que o Cédigo Civil, arts. 159 e 927, garante
que atividades que impliguem em risco devem ser enquadradas como de responsabilidade objetiva.
Sugeriu, também, incluir no art. 42 do PL a expressédo “independente de culpa”. Por fim, Leandro
Alvarenga da CNDL (Confederacao Nacional de Dirigentes Lojistas) defendeu que a responsabilidade
do agente de tratamento deveria ser subjetiva e ndo envolver toda a cadeia, sob pena de engessar a
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O controlador ou o operador que, em razdo do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violacdo a legislacdo de protecdo de dados
pessoais, é obrigado a repara-lo. (BRASIL, Lei n° 13.709, de 14 de agosto de
2018).

Da leitura do dispositivo, verifica-se que o dano deve ocorrer em funcéo da
atividade de tratamento de dados pessoais, podendo ser um dano imaterial ou
extrapatrimonial, do qual o dano moral, assim como o existencial e o temporal, séo
espécies, podendo também ser de ordem individual ou coletiva, e deve ocorrer em
violacdo a legislacao de protecédo de dados pessoais.

Além disso, o paragrafo primeiro do artigo 42 da LGPD estabelece uma
garantia de efetiva indenizacéo, ou seja, uma espécie de compensacéo ao titular dos
dados, a fim de que o exercicio de seu direito ndo seja prejudicado, tal como ocorre

no ambito do Direito do Consumidor??* e na seara trabalhista22>:

8§ 1° A fim de assegurar a efetiva indenizag&o ao titular dos dados:

| — o operador responde solidariamente pelos danos causados pelo
tratamento quando descumprir as obrigacdes da legislacdo de protecdo de
dados ou quando néo tiver seguido as instrucdes licitas do controlador,
hip6tese em que o operador equipara-se ao controlador, salvo nos casos de
exclusao previstos no art. 43 desta Lei;

Il — os controladores que estiverem diretamente envolvidos no tratamento do
qual decorreram danos ao titular dos dados respondem solidariamente, salvo
nos casos de excluséo previstos no art. 43 desta Lei. (BRASIL, Lein® 13.709,
de 14 de agosto de 2018).226

Verifica-se que o inciso | prevé uma relacdo de solidariedade entre os

agentes pelos danos causados pelo tratamento, seja porque o operador descumpriu

economia e prejudicar, principalmente, os pequenos empresarios.” (CAMARA DOS DEPUTADOS,
2018, p. 12, 17 e 18).

224 Nesse sentido, o artigo 25, paragrafo primeiro, dispde que “havendo mais de um responsavel pela
causacao do dano, todos responderdo solidariamente pela reparacdo prevista nesta e nas secgdes
anteriores.” (BRASIL. Lei 8.078, de 11 de setembro de 1990).

225 Com relagédo ao tema, o artigo 2°, paragrafo segundo prevé que: [...] “Sempre que uma ou mais
empresas, tendo, embora, cada uma delas, personalidade juridica prépria, estiverem sob a dire¢éo,
controle ou administracdo de outra, ou ainda quando, mesmo guardando cada uma sua autonomia,
integrem grupo econdmico, serdo responsaveis solidariamente pelas obrigacdes decorrentes da
relacdo de emprego.” (BRASIL. Decreto-Lei n° 5.452, de 1° de maio de 1943).

226 Com relagédo ao dispositivo, o Parecer ao Projeto de Lei n° 4.060/2012 menciona que “Tendo ainda
em vista que o tratamento de dados frequentemente envolve mais de um agente e como nao deve ser
do titular dos dados o 6nus de descobrir dentro de uma cadeia econdmica quem deu causa ao dano
sofrido, o § 1° do art. 42 estipula a responsabilidade solidaria sempre que houver responsaveis
atuando em conjunto, bem como estabelece a responsabilidade solidaria do operador quando
descumprir as obrigacées da legislacdo de protecdo de dados ou quando ndo tiver seguido as
instrugdes licitas do responsavel.” (CAMARA DOS DEPUTADOS, 2018, p. 41).
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as obrigacg0Oes legais de protecédo de dados, seja porque nédo observou as instrucoes
licitas do controlador, hipétese em que serd equiparado ao controlador para fins de
responsabilizacao.

Portanto, ocorrendo tais situacdes, a LGPD estabelece a possibilidade de
multiplos corresponsaveis pelo tratamento, com iguais ou diferentes graus de
responsabilidade, o que ndo impede que o titular dos dados exerca o seu direito de
acdo contra qualquer um dos agentes ou contra todos 0s responsaveis pelo
tratamento. Tanto é assim que o § 4° do artigo 42 da LGPD assegura que “aquele que
reparar o dano ao titular tem direito de regresso contra 0s demais responsaveis, na
medida de sua participacdo no evento danoso.” (BRASIL, Lei n® 13.709, de 14 de
agosto de 2018).

O inciso Il do § 1° do artigo 42 também prevé uma garantia solidaria, ao
estabelecer que se se houver mais de um controlador diretamente envolvido no
tratamento dos dados, todos responderao solidariamente, podendo o titular dos dados
propor acdo em face de qualquer um dos controladores pelo total da indenizacéo,
assegurado aquele que reparar o dano o direito de regresso contra os demais
envolvidos, tal como previsto no inciso I.

O artigo 43 da LGPD, por sua vez, elenca trés hipoteses em que 0s agentes
de tratamento ndo serdo responsabilizados.??” Para tanto, cabe aos agentes provar
qgue: a) nao realizaram o tratamento de dados pessoais que |hes foi atribuido; b) se
realizaram o tratamento, ndo houve violagcao a legislacao de protecéo de dados; ou c)
o dano é decorrente de culpa exclusiva do titular de dados ou de terceiro. A segunda
hipétese configura um incentivo a adogéo da LGPD, na medida em que, havendo total
aderéncia aos seus comandos, a responsabilidade civil ficara excluida.

Além disso, o0 § 2° do artigo 42 da LGPD assegura a garantia processual

de inversédo do 6nus da prova.??® Trata-se da hipétese em que o juiz podera inverter

227 O artigo 43 da LGPD, tal como o artigo 12, § 3° do Cdédigo de Defesa do Consumidor, prevé
hipoteses de excecao a responsabilidade civil do responsavel e do operador.

228 Sobre tal questdo, o Parecer ao Projeto de Lei n° 4.060/2012 defende “a incidéncia da teoria
dindmica do 6nus da prova, segundo a qual tal 6nus deve recair sobre a parte que tiver maiores
condigdes de dele se desincumbir, & vista da cooperacido e da boa-fé processual. (CAMARA DOS
DEPUTADOS, 2018, p. 41). Tal garantia encontra-se prevista no CDC, no inciso VIII do artigo 6°, o qual
estabelece dentre os direitos basicos do consumidor, “a facilitacdo da defesa de seus direitos, inclusive
com a inversdo do 6nus da prova, a seu favor, no processo civil, quando, a critério do juiz, for verossimil
a alegagao ou quando for ele hipossuficiente, segundo as regras ordinarias de experiéncias.” (BRASIL.
Lei 8.078, de 11 de setembro de 1990). O novo Codigo de Processo Civil também prevé tal inversao
no artigo 373, § 1°, nos seguintes termos: “Nos casos previstos em lei ou diante de peculiaridades da
causa relacionadas a impossibilidade ou a excessiva dificuldade de cumprir o encargo nos termos
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tal 6nus se: a) a alegacao do titular for verossimil; b) houver hipossuficiéncia para fins
de producao de prova; ou c¢) quando a produgéo da prova for excessivamente onerosa
ao titular.

O § 3°do artigo 42 da LGPD autoriza o ajuizamento de a¢0es de reparagdo
por danos coletivos que tenham por objeto a responsabilizacédo dos agentes que, em
razdo do exercicio de atividade de tratamento de dados pessoais, tenham causados
danos aos seus titulares.

Quanto as relacbes laborais, no caso de haver ameaca ou violagdo aos
dados pessoais e sensiveis dos trabalhadores, tanto o sindicato (artigo 8°, inciso |,
da CF), quanto o 6rgdo ministerial do trabalho (artigo 129, § 1° da CF) tém
legitimidade para atuar na garantia ou no reestabelecimento da protecéo a este direito
fundamental dos trabalhadores.

Com relacdo as hipoteses de irregularidade, o artigo 44 da LGPD
estabelece que o tratamento de dados pessoais serd irregular quando deixar de
observar a legislacdo ou quando nao fornecer a seguranca que o titular dele pode
esperar, consideradas as seguintes circunstancias, dentre outras: a) o modo pelo qual
o tratamento € realizado; b) o resultado e os riscos que razoavelmente dele se
esperam; e c) as técnicas de tratamento de dados pessoais disponiveis a época em
que foi realizado.

J& o paragrafo unico do artigo 44 da LGPD apresenta mais uma hipotese
de dano a ser indenizado. Trata-se dos danos decorrentes da violacdo de seguranca
dos dados, quando os agentes deixarem de adotar as medidas previstas no artigo
46_229

Por fim, o artigo 45 da LGPD estabelece que “as hipoteses de violagdo do
direito do titular no ambito das relagcdes de consumo permanecem sujeitas as regras
de responsabilidade previstas na legislagdo pertinente.” (BRASIL, Lei n° 13.709, de
14 de agosto de 2018). Ou seja, o dispositivo atendeu a preocupacédo de que a regra

de responsabilidade do CDC, aplicavel aos vicios ou defeitos no fornecimento de bens

do caput ou a maior facilidade de obtencgéo da prova do fato contrario, podera o juiz atribuir o 6nus da
prova de modo diverso, desde que o faca por decisao fundamentada, caso em que devera dar a parte
a oportunidade de se desincumbir do 6nus que Ihe foi atribuido.” (BRASIL. Lei 13.105, de 16 de margo
de 2015).

229 A Lei n° 13.709/2018, em complemento ao principio da responsabilidade, previu um conjunto de
medidas técnicas e organizativas a fim de assegurar e demonstrar, por parte do responséavel pelo
tratamento, o cumprimento das regras de protecdo de dados. O estudo desse conjunto de medidas
ser& objeto do item 4.4.
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ou servi¢cos, nao fossem revogados pela LGPD. Consequentemente, 0s aspectos de
consumo (como os vicios ou defeitos de um produto, por exemplo) permanecem
submetidos a regra de responsabilidade objetiva e solidaria do CDC.

No caso dos dados pessoais e sensiveis dos trabalhadores, diferentemente
do que ocorre com as relagbes de consumo, a LGPD foi silente quanto a
responsabilidade civil do empregador pelos danos causados aos titulares dos dados
(trabalhadores).

Apesar disso, como mencionado, a CLT disciplina a reparagao civil por
danos extrapatrimoniais nos artigos 223-A a 223-G, sendo que, de acordo com
Goldschmidt (2019a, p. 131) o artigo 223-A da CLT “inaugura um microssistema de
responsabilidade civil por danos extrapatrimoniais no ambito das relacbes de
trabalho.”

Nesse sentido, como indicado no terceiro capitulo, o artigo 223-C da CLT
prevé um rol aberto de bens extrapatrimoniais juridicamente tutelaveis, a partir do qual
é possivel extrair a protecdo aos dados pessoais e sensiveis dos trabalhadores.?3°

Diante disso, frente a especialidade??! e, somado ao fato de que, no cotejo
da LGPD com a CLT, ha de se aplicar a norma mais benéfica ao trabalhador?®?,
entende-se aplicavel o novel regime dos artigos 223-A a 223-G da CLT as situacdes
nas quais o empregador causar danos em razado do exercicio de atividade de
tratamento de dados pessoais e sensiveis dos trabalhadores.

Além da responsabilidade civil, a LGPD também estabelece sanctes
administrativas em caso de descumprimento das normas previstas em matéria de
protecdo de dados, cuja aplicacao fica a cargo da Autoridade Nacional de Protecéo
de Dados (ANPD)?33,

230 Para maior aprofundamento do tema, remete-se o leitor ao item 3.2.

231 Entende-se que “A norma juridica, no direito do trabalho, apresenta um dado que a difere das demais
gue integram o ordenamento juridico. Nao é de natureza formal, mas material. O seu conteddo tem
uma caracteristica. E a especialidade, fator justificante da sua existéncia e caracteristica que faz dela
norma diferente das demais com as quais convive no sistema juridico. A especialidade é compreendida
como a qualidade que faz de algo um ser ou um fendmeno particular e inconfundivel com outros, do
mesmo ou de outro género, propriedade que apresenta a norma juridica de ser no ordenamento
juridico, uma norma que nao se confunde com as demais.” (NASCIMENTO, 2011 p. 67).

232 Segundo Goldschmidt (2019a, p. 132), “se houver uma fonte juridica mais benéfica, seja ela uma
norma, uma clausula coletiva, uma simula de jurisprudéncia, ainda que néo tipicamente de direito do
trabalho, mas compativel e adequada ao caso concreto, a mesma prevalecera, em beneficio do
trabalhador, considerado hipossuficiente/vulneravel na relagédo de trabalho.”

233 Para maior aprofundamento acerca da figura da ANPD, remete-se o leitor ao item 3.4.
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Em raz&o das infracdes as normas da LGPD, os agentes de tratamento de
dados estdo sujeitos as penalidades de adverténcia, com indicacdo de prazo para
adocao de medidas corretivas, ao pagamento de multa de até 2% do faturamento da
empresa ou do grupo limitada, no total, a R$ 50 milhdes por infragéo, a publicizagéo
da infracdo apds devidamente apurada e confirmada a sua ocorréncia, ao bloqueio
dos dados pessoais correspondentes a infracdo até a sua regularizacao, além da
eliminacao dos dados pessoais correspondentes a infracdo, nos termos do artigo 52
da LGPD.

O 8§ 1° do aludido dispositivo preconiza que todas as sancdes serao
precedidas de um procedimento administrativo que garanta a ampla defesa do infrator.
Além disso, as sancfes serdo aplicadas considerando as particularidades de cada
caso, bem como os seguintes parametros e critérios: a gravidade e a natureza das
infracOes e dos direitos pessoais afetados, a boa-fé do infrator, a vantagem auferida
ou pretendida pelo infrator, a condicdo econdmica do infrator, a reincidéncia, o grau
do dano, a cooperacédo do infrator, a adocéo reiterada e demonstrada de mecanismos
e procedimentos internos capazes de minimizar o dano, adocéo de politica de boas
praticas e governanca?*4, a pronta adocdo de medidas corretivas, e a
proporcionalidade entre a gravidade da falta e a intensidade da sang&o.2%®

Por fim, além de fixar a responsabilizacao dos agentes, a LGPD, orientada
pelos principios da prevencdo e da seguranca, Se preocupou em estabelecer um
conjunto de medidas técnicas e organizacionais a serem adotadas por aqueles que

realizam o tratamento dos dados, as quais seréo objeto de andlise do proximo item.

234 Com relagéo ao ponto, a doutrina adverte que “A mera elaboragado de politicas de compliance que
carecem de efeitos na pratica corporativa — os chamados “programas de papel” — ndo consiste em
mecanismo de efetivo autocontrole. Por consequéncia, a tendéncia é que sejam desconsiderados pelos
orgaos regulatérios, sem que resultem na atenuagéo das sangdes a serem aplicadas. Um “programa
de fachada, que ndo preencha os requisitos minimos ou que preencha apenas formalmente, pode de
fato resultar em penalidades maiores do que aquelas que seriam aplicaveis em sua auséncia.”
(FRAZAO; OLIVA; ABILIO, 2019, p. 686-687).

235 Segundo o Parecer ao Projeto de Lei n® 4.060/2012, a fixagcdo dos critérios e parametros permite
melhor gradacdo das penas, trazendo circunstancias atenuantes e agravantes que auxiliam na
aplicacdo mais justa e equilibrada das sangdes previstas. (CAMARA DOS DEPUTADOS, 2018).
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4.4 POLITICAS E PROCEDIMENTOS DA LEI N° 13.709/2018 NA TUTELA DE
DADOS

A transformacéao digital das empresas e a implementacéao de novas formas
de controle por meios tecnoldgicos (vigilancia por video ou por drones, geolocalizacao,
registro de dados biométricos, implantacao de microchips em trabalhadores, a anélise
macica de dados — Big Data, entre outros), como adiantado, aumentou o controle
exercido pelo empregador, o qual pode entrar em conflito com direitos fundamentais
dos trabalhadores, tais como a privacidade, a dignidade, o sigilo das comunicacoes,
dentre outros.

Da mesma forma, quando essas novas tecnologias incluem a coleta e o
processamento de dados, permitindo o exercicio dos poderes de monitoramento e
controle, surge a necessidade de se falar em politicas e procedimentos que
assegurem a tutela dos dados pessoais e sensiveis dos trabalhadores, o que se
caracteriza por um gerenciamento responsavel dos dados por parte da empresa.

Nessa perspectiva, ganha relevo o principio da prevencéo, na medida em

que uma das caracteristicas da LGPD:

[...] consiste no significativo fomento ao aspecto preventivo, estabelecendo
procedimentos mandatérios para os controladores e operadores de dados
pessoais, tais como os deveres atinentes a implementacdo de severas
politicas de seguranga para protecdo dos dados de acessos ndo autorizados.
Cuida-se de perspectiva alvissareira, na medida em que as caracteristicas
inerentes ao “meio digital” — entre elas a velocidade das transformacgdes
tecnologicas, a capacidade de propagacéo de informacgdes e a dificuldade na
contengdo do fluxo de dados —, associadas a expansdo da coleta e do
tratamento implicam desafios a légica repressiva, ainda mais quando esta
decorre do modelo comando-controle. O engajamento espontaneo dos
titulares dos deveres e a preven¢do na tutela do direito fundamental aos
dados pessoais afiguram-se essenciais e, ndo a toa, no que diz respeito a
este Ultimo aspecto, cuida-se de principio plasmado no art. 7°, VIII, da
LGPD236, (FRAZAO; OLIVA; ABILIO, 2019, p. 681).

Nesse sentido, o artigo 46 da Lei n® 13.709/2018 imp&e aos responsaveis
pelo tratamento dos dados a responsabilidade pela implementacdo de medidas de
seguranca. No caso da relacéo laboral, o agente que coleta e processa dados

pessoais relacionados aos trabalhadores torna-se responsavel pelo tratamento,

236 Observa-se que, embora as autoras tenham referenciado o artigo 7° da LGPD, o principio da
prevencdo encontra-se previsto no artigo 6°, inciso VIII.
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devendo respeitar ndo apenas os principios de coleta e processamento de dados, mas

também, a adocéo de:

[...] medidas de seguranca, técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situacdes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito. (BRASIL, Lei n°® 13.709, de 14 de agosto de
2018).

Verifica-se, ainda, que na esteira da regulamentacéo europeia (artigo 25 do
RGPD), o 8§ 2° do artigo 46 incorpora o conceito de privacidade desde a concepgao
(privacy by design): “As medidas de que trata o caput deste artigo deverao ser
observadas desde a fase de concepgao do produto ou do servigo até a sua execugao.”
(BRASIL, Lei n® 13.709, de 14 de agosto de 2018).

Como salientado, embora a LGPD nao seja uma normativa especifica em
matéria de protecdo de dados dos trabalhadores, as medidas nela estabelecidas,
como as relativas a avaliacdo de impacto sobre a protecao de dados (AIPD), ao registo
das operacdes de tratamento, a obrigacdo de indicar um encarregado da protecdo de
dados (EPD), bem como aos selos, certificados e codigos de conduta regularmente
emitidos, sdo aplicaveis no ambito laboral?®’, por forca do paragrafo primeiro do artigo
82 da CLT, que admite a aplicacdo subsidiaria e supletiva do direito comum.

Quanto a primeira medida, correspondente a avaliacdo de impacto sobre a
protecdo de dados (AIPD), com a adocdo das novas tecnologias e dos recursos
disponiveis, é possivel que um tratamento de dados pessoais e sensiveis implique
elevado risco para os direitos e liberdades dos trabalhadores. Nesse sentido:

Uma AIPD é um processo concebido para descrever o tratamento, avaliar a
necessidade e proporcionalidade desse tratamento e ajudar a gerir 0s riscos
para os direitos e liberdades das pessoas singulares decorrentes do
tratamento dos dados pessoais avaliando-os e determinando as medidas
necessarias para fazer face a esses riscos. (GT29, 2017a, p. 04).

Frente a tal situacdo, o responsavel pelo tratamento estara obrigado, antes
de iniciar a sua tarefa, a realizar uma avaliagdo de impacto das operacdes sobre a

protecdo de dados dos trabalhadores. Disso decorre a importancia de uma AIPD ser

237 Quanto a incidéncia da LGPD no ambito das relacdes de trabalho, remete-se o leitor ao item 3.2
para maior aprofundamento.
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iniciada o mais cedo possivel, mesmo que algumas das operacdes de tratamento

ainda sejam desconhecidas.

A atualizacdo da AIPD ao longo do ciclo de vida do projeto garantira que a
protecdo dos dados e a privacidade serdo consideradas e incentivara a
criacdo de solucbes que promovem a conformidade. [...] O facto de a AIPD
poder necessitar de ser atualizada apds o tratamento ter efetivamente sido
iniciado ndo é uma razao valida para adiar ou ndo realizar uma AIPD. A AIPD
€ um processo continuo, especialmente quando uma operagéo de tratamento
€ dinAmica e esta sujeita a mudancas permanentes. (GT29, 2017a, p. 17).

Além disso, por meio dessa medida, os responsaveis pelo tratamento
devem descrever as operacoes e sua finalidade, as metodologias a serem utilizadas,
a respectiva necessidade e proporcionalidade, os riscos para os direitos e liberdades
dos titulares dos dados e as medidas essenciais para a sua mitigacéo.238

Tal obrigacdo constitui uma importante ferramenta complementar ao

principio da responsabilidade, na medida em que:

[...] devendo a avaliagdo ter lugar num momento prévio ao tratamento, visa
assegurar que a protecéo de dados e privacidade sejam consideradas desde
a concessao do processo de tratamento, promovendo, assim, a criagdo de
solucdes que assegurem o cumprimento das regras de protecéo de dados e
constituindo um elemento essencial para demonstrar tal cumprimento.
(LOPES, 2018, p. 61).

Ressalta-se que a execucdo de uma avaliagao de impacto ndo € obrigatoria
para todo o tipo de tratamento de dados pessoais, incidindo apenas quando o
tratamento puder “gerar riscos as liberdades civis e aos direitos fundamentais”. Com

relacdo ao tema, o GT29 esclarece que:

[...] a referéncia aos “direitos e liberdades” dos titulares dos dados diz
sobretudo respeito aos direitos de protecdo dos dados e privacidade, mas
também envolve outros direitos fundamentais como a liberdade de
expresséo, a liberdade de pensamento, a liberdade de circulacéo, a proibicdo
de discriminagéo, o direito a liberdade, consciéncia e religido. [...] Contudo, o
simples facto de as condigbes que conduzem a obrigacdo de realizar uma
AIPD nédo terem sido satisfeitas ndo diminui a obrigacdo geral que os
responsaveis pelo tratamento tém de aplicar medidas que visem gerir
adequadamente os riscos para os direitos e as liberdades dos titulares dos
dados. Na prética, tal significa que os responséaveis pelo tratamento devem

238 Nesse sentido, dispde o artigo 5°, inciso XVII que o relatério de impacto a protecdo de dados
pessoais refere-se a “documentacdo do controlador que contém a descricdo dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais,
bem como medidas, salvaguardas e mecanismos de mitigacao de risco;” (BRASIL, Lei n° 13.709, de
14 de agosto de 2018).
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avaliar continuamente os riscos criados pelas suas atividades de tratamento
por forma a identificarem quando um certo tipo de tratamento é “suscetivel de
implicar um elevado risco para os direitos e liberdades das pessoas
singulares”. (GT29, 2017a, p. 07).

Ainda, existem circunstancias em que o tratamento de dados € “suscetivel
de implicar um elevado risco para os direitos e liberdades das pessoas singulares”.
Com relacéo a este ponto, o artigo 35, n. 3, do RGPD, refere, a titulo exemplificativo,

algumas operac0des de tratamento em que a realizacdo da AIPD sera obrigatoria:

Artigo 35, n. 3. A realizagdo de uma avaliagdo de impacto sobre a protecao
de dados a que se refere o n. 1 é obrigatéria nomeadamente em caso de:

a) avaliacdo sistemética e completa dos aspetos pessoais relacionados com
pessoas singulares, baseada no tratamento automatizado, incluindo a
definicdo de perfis, sendo com base nela adotadas decisfes que produzem
efeitos juridicos relativamente a pessoa singular ou que a afetem
significativamente de forma similar;23°

b) operacdes de tratamento em grande escala de categorias especiais de
dados a que se refere o artigo 92, n. 1, ou de dados pessoais relacionados
com condenacdes penais e infragcdes a que se refere o artigo 10;24° ou

¢) controlo sistemético de zonas acessiveis ao publico em grande escala.
(UNIAO EUROPEIA, 2016).

A fim de fornecer um conjunto mais concreto de operacdes de tratamento
gue exigem uma AIPD devido ao elevado risco inerente, o GT29 elenca nove critérios

a serem considerados: 1) avaliacdo ou classificacdo;?*! 2) decisdes automatizadas

239 Segundo a parte final do considerando 71 do RGPD, “[...] o responsavel pelo tratamento devera
utilizar procedimentos matematicos e estatisticos adequados a definicdo de perfis, aplicar medidas
técnicas e organizativas que garantam designadamente que os fatores que introduzem imprecisdes
nos dados pessoais séo corrigidos e que o risco de erros € minimizado, e proteger os dados pessoais
de modo a que sejam tidos em conta 0s potenciais riscos para os interesses e direitos do titular dos
dados e de forma a prevenir, por exemplo, efeitos discriminatérios contra pessoas singulares em razao
da sua origem racial ou étnica, opinido politica, religido ou convicg¢des, filiagdo sindical, estado genético
ou de saude ou orientacdo sexual, ou a impedir que as medidas venham a ter tais efeitos. A deciséo e
definicdo de perfis automatizada baseada em categorias especiais de dados pessoais s6 devera ser
permitida em condi¢des especificas. (UNIAO EUROPEIA, 2016).

240 O considerando 75 do RGPD menciona algumas situagdes em que pode haver risco para os direitos
e liberdades das pessoas singulares: quando forem tratados dados pessoais que revelem a origem
racial ou étnica, as opinides politicas, as convicgdes religiosas ou filoséficas e a filiacdo sindical, bem
como dados genéticos ou dados relativos a salde ou a vida sexual ou a condenagdes penais e
infracbes ou medidas de seguranca conexas; ou quando o tratamento incidir sobre uma grande
quantidade de dados pessoais e afetar um grande nimero de titulares de dados. (UNIAO EUROPEIA,
2016).

241 Inclui “definicdo de perfis e previsdo, em especial de ‘aspetos relacionados com o desempenho
profissional, a situacdo econOmica, saude, preferéncias ou interesses pessoais, fiabilidade ou
comportamento, localizacdo ou deslocacbes do titular dos dados.” Por exemplo: uma empresa de
biotecnologia que ofereca testes genéticos diretamente aos seus clientes por forma a avaliar e prever
riscos de doenca ou para a saude. (GT29, 2017a, p. 10).
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que produzam efeitos juridicos ou afetem significativamente de modo similar;?4? 3)
controlo sistematico;?*®> 4) dados sensiveis ou dados de natureza altamente
pessoal;?** 5) dados tratados em grande escala;?*® 6) estabelecer correspondéncias
ou combinar conjuntos de dados;?*® 7) dados relativos a titulares de dados

vulneraveis;?4’ 8) utilizacédo de solucdes inovadoras ou aplicacdo de novas solucdes

242 “Tratamento destinado a tomada de decisdes sobre os titulares dos dados e que produza ‘efeitos
juridicos relativamente a pessoa singular’ ou que ‘a afetem significativamente de forma similar’.” Por
exemplo: o tratamento pode implicar a exclusdo ou a discriminagdo de individuos. (GT29, 2017a, p.
10).

243 “Tratamento utilizado para observar, monitorizar ou controlar os titulares dos dados, incluindo dados
recolhidos através de redes, ou um ‘controlo sistematico de zonas acessiveis ao publico’. [...] Este tipo
de controlo é um critério porque os dados pessoais podem ser recolhidos em circunstancias em que os
titulares dos dados podem néo estar cientes de quem estéa a recolher os seus dados e da forma como
esses dados serdo utilizados. Adicionalmente, pode ser impossivel para os individuos evitarem estar
sujeitos a este tipo de tratamento em espacgo(s) publico(s) (ou zonas acessiveis ao publico).” (GT29,
2017a, p. 11).

244 Inclui categorias especiais de dados pessoais (por exemplo, informacdes acerca das opinifes
politicas dos individuos), bem como dados pessoais relacionados com condenacdes penais e infracdes.
“Um exemplo seria um hospital geral que mantenha registos médicos dos doentes ou um investigador
privado que mantenha informac¢des acerca dos autores das infrages. Para além destas disposicdes
do RGPD, algumas categorias de dados podem ser consideradas como categorias que aumentam 0s
possiveis riscos para os direitos e as liberdades dos individuos. Estes dados pessoais sédo considerados
sensiveis (na ace¢do comum deste termo) porque estéo associados a atividades privadas e familiares
(tais como comunicag@es eletronicas cuja confidencialidade deve ser protegida) ou porque afetam o
exercicio de um direito fundamental (tais como dados de localizacdo cuja recolha p6e em causa a
liberdade de circulagdo) ou porque a sua violagdo implica claramente que a vida quotidiana do titular
dos dados serd gravemente afetada (tais como dados financeiros que possam ser utilizados numa
fraude de pagamentos). A este respeito, pode ser relevante saber se os dados ja foram tornados
publicos pelo titular dos dados ou por terceiros. O facto de os dados pessoais ja terem sido tornados
publicos pode ser considerado um fator pertinente para avaliar se, possivelmente, os dados seriam ou
nao utilizados para determinados fins. Este critério pode também incluir dados como documentos
pessoais, mensagens de correio eletrénico, diarios, notas de dispositivos eletronicos de leitura
equipados com fung¢8es de introdugdo de notas, bem como informagdes muito pessoais incluidas em
aplicacbes onde ficam registados eventos da vida dos individuos.” (GT29, 20174, p. 11).

245 Ndo ha definicdo no RGPD, tampouco na LGPD, do que constitui grande escala, contudo o GT29
“recomenda que os seguintes fatores, em especial, sejam considerados quando se determina se o
tratamento é ou ndo efetuado em grande escala: a. o numero de titulares de dados envolvidos, quer
através de um numero especifico quer através de uma percentagem da populagéo pertinente; b. o
volume de dados e/ou a diversidade de dados diferentes a tratar; c. a duracdo da atividade de
tratamento de dados ou a sua pertinéncia; d. a dimensao geografica da atividade de tratamento.” (GT29,
2017a, p. 11-12).

246 “Por exemplo, com origem em duas ou mais operagdes de tratamento de dados realizadas com
diferentes finalidades e/ou por diferentes responsaveis pelo tratamento de dados de tal forma que
excedam as expectativas razoaveis do titular dos dados.” (GT29, 20174, p. 12).

241 *0 tratamento deste tipo de dados constitui um critério devido ao acentuado desequilibrio de poder
entre os titulares dos dados e o responsavel pelo tratamento dos dados, significando isto que os
individuos podem néo ser capazes de consentir, ou opor-se, facilmente ao tratamento dos seus dados
ou de exercer os seus direitos. Os titulares de dados vulneraveis podem incluir criancas (estas podem
ser consideradas incapazes de consentir ou opor-se consciente e criteriosamente ao tratamento dos
seus dados), empregados, segmentos mais vulneraveis da populacdo que necessitem de protecéo
especial (pessoas com doengas mentais, requerentes de asilo, idosos, doentes, etc.) e todos 0s casos
em que possa ser identificado um desequilibrio na relacéo entre a posi¢do do titular dos dados e o
responsavel pelo tratamento.” (GT29, 2017a, p. 12).
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tecnoldgicas ou organizacionais;?*® 9) quando o préprio tratamento impede os titulares
dos dados “de exercer um direito ou de utilizar um servigo ou um contrato?4°.

Diante disso, o responsavel pelo tratamento de dados pode considerar que
um tratamento que satisfaca dois critérios exige a realizacdo de uma AIPD, ou pode
considerar que um tratamento que satisfaca apenas um dos critérios exige a
realizacdo de uma AIPD, ou entdo considerar que embora presentes 0s critérios, a
operacgao nao é “suscetivel de implicar um elevado risco”, hipétese em que tera que
justificar e documentar as razdes que o conduzirdo a ndo realizar uma AIPD. Contudo,
no entender do GT29:

[...] quantos mais critérios forem satisfeitos pelo tratamento maior é a
probabilidade de este implicar um elevado risco para os direitos e as
liberdades dos titulares dos dados e, por conseguinte, de necessitar de uma
AIPD, independentemente das medidas que o responsavel pelo tratamento
pretender adotar. (GT29, 2017a, p. 12).

Partindo disso, o GT29 apresenta alguns exemplos que ilustram a forma
como os critérios devem ser utilizados para avaliar se uma operacdo de tratamento
especifica exige ou ndo uma AIPD: 1° exemplo de tratamento — uma empresa que
controle sistematicamente as atividades dos seus empregados, incluindo o controle
dos computadores e da atividade internet dos seus empregados. Critérios pertinentes
possiveis: controle sistematico + dados relativos a titulares de dados vulneraveis.
Exige-se a realizacdo de uma AIPD? Sim. 2° exemplo de tratamento — recolha de
dados publicos das redes sociais para elaborar perfis. Critérios pertinentes possiveis:
avaliacdo ou classificacdo + dados tratados em grande escala + estabelecer
correspondéncias ou combinar conjuntos de dados + dados sensiveis ou dados de

natureza altamente pessoal. Exige-se a realizacdo de uma AIPD? Sim.

248 Trata-se, por exemplo, de “combinar a utilizagdo da impressao digital e do reconhecimento facial
para melhorar o controlo do acesso fisico, etc. [...] a utilizagdo de uma nova tecnologia, definida em
‘conformidade com o nivel de conhecimentos tecnol6gicos alcangado’ [...], pode desencadear a
necessidade de realizacdo de uma AIPD. Isto acontece porque a utilizacdo dessa tecnologia pode
envolver novas formas de recolha e utilizacdo de dados, possivelmente com elevado risco para os
direitos e as liberdades dos individuos. Na verdade, as consequéncias pessoais e sociais da
implantagdo de uma nova tecnologia podem ser desconhecidas. Uma AIPD ajudara o responsavel pelo
tratamento de dados a compreender e dar resposta a esses riscos. Por exemplo, algumas aplicacdes
da ‘Internet das Coisas’ podem ter um impacto significativo na vida quotidiana e na privacidade dos
individuos e, como tal, exigem a realizacdo de uma AIPD. (GT29, 20174, p. 12).

249 “Estao incluidas operacdes de tratamento destinadas a autorizar, alterar ou recusar o acesso dos
titulares dos dados a um servi¢o ou que estes celebrem um contrato. Um exemplo disto € quando um
banco faz um controlo seletivo dos seus clientes a partir de uma base de dados de referéncias de
crédito bancéario com vista a decidir se Ihes concede ou ndo um empréstimo.” (GT29, 2017a, p. 12).
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Adicionalmente, a LGPD prevé a possibilidade de a autoridade nacional
solicitar ao responsavel pelo tratamento que elabore relatério de impacto a protecao
de dados pessoais, inclusive sensiveis, observados os segredos comercial e industrial
(artigo 38 da LGPD).

Além disso, havera situacdes, segundo o GT29, em que a AIPD né&o sera
obrigatéria: a) quando o tratamento nao for “suscetivel de implicar um elevado risco
para os direitos e liberdades das pessoas singulares”, b) quando ja existir uma AIPD
semelhante; c) quando tiver sido autorizado antes de maio de 20182°° (més de entrada
em vigor do RGPD); d) quando tiver um fundamento juridico ou quando fizer parte de
uma lista de operacfes de tratamento para as quais ndo seja necessaria uma AIPD.
(GT29, 2017a, p. 14-15).

Ainda, como parte do principio da responsabilizacdo, cada responsavel
pelo tratamento de dados deve conservar um registro de todas as atividades de
tratamento sob sua responsabilidade, a qual corresponde a segunda medida. Nesse
sentido, a LGPD, dispbde no artigo 37: “o controlador e o operador devem manter
registro das operacdes de tratamento de dados pessoais que realizarem,
especialmente quando baseado no legitimo interesse.” (BRASIL, Lei n° 13.709, de 14
de agosto de 2018).

Na sequéncia, assim como o RGPD, a LGPD institui a figura do
encarregado da protecdo de dados (EPD)?*! como um elemento chave no novo
modelo de governacdo, o qual assume um papel central no cumprimento por parte

das instituicbes das disposicdes legais relativas a protecdo de dados pessoais.

250 O GT29 refere que “mesmo que nado seja obrigatdria a realizagdo de uma AIPD em 25 de maio de
2018, sera necessario, na altura adequada, que o responsavel pelo tratamento realize essa AIPD como
parte das suas obrigagdes gerais em matéria de responsabilizagido.” Tal necessidade decorre, uma vez
que pode haver mudanga nas condi¢gbes que ensejaram o tratamento de dados. “Além disso, pode ser
obrigatorio realizar uma AIPD ap6s uma alteracao dos riscos decorrentes das operacgdes de tratamento,
por exemplo, porque se comecgou a utilizar uma nova tecnologia ou porque os dados pessoais passaram
a ser utilizados para uma finalidade diferente. As operacdes de tratamento de dados podem evoluir
rapidamente e podem surgir novas vulnerabilidades. [...] Uma AIPD também pode tornar-se necessaria
pelo facto de o contexto organizacional ou societal da atividade de tratamento ter mudado, por exemplo,
porque os efeitos de determinadas decisfes automatizadas se tornaram mais significativos ou porque
novas categorias de titulares de dados ficaram vulneraveis a discriminagdo. Cada um destes exemplos
pode ser um elemento que conduz a uma alteracdo do risco decorrente da atividade de tratamento em
causa.” (GT29, 20174, p. 16).

251 Dada a importancia do papel exercido pelos encarregados da protecdo de dados (EPD) quanto ao
cumprimento das disposi¢cdes do RGPD, o Grupo do Artigo 29° para a Protecao de Dados (GT29) editou
um conjunto de orientagBes sobre os EPD, cujas diretrizes podem servir de fonte para a LGPD
brasileira, naquilo em que for compativel, dada a similitude das normativas.


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.846-2013?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.846-2013?OpenDocument
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Segundo o GT29, “os EPD devem igualmente dispor de autonomia e de recursos
suficientes para desempenhar eficazmente as suas fungdes.” (GT29, 2017b, p. 06).

De acordo com o artigo 5°, inciso VI, da LGPD, o EPD corresponde a
“pessoa indicada pelo controlador e operador para atuar como canal de comunicagao
entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecéo de
Dados (ANPD).” (BRASIL, Lei n® 13.709, de 14 de agosto de 2018).

A fim de assegurar que o EPD se encontre acessivel, o § 1° do artigo 41 da
LGPD prevé que a sua identidade e as informacfes do seu contato devem ser
divulgadas publicamente, de forma clara e objetiva. Além disso, o § 2° do mencionado

dispositivo dispde que as atividades do encarregado consistem em:

| — aceitar reclamacfes e comunicagcbes dos titulares, prestar
esclarecimentos e adotar providéncias; Il — receber comunicacdes da
autoridade nacional e adotar providéncias; Ill — orientar os funcionarios e os
contratados da entidade a respeito das préaticas a serem tomadas em relacéo
a protecdo de dados pessoais; e IV — executar as demais atribuicbes
determinadas pelo controlador ou estabelecidas em normas
complementares. (BRASIL, Lei n® 13.709, de 14 de agosto de 2018).

Verifica-se, portanto, que o encarregado tem papel fundamental na
promoc¢do de uma cultura de compliance na area de protecdo de dados dentro da
organizacéo para a qual trabalha.?®®> O § 3° do artigo 41 da LGPD também prevé a
possibilidade de a autoridade nacional dispensar a necessidade de indicacdo do
encarregado, a depender da “natureza e o porte da entidade ou o volume de
operacgdes de tratamento de dados.” (BRASIL, Lei n°® 13.709, de 14 de agosto de
2018).

E, ainda, quanto aos EPD, o GT29 sinaliza que, ndo obstante sejam
responsaveis por zelar pela implementacao e cumprimento das regras de protecdo de
dados, eles ndo sédo pessoalmente responsaveis em caso de descumprimento. Na
verdade, ao abrigo do principio da responsabilidade, a designacdo do encarregado
nao exonera os agentes de tratamento (controlador e operador) da responsabilidade

em assegurar e demonstrar a conformidade com as disposicoes da lei.?53

252 Quanto ao tema do compliance, remete-se o leitor ao item 4.2.

253 Nesse sentido, o artigo 43 da LGPD dispde que “Art. 43. Os agentes de tratamento sé ndo serdo
responsabilizados quando provarem: [...] Il - que, embora tenham realizado o tratamento de dados
pessoais que lhes ¢é atribuido, ndo houve violagao a legislagdo de protegéo de dados;” (BRASIL, Lei n°
13.709, de 14 de agosto de 2018).


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.846-2013?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.846-2013?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.846-2013?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.846-2013?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.846-2013?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.846-2013?OpenDocument
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No que tange aos selos de protecédo, a certificacdo e aos coédigos de
conduta,?®* estes também estdo previstos no artigo 33, Il, “d”, e artigo 35, ambos da
LGPD. Trata-se de instrumentos que, além de auxiliarem na demonstracdo do
cumprimento das obrigacdes pelo responsavel pelo tratamento, atuam como fator
atenuante na aplicacao de sancoes (artigo 52, § 1°, VIII, da LGPD).

Por conseguinte, salienta-se que a Lei n°® 13.709/2018, cuja entrada em
vigor esta prevista para agosto de 2020, a exemplo do que ocorreu na Unido Europeia,
se apresenta como um instrumento essencial para a modernizacdo das regras de
protecdo de dados no Brasil, especialmente frente aos novos desafios da era digital.

Como destacado, as ferramentas tecnolégicas favorecem a utilizacdo de
dados pessoais e sensiveis em grande escala, o que também se reflete no ambiente
de trabalho, surgindo a necessidade da construcdo de um quadro de protecdo de
dados solido e eficaz, que respeite os direitos e liberdades fundamentais da pessoa-
trabalhadora.

Portanto, inegavel a relevancia da recém aprovada LGPD no Brasil, a qual,
afinada com as questdes advindas da chamada revolucéo tecnoldgica, configura um
importante instrumento para este Admiravel Mundo Novo do Trabalho?®,
especialmente pelo seu carater principioldgico, pelo fomento a implementacéo de uma
cultura de compliance, bem como pelo estabelecimento de medidas técnicas e
organizativas, as quais, em conjunto, contribuirdo para uma eficaz e efetiva protecéo

dos dados pessoais e sensiveis dos trabalhadores.

254 De acordo com considerandos 98 e 99 do RGPD, os codigos de conduta representam mecanismos
de autorregulacdo suscetiveis de conferir orientacéo sobre a aplicacdo efetiva das regras de protecéo
de dados, tendo em conta as especificidades de cada setor e as necessidades das micro, pequenas e
médias empresas. O considerando 100 do RGPD, por sua vez, estabelece que “a fim de reforgar a
transparéncia e o cumprimento do presente regulamento, deverd ser encorajada a criagdo de
procedimentos de certificacdo e selos e marcas de protecdo de dados, que permitam aos titulares
avaliar rapidamente o nivel de protecdo de dados proporcionado pelos produtos e servicos em causa.
(UNIAO EUROPEIA, 2016).

255 A expressao “Admiravel Mundo Novo do Trabalho” foi adotado como titulo de um artigo escrito pela
Professora Doutora Teresa Alexandra Coelho Moreira, da Universidade do Minho, no qual a autora
(2012) explica ter se utilizado do nome da obra de ULRICH BECK, The Brave New World of Work, Polity
Press, Oxford, 2000, que se inspirou no livro de ALDOUS HUXLEY, O Admiravel Mundo Novo,
Coleccdo Mil Folhas, Lisboa, 2003, na medida em que entende que as novas tecnologias
revolucionaram a concepcao que tinha do mundo. (MOREIRA, 2012, p. 15). Para uma leitura mais
aprofundada sobre o tema, remete-se o leitor ao item 2.2 e 2.4.
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7 CONCLUSAO

A rapida evolucédo tecnolodgica, a globalizacdo e o fenbmeno do big data
estdo desencadeando uma série de apreensdes para o mundo do trabalho. Fala-se
cada vez mais em Trabalho 4.0, em revolucéo digital e seus efeitos sobre as relagbes
laborais. Contudo, o futuro do Direito do Trabalho j& é uma realidade vivenciada pela
sociedade. O momento atual € de mudancas disruptivas, sendo necessaria, mais do
gue nunca, uma revitalizacao do contrato social que seja centrado na pessoa humana,
e que garanta um trabalho digno e decente em escala mundial, tal como prevé a
Declaracédo do Centenario da OIT.

Hoje, discute-se gradativamente sobre inteligéncia artificial, cloud
computer, impressoras 3D, robotica, geolocalizacédo, controle eletrénico, colaborative
robots, dentre outros, e seus impactos no futuro do trabalho. No tocante, dois temas
chamam a atencao: o primeiro, refere-se ao temor do desemprego tecnolégico frente
a mudanca do processo produtivo; o segundo, trata do aumento significativo da coleta
e armazenamento de dados pessoais da pessoa-trabalhadora e a sua utilizacdo em
grande escala pelas empresas no exercicio das suas atividades.

Com relacdo ao primeiro aspecto, inegavel que as transformacfes do
mundo digital estdo transformando os padrdes de atividade, de interagdo humana e o
ritmo da producédo, tal como ocorreu no passado com as revolucdes industriais
anteriores. A grande diferenca € que com a indastria 4.0, a velocidade e o alcance das
mudancas sao significativamente maiores, logo o receio da automatizacdo dos
empregos é premente.

Por outro lado, profissdes mais especializadas tendem a surgir, assim como
novas formas de prestacédo de trabalho ja sdo perceptiveis, a exemplo da chamada
gig economy, a qual vem se expandindo nos ultimos anos. Assim, entende-se que a
preocupacao maior ndo deve ser quanto ao desemprego tecnolégico, mas quanto a
gualidade dos trabalhos que serédo criados, havendo a necessidade de se repensar o
Direito do Trabalho, sem esquecer a sua base centrada na protecdo da pessoa
humana do trabalhador.

Paralelo a isso, as mudancas advindas requerem o envolvimento dos
Estados, das instituicdes internacionais, das associacdes empresariais e das

organizacgfes sindicais, a fim de evitar ou minimizar as consequéncias negativas.
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Logo, a educacao universal e a formagéo continua surgem como instrumentos chave
para capacitar os trabalhadores frente & entrada da industria 4.0.

Quanto aos trabalhadores em condicéo social mais fragilizada, incluindo os
de idade avancada, os jovens sem experiéncia e os trabalhadores que carecem de
formacdo, a fim de assegurar uma protecdo, ainda que minima, e reduzir as
desigualdades promovidas pela revolucédo tecnolégica, defende-se a concessao de
um renda basica universal, de modo que tais pessoas possam viver com dignidade e
satisfazer suas necessidades mais essenciais, sem cair em situacado de pobreza ou
de excluséo social.

Quanto ao segundo aspecto, o qual corresponde ao tema central da
presente pesquisa, as NTIC transformaram a economia e a vida social, a ponto de
resultar em uma sociedade gradativamente orientada por dados, também conhecida
como a era datacéntrica ou dataismo. Consequentemente surge a necessidade de se
construir um quadro de protecdo de dados sélido e efetivo, que traga seguranca
juridica, e que permita que as pessoas possam controlar a utilizacdo que é feita dos
seus dados pessoais e sensiveis.

No ambito das relagcbes de trabalho, a utilizagdo massiva das novas
ferramentas tecnolégicas tem ampliado o exercicio do poder de controle, dando
origem ao chamado controle eletrénico do empregador. Por meio deste, € possivel a
distancia e em tempo real reunir informacdes diversas sobre a pessoa do trabalhador,
inclusive sobre multiplas facetas da sua vida, tais como seus gostos, preferéncias,
interesses, prevendo até mesmo a sua forma de pensar.

Todavia, tal poder de controle do empregador vem gerando tensdes, pois
nem tudo que é tecnicamente possivel, € juridicamente admissivel. Embora o
empregador tenha legitimidade para exercer o poder diretivo, este ndo pode conduzir
a uma reificacdo da pessoa humana. E preciso lembrar que o trabalho ndo é uma
mercadoria, que pode ser separado da pessoa que o presta. Os trabalhadores, antes
de tudo, sdo pessoas com direitos, necessidades e aspiracdes. Além disso, o que
encontra-se a disposi¢cdo do empregador € a sua for¢ca de trabalho e ndo a sua pessoa.

Nesse sentido, os direitos e liberdades fundamentais dos trabalhadores
emergem como limites ao legitimo direito do empregador de dirigir e controlar as
tarefas daqueles. Entender de outro modo, pode conduzir a um desaparecimento
parcial ou total dos direitos fundamentais inespecificos, tais como a privacidade, a

liberdade e a propria dignidade dos trabalhadores. Vale lembrar que o trabalhador é
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um sujeito e ndo um objeto, de forma que as ferramentas tecnoldgicas é que devem
adaptar-se, e ndo o contrério, sob pena de haver quebra da confianga matua que deve
permear as relacdes de trabalho.

Soma-se a isso o fato de que o uso irrestrito e abusivo das ferramentas
tecnologicas tem produzido novas formas de exclusdo que séo ainda mais radicais,
pois permitem identificar aspectos relacionados a vida privada trabalhador, atingindo
até mesmo aspectos ligados a vida social, sexual, familiar e afetiva, os quais serao
levados em consideracdo nos processos de selecdo, nos programas de ascensao
funcional, nas premiagdes e nos processos de dispensa.

Evidente que para o trabalhador torna-se dificil resistir, primeiro porque
muitas vezes nem toma conhecimento das praticas adotadas pela empresa, segundo
porque, muito embora possa se opor, a realidade do mercado de trabalho,
caracterizado por contrato frageis e sem seguranc¢a, somado aos altos indices de
desemprego, faz com que o trabalhador ndo apresente resisténcia, ainda que as
informacdes coletadas nada avaliem a aptidao profissional em si.

Com efeito, observa-se que os direitos fundamentais dos trabalhadores
correm seério risco, seja pela falta de protecao social, seja pela crescente precarizacao
das relacdes laborais, seja porque o controle total direto e a distancia, espacial e
temporal, é constante, seja porque cada vez mais sentem dificuldade em separacéo
as fronteiras entre a vida pessoal e a vida profissional.

Nessa perspectiva, para conter 0s riscos reais e potenciais do mau uso ou
do uso abusivo das tecnologias de informagdo e armazenamento digital, assume
especial relevancia a protecdo dos dados pessoais e sensiveis, como direito
fundamental do trabalhador brasileiro, no contexto da sociedade da informacéao,
caracterizada pelo uso intensivo de novas tecnologias.

Com base nisso, o tema da protecdo de dados ganhou relevo mais
recentemente, apos a aprovacao pelo Parlamento Europeu do Regulamento Geral de
Protecdo de Dados da Unido Europeia (RGPD) ou General Data Protection Regulation
(GDPR), o qual entrou em vigor em 25 de maio de 2018. Trata-se da mais importante
normativa sobre o tema da protecdo de dados em ambito mundial. No tocante ao
Brasil, a legislacéo referente a protecdo dos dados pessoais somente foi aprovada em
2018, inspirada no RGPD, a qual tem previsédo de entrada em vigor em 2020.

Todavia, importante salientar que a LGPD foi elaborada visando assegurar

uma protecdo aos dados pessoais dos consumidores, sem previsdo regulatoria no
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tocante aos dados pessoais dos trabalhadores. Assim, embora inexista um marco
regulatério especifico, dando tratamento detalhado e adequado a protec¢édo dos dados
pessoais e sensiveis do trabalhador no ambito das relacdes de trabalho, defende-se
a aplicacdo do chamado microssistema juridico de direitos da personalidade do
trabalhador, como forma de assegurar uma protecéo a esses dados, entendidos como
bens extrapatrimoniais da pessoa-trabalhadora, tutelaveis juridicamente.

A vista disso, uma vez que os dados pessoais e sensiveis refletem uma das
multiplas expressdes da personalidade do trabalhador no ambito das relacbes
trabalhistas, fundamental que se construa um sistema de promocéo e defesa desses
dados, sendo que os principios da LGPD, somados aos do Direito do Trabalho, o que
inclui as disposicbes do Repertério de Recomendacfes Praticas da OIT sobre a
Protecdo de Dados Pessoais dos Trabalhadores, podem servir como guia para a
construcdo de uma normativa especifica para o setor laboral brasileiro.

Ainda com relacdo aos dados pessoais e sensiveis dos trabalhadores, tem-
se gue o direito a protecdo desses dados nao é absoluto, contudo, é fundamental se
trabalhar com uma perspectiva preventiva, pois € muito mais dificil recuperar um dado
violado do que defendé-lo de uma primeira violacdo. Dessa maneira, defende-se, ao
lado da teoria da eficacia horizontal dos direitos fundamentais, a aplicacdo dos
principios da boa-fé objetiva e da proporcionalidade, os quais servirdo como norte
para a atividade de tratamento dos dados dos trabalhadores.

Paralelo a isso, os programas de compliance em matéria de protecao de
dados, também denominados de programas de governanca em privacidade,
funcionam como importante instrumento operacional e preventivo da ocorréncia de
violacbes aos direitos dos titulares, na medida em que orientam os agentes de
tratamento, traduzindo para suas atividades cotidianas as premissas principiologicas
da LGPD e concretizando varios dos seus conceitos abertos. Ainda com relacao a tais
programas, a sua implementacao pode ocorrer tanto em peguenas empresas como
em grandes companhias, inclusive aquelas que operam nos meios digitais.

A responsabilidade do empregador quanto ao tratamento dos dados
pessoais e sensiveis dos trabalhadores é outro ponto que merece destaque. A LGPD
foi silente quanto a responsabilidade civil do empregador pelos danos causados aos
titulares dos dados (trabalhadores). Apesar disso, o0s artigos 223-A a 223-G da CLT
disciplinaram a reparagao civil por danos extrapatrimoniais, sendo que o artigo 223-A

inaugura uma espécie de microssistema de responsabilidade civil por danos
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extrapatrimoniais no ambito das relacdes laborais. Nesse sentido, como indicado, o
artigo 223-C da CLT prevé um rol aberto de bens extrapatrimoniais juridicamente
tutelaveis, a partir do qual é possivel extrair a protecdo aos dados pessoais e sensiveis
dos trabalhadores.

Assim, do cotejo entre a LGPD e a CLT, bem como frente a especialidade
do ramo laboral, defende-se a aplicacado do novel regime dos artigos 223-A a 223-G
da CLT as situacfes nas quais o empregador causar danos em razao do exercicio de
atividade de tratamento de dados pessoais e sensiveis dos trabalhadores.

Por fim, vale lembrar que, quando se fala em dados pessoais e sensiveis,
a sua tutela é essencial para a protecdo da pessoa humana, ainda que no exercicio
de atividade laboral, pois enquanto pessoa-trabalhadora, a condicdo humana nao
desaparece. Dai a importancia de se melhorar as disposicbes de protecao
especificamente dirigidas a utilizacdo de dados pessoais e sensiveis dos
trabalhadores, de modo a salvaguardar a sua dignidade, proteger a sua privacidade e
garantir seu direito fundamental de determinar dados, bem como os propésitos e

condicbes de uso.
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