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“A ciéncia nunca resolve um problema sem
criar pelo menos outros dez”.

George Bernard Shaw



RESUMO

As grandes transformagdes advindas com a informatica, notadamente a internet,
certamente trouxeram benfeitorias a sociedade, facilitando o dia-a-dia da populacao.
Paralelamente as inovagdes, entretanto, surgiram também pessoas que se utilizam
da informatica para praticar delitos, os criminosos informaticos. H4 pouco tempo
atrds nao existia legislacdo que tutelasse o sistema informéatico. Com as recentes
inovagodes legislativas sobre o tema, mostra-se valido o presente estudo.

O objetivo desse trabalho é apresentar alguns aspectos dos crimes cometidos pelo
meio da informatica e estudar as recentes legislacdes a respeito.

Este trabalho foi realizado com base em pesquisa bibliografica.

Palavras-chave: Crime. Informatica. Cybercrime.
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1 INTRODUGCAO

O espantoso crescimento da informdatica nas ultimas décadas trouxe
grandes benfeitorias para a sociedade como um todo, transformando a vida do
homem moderno. A internet apresenta-se como um meio habil e eficaz de
comunicacao entre pessoas de diversas partes do mundo, de transmissdo de
informacgdes, sem contar as inUmeras transagdes comerciais que se pode fazer por
esse meio.

Em contrapartida, essa inovacdo veio acompanhada também de
repercussao no ambito do Direito Penal e Processual Penal, haja vista que inUmeros
crimes e condutas danosas vém sendo praticados no ambiente virtual.

Até o ano de 2012, ndo havia tutela penal para o sistema informatico.
Assim, os atos praticados contra o sistema ficavam isentos de pena, ja que somente
poderiam ser punidos os delitos com expressa previsao no Codigo Penal, ou seja,
crimes contra o patrimbnio, contra a honra, de pedofilia, racismo etc., quando
praticados com o auxilio da informatica (0 agente sequer sai de sua casa para
praticar o delito!) eram punidos, mas quando praticados contra o sistema informatico
(invasao de dispositivo informatico) nao havia punicao.

O objetivo geral desta pesquisa € analisar as recentes inovacdes sobre 0s
crimes informaticos. Estudar-se-a também os aspectos processuais dos crimes de
informatica e a tutela penal sobre o tema.

A pesquisa utiliza o método de abordagem dedutivo, partindo dos crimes
informaticos para chegar as suas recentes inovacdes. Possui natureza qualitativa,
com método de procedimento monografico e histérico, sendo a técnica de pesquisa
bibliografica, com base em doutrinas, artigos cientificos e legislagao.

O trabalho esta dividido em trés capitulos.

No primeiro capitulo sera estudada a evolugdo da informatica e alguns
aspectos dos crimes cometidos por meio dela.

O segundo capitulo tratara da tutela penal do sistema informatico.

Ja no terceiro capitulo sera feita uma abordagem da tramitacdo de dois
Projetos de Leis que se transformaram nas mais recentes leis sobre os crimes

informaticos.



10

Como forma de colaboragcao, pretende a pesquisadora proporcionar a
sociedade esclarecimentos sobre o tema, que é bastante corriqueiro, tendo como

motivacao algumas ocasides em que teve seu cartdo de crédito clonado.
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2 DO CRIME DE INFORMATICA
2.1 AEVOLUGCAO HISTORICA DA INFORMATICA

A Marinha dos Estados Unidos, em conjunto com a Universidade de
Harvard, no periodo da Segunda Guerra Mundial, desenvolveu o computador
Harvard Mark |, projetado pelo professor Howard Aiken, com base no calculador
analitico de Babbage. Foi dai que nasceram os computadores atuais.’

O Computador é um equipamento eletrénico capaz de variados tipos de
tratamento automatico de informacdes ou processamento de dados. A maquina
pode prover-se de inumeros atributos, dentre eles o armazenamento/processamento
de dados, calculos em grandes escalas, tratamento de imagens, entretenimento,
cultura, etc.?

Atualmente estamos na quinta geragéo® de computadores, que tem como
principal caracteristica a simplificacdo e miniaturizacdo do equipamento, além de
possibilitar a obtencao de recursos ilimitados, assim como o acesso a rede mundial
de computadores.*

Registra-se que nado ha noticias de que o homem, em busca de um
equipamento que facilitasse os calculos matematicos, tivesse agido com a intencao
de lesionar ou colocar em perigo qualquer bem juridico, mesmo porque as maquinas
eram de uso exclusivo de pesquisadores, os quais tinham como objetivo o
aperfeicoamento dela para a obtencdo de resultados rapidos e confiaveis que

' COMPUTADOR, 2014. Wikipédia, a enciclopédia livre. Disponivel em: < http:/goo.gl/2ma0 >.
Acesso em: 26 fev. 2014.

2 |bidem.

% A primeira geragdo de computadores surgiu em 1951, e foi caracterizada pelas valvulas eletrnicas;
No final dos anos 50, a segunda geragcdo de computadores apresentou os transitores em substituicao
as valvulas, e nesse periodo o computador passou a ser utilizado também por civis — até entao era de
uso cientifico-militar; Em meados da década de 60, veio a terceira geracdo de computadores, que
passou a se utilizar de circuitos integrados; Com a tecnologia de circuitos integrados em escalas
superiores de integracdo, surgiu a quarta geracdo de computadores, que se caracterizou pela maior
capacidade de armazenamento, rapidez e precisdo no desenvolvimento do processamento de dados.
SILVA, Rita de Cassia Lopes da. Direito Penal e Sistema Informatico. Sado Paulo: Revista dos

Tribunais, 2003, p. 18.

* Ibidem, p. 19.
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viessem a facilitar os seus trabalhos. Os problemas advindos do uso ilicito do
computador surgiram quando passaram a fazer parte do cotidiano da populacdo —
quando sairam da utilizacdo exclusiva dos cientistas para tornarem-se um
equipamento de uso comum.®

Segundo Sandra Gouvéa,® os primeiros casos de conduta criminosa
praticada por meio do uso do computador foram constatados na década de 60, e,
por estarem ligados a lesdo do patriménio de alguém, com pretensao de lucro, eram

considerados crimes econdmicos.
2.2 AINFORMATICA E O DIREITO

O direito, por natureza, € conservador, sendo certo que a inovacao
legislativa € lenta e gradual. H4 uma grande distancia entre a ordem juridica e as
transformacdes sociais, e isso ndo deve ocorrer, sob pena de as leis ndo serem
observadas; Ja que o direito eficaz & aquele realmente aplicado e obedecido, o
legislador deve acompanhar a evolucéo social.”

As novidades trazidas pela internet atingem o direito em todas as suas
areas. Atualmente, podem-se realizar varios negocios por meio da internet: comprar,
vender, trocar, participar de leildes, etc. Profissionais liberais (advogados,
psicologos, etc.) também anunciam seus trabalhos na rede mundial de
computadores. Pessoas trabalham e estudam no ambiente virtual. Enfim, tudo pode
ser feito de forma pratica, sem sair de casa. Estamos na era da informatica!

Ao mesmo tempo em que essa evolugao facilita o dia-a-dia das pessoas,
ha quem se utilize do avango da tecnologia, da internet e do computador, para

praticar crimes. Trata-se do criminoso virtual.

® Ibidem.
6 Apud SILVA, Rita de Cassia Lopes da. Ob. Cit., p. 19.

7 ELIAS, Paulo Sa. A Tecnologia e o Direito no Século XXI. Jus Navigandi, Teresina, ano 6, n.
51, 1 out. 2001. Disponivel em: <http://jus.com.br/artigos/2099>. Acesso em: 25 fev. 2014.
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2.3 CONCEITOS E NOMENCLATURAS

Crime de informatica € um tema atual, e por isso ainda ha pouco material
publicado na area, sendo varias as nomenclaturas utilizadas: crimes de computador,
crimes de internet, crimes informaticos, crimes virtuais, crimes digitais, etc.

Neste trabalho serda mencionado sempre “crime de informatica”, por
abranger ndo so6 a internet, mas todo o sistema de informatica. “Assim, os crimes
praticados através da internet sdo espécies dos crimes de informatica, tendo esse
Gltimo uma area de abrangéncia maior”.?

Tal qual a nomenclatura, o conceito de crime de informatica também nao
€ uniforme.

Nas palavras de Carla Rodrigues Araujo de Castro:

Crime de informética é aquele praticado contra o sistema de informatica ou
através deste, compreendendo os crimes praticados contra o computador e
0s seus acessorios e 0s perpetrados através do computador. Inclui-se neste
conceito os delitos praticados através da internet, pois pressuposto para
acessar a rede ¢ a utilizacdo de um computador.’

Para Ivette Senise Ferreira, crime de informatica é toda acao tipica,
antijuridica e culpavel contra ou pela utilizacdo de processamento automatico e/ou
eletrénico de dados ou sua transmissao.

Ja o Professor Jodo Marcello de Araujo conceitua o crime de informatica
como sendo uma conduta lesiva, dolosa, a qual ndo precisa, necessariamente,
corresponder a obtencao de uma vantagem ilicita, porém praticada sempre com a

utilizacdo de dispositivos habitualmente empregados nas atividades de informética."’

8 CASTRO, Carla Rodrigues Araujo de. Crimes de Informatica e seus Aspectos Processuais. 2 ed.
rev. ampl. e atual. Rio de Janeiro: Lumen Jesus, 2003, p. 8.

° Ibidem, p. 9.

10 FERREIRA, Ivette Senise. Estudos em Homenagem a Manoel Pedro Pimental. Sao Paulo:
Revista dos Tribunais, 1992, p. 141-142.

" ARAUJO JUNIOR, Jodo Marcello. “Computer-crime”. In: Conferéncia Internacional de Direito
Penal, n?1, Outubro de 1988, Rio de Janeiro. Anais. Rio de Janeiro: Procuradoria Geral da Defensoria
Publica, 1988, p. 461.



14

Marco Aurélio Rodrigues da Costa define crime de informatica como todo
aquele procedimento que atenta contra dados, que o faz na forma em que estejam
armazenados, compilados, transmissiveis ou em transmissao. Assim, pressupde
dois elementos: contra os dados e também contra o computador, utilizando-se de
software e hardware para perpetra-lo.'?

Gustavo Testa Corréa diz que sao “os crimes relacionados as
informacbes arquivadas ou em transito por computador, sendo esses dados
acessados ilicitamente, usados para ameacar ou fraudar; para tal pratica é
indispensavel a utilizagdo de um meio eletrdnico”.™

Ainda, Angela Bittencourt Brasil ndo vé diferengca no conceito de crime
comum e crime de informatica, salientando, entretanto, que a fronteira que os separa
€ a utilizacdo do computador para alcancar e manipular o seu sistema em proveito
préprio ou para lesionar outrem. '

Isso posto, observa-se que alguns autores utilizam um conceito mais
restrito, considerando crimes de informatica apenas aqueles praticados contra
dados, informacdes ou software, enquanto outros autores se utilizam de um conceito
mais amplo, abrangendo a totalidade dos equipamentos utilizados na informéatica e

os crimes cometidos por meio desse sistema.
2.4 CLASSIFICACOES

Os crimes de informatica podem ser classificados em crimes préoprios e
improprios.

Crimes proprios sdo aqueles que sé podem ser praticados por meio da
informatica — sem ela é impossivel a execucao e consumacao da infragdo. Os crimes
proprios de informatica surgiram com a evolucao tecnolégica, sao tipos novos, que

atingem a informatica como bem juridicamente protegido, a exemplo da violacéo de

'2 Apud CASTRO, Ob. cit, p. 9.
13 CORREA, Gustavo Testa. Aspectos Juridicos da Internet. Sao Paulo: Saraiva, 1999, p. 43.

14 BRASIL, Angela Bittencourt. Informatica Juridica — O Ciber Direito - Rio de Janeiro: edigdo
pessoal, 2000, p. 133-134.
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e-mail, pichacdo de homepage, dano em arquivos provocado por envio de virus,
entre outros.'

Ja os crimes impréprios sdo os que podem ser praticados de qualquer
forma, até mesmo por meio da informatica. O agente desse tipo de crime, para
cometer o delito utiliza-se do sistema informatico. O computador, nesse caso, € um
instrumento para executar o crime. Sao delitos que violam bens ja tutelados por
nossa legislagdo, como honra, patriménio, etc.'®

Assim, o delito préprio seria aquele que viola o sistema em si, enquanto
que no delito impréprio o computador é utilizado apenas como instrumento para
atacar qualquer outro bem juridico tutelado.'’

Quanto ao objetivo material, ha outras classificacbes, uma delas

elaborada por Marco Aurélio Rodrigues da Costa'®:

Crime de Informatica Puro

Sao aqueles em que o sujeito ativo visa especificamente ao sistema de
informatica, em todas as suas formas. Entendemos serem os elementos
que compdem a informdtica o "software”, o "hardware"(computador e
periféricos), os dados e sistemas contidos no computador, os meios de
armazenamento externo, tais como fitas, disquetes, etc.

Portanto sdo aquelas condutas que visam exclusivamente a violar o sistema
de informatica do agente passivo.

As agles fisicas se materializam, por exemplo, por atos de vandalismos
contra a integridade fisica do sistema, pelo acesso desautorizado ao
computador, pelo acesso indevido aos dados e sistemas contidos no
computador.

Portanto, é crime de informatica puro toda e qualquer conduta ilicita que

tenha por objetivo exclusivo o sistema de computador, seja pelo atentado

> CASTRO, ob. cit., p. 10.
'® Ibidem.

17 FERREIRA, Erica Lourengo de Lima. Criminalidade Econémica Empresarial e Cibernética.
Florianépolis: Momento Atual, 2004, p. 52.

'® COSTA, Marco Aurélio Rodrigues da. Crimes de Informatica. Jus Navigandi, Teresina, ano 2, n.
12,5 de maio de 1997. Disponivel em: <http://jus.com.br/artigos/1826>. Acesso em:5 de margo de
2014.
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fisico ou técnico do equipamento e seus componentes, inclusive dados e
sistemas.

Crime de Informatica Misto

Sao todas aquelas agcdes em que o agente visa a um bem juridicamente
protegido diverso da informatica, porém, o sistema de informatica é
ferramenta imprescindivel a sua consumacao.

Quando o agente objetiva, por exemplo, realizar opera¢des de transferéncia
ilicita de valores de outrem, em um determinada instituicdo financeira
utilizando-se do computador para alcangar o resultado da vantagem ilegal,
e, o computador é ferramenta essencial, defrontamo-nos com um crime de
informdtica misto.

E crime de informdtica misto porque incidiriam normas da lei penal comum e
normas da lei penal de informatica. Da lei penal comum, por exemplo,
poder-se-ia aplicar o artigo 171 do Cédigo Penal combinado com uma
norma de mau uso de equipamento € meio de informatica. Por isso néo
seria um delito comum apenas, incidiria a norma penal de informatica,
teriamos claramente o concurso de normas (art. 70, CP).

Crime de Informatica Comum

Sao todas aquelas condutas em que o agente se utiliza do sistema de
informatica como mera ferramenta a perpetracdo de crime comum,
tipificavel na lei penal, ou seja, a via eleita do sistema de informatica nao é
essencial a consumacgéo do delito, que poderia ser praticado por meio de
outra ferramenta.

Como exemplo, os casos de estelionato (art. 171, CP), e as suas mais
amplas formas de fraude. Quando o computador é ferramenta escolhida
pelo agente ativo, que poderia escolher outros meios diversos da
informatica. Porém, é de se pensar na possibilidade de qualificadora para o
delito de estelionato o uso do sistema de informatica.

lvette Senise Ferreira'® divide os crimes de informatica em duas
categorias. Na primeira delas os delitos sdo praticados contra o sistema informatico
(atos contra o computador e atos contra os dados ou programa de computador). Ja
na segunda categoria, encontram-se os delitos praticados por meio do sistema de
informatica, que podem ser contra o patrimbénio, contra a liberdade individual,

propriedade imaterial, etc.

¥ Ob. cit., p. 146-152.
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Ha diversas classificacdes propostas quanto ao tema em estudo, tendo a
pesquisadora se atido a essas por se tratarem das principais.

2.5 SUJEITOS DO CRIME
2.5.1 SUJEITO ATIVO

Toda discusséo que se faca acerca da apuracao da responsabilidade do
contetudo das informagdes que passam pela internet decorre do fato de que sao
varios os agentes que interferem e sustentam esse sistema de rede.?

Em principio, qualquer pessoa pode ser sujeito ativo nos crimes de
informatica. Por exemplo, um estelionato praticado por meio da internet nao requer
qualquer qualificacdo especial do agente. Entretanto, existem alguns delitos que séao
praticados pelos representantes legais das pessoas juridicas relacionadas com a
rede, a exemplo do provedor de acesso a internet que se recusa, diante de uma
ordem judicial, a informar o endereco (IP) de um usuério.?’

Extrai-se da licdo de Fabrizio Rosa® que é um engano pensar que 0s
crimes de informatica sdo cometidos apenas por especialistas, pois com a evolucao
dos meios de comunicagdo, o aumento de equipamentos, o crescimento da
tecnologia e, principalmente, da acessibilidade e dos sistemas disponiveis, qualquer
pessoa pode ser um criminoso de informatica, o que requer apenas conhecimentos
rudimentares. Uma pessoa com o minimo de conhecimento € potencialmente capaz
de cometer crime de informatica. E claro que, em regra, o delinquente desse meio é
um operador de computadores e de sistemas, mas nao se pode generalizar.

Qualquer pessoa, portanto, pode ser sujeito ativo de crime de informatica.

% FERREIRA, Erica Lourenco de Lima. Ob. cit., p. 65.
2 CASTRO, Carla Rodrigues Aratijo de. Ob. cit., p. 11-12.

2 ROSA, Fabrizio. Crimes de Informatica. 2 ed. Campinas: Bookseller, 2005, p. 61.
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2.5.2 SUJEITO PASSIVO

O sujeito passivo € a pessoa sobre a qual recai a acdo ou omissao
realizada pelo sujeito ativo. E, em se tratando de crime cometido por meio da
informatica, o sujeito passivo pode ser qualquer pessoa, fisica ou juridica, publica ou
privada.

2.6 TEMPO DO CRIME

A descoberta do exato momento em que aconteceu o crime € importante
para a aplicacdo da norma penal, a fim de solucionar o conflito temporal de normas,
verificar a imputabilidade do agente, a possibilidade de aplicacdo de anistia e da
prescricdo, além da analise das circunstancias do crime.?®

Sobre o tempo do crime, mostra-se valido destacarmos trés teorias
doutrinarias: 1) teoria da atividade ou acdo — pela qual o crime é praticado no
momento da execucdo da conduta; 2) teoria do evento ou do resultado — segundo a
qual o crime sera considerado realizado no momento do seu resultado; 3) teoria
mista ou unitaria — em que o crime é cometido tanto no momento da conduta quanto
no de seu resultado.?*

O Brasil adotou a teoria da acédo ou atividade, conforme o art. 4° do
Cédigo Penal: “Considera-se praticado o crime no momento da acao ou omissao,
ainda que outro seja o momento do resultado”.

Nos delitos informaticos em geral o periodo de tempo entre a acao e o
resultado muitas vezes € grande. Isso porque, quando o agente digita determinado
comando em um computador ligado em rede, para que ele execute uma operacao
em outro computador, esse comando passara por muitos cabos até chegar ao seu
destino. Como exemplo, temos o0 caso em que o criminoso quer transferir todos os

dados do computador da vitima para o seu — essa operacao pode levar horas, mas o

2 VIANNA, Tulio Lima. Fundamentos de Direito Penal Informatico. Belo Horizonte. Disponivel em:
<http://go0.gl/8601JQ>. Acesso em: 12 mar. 2014.

24 |bidem.
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delito sera considerado praticado no momento em que o agente digitou 0 comando

para iniciar a transferéncia.®
2.7 LUGAR DO CRIME

A determinagdo do lugar em que o crime ocorreu € fundamental para
verificar a competéncia — se a lei brasileira sera ou ndo aplicada.

Sobre o lugar do crime, ha trés teorias, a saber:

Teoria da atividade: o crime ocorre no lugar em que foi praticada a agao ou
omissao, ou seja, a conduta criminosa [...];

Teoria do resultado: o crime ocorre no lugar em que ocorreu o resultado [...];
Teoria da ubiquidade: também conhecida por teoria mista, ja que para esta
teoria, o crime ocorre tanto no lugar em que foi praticada a agdo ou omissao
(atividade), como onde se produziu, ou deveria se produzir o resultado
(resultado).?®

O Cédigo Penal Brasileiro adotou, em seu art. 6°, a teoria da ubiquidade
(ou mista): “Considera-se praticado o crime no lugar em que ocorreu a agao ou
omissao, no todo ou em parte, bem como onde se produziu ou deveria produzir-se 0
resultado”. ?’

A aplicacdo desta norma nos casos dos crimes praticados por meio da
internet quando o computador que o criminoso se utiliza para atingir a vitima
encontra-se em outro pais € simples quando em ambos os paises o fato é
considerado tipico.

O problema é quando o fato é tipico apenas em um dos paises envolvidos
- pode ocorrer que a conduta seja tipica no pais em que o comando é dado, porém

atipica onde se dé o resultado fatico. Ou, ao contrario.?®

% |bidem.

% RISTOW, Rogério. Lei Penal no Espaco: Lugar do Crime. Disponivel em: <http://goo.gl/yFMqd8>.
Acesso em: 12 mar. 2014.

2" BRASIL. Decreto-lei n® 2.848, de 7 de dezembro de 1940. Codigo Penal. Rio de Janeiro.

28 \VIANNA, Tulio Lima. Ob. Cit.
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Para que haja punicao, nesse caso, & necessario que o fato seja tipico em
ambas as legislacoes dos paises envolvidos, sob pena de ofensa direta ao principio
constitucional do nullum crimen sine lege.?®

Tulio Lima Vianna® finaliza a questao dizendo:

Raciocinar de forma contraria é admitir a paradoxal hipétese de um crime que
nao obedece a norma estabelecida no art. 6° do CP, pois s6 seria crime no
local da conduta ou no do resultado, sendo no outro conduta licita.

2.8 INVESTIGACAO

Sobre a investigacdo criminal, leciona Carla Rodrigues Aradjo de

Castro®':

A investigacdo tem por finalidade fornecer subsidios para que o titular da
acao penal possa ingressar em juizo, devendo a Autoridade Policial buscar
identificar autoria e materialidade da infracdo. Assim, a investigacdo tem
dois focos: o primeiro € de descobrir se o crime realmente existiu, e em caso
positivo, quais foram as suas circunstancias; o segundo é esclarecer quem
praticou a conduta.

Consta no art. 6° do Cédigo de Processo Penal um rol exemplificativo das
diligéncias a serem efetuadas, cabendo a Autoridade Policial determinar outras que
se amoldam ao caso em concreto.

Em se tratando de crimes de informatica, a investigacdo ndao é muito
diferente da dos crimes comuns, sendo que apenas se acrescenta os instrumentos
investigatorios advindos com o computador e a internet. Assim, o delegado pode
orientar-se pelos critérios enumerados no dispositivo legal supracitado, ouvindo o
ofendido, indiciado, testemunhas, etc.*?

Varias situacbes podem surgir nos crimes praticados por meio da
informatica: crimes cometidos através de e-mail, praticados em sites, fraudes,

desvios, pedofilia, etc. Na primeira hip6tese, se 0 agente enviou um e-mail contendo

%9 |bidem.
% |bidem.
" Ob. cit., p. 105.

% CASTRO, Carla Rodrigues Aratijo de. Ob. cit., p. 105.
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ameaca a outrem, o destinatario sabe o endereco eletrbnico do “agressor”, assim
como o provedor utilizado. Com isso, bastaria apenas que a Autoridade Policial
procedesse a intimacao do provedor para que fornecesse os dados do computador
do usuario, como nome, qualificacdo e endereco.*®

Ja quando a infracdo é praticada por meio de um site, a Autoridade
Policial deve identificar quem é a pessoa cadastrada como responsavel pela pagina.
Em outros casos, possuindo informacées de data e horario exato utilizado pelo
usuario, com auxilio de um técnico, o Delegado também pode chegar ao autor da
infracdo.>*

Ha inumeras formas de se praticar um crime informatico, assim é
essencial que o investigador, para obter sucesso em seu trabalho, chegue até a
ferramenta que os criminosos usaram para a pratica do crime. A “ferramenta” pode
ser a utilizacdo de programas maliciosos, e-mail, websites, programas de
transferéncia de informacdes, grupos de debate, redes sociais, sites de comércio
eletrénico, entre inUmeros outros. Identificado o meio utilizado, diversas sdo as
técnicas para se chegar & autoria.®

O problema é que ha meios de burlar o endereco de IP, o que dificulta em
muito o trabalho da investigacdo. Isso porque quem esta cometendo um crime via
internet provavelmente esta ciente de que pode ser facilmente descoberto caso
tenha o seu IP cadastrado corretamente. E por isso que os criminosos utilizam-se de
lan houses, cyber cafés, redes de wi-fi abertas, ou até mesmo de documento falso
em cadastro. Logo, os investigadores devem estar atentos a esses detalhes.*

Ndo bastasse isso, pessoas utilizam-se do proxy’’, que oculta o

verdadeiro IP utilizado em um evento de internet, dificultando o rastreamento de

% bidem, p. 105-106.
% Ibidem, p. 106.

% CAVALCANTE, Waldek Fachinelli. Crimes cibernéticos: nogdes basicas de investigacdo e ameacas
na internet. Jus Navigandi, Teresina, ano 18, n. 3782, 8 nov. 2013. Disponivel
em: <http://jus.com.br/artigos/25743>. Acesso em: 6 mar. 2014.

% |bidem.

% Proxy é um servidor intermediario que atende a requisicdes repassando os dados do cliente &
frente: um usuario (cliente) conecta-se a um servidor proxy, requisitando algum servico, como um
arquivo, conexao, pagina web, ou qualquer outro recurso disponivel no outro servidor.
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quem realizou a conduta. Os servidores proxy, portanto, acabam por facilitar o
anonimato na internet, embora eles ndo tenham somente fim ilicito.®

Ainda sobre o assunto investigacdo, com o objetivo de transformar a
internet em um ambiente ético e responsavel, que permita as criancas, jovens e
adultos criarem, desenvolverem e ampliarem relacbes sociais, conhecimentos e
exercerem a plena cidadania com seguranca e tranquilidade, um grupo de cientistas
da computacédo, professores, pesquisadores e bacharéis em Direito fundaram, em
dezembro de 2005, uma associagao civil de direito privado, sem fins lucrativos,
chamada “SaferNet Brasil”, visando combater crimes e violacbes aos direitos
humanos na internet.*

A Associacao SaferNet Brasil possui um site, onde tem um canal que se
pode fazer denuncias sobre crimes contra direitos humanos na internet, dentre eles
os crime de pornografia infantil, racismo, apologia e incitacdo a crimes contra a vida,
xenofobia, neonazismo, maus tratos contra animais, intolerancia religiosa, homofobia
e trafico de pessoas.*°

Contam também com um canal de atendimento ao publico, chamado
“helpline.br”. Nesse canal, podem-se receber orientagcdes pontuais e informativas
para esclarecer duvidas, ensinar formas seguras de uso da internet, e também
orientar criancas e adolescentes, assim como seus proximos, que vivenciaram
situacoes de violéncia on-line (humilhagdes, intimidacdes, chantagens, tentativa de
violéncia sexual ou exposicao forcada em fotos ou filmes sensuais, etc). Quem faz a

orientacdo on-line é uma equipe de psicélogos®'.

Um servidor proxy pode, opcionalmente, alterar a requisicdo do cliente ou a resposta do servidor e,
algumas vezes, pode disponibilizar este recurso mesmo sem se conectar ao servidor especificado.
Pode também atuar como um servidor que armazena dados em forma de cache em redes de
computadores. Sao instalados em maquinas com ligagdes tipicamente superiores as dos clientes e
com poder de armazenamento elevado.

Esses servidores tém uma série de usos, como filtrar conteddo, providenciar anonimato, entre outros.
Disponivel em: <http:/pt.wikipedia.org/wiki/Proxies> Acesso em 07/03/2014.

% CAVALCANTE, Waldek Fachinelli. Ob. cit.

% Disponivel em: <http://www.safernet.org.br/site/institucional>. Acesso em 6 mar. 2014.

“ Canal para oferecer denudncias: <http:/www.safernet.org.br/site/denunciar>. Acesso em 6 mar.
2014.

' Canal “helpline.br”: <http://www.safernet.org.br/site/webline>. Acesso em 6 mar. 2014.
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Hoje, conforme consta no site da Associacdo SaferNet Brasil, ha 11
Delegacias Especializadas em Crimes Cibernéticos, distribuidas entre o Distrito
Federal e os estados de Espirito Santo, Goias, Mato Grosso do Sul, Minas Gerais,

Para, Parana, Pernambuco, Rio de Janeiro, Rio Grande do Sul e Sao Paulo.
2.9 COMPETENCIA

A competéncia é a delimitacdo da jurisdicao, ou seja, o0 espaco dentro do
qual pode determinada autoridade judiciaria aplicar o direito aos litigios que lhe
forem apresentados, compondo-0s.*?

Antes de ficar estabelecida a competéncia para processar e julgar os
crimes cometidos pelo meio da informatica é necessario verificar a incidéncia ou ndo
da lei brasileira, utilizando-se, para tanto, do lugar onde o crime ocorreu.

Sendo o Brasil o pais competente, deve ser aplicada a determinacao
contida no art. 70 do Cédigo de Processo Penal, segundo a qual a competéncia é
determinada, em regra, pelo lugar em que se consumar a infracdo ou, no caso de

tentativa, pelo lugar em que for praticado o Gltimo ato de execugdo.*®

2.10 PROVA PERICIAL

A pericia é um meio de prova que “consiste em um exame elaborado por
pessoa, em regra profissional, dotada de formagdo e conhecimentos técnicos
especificos, acerca de fatos necessarios ao deslinde da causa”. Trata-se de um
juizo de valoracéo cientifico, artistico, contabil, avaliatério ou técnico, exercido por
um especialista, com o intuito de prestar ajuda ao juiz em questées que nao fazem

parte da sua area de conhecimento.*

42 NUCCI, Guilherme de Souza. Manual de Processo Penal e Execucao Penal. 32 ed. rev., atual. e
ampl. Sao Paulo: Editora Revista dos Tribunais, 2007, p. 225.

* BRASIL. Decreto-lei n® 3.689, de 3 de outubro de 1941. Cédigo de Processo Penal. Rio de
Janeiro.

4 CAPEZ, Fernando. Curso de Processo Penal. 7. Ed, revista e ampliada. Sao Paulo: Saraiva,
2001, p. 264.
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De acordo com o art. 158 do Codigo de Processo Penal, “quando a
infracdo deixar vestigios, sera indispensavel o exame de corpo de delito, direto ou
indireto, ndo podendo supri-lo a confissdo do acusado”.

Em regra, os crimes de informatica sdo infragbes ndo transeuntes, ou
seja, deixam vestigios. Assim, o corpo de delito deve ser submetido a analise de
pericia, que devera ser feita por pessoa que contenha conhecimento técnico sobre
informatica, programagéao e internet. O perito devera informar ao magistrado o tipo
de equipamento utilizado no cometimento da infragdo, os programas instalados no

computador, entre outras consideracdes que reputar importantes.*
2.11 E-MAIL COMO PROVA DE CONDUTA DELITUOSA

A palavra “e-mail” tem origem americana, vindo da expressao “eletronic
mail”, que possui alguns significados, podendo ser entendida como correio
eletrénico, endereco eletrbnico e correspondéncia eletrénica. Neste trabalho sera
utilizada a ultima acepcao da palavra, na qual e-mail € uma carta virtual digitada no
computador e enviada por um programa ou site especifico — € uma troca de
informacdes por meio da informatica.*®

Na obra “Vocabulario Juridico”, de De Placido e Silva, verifica-se que a
expressao correspondéncia “indica todos os meios de comunicagdo escrita que
possam por em ligacao duas pessoas distantes, na intencdo de manterem uma troca
de ideias ou de vontades entre si”.*’

O e-mail é, portanto, um tipo de correspondéncia.

O artigo 5° inciso Xll, da Constituicio Federal®® dispde sobre a

inviolabilidade das correspondéncias:

E inviolavel o sigilo da correspondéncia e das comunicacdes telefonicas,
salvo, no ultimo caso, por ordem judicial, nas hip6teses e na forma que a lei

*> CASTRO, Rita Rodrigues Aratjo de. Ob. cit., p. 114.
*® Ibidem, p. 117.
*" Rio de Janeiro: Forense, 1990, p. 578.

8 BRASIL. Constituicao da Republica Federativa do Brasil, de 5 de outubro de 1988. Brasilia,
disponivel em: <http://goo.gl/HWJ1Q>. Acesso em: 7 mar. 2014.
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estabelecer para fins de investigagdo criminal ou instru¢gdo processual
penal.

Como se vé, o texto constitucional ndo excepciona a inviolabilidade da
correspondéncia. Assim, a principio, o sigilo € absoluto.

A Lei n® 9.296/96*° disciplina a interceptagdo de comunicacdes
telefénicas, abrangendo sua eficacia para os fluxos de comunicagdes em sistemas
de informatica e telematica. A sindicancia é permitida nos casos de apuracdo de
infracdes penais, desde que seja 0 Unico meio de prova, necessitando, todavia, de

autorizagao judicial:

Art. 12 A interceptacdo de comunicacoes telefnicas, de qualquer natureza,
para prova em investigacao criminal e em instrucdo processual penal,
observara o disposto nesta Lei e dependera de ordem do juiz competente
da agéo principal, sob segredo de justica.

Paragrafo Unico. O disposto nesta Lei aplica-se a interceptagéo do fluxo de
comunicagoes em sistemas de informatica e telematica.

Segundo Carla Rodrigues Araujo de Castro, devemos considerar que “a
telematica € uma ciéncia que cuida da manipulacdo de dados e informacdes,
conjugando o computador com meios de comunicacao, conclui-se que a lei atinge os
e-mails”>°

Assim, podemos concluir que, desde que observadas as regras da Lei n®
9.296/96, sera admitida a utilizacdo do e-mail como prova, na seara penal, uma vez
que feita a interceptacao judicial, a correspondéncia eletrénica tera valoracao de

prova legitima a ser utilizada no processo criminal.
2.11.1 VALOR DO E-MAIL COMO PROVA

Conforme acima exposto, o e-mail pode ser admitido em sede de direito

penal como prova, entdo passamos a analisar a sua valoragdo como tal.

*9 BRASIL. Lei n® 9.296, de 24 de julho de 1996. Regulamenta o inciso XlI, parte final, do art. 5° da
Constituicdo  Federal. Lei da Interceptacdo  Telefénica. Brasilia, Disponivel em:
<http://goo.gl/CByup>. Acesso em: 7 mar. 2014.

% CASTRO, Carla Rodrigues Araujo de. Ob. Cit., p. 118.
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No julgamento do valor da prova, como disse certa vez o Ministro Mario
Guimaraes, "exercita o juiz os seus conhecimentos de ordem geral e atua com os
atributos que lhe sédo pessoais de perspicacia, de bom senso, de objetividade, de
homem experiente”.”!

O magistrado, portanto, é livre para valorar a prova, formar sua convicgao,
devendo fundamentar sua decisao, deixando explicitos os motivos que o levaram a
creditar mais valor a certa prova.

Sobre o0 assunto, prevé o art. 155 do Cédigo de Processo Penal:

O juiz formara sua convicgao pela livre apreciacdo da prova produzida em
contraditorio judicial, ndo podendo fundamentar sua decisao exclusivamente
nos elementos informativos colhidos na investigagao, ressalvadas as provas
cautelares, nao repetiveis e antecipadas.

Nao existe valor predeterminado para nenhum tipo de prova. O
magistrado fara a valoragcdo de acordo com seus principios, e precedido de
contradit6rio, sempre que possivel.

O e-mail, como o DNA e fotos, € um exemplo de prova inominada, ja que
nao esta previsto expressamente no Cédigo de Processo Penal®?, mas néo por essa
razdo deve ter um “desvalor” inicial. Certamente, em alguns casos o juiz pode
entender que o0 e-mail ndo tem total credibilidade, entretanto também € certo que em
outras oportunidades o e-mail pode ser prova cabal para decisdo de uma causa.”>

O fato é que a tecnologia vem atropelando o Direito e sem demora “nos
brindara com meios mais seguros de transmissao, bem como de identificacdo dos
autores das mensagens”, por meio da assinatura digital. Logo, muito em breve sera
antiquada a argumentacéo de fragilidade dos e-mails como meio de prova.>*

" Apud REIS, Nazareno César Moreira. A relativizacdo do 6nus da prova e a Justica

Constitucional: uma breve reflexdo sobre a concretizacdo de valores constitucionais em face da
inércia legislativa. Jus Navigandi, Teresina, ano 7, n. 92, 3 out. 2003. Disponivel em:
<http://g00.gl/K6Tfiv>. Acesso em: 7 mar. 2014.

2 PENTEADO FILHO, Nestor Sampaio. Provas ilicitas e investigacdo criminal. Jus Navigandi,
Teresina, ano 7, n. 56, 1 abr. 2002. Disponivel em: <http://jus.com.br/artigos/2843>. Acesso em: 7
mar. 2014.

8 CASTRO, Carla Rodrigues Aratijo de. Ob. cit., p. 127.

** |bidem.
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3 ATUTELA PENAL INFORMATICA
3.1 BEM JURIDICO E DENOMINAGCAO LEGAL

Segundo Temistocles Telmo Ferreira Aratjo®, bem juridico pode ser
conceituado como algo que tenha “relevancia para a sociedade, implicando em um
juizo positivo de valor acerca de uma determinada situacdo social para o
desenvolvimento humano”.

E continua, aduzindo que nao basta o reconhecimento da importancia do
bem juridico para que ele seja tutelado, as ofensas e as condutas praticadas em seu
desfavor devem ser relevantes, a ponto de lesa-lo gravemente ou deixa-lo em
iminente perigo de lesdo. Como resposta a essas ofensas € que o legislador penal
tornara a conduta criminalizada.®

A técnica legislativa determina que os nomes dos delitos devam ter como
base o bem juridico por ele tutelado. Nesse sentido, leia-se o ensinamento de
Heleno Claudio Fragoso®’:

A classificagdo dos crimes na parte especial do codigo é questao de técnica
legislativa, e é feita com base no bem juridico tutelado pela lei penal, ou
seja, a objetividade juridica dos vérios delitos ou das diversas classes de
intencoes.

Esse também é o pensamento de Jair Leandro Lopes®®:

No CP brasileiro, os crimes sao distribuidos, a partir do art. 121, por Titulos,
Capitulos e Secbes, de acordo com o chamado critério da objetividade
juridica, isto €, de conformidade com a natureza do bem ou objeto juridico
contra o qual se dirigiu a acdo do agente. Assim, temos crimes “contra a
pessoa”, “crimes contra o patriménio” e mais nove Titulos, cada qual
referindo-se a um bem ou valor, considerado merecedor da reforcada
protecao juridico penal.

** ARAUJO, Temistocles Telmo Ferreira. Bem juridico e os limites da tutela penal. Jus Navigandi,
Teresina, 2013. Disponivel em: <http://goo.gl/ZLOIUH>. Acesso em: 12 mar. 2014.

% |bidem.

57 Apud VIANNA, Tdlio Lima. Fundamentos de Direito Penal Informatico. Belo Horizonte.
Disponivel em: <http://g00.gl/8601JQ>. Acesso em: 12 mar. 2014.

*% Apud VIANNA, Tulio Lima. Ob. Cit.
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Sendo assim, Tulio Lima Vianna aponta que a denominacao “delito virtual”
é totalmente inadequada, pois ndo ha sentido em se falar de um bem juridico virtual,
restando, entao, duas opgdes viaveis: delito informatico ou computacional.*

A terminologia mais precisa para os delitos em estudo é “crimes
informaticos”, por basear-se no bem juridico penalmente tutelado, que é a
inviolabilidade das informacgdes automatizadas (dados).®°

3.2 ASPECTOS GERAIS SOBRE LEGISLACOES APLICADAS A INFORMATICA

As transformagdes advindas da informatica trouxeram grandes
benfeitorias a sociedade, facilitando o dia-a-dia da populacdo em diversas
atividades. Em contrapartida, individuos mal intencionados passaram a se utilizar da
internet — e da informatica em geral — para praticarem crimes.

Sobre o computador, escreveu Felipe de Senna Silva Araujo:

[...] a maquina tanto pode ser alvo de tentativas de corrupgao, destruicao
ou subtracdo de informacgdes nela contidas, através de spywares,
phishing ou outros meios, quanto pode ser a propria ferramenta do crime,
quando é utilizada, por exemplo, para a divulgacdo ou fomento da
pornografia infantil, invasdées ou criacées de perfis falsos em sites de
relacionamento da internet, fraudes bancarias e ao comércio eletronico,
ou violagdes a segredos industriais e profissionais. Soma-se a todos
estes ilicitos a violacdo aos direitos autorais de programas de
computador, que possui lei especifica para condenar, a até 4 (quatro)
anos de reclusdo, aqueles que praticam a pirataria de software.®’

Num primeiro momento, foi detectado o problema da pirataria (reproducao
de software), e, em 1987, surgiu a Lei da Informética — Lei 7.646, assim denominada
porque “foi a primeira a tipificar uma conduta que, embora assemelhada a violagao

de direito autoral, constituia um crime informatico em sentido proprio, tendo

%9 Ob. Cit.

€ |bidem.

" Crimes Cibernéticos: novos desafios do Direito Penal. 2009. Disponivel em:

<http://goo.gl/QmTbK>. Acesso em: 10 mar. 2014.
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declarado expressamente que o regime de protecdo a propriedade intelectual de
programas do computador era o direito do autor’.??

Depois de varios projetos de lei e muitos debates, a Lei 7647/87 acolheu
a tese que ja era vencedora no plano internacional, proclamando, no seu art. 2°, o
direito de autor sobre os programas de computador [...], além de tipificar também a
sua comercializacdo indevida.®®

Nesse mesmo entendimento seguiu a atual Lei da Informatica — Lei n°
9.609/98, que dispbe sobre a protecdo da propriedade intelectual do programa de
computador, no sentido de que o regime de protecao é aquele conferido as obras
literarias pela legislagéo de direitos autorais e conexos vigente no pais.®

Sobre a citada lei, em um artigo intitulado “A Ideologia da Propriedade
Intelectual: a inconstitucionalidade da tutela penal dos direitos patrimoniais de autor”,
Tulio Lima Vianna faz profunda critica a tutela penal dos direitos patrimoniais do
autor, discorrendo acerca das vantagens da cépia de sua obra:

[...] somente ao proprietario cabe o direito de alienar (doar, permutar ou
vender) a coisa, pelo ébvio motivo de que ao fazé-lo perdera os direitos de
dela usar e fruir. O autor, porém, nada perde com a cépia da sua obra. Pelo
contrario, quanto mais pessoas lerem seus textos, ouvirem sua musica e
apreciarem a sua arte, tanto mais reputacdo ganhara na sociedade.

A obra intelectual, como seu préprio nome indica (lat. opéera,ae “'trabalho
manual”’), ndo é, pois, uma espécie de propriedade, mas simplesmente
"trabalho intelectual”. A invengéo da "propriedade intelectual”" nas origens do
sistema capitalista teve a fungao ideoldgica de encobrir esta sua natureza
de "trabalho".®

Ao final, aduz que se deve declarar inconstitucional a tutela penal dos
direitos patrimoniais de autor, [...] seja pela inobservancia do principio constitucional
da taxatividade, seja pela inobservancia da vedacao constitucional a prisao por

62 LUCCA, Newton de; SIMAO FILHO, Adalberto (Coordenadores) e outros. Direito & Internet —
Aspectos Juridicos Relevantes. 1 ed. Bauru, SP: EDIPRO, 2001, p. 226.

% |bidem, p. 227.

* BRASIL. Lei n® 9.609, de 19 de fevereiro de 1998. Dispde sobre a protegdo da propriedade
intelectual de programa de computador, sua comercializacdo no Pais, e da outras providéncias.
Disponivel em: <http://www.planalto.gov.br/ccivil 03/leis/I9609.htm>. Acesso em: 10 mar. 2014.

%% VIANNA, Tulio Lima. A ideologia da propriedade intelectual: a inconstitucionalidade da tutela penal
dos direitos patrimoniais de autor. Jus Navigandi, Teresina, ano 11, n. 1174, 18 set. 2006. Disponivel
em: <http://jus.com.br/artigos/8932>. Acesso em: 10 mar. 2014.
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dividas. E conclui, dizendo que “entender de forma diversa é consagrar a
instrumentalizacao do Direito Penal como meio de coercao ao pagamento de dividas
civis e de intervencdo econdmica para a garantia de monopdlios privados”.®®

Com a chegada da internet, os fatos que ja possuiam tipificacédo legal e
bem juridico tutelado pelo ordenamento penal (patrimoénio, honra, etc) ficaram vistos
apenas como uma nova instrumentalizacdo da modalidade delitiva. Entretanto,
novas condutas que lesionam os direitos e garantias da sociedade vao além dos
bens juridicos que ja estavam tutelados pelo Direito Penal, a exemplo do dano
informatico, violagdo ao dispositivo informatico e outros. Assim, quando ocorria
alguma ofensa a esses bens, pela falta de previsao legal, nada se podia fazer, ja
que o Direito Penal nao tipifica condutas por analogia, com fundamento no principio
da legalidade, previsto no art. 5 2, inc. XXXIX, da CF: “Nao ha crime sem lei anterior
que o defina, nem pena sem prévia cominacao legal”.®’

A tutela penal para esses casos era necessaria!

Antes da entrada em vigor da Lei 12.737/2012, que ensejou um novo tipo
penal (invasdo de dispositivo informatico) e algumas alteracées no Cédigo Penal,
existiam outros projetos de lei que visavam tutelar o mesmo bem juridico.

Dentre esses projetos, estava o de n. 84/99, do Deputado Luiz Piauhylino,
que chegou a tramitar por mais de 12 anos no Congresso Nacional. O PL
desencadeou varios debates juridicos sobre o seu conteudo, tendo recebido
inUmeras criticas dos militantes das redes sociais, que chegaram a formular uma
peticdo online, intitulada “Pelo veto ao projeto de cibercrimes — Em defesa da
liberdade e do progresso do conhecimento da internet brasileira, contraria a sua
aprovagao, com mais de 160 mil assinaturas. Por suprimir a liberdade de expressao
dos internautas e enquadrar na tipificacdo penal até um simples download®, o

projeto ficou conhecido como “Al-5 Digital”.®®

% |bidem

¥ ROCHA, Carolina Borges. A evolugdo criminolégica do Direito Penal: Aspectos gerais sobre os
crimes cibernéticos e a Lei 12. 737/2012. Jus Navigandi, Teresina, ano 18, n. 3706, 24 ago. 2013.
Disponivel em: <http://jus.com.br/artigos/25120>. Acesso em: 11 mar. 2014.

% O uso mais comum do termo download esta relacionado com a obtencao de contetdo da Internet,
onde um servidor remoto hospeda dados que sdo acessados pelos clientes através de aplicativos
especificos, como € o caso dos navegadores. De fato, 0 acesso de qualquer informagao na Internet
(como uma péagina da web, por exemplo) é feito através do download prévio de seu conteudo (texto,
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Em sua redacao original, o PL 84/99 contou com mais de vinte artigos,
tipificando varias condutas como crime, mas acabou se materializado na Lei
12.735/20127°, que trouxe apenas duas modificacdes de natureza processual: 1)
agregou a Lei de Crimes Contra Raca e Cor (Lei 7.716/89) a possibilidade de ordem
judicial, ainda antes do inquérito policial, para a cessacdo de transmissdes
radiofénicas, televisivas, eletrdnicas ou da publicacao por qualquer meio, de cunho
racista; 2) previsdo da necessidade de estruturacao dos 6rgaos da policia judiciaria,
com setores e equipes especializadas no combate a acdo delituosa em rede de
computadores, dispositivo de comunicacao ou sistema informatizado.

No ano de 2011 foi aprovado pela Camara dos Deputados outro projeto
de lei, o PL n. 2793/2011, que foi apresentado pelos Deputados Paulo Teixeira,
Luiza Erundina, Manuela Davila, Jodo Arruda, Brizola Neto e Emiliano José
justamente para combater o Projeto de Lei n 84/99, considerado, a época, defasado
e excessivo.

Esse novo projeto, ao contrario do anterior, amparou somente bem
juridico ainda néo tutelado pelo Direito Penal. Ainda assim, houve grande discussao
acerca dele, discussao essa que so6 teve fim com a publicacao, na internet, de fotos
da atriz Carolina Dieckmann. Ela foi vitima de crackers”’, que conseguiram invadir

seu computador e obter sua senha de e-mail, e de posse da senha tiveram acesso a

imagens, etc) e posterior exibicdo do conteddo que se encontra localmente disponivel no dispositivo.
No entanto, o uso comum (nao-técnico) do termo download se limita a referenciar o conteddo que é
obtido da internet para visualizagdo posterior (offline), como um documento ou aplicativo. In:
DOWNLOAD, 2014. Wikipédia, a enciclopédia livre. Disponivel em: < http://g00.9l/BdL7PP >. Acesso
em: 12 mar. 2014.

 THOMAZ, Paula. O Al-5 digital. 2011. Carta Capital. Disponivel em: <http://goo.gl/1RrxG>. Acesso
em: 11 mar. 2014.

® BRASIL. Lei n? 12.735, de 30 de novembro de 2012. Disponivel em: < http://goo.gl/DRI4Vd >.
Acesso em: 12 mar. 2014.

"' Cracker é o termo usado para designar o individuo que pratica a quebra (ou cracking) de um
sistema de seguranga, de forma ilegal ou sem ética. Este termo foi criado em 1985 por hackers em
defesa contra o uso jornalistico do termo hacker. O uso deste termo reflete a forte revolta destes
contra o roubo e vandalismo praticado pelo cracking. In CRACKER, 2014. Wikipédia, a enciclopédia
livre. Disponivel em: <http://pt.wikipedia.org/wiki/Cracker>. Acesso em: 11 mar. 2014.
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diversas fotos da atriz seminua e em posi¢cdes em que expunha sua intimidade. As
fotos disseminadas pelos crackers foram parar até em sites pornograficos.”

Os responsaveis por invadir o computador da atriz foram presos e com
eles foram apreendidos os computadores e demais instrumentos do crime. A época,
o PL 2793 ainda n&o havia sido transformado em Lei e os criminosos acabaram
sendo indiciados por furto.”

O crime de furto, previsto no art. 155 do Codigo Penal, trata da subtracéao
de coisa alheia movel. O bem maovel remete a algo material, que possa ser tocado, e
por isto soa no minimo estranho que os agentes tenham sido enquadrados nesse
delito, ja que a acado deles estava relacionada a bem juridico imaterial; a conduta
violou a intimidade e imagem da atriz.”

Foi a partir dos fatos envolvendo a atriz que os parlamentares agilizaram
a tramitagdo do PL 2793, o qual foi transformado na Lei 12.737"°, sancionada em 30
de novembro de 2012. A lei ficou conhecida por “Lei Carolina Dieckmann”.

Essa lei fez poucas alteragdes no Cddigo Penal, incluindo dois artigos
(154-A e 154-B) e alterando a redacao dos arts. 266 e 298 do mesmo diploma legal.

O art. 154-A do CP trouxe um grande avanco, tutelando o dispositivo

informatico. Vejamos:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou n&o a rede
de computadores, mediante viola¢do indevida de mecanismo de seguranga
e com o fim de obter, adulterar ou destruir dados ou informacdes sem
autorizagdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:

Pena - detencao, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um tergo se da invasdo resulta
prejuizo econémico.

§ 3° Se da invasdo resultar a obtengdo de contelido de comunicagdes
eletrbnicas privadas, segredos comerciais ou industriais, informacdes

2 Thomagz, Paula. Ob. Cit.
3 Ibidem.
™ Ibidem.

> BRASIL. Lei n® 12.737, de 30 de novembro de 2012. Dispde sobre a tipificagdo criminal de delitos
informéticos; altera o Decreto-Lei n®2.848, de 7 de dezembro de 1940 - Codigo Penal; e da outras
providéncias. Disponivel em: <http://goo.gl/PeDjn>. Acesso em: 12 mar. 2014.
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sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido:

Pena - reclusao, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta
nao constitui crime mais grave.

§ 4° Na hipétese do § 3% aumenta-se a pena de um a dois tergos se houver
divulgacao, comercializagao ou transmissao a terceiro, a qualquer titulo, dos
dados ou informacdes obtidos.

§ 5° Aumenta-se a pena de um terco a metade se o crime for praticado
contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Camara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito Federal
ou de Camara Municipal; ou

IV - dirigente maximo da administragdo direta e indireta federal, estadual,

municipal ou do Distrito Federal.

Analisando o artigo supracitado, Sandro Costa criticou o caput do
dispositivo, em especial porque a pena para a figura simples desse delito é de
detencéo, e por isso a principal diligéncia para comprovacao da infracdo é vedada:
nao cabe interceptacdo da comunicacdo telematica, por se tratar de infragdo
apenada com detencao (cf. art. 2°, inc. Ill, da Lei 9.296/96)."°

Asseverou ainda que, em principio, diante do dolo especifico mencionado
no artigo, fica afastada a criminalizacdo da conduta do agente que pratica a simples
invasdo de dispositivo informéatico sem as finalidades especificadas.”’

O art. 154-B disp6e sobre a acao penal para o caso de crime de invasao
de dispositivo informatico. De acordo a determinacdo legal, a acdo sera publica
condicionada a representacdo, salvo no caso de crime cometido contra a
administracao publica direta ou indireta de qualquer dos Poderes da Unido, Estados,
Distrito Federal ou Municipios ou contra empresas concessionarias de servicos
publicos, quando a acao penal sera publica incondicionada.

Quanto ao art. 266 do CP, houve o acréscimo de um paragrafo,
considerando crime o fato de interromper servigo telematico ou de informagéo de
utilidade publica, ou impedir/dificultar o seu restabelecimento. Essa figura alcanca os

ataques a sites governamentais por crackers, “que tiram do ar” o servidor do site.

76 COSTA, Sandro. Novos cibercrimes nas Leis 12.735 e 12.737.2012. Disponivel em: <
http://go0.gl/kAY1Pq >. Acesso em: 12 mar. 2014.

" lbidem.
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A Ultima alteracao da citada lei foi no tocante ao art. 298 do CP: o cartao
de crédito ou débito foi equiparado a documento particular. Agora a clonagem de
cartdes de crédito ou débito é criminalizada por meio desse dispositivo.

A Lei 12.737/2012 inovou o cenario juridico penal, apresentando resposta
as pretensdes da populacdo, que presenciava o acontecimento de certas condutas
lesivas no ambiente virtual, mas nada podia fazer, em face da auséncia de
tipificagcdo penal.”®

Anota-se, entretanto, que a citada lei ndo tem o condao de acabar com os
crimes praticados na internet, ja que presenciamos constante evolugao tecnolégica,
sendo certo que a legislacao tende a ndo acompanhar a possivel chegada de novas
condutas lesivas a bens considerados relevantes para uma sociedade moderna.”

Dito isso, resta evidente que a inovacao do criminoso informatico requer
mais que uma Lei regulamentando condutas delituosas. Mostra-se necessario uma
preparacao apropriada dos 6rgaos da justica penal e das forgcas policiais para essa
tarefa, que deve contar com agentes que detenham alto conhecimento na area da
computacdo, pois nada adianta a criacao de uma lei se ndo houver atuagcao conjunta
do Poder Judiciario, Ministério Publico e das policias civil e federal para melhor
regulamenta-la.®

Ivette Senise Ferreira conclui:

[...] ndo somente devem os 6rgédos de seguranga poder contar com pessoal
treinado e qualificado para a investigacdo especializada que esse tipo de
criminalidade requer, mas também devem eles ser dotados de
equipamentos modernos, de alta tecnologia, aptos para enfrentar a
engenhosidade de infratores que apresentam um tipo criminolégico
diferente do infrator comum. Para isso devem os investigadores serem
treinados de molde a entender o funcionamento dos sistemas informéticos e
as acgdes invasivas dos criminosos virtuais, que muitas vezes sao
profissionais ou pessoas com conhecimentos técnicos que facilitam a sua
atuacio e dificultam a descoberta”.®'

"® ROCHA, Carolina Borges. Ob. Cit.
" |bidem.
8 |bidem.

" In LUCCA, Newton de; SIMAO FILHO, Adalberto (Coordenadores) e outros. Ob. Cit., p. 234.
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4 AS RECENTES INOVACOES LEGISLATIVAS NA AREA DA INFORMATICA

41 DA TRAMITAGAO DOS PROJETOS DE LEI N° 84/1999 E 2793/2011 NO
CONGRESSO NACIONAL

Primeiramente, cumpre esclarecer que todos os dados histéricos
referentes a este capitulo foram extraidos do endereco eletrénico da Camara dos

Deputados.®?
4.1.1 DO PROJETO DE LEIN°84/1999

Preocupado com a auséncia de lei que regulasse os crimes cometidos por
meio da informatica, o entdo Deputado Luiz Piauhylino apresentou, em 24 de
fevereiro de 1999, o Projeto de Lei n° 84, dispondo sobre os crimes cometidos na
area da informéatica, suas penalidades e outras providéncias.

Em sua justificativa para apresentacdo do Projeto de Lei, o parlamentar
anotou que na legislatura anterior o Deputado Cassio Cunha Lima havia
apresentado o PL n° 1713/96, tratando sobre o acesso, a responsabilidade e os
crimes cometidos nas redes integradas de computadores. Mencionou que referido
projeto foi distribuido, inicialmente, a Comissdo de Ciéncia e tecnologia,
Comunicacao e Informatica, tendo como relator a sua pessoa, sendo que apds a
realizacdo de audiéncia publica e debates on-line nao houve tempo suficiente para
que o substitutivo fosse apresentado durante aquela legislatura, razdo pela qual o
PL restou arquivado.

O Projeto de Lei n° 84/99 contou com quatro capitulos e dezoito artigos,
nos quais o Deputado discorreu sobre os principios reguladores da prestacdo de
servico por rede de computadores, o uso de informagdes disponiveis em

computadores ou rede de computadores, dos crimes de informatica (dano a dado ou

8 Camara dos Deputados. Projeto de Lei n° 84, de 24 de fevereiro de 1999. Elaborado pelo
Deputado Luiz Piauhylino. Disponivel em: <http:/goo.g/'YO9FQ>. Acesso em: 10 mar. 2014; e
Projeto de Lei n° 2793, de 29 de novembro de 2011. Elaborado pelos Deputados Paulo Teixeira,
Luiza Erundina, Manuela Davila, Jodo Arruda, Brizola Neto e Emiliano José. Disponivel em:
<http://goo.gl/ePUCC>. Acesso em: 10 mar. 2014.
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programa de computador; acesso indevido ou n&o autorizado; alteragéo de senha ou
mecanismo de acesso a computador ou dados; obtencao indevida ou nao autorizada
de dados ou instrugdo de computador; violacdo de segredo armazenado em
computador, meio magnético, de natureza magnética, dptica ou similar; criacao,
desenvolvimento ou insercdo em computador de dados ou programa de computador
com fins nocivos; e veiculacao de pornografia através de rede de computadores) e
suas penalidades.

Encaminhado a Comissdo de Ciéncia e Tecnologia, Comunicacdo e
Informatica, o Deputado Marcelo Barbieri, entdo relator, votou, em 9 de junho de
1999, pela aprovacéao do projeto de Lei 84/99 nos termos firmados pelo autor do PL,
e, em reunido ordinaria realizada no dia 30 de junho de 1999, a Comissao aprovou
o parecer favoravel do relator.

Em 2 de julho de 1999, o projeto foi remetido a Comissao de Constituicao
e Justica e de Redacao, e distribuido ao Deputado Léo Alcantara (em 29/03/2000), o
qual, como relator, destacou o desamparo que se encontra nossa sociedade, que
reclama providéncias legislativas na area de crimes de computador, apontando, em
especial, a dificuldade ou impossibilidade de punir acdes ilicitas praticadas por meio
da informatica ou contra o sistema de informacdo, votando, ao final, pela
constitucionalidade, juridicidade, boa técnica legislativa, e no mérito pela aprovacao
do projeto, nos termos do Substitutivo que apresentou.

No Substitutivo apresentado, o parlamentar procedeu a adequacao das
penas impostas no PL, em consonancia com o Codigo Penal, reduzindo-as. Eliminou
um conjunto de circunstancias qualificadoras repetidas, previstas para cada um dos
crimes, incluindo-as em um unico artigo, dispondo sobre a sua aplicacao a todos os
crimes ali tipificados. Discorreu sobre a importancia de o projeto ter iniciativa para
introducdo de lei extravagante, ao invés de elencar os crimes no bojo do Cédigo

|83

Penal®, e fez outras retificacées quanto a redacao, alteracdo na ordem dos artigos e

supressdo de artigos.®

% Embora fosse recomendavel elencar no bojo do Cédigo Penal os crimes de que trata este projeto,
afigura-se correta a iniciativa para introducao de lei extravagante. Isso ocorre porque a proposi¢ao
trata também de assuntos que nao poderiam ser inseridos naquele Codigo. Desse modo, somente
em legislacdo esparsa poderemos ver tipificadas as condutas criminosas relativas a informatica.

84 [...] note-se que, em nosso Codigo Penal, a quantidade da pena in abstracto vem especificada
simultaneamente em numeros e por extenso e, ainda, que a Lei Complementar determina, em seu
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No dia 6 de novembro de 2000, o relator da Comissao de Relagdes
Exteriores e de Defesa Nacional, Deputado Abelardo Lupion, emitiu parecer
favoravel a aprovacgao do PL, com Substitutivo.

Em reunido deliberativa ordinaria, realizada no dia 15 de maio de 2002, a
Comissao de Constituicao e Justica e de Redacdo aprovou, por unanimidade, o
parecer do relator com o Substitutivo.

O projeto seguiu para apreciacao da Comissdo de Seguranca Publica e
Combate ao Crime Organizado, tendo o Deputado Nelson Pellegrino, como relator,
emitido parecer, em dezembro de 2002, pela aprovacdo do PL n° 84/99, com
proposta de Substitutivo, contemplando os mesmos objetivos do projeto, mas em
vez de Lei esparsa, inseriu as transformacdes na legislacao existente (Cédigo Penal
e Lei 9.296/96).2° A Comissdo opinou pela aprovagdo do Substitutivo apresentado
pelo Deputado.

art. 11, I, f, que qualquer referéncia a nimero ou percentual deve ser feita por extenso. Por tal
motivo, modificamos a redagéo das penas previstas.

Alteramos a ordem dos artigos que tratam dos crimes, para que a seqléncia refletisse a ordem
provavel dos atos de um agente desse tipo de crime, bem como uma possivel gradagao da gravidade
dos delitos cometidos.

Finalmente, sugerimos a supressao dos arts. 14 e 18, com a conseqiiente renumeragao dos demais.
O art. 14 regulamentava a veiculagdo de material pornografico em rede de computadores.
Considerando o uso intensivo que atualmente criangas e adolescentes fazem do computador, cujo
uso se encontra cada vez mais associado a atividades educativas e culturais, ndo ha porqué
transforma-lo em meio de divulgagdo de pornografia. O controle do acesso ao computador por
usuarios menores de idade é mais dificil do que o controle do conteudo divulgado, sendo, portanto,
mais produtivo proibir a veiculagdo de material pornografico do que o acesso a ele.

O art. 18 contraria a norma constitucional consagrada no art. 84, IV, que estabelece como
competéncia privativa do Presidente da Republica a regulamentacao das leis. Conseqlientemente, ao
estabelecer prazo ao Poder Executivo para realizacdo de tal tarefa, estd avangando na sua
competéncia constitucional. Realmente, nao faria sentido o Legislativo impor a duracdo desse
processo, pois este envolve tratamento de detalhes de operacionalizagdo que sdo da algada
exclusiva do Executivo, que sobre eles tem melhor compreenséo, de vez que os gerencia. Nesse
sentido j&a se pronunciou o Supremo, em sede de agdo direta de inconstitucionalidade, declarando a
inconstitucionalidade de se assinalar tal prazo.

8 [...] Estamos propondo, desse modo, um Substitutivo, que contempla os mesmos objetivos dos
Projetos analisados e atualiza a legislacdo no que concerne as novas condutas delituosas, praticadas
com 0 uso das recentes tecnologias.

Entretanto, em vez de Lei esparsa, estamos inserindo essas transformag¢des no Cédigo Penal e na
Lei n® 9.296, de 1996.

Assim esperamos contribuir com o aprimoramento do sistema normativo, ao mesmo tempo em que
resguardamos o espirito das proposicoes apresentadas e aqui analisadas.
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No més de novembro de 2003, realizou-se sessdo deliberativa do
Plenario da Camara dos Deputados, sendo aprovado o Substitutivo apresentado
pela Comissdo de Seguranca Publica e Combate ao Crime Organizado, restando
prejudicados o projeto inicial e o substitutivo da Comissado de Constituicdo e Justica
e de Redacao.

Aprovada a redacao final, a matéria foi encaminhada ao Senado Federal
para apreciacao, em 12 de novembro de 2003.

Em 16 de julho de 2008, o entdo Deputado Julio Semeghini, juntamente
com outros lideres partidarios, solicitou urgéncia para apreciacao do Projeto de Lei
n® 84, de 1999.

Na data de 18 de julho de 2008, o Senado Federal aprovou, em revisao, o
Projeto de Lei enviado pela Camara, apresentando Substitutivo, contendo vinte e
trés artigos, os quais dispuseram de novas tipificagcdes penais, além de obrigacdes
administrativas aos provedores de acesso a Internet.

Com a revisdo do Senado Federal, que optou por incluir os crimes
eletrdnicos e suas respectivas puni¢cdes no Codigo Penal, Cédigo Penal Militar e na
legislagdo penal esparsa, afastando a ideia inicial de criar uma lei especifica
disciplinando a matéria, o Projeto retornou a Camara dos Deputados, em agosto de
2008, para apreciacao do Substitutivo apresentado pelo Senado.

Ja na Cémara dos Deputados, o Substitutivo foi encaminhado as
Comissdes de Ciéncia e Tecnologia, Comunicacao e Informatica; Seguranga Publica
e Combate ao Crime Organizado, e Constituicao e Justica e de Cidadania.

Em 19 de agosto de 2008, a sociedade requereu realizacao de audiéncia
publica para debate do PL.¢

Os Deputados Pinto Itamaraty e Paulo Henrique Lustosa, por intermédio
das Comissodes de Seguranca Publica e Combate ao Crime Organizado e da Ciéncia
e Tecnologia, Comunicacdo e Informatica, solicitaram realizagdo de audiéncia
publica para debater a tipificacdo de crimes e delitos cometidos na area de
informéatica e suas penalidades.

Em 5 de agosto de 2010, o entdo relator da Comissdao de Seguranca
Publica e Combate ao Crime Organizado, Deputado Pinto Itamaraty, asseverou que

% O requerimento pode ser visto no seguinte link:<http://go0.gl/Yx4GAO>. Acesso em 21 fev. 2014.
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o Substitutivo apresentado pelo Senado Federal veio a melhorar o Projeto de Lei do
Deputado Piaulyno, que estava desatualizado pelo passar do tempo, votando, ao
final, pela aprovacao do projeto.®’

O Deputado Regis de Oliveira, relator da Comissao de Constituicao de
Justica e de Cidadania apresentou extenso parecer®, no dia 25 de janeiro de 2011,
posicionando-se pela aprovagao do Substitutivo apresentado pelo Senado, mas com
vinte de uma emendas supressivas e uma aglutinativa.

Os deputados Emiliano José, Luiza Erundina e Pinto ltamaraty também
postularam a realizagdo de audiéncia publica para discussao do PL.

No dia 16 de maio de 2012, o relator da Comissdo de Ciéncia e
Tecnologia, Comunicacao e Informatica, Deputado Eduardo Azeredo, emitiu parecer
pela aprovacao do Substitutivo apresentado pelo Senado Federal, com algumas
consideracdes.®

Ja em Plenario, a Comissado de Seguranca Publica e Combate ao Crime
Organizado emitiu parecer ao Substitutivo do Senado Federal, proferido pelo relator
Deputado Otavio Leite, que concluiu pela aprovacao do PL na forma do Parecer da
Comiss&o de Ciéncia e Tecnologia, Comunicaco e Informatica.*

De igual modo, o Deputado Siba Machado, relator da Comissdao de
Constituicdo e Justica e de Cidadania, também em plenario, concluiu pela
constitucionalidade, juridicidade e técnica legislativa; e, no mérito, pela aprovacao do
PL na forma do Parecer da Comissdo de Ciéncia e Tecnologia, Comunicacao e

Informatica.

8 Inteiro teor do parecer do Deputado Pinto Itamaraty: <http://goo.gl/8igPNt>. Acesso em 21 fev.

2014.

% Parecer completo disponivel em: <http://g00.gl/x25fvD>. Acesso em 21 fev. 2014.

8 a) Pela rejeicdo do artigo 9° do Substitutivo do Senado Federal para manter o artigo 7° do texto
original do Projeto de Lei n? 84, de 1999, aprovado pelo Plenario da Camara dos Deputados em
novembro de 2003;

b) Pela aprovacgao dos artigos 15, 18 e 19 do Substitutivo do Senado;

c¢) Pela aprovacao da ementa do substitutivo, exceto as expressoes “de rede de computadores, ou” e
“dispositivos de comunicagao ou”;

d) Pela aprovagao do artigo 1°, exceto as expressodes “de rede de computadores, ou” e “dispositivos
de comunicacgao ou”;

e(? Pela rejeicao dos artigos 29, 32, 42, 52, 6°, 79, 8%, 10°, 11, 12, 13, 14, 16, 17, 20, 21 e 22.

% Inteiro teor do parecer do Deputado Eduardo Leite: <http:/goo.gl/p6lIUCY>. Acesso em 21 fev.
2014.
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Em 7 de novembro de 2012 o plenario aprovou a redacao final do Projeto
de Lei n°84/1999°!, encaminhando a matéria a sangao.

Finalmente, apds quase treze anos de tramitacao no Congresso Nacional,
o Projeto de Lei n° 84/1999 foi transformado na Lei Ordinaria n° 12.735/2012%,

sendo vetado parcialmente.®
4.1.2 DO PROJETO DE LEIN®2793/2011

Em 29 de novembro de 2011, os Deputados Paulo Teixeira, Luiza
Erundina, Manuela Davila, Jodo Arruda, Brizola Neto e Emiliano José apresentaram
no Plenario da Camara dos Deputados o Projeto de Lei n°2793/2011.

O citado PL dispunha sobre a tipificacao criminal de delitos informéaticos,
notadamente a invasao de dispositivo informatico, alterando o Cédigo Penal e dando
outras providéncias.

Em sede de justificativa, os Deputados mencionaram serem inegaveis 0s
avancos trazidos a sociedade por meio do uso da internet e das novas tecnologias,
bem como a necessidade, por conta desses avangos, da regulamentacdo de
aspectos relativos a sociedade da informagao, objetivando assegurar os direitos dos
cidadaos e garantir que a utilizacdo dessas tecnologias possa ser potencializada em
seus efeitos positivos e minimizada em seus impactos negativos; Fizeram uma breve
abordagem sobre o PL n° 84/99, enfatizando a impossibilidade de emenda-lo ou
altera-lo, por conta de questées regimentais, diante do seu avancado estagio de
tramitagdo, razao pela qual deram inicio ao Projeto de Lei ora estudado; Citaram
algumas diferencas entre os Projetos de Lei n° 84/99 e 2793/2011, e, por fim,

analisaram especificamente os tipos penais que propuseram.®

°" Redagéo final do Projeto de Lei n°84/99: <http://qoo.gl/JCfDhZ>. Acesso em 21 fev. 2014.

% ntegra da Lei 12.735/2012: <http://qo0.gl/cAC95V>. Acesso em 21 fev. 2014.

% Mensagem de veto: <http://g0o.gl/TidPXS>. Acesso em 21 fev. 2014.

“*A integra da justificativa apresentada pelos Deputados esta disponivel em: <http://goo.gl/X7qvFT>.
Acesso em 25 fev. 2014.
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O PL tramitou em regime de urgéncia, com base no art. 155 do
Regimento Interno da Camara dos Deputados.®

Aprovada a Redacdo Final®® do Projeto de Lei n° 2793/2011, assinada
pelo Relator Deputado Nelson Pellegrino em 15 de maio de 2012, a matéria foi
encaminhada ao Senado Federal para apreciagao.

Ainda no més de maio do ano de 2012 a atriz Carolina Dieckmann teve
mais de trinta imagens suas seminua divulgadas na internet, tendo recebido
ameacas de extorsdo, para pagamento de dez mil reais, a fim de que as fotos nao
fossem publicadas na rede mundial de computadores.

Carolina registrou boletim de ocorréncia a respeito do fato, e a Policia,
apoés investigacdes e a prisdo dos agentes criminosos, descartou a hipétese de as
imagens terem sido copiadas de uma camera fotografica levada para conserto.
Constatou-se que a caixa de e-mails da atriz havia sido violada por crackers.®’

O fato teve grande repercussao nacional, sendo citado nas redes de
televisdes, jornais de grandes circulagao e sites.

No dia 5 de novembro de 2012, a Mesa da Camara dos Deputados
recebeu oficio do Senado Federal, comunicando a aprovacdo do PL em revisao,
com Substitutivo, e no dia seguinte as Emendas do Senado®® foram encaminhadas
as Comissoes de Seguranca Publica e Combate ao Crime Organizado e
Constituicao e Justica e de Cidadania.

Em Sessao Deliberativa Extraordinaria realizada no dia 7 de novembro de
2012, na Camara dos Deputados, o Deputado Siba Machado, Relator da Comissao
de Seguranca Publica e Combate ao Crime Organizado, emitiu parecer pela

% Art. 155. Podera ser incluida automaticamente na Ordem do Dia para discussdo e votagao
imediata, ainda que iniciada a sessdo em que for apresentada, proposicdo que verse sobre matéria
de relevante e inadiavel interesse nacional, a requerimento da maioria absoluta da composicdo da
Cémara, ou de lideres que representem esse numero, aprovado pela maioria absoluta dos Deputados

[.].

% A Redagdo Final do Projeto n°2793/2011, antes de a matéria seguir ao Senado Federal, pode ser
visualizada neste link: <http://go0.gl/3uVzyO>. Acesso em 25 fev. 2014.

% Fonte: <http://goo.gl/Mrijg4>. Acesso em 25 fev. 2014.

% As Emendas apresentadas pelo Senado Federal podem ser vistas na integra no endereco:
<http://g00.9l/s1FzK5>. Acesso em 25 fev. 2014.
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aprovacao das Emendas n° 1 (com acréscimo de uma expressdo), 2 e 3, e pela
rejeicdo das Emendas n°4 e 5.%°

O Relator da Comissdo de Constituicdo e Justica e de Cidadania,
Deputado Fabio Trad, concluiu pela constitucionalidade, juridicidade e técnica
legislativa do PL, e, no mérito, pela aprovacado das Emendas n° 1 (com acréscimo de
uma expressao), 2 e 3, e pela rejeicdo das Emendas n°4 e 5.'%°

As Emendas n° 1, 2 e 3 do Senado Federal foram aprovadas pelo
Plenario da Camara dos Deputados, nos termos dos pareceres dos relatores das
Comissdes acima mencionadas, e rejeitadas as Emendas n°3 e 4.

Aprovada a redagéo final'®', o PL foi encaminhado & sanc¢éo no dia 9 de
novembro de 2012.

Em 30 de novembro de 2012, pouco mais de um ano apds a sua
apresentacao, o Projeto de Lei n° 2793/2011 foi transformado na Lei Ordinaria n°

12.737, a qual ficou conhecida como “Lei Carolina Dieckmann”.

% A integra do parecer do Deputado Siba Machado esta disponivel em: <http:/goo.gl/UbtjOrs.
Acesso em 25 fev. 2014.

1% A integra do parecer do Deputado Fabio Trad pode ser vista neste link: <http://g00.ql/81in87>.
Acesso em 25 fev. 2014.

1% Redagao final do PL n°2793/2011: <http://goo.gl/kUp6k3>. Acesso em 25 fev. 2014.
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5 CONCLUSAO

O avancgo tecnologico ocorrido na area da informatica e o uso massivo da
Internet por importante parcela da sociedade propiciaram o surgimento de novos
tipos penais, bem como novas formas de praticar crimes ja conhecidos. Facil a
percepcao de que a informatica se tornou um meio eficaz para execugao de tipos
penais.

Foi dessa forma que nasceu o denominado “crime de informatica”, objeto
de estudo deste trabalho, sendo conceituado como aquele praticado contra ou por
meio do sistema informatico.

Através da pesquisa bibliografica realizada, denota-se tratar de um
assunto extremamente atual, podendo-se perceber que a legislacdo acerca da
informatica era bastante escassa em nosso pais.

As Leis 12.735 e 12.737, ambas de 2012, inovaram o cenario juridico
penal, respondendo a aflicdo da sociedade e dos aplicadores da lei, que
presenciavam condutas lesivas ao homem acontecerem no ambiente virtual, mas
nada podiam fazer, haja vista a falta de previsdo legal, ficando os agentes
criminosos isentos de pena.

Hoje, o ordenamento juridico existente em nosso pais tutela as principais
condutas indesejadas, mesmo praticadas no ambiente virtual, embora ainda a
legislacé&o se encontre defasada e de certa forma destoada da realidade.

E importante anotar que as leis ndo tém o conddo de acabar com os
crimes informaticos. A progressdo da criminalidade informatica requer outras
providéncias por parte do Estado, dirigidas a sua apuracéao e repressado de forma
eficaz.

Ha evidente necessidade de preparacdo apropriada das forcas policiais e
dos Orgaos da justica penal para reprimir esses crimes, que exige pessoal
qualificado e treinado para a investigacdo especializada. E ndo é s isso. Os
profissionais precisam ter a sua disposicdo equipamentos modernos, aptos a
enfrentar a destreza de infratores que apresentam um tipo criminolégico diferente do
infrator comum, infratores esses que muitas vezes sao profissionais da area
informatica ou pessoas com apurado conhecimento técnico, que facilitam a sua

atuacao e dificultam a sua identificagao.



44

Além disso, como forma de prevencao, é preciso investir na instalagéo de
equipamentos de seguranga nos préprios computadores, a fim de evitar o ataque de
invasores ou o dano a programas, a exemplo do que aconteceu com a atriz Carolina
Dieckmann.

O fato & que sempre estaremos a mercé dos criminosos, devendo nos

precaver da forma que nos é possibilitada.
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