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Resumo: Como forma de prevengéo as vulnerabilidades cibernéticas mais
comuns como ataques de forca bruta e violagdes de dados, a utilizacdo de
sistemas de autenticacao de dois fatores se tornou prevalente nos ultimos
anos. Porém, os principais métodos utilizados para o processo contém
problemas particulares de usabilidade e seguranga, o que além de causar
outras vulnerabilidades, ocasiona a nao adesao dos usuarios. O presente
trabalho tem por objetivo criar um sistema de autenticacao de dois fato-
res com utilizacdo de caracteristicas biométricas e o desenvolvimento de
uma pagina de acesso ficticia para a realizacao de testes do sistema de
autenticacdo. A caracteristica biométrica escolhida foi a impresséao digital
e o funcionamento do sistema foi avaliado por meio de testes de precisdo
e eficiéncia do processo de comparacao da impressao digital. O sistema
desenvolvido atingiu seus objetivos de forma satisfatéria, realizando o reco-
nhecimento de tentativas de autenticacao legitimas ou invalidas com preci-
sédo em testes controlados sem voluntarios. Ademais, n&o ha transferéncia
de dados biométricos por meio da internet.
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ABSTRACT: As a way to prevent common cybersecurity vulnerabilities
such as brute-force attacks and data breaches, the use of two-factor authen-
tication systems has become prevalent in recent years. However, the main
methods used in this process have specific usability and security issues,
which not only lead to additional vulnerabilities but also result in users op-
ting not to adopt them. This study aims to create a two-factor authentication
system using biometric features, along with the development of a mock lo-
gin page for system testing purposes. The chosen biometric feature was the
fingerprint, and the system’s performance was evaluated through accuracy
and efficiency tests of the fingerprint comparison process. The developed
system successfully achieved its objectives, accurately recognizing legiti-
mate and invalid authentication attempts in controlled tests without volunte-
ers. Furthermore, no biometric data is transmitted over the internet.

Keywords: Authentication; biometrics; cybersecurity

1 INTRODUGAO

A autenticacdo, em termos de interagdo humano-computador, se
define como uma medida de seguranga que requisita que a pessoa de-
termine sua identidade ao solicitar acesso a um recurso, com o objetivo
de seus responsaveis identificarem de forma confiavel os solicitantes do
mesmo (Pratama; Firmansyah, 2021). Segundo Gupta et al. (2023), exis-
tem trés tipos de fatores de autenticacado: posse, que se refere a algo que o
solicitante possui, como um cartdo; conhecimento, que se refere a algo que
o solicitante sabe, como uma senha; e ineréncia, que se refere a algo que
apenas o solicitante tem por natureza, como sua iris ou impresséo digital.

Apesar do avango exponencial na criagdo de novas tecnologias e
servigos, o sistema de autenticacao de unico fator por conhecimento, mais
precisamente por senha, se mantém até hoje como o mais utilizado, de-
vido principalmente a simplicidade e usabilidade do mesmo (Koistinen et
al., 2021). Entretanto, este tipo de autenticagdo possui graves falhas de
seguranca, principalmente devido ao fator humano (Oesch; Ruoti, 2020).

Como forma de defender os usuarios das consequéncias da reu-
tilizacdo de senhas e violagdes de dados, a industria tem focado na imple-
mentacao de sistemas de autenticacao de dois fatores, que se define como
um sistema de autenticagcdo que requer a introducao de um fator a mais,
além da senha, no momento de acesso aos servicos (Golla et al., 2021).
Dentre os métodos mais comuns para o segundo fator estdo os aplicativos



geradores de OTP (one-time password), uma senha aleatoria gerada a de-
terminado intervalo de tempo; o envio de um codigo de confirmagao por
SMS ou e-mail do usuério; notificacées nos smartphones; e chaves eletrd-
nicas geradoras de senhas aleatérias (Reese et al., 2019).

Entretanto, segundo Das, Wang e Camp (2019) apesar da di-
versidade de opgoes, os usuarios relatam dificuldade em seu uso. Confi-
guragao inicial, ndo compreensao do design do sistema de autenticacéo e
compatibilidade limitada com seus dispositivos figuram entre os principais
problemas que levam a ndo adesao dos sistemas de forma geral. No caso
dos aplicativos geradores de OTP, a exclusdo do aplicativo, troca, perda ou
roubo dos smartphones também s&o desafios em relacdo a adeséo (Gilse-
nan et al., 2023).

Dutson et al. (2019) demonstra em sua pesquisa que 69% dos
entrevistados afirmam que o aplicativo de autenticagéo adiciona uma quan-
tidade inconveniente de tempo na experiéncia de login. Ademais, no expe-
rimento de Farke et al. (2020), com a implementacao de uma chave eletré-
nica USB como alternativa a utilizacdo de senhas, os resultados corrobo-
ram o mesmo fenémeno: os usuarios preferem a autenticagdo por senhas
pelo tempo adicionado ao /ogin.

Aliado as questdes de usabilidade, estes métodos tém seus pro-
blemas particulares de seguranca. Berrios et al. (2023) identificou brechas
graves em aplicativos populares geradores de OTP, que possibilitam a um
mau ator comprometer todo o sistema de autenticacdo, como o armaze-
namento local de informacdes referentes ao usuario em arquivos de texto
puro, sem criptografia, incluindo as chaves secretas utilizadas para a gera-
cao da senha aleatéria, enderecos de e-mail e informacdes de localizagao
geografica.

A biometria como fator de autenticagdo obteve importancia em
anos recentes gragas aos avangos tecnoldgicos em artefatos de reconhe-
cimento das caracteristicas biométricas (iris, impresséo digital, voz, etc.).
Como resultado, sua implementacdo em aplicagdes industriais e comer-
ciais é cada vez mais comum (Mansour et al., 2024). Neste contexto, a
utilizacdo de impressdes digitais € a variacdo mais popular devido a sua
unicidade: cada pessoa possui um padrdao de impressdes digitais exclu-
sivo, 0 que torna o método extremamente confidvel e amplamente adotado
no mercado (Pathan et al., 2019).

Dentre os trabalhos existentes sobre biometria como forma de
autenticacéo, o artigo de Koéhler et al. (2021) estudou e classificou em uma



arquitetura de principios de seguranga seis exemplos comerciais de Siste-
mas de Autenticagdo Biométrica Remota, que consistem essencialmente
em autenticagdo para servicos Web. Os resultados mostram que apesar
de cinco dos seis produtos oferecerem baixo risco de exposicdo dos dados
biométricos, estes tém de confiar o processo de autenticacao ao celular do
usuario ou realizar a transferéncia de dados biométricos ao servidor por
meio da internet.

O estudo de Bian et al. (2020) propde a utilizacdo de um identi-
ficador e uma chave secreta criada pelo proprio usuario em conjunto com
sua impressao digital e um circuito de hardware que gera uma chave te-
oricamente impossivel de ser clonada. O resultado foi positivo, gerando
um modelo de autenticagdo valido e robusto contra ataques cibernéticos
conhecidos.

Segoro e Putro (2020) demonstram um modelo de autenticacao
de dois fatores em um aplicativo de conversas. QR Codes e OTP sao utili-
zados no momento de registro e login. As impressdes digitais sao utilizadas
no momento de envio de mensagens. Os resultados foram satisfatorios e
protegem a aplicacao contra o roubo de contas, porém, segundo os auto-
res, mais testes devem ser realizados.

Shah e Kanhere (2019) propde um sistema de autenticagédo de
dois fatores pela atividade cardiovascular dos individuos. O funcionamento
do sistema consiste em captar a perturbacao causada pela respiracéo e
atividade cardiaca no sinal Wi-Fi. O individuo precisa permanecer parado
por alguns segundos. O dispositivo atingiu uma precisdo média de 84% a
65% em grupos de 2 a 5 pessoas, respectivamente.

O artigo de Kaminski et al. (2023) apresenta uma solugao de au-
tenticacao de dois fatores utilizando um sistema de captura de voz do usua-
rio. O sistema captura uma gravagao de 25 segundos da voz do individuo
para armazenamento, e N0s acessos subsequentes requisita uma gravagao
de 5 segundos para comparacgao. O sistema atingiu preciséo de 91,82% no
reconhecimento de usuéarios em testes realizados com 55 pessoas.

Desse modo, o trabalho desenvolvido no presente artigo resul-
tou em um protétipo de autenticagdo de dois fatores com a utilizacao de
um leitor de impressodes digitais aliado a um software para o armazenena-
mento das informacdes de autenticagdo dos usuarios de forma criptogra-
fada. Além disso, o protétipo nao realiza a comunicacao de dados biométri-
cos por meio da internet, com o objetivo de reforgar a seguranca de acesso
a sistemas corporativos que gerenciam dados sensiveis. O sistema com-



pleto visa oferecer maior usabilidade e seguranca do que solu¢cdes mais
populares de autenticacdo de dois fatores como os aplicativos de celular
e seu funcionamento € demonstrado por meio de uma péagina de acesso
a uma aplicacao corporativa ficticia. Os objetivos especificos da pesquisa
consistem em: compreender o conceito de autenticacao de dois fatores, de-
senvolver um protétipo fisico de um sistema de autenticacao de dois fatores
com biometria, desenvolver um software para comunicacao e armazena-
mento criptografado dos dados do protétipo, desenvolver sistema simulado
para demonstragéo do funcionamento do protétipo e articular testes de va-
lidagéo dos dados do prototipo.

2 MATERIAIS E METODOS

A presente pesquisa € aplicada e com base tecnolégica. Desen-
volveu-se um sistema de autenticacéo de dois fatores utilizando impressdes
digitais e também uma aplicacéo ficticia para validacao do fluxo de acesso.
O sistema completo constitui-se em dois mddulos: de aplicagéo e de au-
tenticacdo. Ambos tém acesso ao banco de dados MySQL por meio dos
recursos correspondentes: para o modulo aplicacao, a biblioteca mysql2; e
para o0 médulo de autenticacao, a API (Application Programming Interface)
de persisténcia de dados JPA (Java Persistence API). Esta arquitetura é
demonstrada na Figura 1.

Figura 1 - Arquitetura do sistema.
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Fonte: Elaborado pelo autor.



Utilizou-se o méddulo de aplicagdo como base para a implemen-
tacdo do médulo de autenticacdo. No contexto deste trabalho, ele foi ide-
alizado como uma aplicacao ficticia para armazenamento de arquivos dos
usuarios. O modulo de autenticacdo constitui-se nos artefatos de software
e hardware na forma de um servidor local Java e um ESP32 com um leitor
de impressoes digitais ZA620_MS5, respectivamente. A comunicagao entre
os mébdulos é feita por meio do protocolo HTTP (Hypertext Transfer Proto-
col). O fluxograma da Figura 2 demonstra o processo que foi implementado
no trabalho.

Figura 2 - Fluxograma do processo.
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Fonte: Elaborado pelo autor.

2.1 MODULO DE APLICACAO

O objetivo do médulo de aplicacéo € a simulagao de um sistema
com fluxo de acesso por meio de contas pessoais para a implementacao do
maodulo de autenticagéo. Desta forma, desenvolveu-se as telas de Registrar
e Login para a criacdo e acesso as contas dos usuarios. As telas sédo
demonstradas na Figura 3.



Figura 3 - Telas de Registrar e Login.
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Fonte: Elaborado pelo autor.

Para o desenvolvimento do médulo utilizou-se a linguagem Ja-
vaScript, a IDE Visual Studio Code na versao 1.99.3 e o ambiente de exe-
cucao Node.js na versao 22.14.0. Para o artefato Frontend, foram utiliza-
das bibliotecas que estruturam a interface e facilitam a interagcdo com o
Servidor: react (19.0.0) para construcdo de componentes dindmicos, axios
(1.8.4) para realizacao de requisicdes HTTP, react-router-dom (7.5.0) para
controle de rotas na aplicagédo e sweetalert2 (11.17.2) para exibicao de aler-
tas customizados.

Para o artefato Servidor, foram utilizadas as bibliotecas: express
(4.21.2) para criacao do servidor e definicdo das rotas, cors (2.8.5) para ha-
bilitar requisi¢cdes entre origens diferentes, cookie-parser (1.4.7) para ma-
nipulacao de cookies, dotenv (16.4.7) para gerenciamento de variaveis de
ambiente, jsonwebtoken (9.0.2) para autenticagao via tokens JWT, bcrypt
(5.1.1) para criptografia de senhas, e mysql2 (3.13.0) para conexdao com o
banco de dados MySQL. Todas as bibliotecas sdo gratuitamente disponibi-
lizadas pelo gerenciador de pacotes NPM (Node Package Manager).

A acéao do botao de registrar submete os dados inseridos pelo
usuario ao Servidor por meio de uma requisicdo HTTP do método POST.
No recebimento desta requisicao, o Servidor, por meio da biblioteca bcrypt,
gera um salt, que consiste em uma palavra com caracteres aleatérios,
concatena-o com a senha e aplica uma fungao de hash, procedimento que
transforma uma entrada de tamanho variavel em uma saida de tamanho
fixo. O servidor salva apenas este resultado no banco de dados, evitando
0 armazenamento de senhas em texto puro, 0 que proporciona maior se-
guranca. Um exemplo de string resultante € demonstrado na Figura 4. A



funcao de hash é executada 2" vezes, onde n significa o custo definido pelo
programador. No exemplo, a funcao de hash tem custo 10, ou seja, foi exe-
cutada 1024 vezes antes de seu resultado ser salvo. Quanto maior o custo,
mais lento € o tempo de processamento do resultado, porém mais seguro
contra ataques de forga bruta. Neste trabalho o custo utilizado foi 10.

Figura 4 - Exemplo de resultado da fung&o hash.

$2b$10$n0UIs5kI7naTuTFkBy 1veuKOkSxUFXfuaOKdOKfIxYTOKKIGS JwFa

[ |
| valor-hash = KOkSxUFXfuaOKdOKf9oxYTOKKIGSIwFa

|
[
| salt = nOUIs5kJ7naTuTFkBylveu
|

|
|
|
|
| custo => 10 = 2"10 rodadas
|

identificador do algoritmo de hash => 2b = BCrypt

Fonte: Adaptado de bcrypt (2023).

A acao do botao login realiza uma requisicao POST ao Servidor,
gue recebe os dados do usuario e, também utilizando a biblioteca bcrypt,
submete a senha inserida a fungc&o de hash com o salt previamente arma-
zenado e realiza a comparacao dos dois resultados. Caso a comparacao
seja bem-sucedida, o Servidor responde de maneira positiva. Caso contra-
rio, 0 alerta exibido na Figura 5 € emitido ao usuario.

Figura 5 - Alerta emitido ao usuario em caso de senha incorreta.

Oops...

Usuario ou senha invalidos.

Fonte: Elaborado pelo autor.

A resposta positiva do Servidor consiste em um JWT (JSON Web
Token) gerado por meio da biblioteca jsonwebtoken. Ele consiste em um
padrdo aberto que define uma forma de transmitir informacdes de maneira
segura entre duas partes com um objeto JSON. O token tem um tempo de
expiragédo de 60 segundos e é assinado com uma chave privada de 256 bits
codificada em formato Base64 e armazenada nas variaveis de ambiente do
backend. O Frontend utiliza este foken para entao realizar a autenticacao do



segundo fator por meio do alerta emitido ao usuario. Este é demonstrado
na Figura 6. O alerta possui um temporizador de 60 segundos e, apds
expiragéo, fecha sozinho, requisitando ao usuério nova tentativa de acesso.

Figura 6 - Alerta para autenticacao de segundo fator.

Insira a sua impressao digital
A tentativa de login ird expirar em 59 segundos.

™
.

Fonte: Elaborado pelo autor.

O processo de autenticagdo do segundo fator sera iniciado ape-
nas se o token informado na requisi¢ao for assinado pela chave presente no
Servidor e ainda em seu periodo de validade. Caso ele seja bem-sucedido,
o Servidor do médulo de autenticagédo retorna dois novos JWTs: um Ac-
cess Token e um Refresh Token. Estes sao utilizados para a autenticagcéo
em requisi¢coes protegidas do sistema, como a listagem e cadastro de no-
vas impressdes digitais. Em particular, o Refresh Token é também utilizado
para persistir a sessao do usuario por oito horas sem necessidade de nova
autenticacdo, caso o mesmo marque a opcao "Mantenha-me conectado"
na tela de login. O Access Token tem validade de 15 minutos e é atualizado
automaticamente utilizando o Refresh Token caso o mesmo seja valido. Em
caso de invalidade de ambos os tokens, nenhuma rota protegida é atendida
e, caso o usuario tente acessar as telas via URL, o mesmo é encaminhado
para novo login obrigatério. O funcionamento do algoritmo para a autenti-
cacgao do segundo fator sera explicado na secao posterior.

Apoés o login bem-sucedido, o acesso ao sistema € garantido,
sendo o usuario redirecionado para a tela inicial. O sistema possui tam-
bém a tela de impressdes digitais, onde pode ser encontrada a listagem e
cadastro de novas impressodes digitais, e a tela de arquivos, onde estao lis-
tados os arquivos do usuario. As telas do sistema podem ser visualizadas
na Figura 7. A navegacgao entre as telas é realizada pelo menu lateral, que
contém ainda a opc¢ao de Logout para finalizar a sessao do usuario.



Figura 7 - Telas do sistema.
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Fonte: Elaborado pelo autor.

2.2 MODULO DE AUTENTICACAO

Para a criacdo do médulo de autenticacao, foram desenvolvidos
os artefatos de Hardware e Servidor. O Hardware consiste em um micro-
controlador ESP32 e o leitor de impressdes digitais ZA620_M5. O Servidor
€ formado por uma APl REST desenvolvida na linguagem Java versao 21
com o framework Spring Boot versao 3.4.4.

O leitor de impressodes digitais escolhido, como outros disponi-
veis no mercado, possui embutido em seu firmware o armazenamento e
um algoritmo de comparacao de impressdes digitais. Entretanto, a utili-
zagao dos mesmos implicaria no armazenamento de dados sensiveis em
um artefato que pode facilmente ser interceptado por um mau ator. Diante
disso, utilizou-se o leitor apenas como receptor da impressao digital, nunca
armazenando-a.

2.2.1 Desenvolvimento do Hardware

O ESP32 permite alimentar componentes com tensdo de 3V uti-
lizando seu pino 3V3. Além disso, possibilita a comunicagéo de dados via
Serial por meio dos pinos RX e TX, devendo estes ser conectados de forma
cruzada em relacéo ao dispositivo externo. Assim, o pino 3V3 foi ligado ao
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cabo de alimentacéo do leitor, o pino RX2 do ESP32 foi conectado ao pino
TX do leitor, 0 pino TX2 do ESP32 foi conectado ao pino RX do leitor, e am-
bos os pinos GND foram interligados. A alimentagdo do ESP32 fica a cargo
do cabo USB que é conectado ao computador. Este circuito € detalhado na
Figura 8.

Figura 8 - Circuito do Hardware.
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Fonte: Elaborado pelo autor.

Como forma de auxiliar a montagem do circuito, utilizou-se uma
protoboard. O resultado da montagem é demonstrado na Figura 9.

Figura 9 - Hardware pronto.

Fonte: Elaborado pelo autor.

O software carregado no ESP32 foi desenvolvido com auxilio da
biblioteca open source FPM, disponivel de maneira gratuita no GitHub do
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autor Brian Ejike. Ela possui diversas fungdes utilitarias para trabalhar com
os leitores de impressao digital mais populares do mercado |oT (Internet of
Things). Dentre estas, o codigo utilizado foi o de transferéncia dos bytes
da imagem da impresséo digital inserida via Serial para o computador para
posterior utilizacao pelo Servidor.

2.2.2 Desenvolvimento do Servidor

Para o desenvolvimento do Servidor, foi utilizada a IDE (Inte-
grated Development Environment) Intellij IDEA Community Edition em sua
versao 2024.3.5. As bibliotecas utilizadas em conjunto com o Spring Boot
foram SourceAFIS (3.18.1) para comparacao de impressdes digitais, jSeri-
alComm (2.6.2) para comunicagdo com portas seriais do ESP32, dotenv-
java (3.2.0) para gerenciamento de varidveis de ambiente e jjwt (0.12.6)
para criacao e validacdo de JWTs. Todas as bibliotecas sao gratuitamente
disponibilizadas pelo repositorio de artefatos Maven.

O Servidor disponibiliza endpoints para o cadastro de impres-
sOes digitais e para a autenticagdo do segundo fator, de modo que estes
necessitam de um token de autenticacao valido presente na requisicao para
maior seguranga. Ele precisa ser instalado de forma local na maquina do
usuario para comunicagao com o Hardware.

O algoritmo para o cadastro e comparacao das impressoes digi-
tais foi construido com auxilio da biblioteca open source SourceAFIS. Ela
disponibiliza a criacao de templates personalizados a partir de bytes de ima-
gens. Desta maneira, implementou-se um algoritmo que, em comunicagao
com o hardware, captura os bytes transmitidos pelo leitor de impressdes
digitais pela porta Serial, cria uma imagem com 75KB em formato bmp da
impressao digital e utiliza os bytes da imagem para montar o template. Apds
isso, o template € criptografado com o algoritmo AES utilizando uma chave
privada de 256 bits, sendo armazenado no banco de dados para posterior
comparacao. Apés a finalizagcao dos dois processos, a imagem associada a
impresséo digital € excluida, ndo existindo armazenamento de dados sen-
siveis.

2.2.3 Funcionamento do algoritmo de comparacao de impressao di-
gital

Para o processo de comparacéo da impressao digital ao autenti-

car o segundo fator, a biblioteca SourceAFIS implementa um algoritmo per-

sonalizado que consiste na fusdo de varios pontos de algoritmos de com-

paracao de impressao digital open source diferentes. O algoritmo expde
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estruturas de dados utilizadas internamente durante a comparacao, o que
o diferencia de outras implementag¢des comerciais e possibilita a realizagéo
de projetos abrangentes (Vazan, 2023).

A abstracao implementada no algoritmo s&o as minucias. As mi-
nucias sao pontos na imagem da impressao digital com um angulo de dire-
cao correspondente. Estas podem ser definidas também como as termina-
¢cbes ou bifurcagdes das linhas que formam a impresséao digital. Essencial-
mente, as minucias sdo os dados que sao salvos nos templates. Exemplos
de minucias podem ser visualizados na Figura 10. (Vazan, 2023).

Apoés a geracao das minucias, ha mais um passo de abstracdo
que produz as arestas. Estas sdo linhas que conectam duas mindcias,
e possuem comprimento e dois angulos que sado herdados das minucias
correspondentes. Os dois angulos sdo expressos relativos a prépria aresta.
Estas propriedades ndo mudam quando a aresta € movida ou rotacionada,
e isso é fundamental para a comparacéao (Vazan, 2023).

Figura 10 - Mindcias da impressao digital.
(S s ———
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Fonte: Vazan (2023).

Apoés gerar as arestas como demonstrado na Figura 11, o algo-
ritmo entao tenta encontrar pelo menos uma aresta compartilhada entre as
impressoes digitais comparadas. Isso é feito utilizando um algoritmo de vi-
zinho mais préximo com desempenho semelhante a uma tabela hash. O
resultado disto sera o par raiz, sendo este o par inicial de mindcias corres-
pondentes, uma de cada impresséao digital. A partir do par raiz, o algoritmo
percorre as arestas de dentro para fora e constrdi um pareamento composto
por varios pares de minucias e pares de arestas (Vazan, 2023).

13



Figura 11 - Formacéao de arestas da impressao digital.
f S e ——

Fonte: Vazan (2023).

O algoritmo entédo analisa cuidadosamente o pareamento e de-
cide se tal pareamento significa uma correspondéncia ou se € apenas uma
coincidéncia. O processo consiste em um sistema de pontuagéo, a ultima
parte da comparacéao. Este pressupde que cada minlcia ou aresta pareada
€ um evento improvavel de acontecer aleatoriamente. Quanto mais destes
eventos existirem, menos provavel é que o pareamento seja apenas uma
coincidéncia. Assim, o algoritmo essencialmente conta varias caracteristi-
cas correspondentes e também as pontua com base em quanto elas cor-
respondem. A soma final das pontuacées parciais é ajustada para crescer
de forma coerente com a similaridade e é retornada pelo algoritmo (Vazan,
2023).

A pontuacgéo final € um numero aproximado e necessariamente
probabilistico. O numero n&o reside em uma escala absoluta de 0 a 100, ele
cresce cada vez mais de acordo com a quantidade de mindcias disponiveis
e qualidade da imagem. Desta forma, ndo ha como possuir certeza abso-
luta de uma correspondéncia independentemente do valor. No entanto, é
possivel definir um limite razoavel, além do qual € suficientemente certo de
que as duas impressodes digitais correspondem. A certeza no reconheci-
mento de impressdes digitais € medida pelo FMR: taxa de falsos positivos
(false match rate). O FMR é a frequéncia com que o sistema reconhece in-
corretamente impressodes digitais diferentes como sendo correspondentes.
Um limite de 40 corresponde a um FMR de 0,01%. As aplicagdes podem
aumentar o limite para obter um FMR exponencialmente menor, ao custo de
um pequeno aumento no FNMR: taxa de falsos negativos (false non-match
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rate) (Vazan, 2023). Neste trabalho, o limite escolhido foi 40.

2.3 REALIZACAO DE TESTES CONTROLADOS

Para a validagao do sistema desenvolvido, realizaram-se testes
em um ambiente controlado utilizando contas de usuario ficticios. O obje-
tivo dos testes € validar a precisdo do sistema na aceitagdo de autentica-
cOes legitimas e na rejeicao de tentativas invalidas no momento do /ogin na
forma de pontuagéo de similaridade da biblioteca SourceAFIS, bem como
sua eficiéncia medida em tempo de execucdo em segundos. O tempo de
execucgao leva em consideragao o tempo da abertura do alerta requisitando
a autenticagédo de segundo fator até a sua completude.

O cenario de teste consistiu na criagdo de uma conta para o
usuario ficticio "Usuario A" e o cadastro de uma impressao digital corres-
pondente ao dedo polegar direito para utilizagdo na autenticagdo do se-
gundo fator. Em seguida, realizou-se com cada dedo das duas maos, trés
tentativas de login para validar a pontuacao de similaridade, considerando
que uma similaridade de 40 ou mais significa uma autenticacdo legitima.
Além deste cenario, realizou-se mais trinta tentativas de /login com o dedo
cadastrado, com intuito de capturar e avaliar a precisdo do algoritmo no
reconhecimento de autenticagbes legitimas.

3 DISCUSSAO E RESULTADOS

O sistema de autenticacao de dois fatores desenvolvido se mos-
trou satisfatorio perante seus objetivos. Isto €, 0 armazenamento das infor-
macodes biométricas de forma criptografada, bem como a nao transferéncia
de dados biométricos por meio da internet. A biblioteca SourceAFIS se
mostrou fundamental na execugéo do projeto, tendo em vista que elimina a
necessidade da utilizacdo do algoritmo de comparacéo de impressoes digi-
tais do leitor. Isto €, o0 processo se tornou seguro contra roubo ou clonagem
do leitor, pelo mesmo n&o possuir qualquer informagao.

A utilizagdo de tokens de acesso se mostrou pratica. Com va-
lidade de 15 minutos, eles sao atualizados com outro token, armazenado
em um cookie HTTP, com validade de oito horas. Ou seja, eles adicionam
uma camada de seguranga as requisi¢cdes da aplicagcdo ao mesmo tempo
em que facilitam a vida do usuério deixando-o logado durante o dia caso
necessario.

Apesar de ndo existir transferéncia dos dados da impresséao di-
gital nas requisicées HTTP, ainda existe a transmissédo dos tokens que ga-
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rantem a autenticacdo no sistema. A implementacéo do protocolo HTTPS
(Hypertext Transfer Protocol Secure) aprimoraria a seguranca do processo,
tendo em vista que a utilizagdo do mesmo garantiria a transmissao dos da-
dos de forma criptografada. Este ndo foi implementado no presente projeto
por questdo econOGmica, pois representa um custo adicional na forma de
aquisicao de um certificado digital e por questao contextual, com o escopo
principal deste trabalho sendo a demonstra¢do do funcionamento das fun-
cionalidadaes que tangem a impressao digital.

Os dados coletados para o cenério de teste das tentativas de
login com a impresséo digital de todos os dedos sdo apresentados na Ta-
bela 1. Foi adicionada a média dos valores de similaridade e tempo de
execucgao das tentativas para analise em todas as tabelas. O tamanho de
amostra dos testes realizados foram trés para cada dedo da mao, totali-
zando 30 testes. O numero se justifica por ser um ambiente controlado
sem variacao de usuarios diferentes, onde um tamanho de amostra muito
maior seria necessario para melhor comparacao.

Na Tabela 1, a média da pontuagéo de similaridade do polegar
direito, que equivale ao dedo cadastrado, é de 128,65, numero 3,2 vezes
maior do que o limite estabelecido de 40. Os outros dedos, que nédo sao
validos para a conta do usuario, atingiram média maxima de 5,38 na forma
do anelar esquerdo, numero muito inferior ao limite de uma autenticagéo
legitima. E evidente que o algoritmo de comparagao é extremamente com-
petente. Ademais, deduz-se que a imagem gerada pelo leitor tem qualidade
suficientemente boa para gerar templates SourceAFIS capazes de serem
comparados com facilidade.

A média de tempo geral para a autenticacdo do segundo fator foi
de 10,33 segundos. Este valor se justifica pelo processo de transferéncia
de dados da imagem da impressao digital do Hardware ao Servidor, onde
maior parte deste tempo € empregada devido a taxa de transferéncia do
ESP32 ser de 57600 bits por segundo. A mudanga desta taxa para um
maior valor acarretou em erros no codigo o que representou uma limitacao
NO Processo.
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Tabela 1 - Dados de tentativas de login com todos os dedos.

Dedo Tentativa 1 Tentativa 2 |Tentativa 3 |Média de Similaridade |Média de tempo (s)
Polegar Direito 133,43 116,95 135,57 128,65 10,35
Indicador Direito G,68 0,04 0,92 255 10,19
M édio Direito 1,85 052 0 0,82 9,76
Anelar Direito 0,45 072 0,41 0,53 9,74
Minimo Direito 2,52 248 0 1,67 9,91
Polegar Esquerdo 6,26 0 8,04 477 10,58
Indicador Esquerdo 0,81 7,13 6,27 474 983
Médio Esquerdo 491 201 0 231 10,43
Anelar Esquerdo 10,47 528 0,38 538 11,37
Minimo Esquerdo 0 07 0 0,23 11,13

Fonte: Elaborado pelo autor.

A Tabela 2 demonstra os dados coletados para o cenario de
teste de autenticacdes legitimas. O tamanho de amostra utilizado foi 30,
para igualar o numero de testes da Tabela 1. A média da pontuagéo de
similaridade foi de 99,01, o0 que, apesar de abaixo da média do teste an-
terior, reforca a precisdo do algoritmo e qualidade do sensor empregados.
A diversidade dos numeros de similaridade se explica pela variacao de po-
sicionamento e pressdo empregado no dedo no momento da inser¢cao no
leitor, fatores impossiveis de controlar de forma intencional. O tempo de
execucao segue a mesma tendéncia da Tabela 1.

Tabela 2 - Dados de tentativas de login com impressao digital correta

Tentativa |Similaridade |Tempo (s) |[Tentativa [Similaridade [Tempo (s)
1 144 91 10,95 16 25,68 1,249
2 8856 10,14 17 103,11 10,46
3 81,46 10,22 18 136,34 1,72
4 81,67 10,14 14 a7 94 11,34
5 7732 9,72 20 103,6 11,34
] 112,55 10,58 21 111,39 11,16
T 128,46 10,6 22 86,25 11,49
8 76,65 10,46 23 40,29 10,75
g 84 56 11,14 24 127 .5 12,55
10 114,88 10,85 25 108,19 10,74
1 104,62 10,57 26 91,56 12,24
12 76,58 10,24 27 94,78 10,29
13 100,05 10,63 28 25,67 10,9
14 75,58 10,23 29 95,21 10,77
15 86,05 10,88 30 a7 87 1,32
Média - - - 99,01 10,87

Fonte: Elaborado pelo autor.

Os sistemas de autenticacao de dois fatores apresentados por
Koéhler et al. (2021), em sua maioria, confiam o processo de autenticacédo
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do segundo fator ao celular do usuario e, no caso de um programa apre-
sentado, os dados biométricos tém de ser transmitidos por meio da internet.
O presente projeto se distancia fundamentalmente dos artefatos apresen-
tados, retirando a necessidade de confianca em um artefato externo e da
transferéncia de dados biométricos pela rede. Isto torna o processo mais
seguro contra ataques de interceptacdao de dados por exemplo, mas tam-
bém implica em tempo adicionado ao processo de autenticacao, visto que
0 armazenamento da impressao digital no celular faz com que o processo
de comparacgao seja quase instantaneo.

A arquitetura apresentada por Bian et al. (2020) requer a criagao
de um identificador pelo proprio usuario € uma chave secreta gerada por
sua impressao digital inserida em seu celular para a autenticacao do se-
gundo fator. Bian et al. (2020) também utiliza chaves PUF (Physically Un-
clonable Function), geradas por dispositivos a partir da "impressao digital"
do hardware do mesmo, teoricamente impossiveis de serem clonadas. E
um sistema que funciona sem a utilizacdo do modelo tradicional de usuario
e senha, divergente do presente artigo que necessita do token gerado pelo
login na conta com a senha correta. O presente projeto nao requer outro
dispositivo de hardware que né&o o leitor de impressdes digitais para a au-
tenticacao do segundo fator, apesar de necessitar da instalagdo do servidor
de autenticagao local.

Segoro e Putro (2020) apresentam um esquema que combina di-
versos métodos de autenticagdo de segundo fator em uma solucao, sendo
estes QR Codes, OTP e impressoes digitais. O presente projeto emprega
apenas uma técnica de autenticacao para o segundo fator, o que pode ser
considerado mais amigavel e pratico para o usuario. Entretanto, a aplica-
¢éo do artigo de Segoro e Putro (2020) € divergente deste, o que pode
prejudicar a comparagao de usabilidade.

O sistema de autenticacdo de segundo fator apresentado por
Shah e Kanhere (2019) funciona por meio da captura da perturbacéo cau-
sada no sinal Wi-Fi pela atividade cardiopulmonar dos individuos. A na-
tureza experimental do artigo o diferencia do presente projeto ao sugerir
um método de autenticagdo completamente novo, com precisdo maxima
de 65% em grupos de cinco pessoas. Apesar disso, 0 mesmo conta com
testes de voluntarios, ausentes neste artigo.

Kaminski et al. (2023) apresenta um sistema de autenticacdo de
dois fatores utilizando a voz dos individuos. O sistema possui 0 processo
tradicional de usuario e senha e, para autenticar o segundo fator requer o
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cadastro de um clipe de 25 segundos da voz do usuario. No momento de
acesso ao sistema, o individuo necessita submeter um clipe de 5 segundos
para comparacao. O tempo de execuc¢ao e a atipicidade do processo pode
causar problemas de usabilidade para os usudrios. A acao de inserir a
impressao digital em um leitor apresentada neste artigo se demonstra mais
simples e rapida. Entretanto, o trabalho de Kaminski et al. (2023) possui um
extenso teste com voluntérios, somando 55 pessoas e atingindo 91,82% de
precisao.

4 CONCLUSAO

O presente trabalho teve como objetivo a construcdo de um sis-
tema de autenticacdo de dois fatores utilizando biometria. O mesmo foi
atingido com o desenvolvimento de artefatos de software e hardware. O
sistema demonstrou proporcionar seguranca aprimorada contra tipos de
vulnerabilidades comuns, como ataques de for¢a bruta e violacbes de da-
dos.

A principal limitag&o do sistema desenvolvido foi o tempo deman-
dado para a autenticacdo da impressao digital em funcédo do processo de
transferéncia dos dados do leitor ao servidor de autenticagéo. O tempo ele-
vado se justifica pela ndo utilizagdo do processo de autenticagdo interno
do leitor, medida que trocou maior seguranca por menos eficiéncia neste
processo. No entanto, € possivel estudar e implementar maneiras para di-
minuicao deste tempo.

Os resultados dos testes controlados demonstraram a preciséo
elevada do algoritmo utilizado para a comparagcao de impressdes digitais
no momento de acesso ao sistema. Entretanto, é essencial a realizacao
de testes com grupos de voluntarios para validar de forma mais eficaz a
usabilidade e precisdo do sistema em condi¢des reais de uso.

Adicionalmente, pode-se estudar a implementagdo do sistema
em um ambiente nuvem (cloud) utilizando tecnologias como o MQTT (Mes-
sage Queuing Telemetry Transport), que podem auxiliar a manter ainda a
propriedade de nao transferéncia dos bytes biométricos pela rede, dado
gue uma estrutura adequada seja montada.

Como trabalhos futuros sugere-se: estudar e implementar ma-
neiras de diminuir o tempo da autenticacao; submeter o sistema a testes
com grupos de voluntarios; submeter o sistema a testes de outros tipos
de ataques cibernéticos; estudar maneiras de implementar o sistema em
ambiente nuvem.
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