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Resumo: A evolugéo da tecnologia tém ndo sé aumentado a qualidade de
vida em geral como também proporcionado falhas na seguranca do usuario
comum. Essa pesquisa tem o intuito de demonstrar a utilizagdo de algorit-
mos de inteligéncia artificial para a prote¢éo da rede contra ataques malicio-
sos. Nela séo utilizados algoritmos de aprendizado de méquina, bem como
diferentes modelos de ataques com o intuito de obter maior nimero de re-
sultados. Foram utilizados trés algoritmos com dois grupos de ataques. Os
resultados obtidos mostraram que a aplicacédo de diferentes algoritmos de
inteligéncia artificial para sistemas de deteccéao de intrusao podem sim me-
lhorar a seguranca das redes.
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ABSTRACT: The evolution of technology has not only increased the qua-
lity of life in general but also caused security gaps for the common user. This
research aims to demonstrate the use of artificial intelligence algorithms to
protect the network against malicious attacks. It uses machine learning al-
gorithms, as well as different attack models in order to obtain a greater num-
ber of results. Three algorithms were used with two groups of attacks. The
results obtained showed that the application of different artificial intelligence
algorithms for intrusion detection systems can improve network security.
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1 INTRODUGCAO

O rapido avango da tecnologia nos ultimos anos nao s6 vem
sendo o principal vetor para uma melhora da qualidade de vida, como tam-
bém uma forma de expor o usuario a diversos problemas de seguranca
(Saranya et al., 2020).
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Combater ameacas de intrusdo a rede é um campo exigente de
pesquisa na area da seguranca. O principal problema de estudo em siste-
mas de deteccao de intrusao, que tem recebido cada vez mais atencao, €
otimizar a sua eficiéncia (Gautam; Doegar, 2018).

O World Internet Statistics informa que, o crescimento da inter-
net (2000-2019) atingiu 1.114%, ja que mais de 2 quintilhdes de bytes de
dados sao gerados todos os dias. Isso mostra que a taxa de crescimento
de dados de varias fontes sdo extremamente rapidas e, ao mesmo tempo, o
desenvolvimento de metodologias e ferramentas de hacking também cres-
cem dessa mesma forma. Portanto, h4 uma necessidade de seguranga
da informacao e analise de dados para protegé-los de intrusdo. Devido ao
grande volume e alta velocidade dos dados, sistemas de detecgao tradicio-
nais ndo sdo capazes de detectar intrusées de maneira rapida (Saranya et
al., 2020).

A protecéo dos dados e da infraestrutura de rede permanecem
como uma preocupacgao primordial para as organizagcdes modernas, de-
vido ao aumento de ameagas que visam infiltrar sistemas, roubar dados
sensiveis, ou causar disturbios operacionais. Estas ameacgas sublinham a
importancia de Sistemas de Deteccao de Intrusdo (SDIs) robustos, os quais
funcionam para identificar e mitigar atividades n&o autorizadas e potencial-
mente prejudiciais dentro de uma rede (Sudha et al., 2023).

A deteccgao de intrusao € um processo que monitora e analisa o
trafego em uma rede ou computador em busca de sinais de intrusdo. O ob-
jetivos principais das SDIs podem ser resumidos como: a) Monitoramento
de hospedeiros e redes; b) Analise de comportamentos de redes de compu-
tadores; c) Geracao de alertas; d) Respostas a comportamentos suspeitos
(Abdallah; Eleisah; Otoom, 2022).

Existem diversos tipos de técnicas de detecgéo de intrusdo, como
por exemplo: deteccado baseada em host e detecgdo baseada em rede. As
baseadas em host sdo implantadas em um host individual e empregadas
para monitorar o fluxo, entrada e saida de dados e comparar resultados
com imagens pré-geradas da atividade do host. Deteccao de intrusdo ba-
seada em rede examina o trafego e monitora multiplos hosts na rede para
detectar qualquer atividade suspeita. Elas tentam identificar estas ativida-
des analisando as camadas de rede, transporte, aplicacéo e hardware pelo
trafego capturado da rede (Saranya et al., 2020).

Muitas pesquisas propuseram algoritmos de aprendizado de ma-
quina (machine learning) para sistemas de detecc¢ao de intrusédo para redu-



zir possibilidades de resultados falso-negativos e produzir SDIs mais pre-
cisas. Entretanto, para lidar com Big Data (grande volume de dados), téc-
nicas tradicionais de machine learning levam muito tempo para aprender e
classificar esses dados. Utilizando técnicas de Big Data e machine learning
para SDIs pode resolver diversos desafios, como a velocidade da aplicagao,
tempo de computacao e o desenvolvimento de SDIs mais precisas (Othman
et al., 2018).

Machine Learning (ML) € um subconjunto da inteligéncia artifi-
cial. ML faz o sistema aprender e melhorar sua habilidade automética da
experiéncia sem ser explicitamente programada. Para sistemas de detec-
cao de intrusdo, algoritmos de machine learning funcionam mais precisa-
mente para detectar ataques em grandes quantidades de dados em menos
tempo (Saranya et al., 2020).

Este trabalho tem como objetivo apresentar os beneficios da apli-
cacao de algoritmos de machine learning em sistemas de detec¢ao de in-
trusao, visto que conforme a tecnologia avanca, a quantidade de dados que
trafegam por segundo tende a aumentar exponencialmente, dificultando a
capacidade de identificacdo de anomalias e ataques em sistemas.

2 Materiais e Métodos

Essa pesquisa caracteriza-se por ser aplicada e de base tecno-
l6gica. Nela, foram treinados e aplicados trés diferentes modelos de inte-
ligéncia artificial, sendo eles, Logistic Regression, Random Forest e Deci-
sion Tree, a partir de cinco arquivos CSV (valores separados por virgulas ou
ponto e virgulas) divididos e trabalhados em dois grupos diferentes de ata-
qgues originados do dataset CSE-CIC-IDS2018 (Brunswick, 2018), sendo
um deles composto por FTP-BruteForce, SSH-BruteForce, DoS attacks-
GoldenEye, DoS attacks-Slowloris, DoS attacks-SlowHTTPTest e DoS attacks-
Hulk, e o outro composto por Bot e Infiltration.

2.1 Google Colab

Para a realizagdo dos treinamentos dos modelos foi utilizado o
Google Colab Pro (Google Research, 2023), que permite ao usuario co-
nexao com diferentes maquinas virtuais provenientes do Google Compute
Engine. Para esta pesquisa foi utilizado o acelerador de hardware TPU v2,
gue no momento dos testes, forneceu aproximadamente 330GB de memé-
ria RAM.

Toda a pesquisa e testes foram feitos em um ambiente de exe-



cucao que roda Python 3, juntamente com as bibliotecas pandas, numpy
e joblib para auxilio. Além destas, também foi utilizada a biblioteca skle-
arn, responsavel por fornecer os modelos de inteligéncia artificial que fo-
ram aplicados, além de ser a responsavel pela obtencao dos pardmetros
avaliativos.

2.2 Preparagao do Dataset

Para a realizagéo dos testes, foram utilizados cinco arquivos CSV
distintos. Para facilitar os testes, eles foram divididos em grupos de dois e
trés arquivos e unidos em dois arquivos separados.

Eles foram organizados ambos da mesma forma, afim de manté-
los 0 mais limpos possivel para que ndo tenham valores irregulares influen-
ciando no resultado final.

2.3 Modelos de Inteligéncia Artificial

A pesquisa conta com trés diferentes modelos da biblioteca skle-
arn, sendo eles: Decision Tree Classifier; Random Forest Classifier; e Lo-
gistic Regression; todos treinados e testados com 0s mesmos arquivos pre-
viamente preparados e no mesmo acelerador de hardware TPU v2. Os
parametros utilizados para avaliar a possibilidade de se aplicar algum des-
tes modelos em sistemas de detecgao de intrusdo sdo o tempo decorrido
em comparacdo com a quantidade de registros, a precisdo do modelo e a
matriz de confuséo.

2.3.1 Decision Tree Classifier

Decision Trees sao um método de aprendizagem supervisionado
e nao paramétrico usado para classificagcao e regressédo. O objetivo é criar
um modelo que preveja o valor de uma variavel alvo, aprendendo regras
de decisao simples inferidas a partir dos recursos dos dados. Uma arvore
pode ser vista como uma aproximagao constante por partes (Scikit-learn
developers, 2024).

2.3.2 Random Forest Classifier

O método Random Forest (RF) é introduzido como um dos con-
juntos de algoritmos de aprendizado de maquina, visto que diversas arvo-
res de decisdo sédo construidas quando se treina 0 modelo, e os resultados
das predicoes de todas as arvores sao coletados para se obter o resultado
final. Este € um dos métodos complexos ndo lineares supervisionados de
aprendizagem de maquina usados para regressao e classificagdo (Samawi;



Yousif; Al-Saidi, 2022).

2.3.3 Logistic Regression

Este método é um algoritmo de classificagao de aprendizado de
maquina supervisionado usado para observar o conjunto discreto de clas-
ses. A funcao logistica faz uso da fungdo de custo que é chamada de
funcéo sigmoid. Esta fungcdo mapeia predigcdes e probabilidades (Saranya
et al., 2020). Ajustando os dados a funcao logistica, a probabilidade de
ocorréncia do evento pode ser prevista (Belavagi; Muniyal, 2016).

3 RESULTADOS

A proposta dos testes envolvidos foi parcialmente satisfatorio.
Levando em conta o primeiro grupo de ataques, todos os modelos apre-
sentaram uma precisao de predi¢coes superior a 99%. Ja no segundo grupo
de ataques, a precisdo varia de 92% a 94%. O primeiro grupo € composto
da maior quantidade de linhas no total e foi dividido em treino, que foi re-
alizado com 70% do arquivo, para criar um modelo de maior preciséo, e
na parte de teste com os 30% restantes, para que se possa verificar o trei-
namento com dados provenientes de uma mesma base dede dados, como
consta na tabela 1 a seguir.

Tabela 1 — Primeiro grupo de arquivos

Linhas Benignas Linhas Maliciosas Linhas Totais

Arquivo Inteiro  1.662.717 290.951 1.953.668
Arquivo Treino 1.163.900 203.667 1.367.567
Arquivo Teste  498.817 87.284 586.101

Fonte: Elaborado pelo autor.

Ja o segundo grupo é composto pelo menor niumero de linhas
no total e foi dividido em treino, que foi realizado da mesma forma que
o primeiro grupo. Consequentemente, a parte de testes possui a mesma
proporcao, sendo 30% do arquivo completo, como mostrado na tabela 2
seguinte.



Tabela 2 — Segundo grupo de arquivos

Linhas Benignas Linhas Maliciosas Linhas Totais

Arquivo Inteiro  802.592 206.664 1.009.256
Arquivo Treino 561.865 144.614 706.479
Arquivo Teste  240.727 62.050 302.777

Fonte: Elaborado pelo autor.

3.1 Decision Tree Classifier

Este modelo, no grupo 1 de arquivos, apresentou uma preci-
sao de aproximadamente 99,993%, sendo o maior dentre os trés modelos.
Seu treinamento durou em torno de 21 minutos. O modelo recebeu hiper-
parametros, limitando a profundidade da arvore de decisdes. Na matriz de
confusao gerada, nota-se que houveram 498.796 verdadeiros positivos, 21
falsos negativos, 19 falsos positivos e 87.265 verdadeiros negativos, como
mostrado na tabela 3 a sequir.

Tabela 3 — Matriz de Confusao Grupo 1 Decision Tree Classifier

Valor Real / Valor predito

Sim Nao
Sim 498.796 21
N&o 19 87.265

Fonte: Elaborado pelo autor.

Ja no segundo grupo de arquivos, foi registrada uma precisao de
aproximadamente 94,261%, sendo também o maior dentre os trés mode-
los. Seu treinamento durou em torno de 12 minutos. O modelo recebeu
0s mesmos hiper-parametros. Na matriz de confusao gerada, nota-se que
houveram 240.157 verdadeiros positivos, 570 falsos negativos, 16.728 fal-
sos positivos e 45.322 verdadeiros negativos, como informado na tabela 4
a sequir.

Tabela 4 — Matriz de Confusao Grupo 2 Decision Tree Classifier

Valor Real / Valor predito

Sim Nao
Sim 240.157 570
N&o 16.728 45.322

Fonte: Elaborado pelo autor.



3.2 Random Forest Classifier

Este modelo, no grupo 1 de arquivos, apresentou uma precisao
de aproximadamente 99,990%. Seu treinamento durou em média de 14 mi-
nutos. O modelo recebeu hiper-parametros que simbolizam a quantidade
de arvores no modelo. Na matriz de confusédo gerada, nota-se que houve-
ram 498.780 verdadeiros positivos, 37 falsos negativos, 19 falsos positivos
e 87.265 verdadeiros negativos, como mostrado na tabela 5 a seguir.

Tabela 5 — Matriz de Confusao Grupo 1 Random Forest Classifier

Valor Real / Valor predito

Sim Nao
Sim 498.780 37
Nao 19 87.265

Fonte: Elaborado pelo autor.

Este modelo demonstrou resultados muito proximos ao modelo
Decision Tree Classifier, tendo apenas 16 falsos negativos a mais. Essa
diferenga pode ter acontecido por conta da simplicidade com o qual foi tra-
tado o modelo, visto que 0 mesmo representa uma versao mais complexa
do proéprio Decision Tree Classifier, que apresentou os melhores resultados
da pesquisa.

Ja no segundo grupo de arquivos, foi registrada uma precisdo de
aproximadamente 92,986%. Seu treinamento durou em torno de 12 minu-
tos. O modelo recebeu os mesmos hiper-parametros. Na matriz de con-
fusdo gerada, nota-se que houveram 234.241 verdadeiros positivos, 6.486
falsos negativos, 14.748 falsos positivos e 47.302 verdadeiros negativos,
como consta na tabela 6 seguinte.

Tabela 6 — Matriz de Confusao Grupo 2 Random Forest Classifier

Valor Real / Valor predito

Sim Nao
Sim 234.241 6.486
N&o 14.748 47.302

Fonte: Elaborado pelo autor.

3.3 Logistic Regression

Este modelo, no grupo 1 de arquivos, apresentou uma precisao
de aproximadamente 99,532%. Seu treinamento durou em média 33 minu-
tos. O modelo recebeu hiper-parametros para regularizagdo e para testar



qual o melhor solver, no caso do teste, foi o liblinear. Na matriz de con-
fusdo gerada, nota-se que houveram 496.882 verdadeiros positivos, 1.935
falsos negativos, 751 falsos positivos e 86.533 verdadeiros negativos, como
mostrado na tabela 7 a sequir.

Tabela 7 — Matriz de Confusdo Grupo 1 Logistic Regression

Valor Real / Valor predito

Sim Nao
Sim 496.882 1.935
Nao 751 86.533

Fonte: Elaborado pelo autor.

Ja no segundo grupo de arquivos, foi registrada uma precisdo de
aproximadamente 93,363%. Seu treinamento durou em torno de 21 minu-
tos. O modelo recebeu os mesmos hiper-parametros para regularizagéao e
para testar qual o melhor solver, no caso do teste, foi 0 saga. Na matriz
de confusdo gerada, nota-se que houveram 238.411 verdadeiros positivos,
2.316 falsos negativos, 17.778 falsos positivos e 44.272 verdadeiros nega-
tivos, como consta na tabela 8 a seguir.

Tabela 8 — Matriz de Confus&o Grupo 2 Logistic Regression

Valor Real / Valor predito

Sim Nao
Sim 238.411 2.316
Nao 17.778 44.272

Fonte: Elaborado pelo autor.

4 CONCLUSAO

Este trabalho buscou treinar alguns modelos de inteligéncia arti-
ficial e coloca-las a prova contra ataques artificiais provenientes do dataset
CSE-CIC-IDS2018, como forma de simular a funcdo de um sistema de de-
teccdo de intrusdo. Os ataques estavam separados em diferentes arquivos
CSV, que foram unidos em dois grupos diferentes, com o objetivo de verifi-
car a dificuldade que os algoritmos de aprendizado de maquina teriam em
diferentes cenarios.

O primeiro grupo de arquivos, composto por ataques do tipo
FTP-BruteForce, SSH-BruteForce, DoS attacks-GoldenEye, DoS attacks-
Slowloris, DoS attacks-SlowHTTPTest e DoS attacks-Hulk, apresentou re-
sultados de maior precisdo em todos os modelos, tendo o menor nimero de



erros registrados, ja 0 segundo grupo, composto por ataques de Bot e Infil-
tration, apresentaram maiores dificuldades para a previsao dos algoritmos.
Os testes do primeiro grupo foram mais demorados porém mais precisos,
enquanto o segundo grupo apresentou treinamentos e testes mais rapidos
porém menos precisos, devido a sua diferenga de ataques e numero de
linhas, contando com aproximadamente metade do tamanho do primeiro
grupo.

Todos os testes obtiveram resultados de precisao pos-treinamento
superior a 92%, sendo o melhor dos resultados 99,993% em suas previ-
sbes. Os testes levaram tempos variados, indo de 12 a 33 minutos de
duracado para a leitura de arquivos de mais de um milhdo de linhas diver-
sas vezes, visto a utilizagao dos hiper-parametros. Foram usados modelos
com base em classificacao e regressao, sendo o modelo de classificagdo
com base em arvores de decisdo 0 mais rapido e preciso dentre os tes-
tes feitos. Com base nos conhecimentos adquiridos, bem como nos resul-
tados obtidos, propde-se para futuros trabalhos: aumentar a abrangéncia
de algoritmos de aprendizado de maquina; trabalhar com diferentes hiper-
parametros; utilizar diferentes grupos de ataques, bem como diferentes da-
fasets.
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