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Resumo: Na atualidade a seguranca se tornou uma preocupacéo cada vez mais
presente. Com a evolucdo da tecnologia, novas solu¢des surgem para proporcionar
maior tranquilidade e praticidade no dia a dia. Uma dessas inovacdes é a automacao
residencial onde uma simples porta pode ser aperfeicoada para trazer mais seguranca
a quem esta do outro lado. Sendo assimesse projeto consiste na criagcdo de uma
fechadura digital com validacdo de QRCode com o auxilio de um microcontrolador, ao
contrario das fechaduras tradicionais que usam chaves fisicas, essa fechadura utiliza
tecnologia digital para controlar o acesso. A principal caracteristica dessa fechadura
€ a capacidade de ler QRCodes, que séo padrées de cédigo de barras bidimensionais.
O usuario autorizado possui um QRCode exclusivo, que pode ser gerado através de
um aplicativo. Ao ler o QRCode a fechadura ird abrir no mesmo momento.

Palavras-chave: Aplicativo; Aplicacdo; ESP32-CAM; Fechaduraeletrbnica; Codigo;
Chave.

ABSTRACT: Nowadays, security has become an increasingly present concern. With
the evolution of technology, new solutions emerge to provide greater peace of mind
and practicality in everyday life. One of these innovations is home automation, where
a simple door can be improved to bring more security to those on the other side.
Therefore, this project consists of creating a digital lock with QRCode validation with
the help of a microcontroller, unlike traditional locks that use physical keys, this lock
uses digital technology to control access. The main feature of this lock is the ability to
read QRCodes, which are two-dimensional barcode patterns. The authorized user
has a uniqgue QRCode, which can be generated through an application. When reading
the QRCode the lock will open at the same time.
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1 INTRODUCAO

Com o avancgo da tecnologia decorrente no dia a dia € compreensivel que
as pessoas acompanhem essa evolucéo estando cada vez mais conectadas as telas
buscando facilitar seu cotidiano através das novidades tecnoldgicas. Para Silva e
Santos (2018, p. 2), a tecnologia vem aparecendo cada vez com mais frequéncia na
vida dos usuarios, por indmeros motivos como agilidade, comunicacgéo, e a rapidez
para resolver pequenos problemas. Esses motivos incluem: conversar com outras
pessoas do outro lado do mundo, carros que nao precisam ser dirigidos,
supermercados sem pessoas fisicas atendendo e até mesmo para trancar e
destrancar uma porta.

Estima-se que a base global de usuarios de smartphones aumentou
drasticamente de apenas 30 mil pessoas em 1994 para 1,00 bilhdo em 2012 e um
recorde de 3,95 bilhdes em junho de 2021 conforme menciona Yiwen Wu, analista
sénior da Strategy Analytics (STRATEGGY ANALYTICS, 2021). Também, conforme
consta dados do portal WorldO'meter em 2021 a estimativa da populagdo mundial
indicou 7,8 bilhnbes de habitantes (INFOESCOLA, 2021), ou seja, metade da
populacao € usuaria de celulares.

De acordo com dados das empresas Sensor Tower e Applelnsider, o total
de downloads de aplicativos no periodo nas lojas Apple(Apple Store) foi de 26,6
bilhdes de downloads, enquanto a loja da Google(Play Store) totalizou 80,6 bilhdes de
downloads ao longo deste ano de 2022.

Além da quantidade de downloads ainda com os dados das empresas
Sensor Tower e Applelnsider, nessas plataformas € possivel encontrar uma grande
guantidade de aplicativos disponiveis, a Play Store € a campea quando o0 assunto séo
aplicativos disponibilizados pois ela oferecia um total de 2,7 milhbes de apps no
segundo trimestre de 2020. Ja a App Store registrou um total de 1,82 milhdes. Em
terceiro e quarto lugar estdo aMicrosoft Store e a Amazon Store, respectivamente com
669 mil e 450 mil apps.

Uma parcela de aplicativos que compdem essas plataformas de download
sdo os aplicativos de aluguel de iméveis como Airbnb, ZAP aluguéis OLX, Quinto
andar, entre outros. Para que esses aplicativos sejam baixados e utilizados é
necessario que as residéncias alocadas despertem interesse aos usuarios que estéo
procurando imoveis para passar finais de semana ou até mesmo um més inteiro
nesses locais, uma forma para que isso ocorra é passandosegurancga ao usuario, além

de economia de tempo e usabilidade.



A forma mais eficiente para deixar as residéncias mais seguras sem
necessidade de estar carregando chaves nos bolsos economizando tempo seria
automatizando a residéncia com as tecnologias existentes atualmente. A automacéao
residencial esta se tornando algo fundamental e acessivel a projetos arquitetdnicos,
tanto para edificios quanto para reformas conforme informado no artigo disponivel no
site ARCHDAILY pelo autor Eduardo Souza, (SOUZA, 2019, tradugéo nossa).

Sendo assim, apds uma pesquisa nas fechaduras digitais existentes no
mercado partindo do ponto das problematicas observadas, o projeto consiste na
criacAo de um protétipo de fechadura digital desenvolvido com auxilio de
microcomputadores conectado com aplicativos de aluguel, oferecendo comodidade

ao usuario e consequentemente atraindo mais usuarios para utilizacdo do aplicativo.

2 TRABALHOS CORRELATOS

O trabalho chamado “Desenvolvimento de uma fechadura eletrénica: um
sistema de controle de acesso com registro em banco de dados e site de
gerenciamento.” realizado por Weber, Diogo apresentado no curso superior de
Tecnologias da Informacdo e Comunicacdo na Universidade Federal de Santa
Catarina Campus Ararangua tem como objetivo desenvolver uma fechadura eletrénica
para controle de acesso a um laboratério da UFSC onde serd utilizado as carteirinhas
de identificacdo existentes da universidade como chave de acessoao laboratério, bem
como analisar as possibilidades de sua aplicagao.

Para o desenvolvimento do projeto o autor utilizou uma fechadura elétrica,
leitores RFID para entrada e saida, relé e fonte de alimentacdo, em seguida foi feito
uma lista com as conexfes que seriam feitas entre os componentes e o Arduino.
Utilizando uma protoboard, foi montado as conexdes utilizadas, cada uma interligando
0os médulos RFID e o Arduino, cada uma com 3 pinos. A fechadura teve um dos seus
terminais, ligado diretamente a fonte, enquanto o outro estava ligado ao terminal “NO”
do relé, no qual no relé estava ligado ao terminal comum o outro fio da fonte (WEBER,
DIOGO, 2021).

Como o trabalho tinha o objetivo de controlar apenas um laboratério da
UFSC por meio de uma fechadura eletrénica utilizando as carteirinhas de estudante
com a tecnologia RFID, o resultado saiu como o esperado sendo possivel manter a
porta da sala trancada, realizar o controle de acesso ao laboratério e realizar
automaticamente o registro do histérico de entradas e saidas, mostrando que a

automacao pode ser uma alternativa interessante para oproblema.



‘WS Lock: Fechadura Tecnoldgica Automatizada Aplicada a Seguranca
Residencial”, foi o projeto realizado por Hendler, Willian & apresentadono Curso de
Ciéncia da Computacdo na Universidade do Extremo Sul Catarinense, tem como
objetivo melhorar a seguranca das residéncias e de seus residentes através de uma
fechadura tecnoldgica ativada por um aplicativo baseados em computacdo
embarcada, computacdo em nuvem e Internet das Coisas.

O protétipo do autor constitui-se em trés modulos que foramdenominados:
modulo executor, médulo moével e médulo integrador, o modulo executor empregou
conceitos da computacdo embarcada, sendo fixado proximo afechadura eletrénica
instalada na porta modelo para controlar o acionamento da tranca. O médulo movel
consiste no desenvolvimento de um aplicativo que serd utilizado pelos usuérios para
acessar e gerenciar suas fechaduras. O médulo integrador utilizou-se de conceitos da
computacdo em nuvem e € responsavel porintermediar todas as comunicacdes
realizadas entre os médulos moével e executor(HENDLER, WILIAN, 2021).

Apos a finalizacdo do protétipo conclui-se que foi possivel chegar no
objetivo, pois com ele foi possivel a ativacdo da fechadura de qualquer local desde
gue esteja conectado a internet, também sendo possivel verificar um histérico de
acOes que ocorreram na fechadura.

O artigo com o nome de “Desenvolvimento de fechadura inteligente
utilizando tecnologia RFID” escrito por Monlevade, Jo&o realizado na Universidade
Federal de Ouro Preto tem o objetivo de criar uma fechadura eletronica com
tecnologia RFID no qual sera responsavel para o gerenciamento de agendamento
para acessar os laboratérios do Instituto de Ciéncias Exatas e Aplicadas (ICEA).

No desenvolvimento da aplicacao se encontra trés vertentes, uma dessas
vertentes registra 0s acessos realizados pelos usuarios ao passar o RFID no sensor,
outra vertente é referente a uma aplicacéo web onde é realizado os agendamentos, a
terceira vertente seria o servidor onde sera realizado o processamento das
requisicbes do sistema web e da fechadura (MONLEVADE, JOAO. 2019).

E possivel concluir que o trabalho proposto atingiu seu objetivo pois através
de tablets celulares e computadores é possivel agendar os blocos cadastrados no
sistema web integrado ao servidor para que seja possivel acessaro bloco através da

tecnologia RFID.

3 MATERIAIS E METODOS

O desenvolvimento do prototipo da fechadura eletrénica para aplicativos

de aluguel tem como obijetivo principal identificar o QRCode gerado apds a realizacao



do aluguel do imével na aplicacdo, com o auxilio de um ESP32-CAM realizar a leitura
do QRCode, fazer a verificagdo se 0 QRCode estéa correto e caso sim, enviar um sinal
para a fechadura para assim realizar a abertura da mesma.

A arquitetura do projeto consiste em um aplicativo movel para simular o
aplicativo do aluguel, com o auxilio de um ESP32-CAM serd utilizado a camera para
conseguir identificar o QRCode, também € utilizado uma fechadura eletrénica da

marca AGL Ultra que sera acionada para abrir.

3.1 APLICATIVO MOVEL

Para que fosse possivel simular um aplicativo de aluguel foi desenvolvido
uma aplicacdo que fosse capaz de gerar um QRCode apds o aluguel do imével,
intitulado como “Alugueda” a aplicagao é basica e intuitiva para que seja possivel gerar
0 QRCode de forma simples e rapida, a aplicacdo foi desenvolvida utilizando React

Native com Expo para que fosse possivel o acesso tanto no android quanto no IOS.

Figura 1 - Tela principal do aplicativo
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A fim de implementar a geracdo do QRCode no aplicativo desenvolvido,
foram utilizadas duas bibliotecas: react-native-grcode-svg, essa biblioteca é uma
ferramenta utilizada para gerar QRCodes em formato SVG de forma personalizada.
Ela fornece o componente QRCode, permitindo gerar QRCodes com base em dados
fornecidos, como texto, URLs ou dados codificados. A biblioteca oferece opcdes de
personalizacdo, como tamanho, cor e incorporacao de logotipos.

A outra biblioteca utilizada seria a react-native-svg que € uma ferramenta
para renderizacdo de graficos vetoriais escalaveis (SVG), permitindo criar elementos
visuais personalizados. Com uma sintaxe semelhante ao SVG padréo, oferece

componentes para criar e estilizar formas, texto e imagens.

Figura 2 - Geragéo do QRCode
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3.2 MONTAGEM DA FECHADURA

Na montagem da fechadura foi utilizado um ESP32-CAM para realizar a
leitura do QRCode € um médulo que combina o microcontrolador ESP32 com uma
camera OV2640 de 2 megapixels. Com ele, é possivel integrar uma camera em
projetos de loT, roboética e automacgéo residencial. Ele possui recursosavancados
como conexao Wi-Fi, Bluetooth e processamento de imagem em tempo real.

O ESP32-CAM ¢ facil de programar e utilizar. Com esse microcontrolador
€ possivel desenvolver projetos utilizando a linguagem Arduino ou a linguagem de
programacdo C++. O ESP32-CAM é bastante utilizado em projetos de vigilancia
residencial, monitoramento de animais, controle de acesso, entre outros. Ele é capaz
de capturar imagens e videos em tempo real e enviar para um servidor ou armazenar
em um cartdo SD, além do ESP32-CAM foram utilizados um rele 1V, uma protoboard

pequena e uma fonte de alimentacédo 3.3V 5V.

Figura 3 — Exemplo de ESP32-CAM

Foi utilizada a IDE chamada “Arduino IDE” para programar o ESP32-CAM,
dessa forma preparando a placa para que fosse possivel ler e entender o QRCode
gerado, a Arduino IDE €& um ambiente de desenvolvimento integrado para
programacao de placas Arduino oferecendo uma interface intuitiva para escrever,
compilar e carregar cédigo nos dispositivos Arduino.

A IDE suporta uma linguagem de programacao baseada em C/C+



simplificada, facilitando o desenvolvimento. Ela inclui uma vasta biblioteca de
codigos prontos para uso, permitindo a utilizacdo de diversos componentes e
periféricos. A Arduino IDE €& amplamente utilizada na prototipagem rapida e no
desenvolvimento de projetos de eletrbnica e IoT.

O cdbdigo informado na IDE para fazer com que o ESP32-CAM consiga ler
0 QRCode em tempo real utiliza a biblioteca "quirc" para processar as imagens
capturadas pela camera e extrair as informacdes dos QRCodes. No cddigo existe a
funcdo QRCodeReader(), essa funcéo € executada pela tarefa QRCodeReader_Task.
Ela contém o loop principal que captura a imagem da camera, processa os QRCodes
e exibe os resultados, ja a funcdo dumpData() exibe os dados de um QRCode no
monitor serial. Ela imprime informa¢cBes comoa versao, nivel de correcdo de erro,
mascara, comprimento e carga Util do codigo. Além disso, a carga 0til € armazenada
na variavel QRCodeResult.

Foi informado no codigo um comando para ativagao do pino 4 e do pino 13
do ESP32-CAM, o pino 4 seria referente ao flash existente no ESP32-CAM, ja o pino
13 é o pino responsavel por acionar o rele e enviar o comando para a fechadura. No
final todas as informac6es do QRCode sdo computadas no monitor serial e caso o
valor do QRCode seja “Open” o codigo faz acionar o rele aplicado ao ESP32-CAM e
a fechadura através do pino 13 fazendo com que a fechadura abra.

Para conseguir verificar o resultado do projeto foi necessario a utilizacédo
de uma fechadura eletrbnica, para isso foi utilizado uma fechadura da marca AGL que
conta com um motor para abertura e fechamento automéatico. Essa fechadura também
possui varios métodos para abertura, através de chave mecénica, entrada de botoeira,
interfones e controle de acesso. Essa fechadura também conta com um a chave

interna para que a porta possa ser aberta de dentro para fora através de uma chave.



Figura 4 - Fechadura AGL

3.3 EXPERIMENTOS

Com o intuito de alcangar as metas estabelecidas, foram realizados alguns
testes até que o objetivo fosse atingido. Para testar a aplicacéo, foi utilizado um iPhone
6s. Inicialmente, a aplicacdo exibia um QRCode com qualquer valor, mas apos
simulacdes, foi aprimorado para apresentar o valor 'Open'.

Para testar se o ESP32-CAM estava funcionando corretamente, foi
executado um comando simples na Arduino IDE para acender apenas seu LED. Apés
excutar o comando o LED do ESP32-CAM acendeu confirmando o funcionando, na
sequéncia foi executado um comando para verficar o funcionamento da camera,
apos a validacdo da camera, o codigo final para ler o QRCode foi implementado.

Na validacao da fechadura foi utilizado um mddulo rele 1 canal conectado
a botoeira da fechadura para que a mesma fosse acionada manualmente, a
fechadura também foi conectada a uma fonte de 12V para que fosse possivel ligar a

energia elétrica.



Figura 5 - Diagrama do circuito utilizado

Foi conectado o ESP32-CAM a uma protoboard pequena junto com uma
fonte de alimentacéo 3.3V 5V para conseguir passar energia e acionar o ESP32-CAM,
ap6s a monstagem completa do circuito foi possivel validar o funcionamento do
projeto, ao aproximar o QRCode gerado a camera do ESP32-CAM é acionado o flash
do pino 4 para validar a leitura do QRCode e na sequencia aciona o pino 13 fazendo
a fechadura abrir.

Para conseguir utilizar a fechadura de forma pratica, foi desenvolvido um
modelo reduzido de uma porta e instalado a fechadura junto com seus componentes,
com isso foi possivel analisar o desempenho da fechadura ao abrir e ao fechar, seu
tempo de resposta e o tempo para conseguir ler o QRCode.



Figura 6 — Modelo reduzido da porta

Apos a implementacdo cuidadosa do ESP32-CAM em conjunto com a
leitura de um QRCode especifico, o resultado obtido foi altamente positivo na
integracao do sistema com a fechadura digital. Ao acionar o mecanismo de leiturado
ESP32-CAM, este passava por um processo de reconhecimento e decodificagdo do
QRCode, capturando as informacdes relevantes e comparando-as com o codigo
previamente definido. Apds a verificagdo bem-sucedida, o sinal de desbloqueio era
enviado a fechadura digital, permitindoo acesso ao ambiente protegido.

4 RESULTADOS E DISCUSSAO

Através dos experimentos conduzidos, a aplicacdo desenvolvida revelou-
se muito intuitiva no momento de geracdao do QRCode, ao realizar uma sequéncia de
testes foi possivel aprimorar a aplicacdo para que alcangasse 0 objetivo necessario.
Inicialmente, a aplicacdo apresentava um QRCode com qualquer valor, porém, foi
realizado ajustes no cédigo, permitindo a leitura precisa e confiavel do QRCode,

garantindo a correta autenticagdo do usuario.

Diferentemente dos projetos “Desenvolvimento de uma fechadura
eletrbnica: um sistema de controle de acesso com registro em banco de dados e
site de gerenciamento.” realizado por Weber, Diogo e “Desenvolvimento de
fechadura inteligente utilizando tecnologia RFID” escrito por Monlevade, Jodo, a
utilizacdo de QRCodes para acionar a fechadura oferece uma interacéo simples e

direta. Os usuarios podem simplesmente escanear o QRCode com um dispositivo



compativel para abrir a fechadura, sem a necessidade de carregar um cartdo RFID
ou conectar-se a uma rede Wi-Fi.

O uso de QRCodes permite uma maior flexibilidade no gerenciamento
dos acessos. E possivel gerar e distribuir QRCodes Unicos ou temporarios para
diferentes usuarios, revogando o acesso quando necessario. Essa flexibilidade
pode ser Util em cenarios como hospedagem de curto prazo, compartilhamento de
acesso temporario, entre outros.

O ESP32-CAM se tornou uma oOtima escolha para o projeto. Sua
popularidade garante muita informacao disponivel para pesquisas, facilitando o
desenvolvimento e a implementacdo do sistema. Vale ressaltar que a utilizacéo
do ESP32-CAM possibilitou uma integracdo eficiente com a fechadura digital,
evidenciando sua capacidade de lidar com a complexidade do processo e entregar
resultados de alto desempenho. Essa solucdo apresentou-se como uma alternativa
vidvel e segura para o controle de acesso, demonstrando um potencial significativo

para aplicacdes futuras.

5 CONCLUSAO

O objetivo principal seria estabelecer um mecanismo de autenticacao
seguro e eficiente, capaz de desbloquear a fechadura apenas quando o QRCode
correto fosse escaneado pelo ESP32-CAM. Os resultados obtidos ao longo dos testes
mostraram que o sistema alcangou 0s objetivos propostos, fornecendo uma solucao
eficiente e segura para controle de acesso.

Através de uma cuidadosa andlise e refinamento do algoritmo de leitura do
QRCode, foi possivel garantir a precisao e confiabilidade na autenticacdo do usuario.
A integracdo entre o ESP32-CAM e a fechadura digital permitiu um desempenho
consistente, com tempo de resposta rapido e resultados confiaveis.

E importante destacar que essa solu¢édo apresenta um grande potencial
para aplica¢des futuras, oferecendo uma alternativa viavel e segura para o controle
de acesso em diferentes cenarios. Além disso, a utilizacdo do ESP32-CAM
demonstrou sua eficiencia para a integracao de tecnologias de seguranca.

No contexto atual, em que a seguranca € uma preocupacao crescente, a
integracdo do ESP32-CAM com a fechadura digital e a leitura precisa do QRCode
representa um avanco significativo. Essa solu¢do pode ser aplicada em residéncias,
empresas, hotelarias, instituicbes de ensino e em qualquer ambiente que exija
controle de acesso confiavel.

Sendo assim foi visto que ao implementar uma fechadura eletrénica com



auténticacao por QRCode faz com que a porta fiqgue mais segura, pois nao é possivel
fazer a abertura dela sem o QRCode correto, faz com que o usuério ndo precise se
preocupar com chaves ao sair de casa, basta apenas estar com o seu celular ao
alcance, ganhando tempo e conforto.

Recomenda-se para trabalhos futuros o aperfeicoamento da codificagcéo do
QRCode deixando-o mais detalhado; Integrar essa solugdo a outros tipos de
automacao residencial como controle de luz, termostatos, entre outros; Monitoramento

de acesso para identificar quem acessou e que horas foi acessado o imovel.
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