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Resumo: A seguranga da informagdo € crucial para garantir a protecdo das
informacdes contra ameacgas. Com o crescimento das Tecnologias da Informacao e
Comunicagao (TICs), surgem desafios adicionais para manter a seguranca. Neste
contexto, o objetivo deste artigo foi desenvolver um middleware utilizando Arduino
para criptografar a comunicagao entre o teclado do usuario e o computador em
comunicadores instantaneos. Foram realizados experimentos que demonstraram a
eficacia da criptografia na protegcdo dos dados sensiveis durante a transmissao.
Embora tenham sido identificados alguns desafios, o middleware trouxe resultados
satisfatérios e potencial para melhorar a seguranga na comunicagéo ponta a ponta.
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ABSTRACT: Information security is crucial to ensure the protection of information
against threats. With the growth of Information and Communication Technologies
(ICTs), additional challenges arise to maintain security. In this context, the objective
of this article was to develop a middleware using Arduino to encrypt the
communication between the user's keyboard and the computer in instant
messengers. Experiments were conducted that demonstrated the effectiveness of
encryption in protecting sensitive data during transmission. Although some
challenges were identified, the middleware yielded satisfactory results and has the
potential to improve end-to-end communication security.
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1 INTRODUGCAO

A Seguranca da Informagdo visa garantir a disponibilidade, integridade,
confidencialidade e autenticidade das informagdes (BRASIL, 2019). Quando as
informacdes sao adulteradas, ndao estdo disponiveis quando necessarias ou estao
sob o controle de individuos mal-intencionados, a organizagédo e civis podem ser
expostos a prejuizos consideraveis.

Com a abrangéncia das Tecnologias da Informacado e Comunicacéo (TICs), é
encontrado comunicadores instantdneos gratuitos que permitem a troca de

mensagens de texto através de computadores conectados a internet.
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Internet que por definicdo do Oxford Learner's Dictionaries (2023) é uma
internacional de computadores conectando outras redes e computadores que
permite que as pessoas compartilhem informag¢des em todo o mundo.

Ao mesmo tempo, os desafios de seguranga também aumentam, pois estao
disponiveis varias ferramentas de software que ajudam hackers a atacar
computadores facilmente sem muito conhecimento da area de informatica
(PACHGHARE, 2019), fazendo com que a maioria dos comunicadores instantaneos
aplicassem criptografia no trafego das mensagens visando assegurar sua
seguranca.

Um exemplo de uso de criptografia nos comunicadores instantdneos € o uso
do Signal Protocol pelo aplicativo de mensagens Whatsapp que usa a End-to-End
Encryption (E2EE), para encriptar as mensagens e permitir com que apenas as
pontas consigam acessar as mensagens, escondendo-as de qualquer individuo que
poderia monitorar toda a comunicagao entre as pontas (RASTOGI, 2017).

Porém, o malware, software malicioso com alta propagacao, tem como
objetivo roubar informagdes, corromper arquivos ou apenas fazer atividades
maliciosas para incomodar os usuarios e sempre vém com novas ideias para
dificultar a sua detecgéo por antivirus (BERGERO, 2001) sao capazes de contornar
a criptografia de ponta a ponta (E2EE) sem comprometer sua integridade.

Um exemplo de malware que consegue burlar o E2EE € o Keylogger, uma
ferramenta com finalidade de gravar todas as teclas digitadas no teclado do
computador e as envia para a pessoa que esta realizando o ataque (R.
VENKATESH, R. K. SEKHAR, 2015).

Entdo todas as mensagens enviadas, e-mails, senhas digitadas através do
teclado serdo roubadas sem o usuario do computador perceber (SINGH, 2021).

Com isso, mesmo que o meio de comunicacgao esteja criptografado, o fato
do computador estar infectado por um malware quebra todo o principio da
segurancga da informacéao.

Sabendo que os teclados ainda permanecem como o meio de entrada mais
popular para inserir grandes quantidades de textos sem erros (ZHANG, YAN,
NARAYANAN, 2017) esta pesquisa, teve como objetivo geral desenvolver uma
solugcdo para aumentar a seguranga na comunicagao ponta a ponta feita através de
comunicadores instantaneos, utilizando o Arduino como meio de encriptagao entre o

teclado do usuario e o computador. Os objetivos especificos desta pesquisa sao os



seguintes: a) Compreender o conceito de seguranga da informagado; b) Estudar
criptografia; c) Investigar comunicagdo ponto a ponto e d) Explorar interfaces de
comunicagdo com o computador. Sua metodologia se realizou através de testes para
validar a efetividade da solugcdo desenvolvida. Por fim, analisou-se os resultados

obtidos com os testes realizados.

2 MATERIAIS E METODOS

Este artigo se trata de uma pesquisa aplicada e de base tecnoldgica.
Desenvolveu-se o protétipo de um middleware capaz de criptografar mensagens
enviadas através de comunicadores instantaneos. O protétipo consiste em dois
modulos, sendo eles: hardware middleware e aplicagdao, como demonstrado atraves
da Figura 1.

O mddulo de aplicagdo consistiu no desenvolvimento de um programa
que gera a selegcdo dos modos do hardware middleware, sendo eles: criptografia,
descriptografia e normal, além de receber e enviar mensagens para descriptografia e
demonstragdo das mesmas utilizando-se da comunicagao serial.

O moédulo hardware middleware consiste em receber e gerenciar os
dados recebidos tanto pelo usuario através do teclado externo e os da aplicacao.

Figura 1 - Representagao grafica da arquitetura do protétipo
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Fonte: Autores (2023).
2.1 Médulo aplicagao

A aplicacao foi desenvolvida utilizando a linguagem de programacgao Python,
selecionada nao apenas por sua versatilidade, mas também pela sua
compatibilidade com o ambiente de desenvolvimento integrado (IDE) Visual Studio
Code. O sistema operacional escolhido para o processo de construcio foi o Ubuntu,
reconhecido pela sua confiabilidade e aderéncia na comunidade de
desenvolvimento.

A biblioteca pySerial foi utilizada para estabelecer uma comunicagao serial
eficaz com o hardware. A pySerial é notdria por sua rica funcionalidade
encapsulada, oferecendo documentacédo extensa que simplificou significativamente
a integracao e comunicagao com o hardware.

A fim de proporcionar uma interface de usuario funcional, que permite a
selecdo dos modos de operagado do hardware - nomeadamente ‘Normal Keyboard',
‘encrypt' e 'decrypt' - a selegao da porta para conectar o Arduino, e a insergao da
mensagem para decifrar em uma caixa de texto, foi adotado o pacote Tkinter. Este
pacote € a interface padrao do Python para a toolkit GUI Tcl/Tk. Foram incorporadas
as bibliotecas PyAutoGUI, pystray, Pillow e multiprocessing, que em conjunto
permitiram a construgdo de uma aplicagcao assincrona. Esta aplicagcao é capaz de
enviar e receber mensagens em tempo real, sem causar bloqueios.

Quando o usuario altera o modo de operagao, a aplicagdo envia uma unica
mensagem com o prefixo “IMODE]", seguido do modo selecionado, para o hardware
via comunicacgao serial.

Para enviar uma mensagem para ser decifrada pelo hardware, o usuario
simplesmente insere a mensagem na caixa de texto fornecida pela aplicacéo e clicar
no botéo "Send"”.

Quando uma string é recebida via porta serial, o software verifica se a string
contém comandos especiais ou texto. Se for um comando especial, a tecla
correspondente é pressionada no computador usando a biblioteca pyautogui. Se for
texto, o texto é digitado no computador. Isso permite que o Arduino envie comandos
de teclado para o programa Python em execug¢édo no computador. A Figura 2, para

melhor compreensao, apresenta como funciona a interface do usuario da aplicagao.



Figura 2 - Interface do usuario da aplicagao
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Fonte: Autores (2023).

2.2 Médulo middleware

O desenvolvimento do hardware middleware utilizou a placa de prototipagem
Arduino Uno na versdo SMD como base. Esta placa € caracterizada por seu
microcontrolador ATmega328P, tendo uma Memodria Flash de 32KB (dos quais
0,5KB sao destinados ao Bootloader). Ademais, apresenta uma SRAM de 2KB, uma
EEPROM de 1KB e uma velocidade de Clock de 16MHz.

Além disso, a corrente maxima suportada por cada pino de entrada/saida
(I/O) do ATmega328P é de 40 mA (miliamperes), de acordo com o datasheet do
microcontrolador (ATMEL, 2016). Isso significa que qualquer pino 1/O individual nédo
deve ser solicitado a fornecer ou afundar mais de 40 mA, como também o datasheet
especifica que o total de corrente fornecido ou afundado por todos os pinos I/O
combinados nao deve exceder 200 mA.

Para adaptar essa capacidade, optou-se pelo uso de uma shield USB ADK
versao 2.0. Este componente ndo apenas simplifica a conexao com periféricos
externos, mas também dispde de um conector USB 2.0 A Fémea, capaz de fornecer
até 500 mA. Dessa forma, conseguimos compatibilidade com a maioria dos teclados
disponiveis no mercado. No decorrer deste projeto, empregamos o teclado com fio
USB Logitech K120, que se conecta via tecnologia USB-A e consome 5v e 100mA

de corrente.



Por fim, com o intuito de facilitar a visualizagdo das mensagens criptografadas
e descriptografadas, optamos por utilizar o display LCD 1602 da marca QA. Este
componente, equipado com o mdédulo 12C MH, dispde de 16 colunas por 2 linhas de

caracteres alfanuméricos.

2.2.1 Montagem do médulo middleware

Durante o desenvolvimento do hardware do middleware, foi necessario
implementar algumas etapas para garantir o funcionamento correto do USB Host
Shield. Uma dessas etapas envolveu a soldagem dos jumpers de 3V e 5V,
essenciais para o funcionamento adequado do dispositivo. Apdés a soldagem,

posicionamos o USB Host Shield sobre o Arduino, como demonstrado na Figura 3.

Figura 3 - Pontos de soldagem no USB Host Shield

Fonte: Autores (2023).



Para a exibicdo das mensagens, foi optado pela utilizagdo de um display LCD
1602, o qual foi conectado ao mddulo 12C (Inter-Integrated Circuit). Para permitir a
comunicagdo com o Arduino, foi feita a conexao dos pinos SDA e SCL do mddulo
I2C aos pinos A4 e A5 do USB Host Shield.

Para garantir a alimentagdo adequada do LCD, conectamos os pinos VCC e
GND do maddulo 12C aos respectivos pinos VCC e GND do USB Host Shield. Essa
medida assegurou que a energia fosse adequadamente fornecida ao display,
possibilitando a exibigao clara e continua das mensagens.

Os componentes foram fixados com 4 pedacos de barras com rosca e porcas
autotravantes, oferecendo uma abordagem com uma conexao solida, como

demonstrado na Figura 4.

Figura 4 - Médulo middleware montado

Fonte: Autores (2023).



2.2.2 Selegao da criptografia

A escolha da criptografia ROT47, para este projeto de criptografia no Arduino,
foi realizada ao levar em consideracao a limitagdo de memoaria do dispositivo e a
necessidade de demonstrar a eficacia do middleware, em vez de implementar uma
criptografia robusta e segura.

O Arduino é uma plataforma de hardware de recursos limitados, incluindo
capacidade de memdria. Em dispositivos com recursos limitados, como € o caso do
Arduino, é importante otimizar o uso de memoria para garantir que o programa se
encaixe na capacidade disponivel. Algoritmos de criptografia mais complexos, como
AES e RSA, exigem uma quantidade significativa de memaria para implementagao.

Nesse contexto, a criptografia ROT47 foi escolhida por ser uma técnica
simples e de baixo consumo de recursos. Ela é uma variacao do cifra de substituicao
ROT13, na qual os caracteres ASCII imprimiveis sdo rotacionados em 47 posicoes.
Essa técnica é facil de ser implementada e ndo requer tabelas de pesquisa
complexas ou operagbes matematicas intensivas. Na Figura 5 é possivel
compreender como foi realizada a implementacdo do ROT47 utilizando a linguagem
do Arduino.

Figura 5 - Implementagao do ROT47 na linguagem Arduino utilizando tabela de

mapeamento
String rot47 decode(String 1nput)
{
String table = ""1\"#4%&' () #+, - . /0123456789: ; <==7 @ABCDEFGHT JKLMNOPQRSTUWWXYZ[\\]*_abcdefghi jklmnopgrstuvwxyz{|}~";
String output = "';
for (char& _char : input) {
int index = table.index0f (_char);
1f (index != -1) { // Se o caractere estiver na tabela
output += table[(index + 47) % 94]; // Deslocar 47 posigbes
} else {
output += char; // Se o caractere ndo estiver na tabela, nio altera
}
}
return outputﬂ

}

Fonte: Autores (2023).

Embora a criptografia ROT47 seja considerada fraca e facilmente quebravel,
ela pode ser util para fins de demonstragao e para provar a eficacia do middleware

em lidar com a criptografia de dados. Ao usar ROT47, é possivel mostrar o



funcionamento basico do processo de criptografia e descriptografia, mesmo que a
segurancga oferecida nao seja alta.

Portanto, a escolha da criptografia ROT47 neste projeto se baseia em um
compromisso entre a limitacdo de recursos do Arduino e a necessidade de
demonstrar a funcionalidade do middleware. Para fins educacionais ou de prova de
conceito, a criptografia ROT47 pode ser suficiente, mas em cenarios reais, €
recomendavel utilizar algoritmos de criptografia mais robustos e seguros, levando

em consideragao os requisitos de seguranga e os recursos disponiveis.

2.2.3 Desenvolvimento da légica do middleware

Para realizar a programacao necessaria no Arduino foi utilizado a IDE oficial
do Arduino juntamente da linguagem de programagao Arduino.

Para a comunicacao da placa Arduino com o shield USB Host, foi utilizado a
biblioteca USB Host Shield Library disponibilizada por Kristian Sloth Lauszus no
gerenciador de bibliotecas oficial do Arduino. Para o controle do display LCD, foi
utilizado a biblioteca oficial LiquidCrystal disponibilizada no gerenciador de
bibliotecas oficial do Arduino.

O cédigo utiliza as bibliotecas hidboot.h e LiquidCrystal_12C para configurar a
comunicagado com o teclado e o display LCD, respectivamente. O endereco 12C do
display é definido como 0x27.

Nesta implementacdo, foram utilizados apenas os 128 caracteres da tabela
ASCII. A tabela ASCII é uma codificagdo de caracteres que utiliza um conjunto de
128 caracteres, incluindo letras maiusculas e minusculas, digitos numeéricos,
simbolos de pontuacdo e caracteres de controle. Esses caracteres sao
representados por valores numéricos de 0 a 127 e sdo amplamente utilizados em
comunicagdes e programagao.

Utilizando da classe KbdRptParser que € uma subclasse da classe
KeyboardReportParser e € responsavel por analisar os relatérios do teclado USB.
Dependendo do modo selecionado no médulo da aplicagao que fica no computador,
diferentes a¢des sdo executadas.

No modo normal, quando uma tecla é pressionada € impressa a
correspondente mensagem no monitor serial, mandando a mensagem para ser

interpretada pelo médulo no computador.



No modo encrypt, quando uma tecla é pressionada, o codigo verifica se é
uma tecla especial. Se for Enter, a mensagem digitada at¢ o momento é
criptografada utilizando o algoritmo ROT47 e a mensagem criptografada € enviada
via comunicagao serial para o computador. Se for uma tecla de seta para a
esquerda, o numero de rolagem do texto na tela € diminuido em 1. Se for uma tecla
de seta para a direita, o numero de rolagem € aumentado em 1. Se for uma tecla de
exclusao, o ultimo caractere da mensagem é removido. Se for um caractere
imprimivel, o caractere € adicionado a mensagem.

No modo decrypt, a mensagem recebida via comunicagdo serial é
descriptografada utilizando o algoritmo ROT47 e a mensagem descriptografada é
exibida no display LCD. Se for uma tecla de seta para a esquerda, o numero de
rolagem do texto na tela é diminuido em 1. Se for uma tecla de seta para a direita, o
nuamero de rolagem é aumentado em 1, permitindo a visualizagdo do restante da
mensagem recebida se a mesma conter mais de 32 caracteres.

Utilizando-se da funcao especial da linguagem de programacédo do Arduino
chamada setup que é executada uma vez no inicio do programa e ficou responsavel
por inicializar as configurag¢des iniciais, como iniciar a comunicac¢ao serial, o display
LCD e o modo de exibicao.

A funcédo loop também é uma fungédo especial do arduino e executada
continuamente em um loop apds a funcdo setup e é responsavel por ler os
comandos recebidos pela porta serial (por exemplo, comandos para alterar o modo
ou descriptografar uma mensagem) e executar as ag¢des correspondentes. Também

€ responsavel por atualizar as tarefas do USB.

3 EXPERIMENTOS

A presente pesquisa realizou 3 experimentos para investigar as ameacgas de
seguranga num ambiente de chat TCP e avaliar a eficiéncia do Arduino servindo
como um middleware de criptografia. Para tal, foi feita uma simulagdo em um
computador equipado com 32GB de memdria RAM e um processador 112 Geragao
Intel® Core™ i5-1135G7 @2.40GHz, que estava contaminado por dois tipos de
spyware, sendo um keylogger e um screenlogger, ambos com o objetivo de coletar
dados distintos.

Adicionalmente, foi feito uso do chat TCP presente no repositério do GitHub

intitulado "100 Red Team Projects for Pentesters and Network Managers"
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[KUROGAI]. Essa implementagdo possibilita a conexdo e a troca de mensagens
entre os clientes. Entretanto, devido a auséncia de seguranga HTTPS, esse
ambiente de chat fica exposto a potenciais ataques de interceptacao.
Adicionalmente, todas as mensagens trocadas no servidor sdo registradas em um
arquivo de log, viabilizando analises futuras.

Para simular a troca de mensagens com dados sensiveis, empregamos um
conjunto de cinco mensagens, sendo elas:

e Meu numero de cartao de credito e 4532 8765 1234 5678, validade 10/25,

CVV e 123.

e A senha do meu email teste.teste@gmail.com e senhaSegura123.

e O numero do meu CPF e 12345678900.

e Meu endereco residencial e Rua das Flores, 123, Sao Paulo, SP, 01000-000.
e Minha data de nascimento e 12 de julho de 1980.

Esses dados sao, naturalmente, ficticios e foram usados apenas para fins de
simulagao.

A coleta de dados foi realizada em trés etapas. Na primeira etapa, coletamos
os dados das 5 mensagens trocadas por um cliente no servidor de chat TCP, com a
utilizacdo do middleware no modo Normal (Sem o emprego de criptografia), no
computador infectado com keylogger e screenlogger. Dessa forma, conseguimos
obter informagdes sobre as teclas digitadas pelos usuarios por meio do keylogger e
capturas de tela durante as interagdes por meio do screenlogger.

Na segunda etapa, repetimos a coleta de dados das mesmas 5 mensagens
no servidor de chat TCP, porém, dessa vez, as mensagens passaram pela
criptografia do middleware. O computador infectado pelos spyware também estava
presente nessa etapa. Essa etapa nos permitiu avaliar o impacto da criptografia no
ambiente infectado.

Na terceira etapa, recuperamos as 5 mensagens criptografadas e as
reenviamos ao middleware utilizando o modo decrypt para verificar a possibilidade
de leitura das mensagens novamente.

Com esses experimentos, obtivemos um registro detalhado das teclas
digitadas pelos usuarios, capturas de tela do computador durante as trocas de
mensagens e também o arquivo de log com todas as mensagens enviadas pelos

clientes no servidor de chat.
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4 RESULTADOS E DISCUSSAO

Os dados analisados nesta pesquisa provém do keyloggers, do screenlogger
e do servidor do chat TCP, obtendo-se os resultados em cada etapa.

Na primeira etapa dos experimentos, onde o middleware nao foi utilizado
(modo normal), foi observado que o computador infectado com keylogger e
screenlogger conseguiu registrar todas as teclas digitadas pelos usuarios e capturar
screenshots durante as interagdes no servidor de chat TCP como podem ser vistas
pelas imagens dispostas no apéndice A. Isso evidencia a vulnerabilidade do
ambiente de comunicagédo sem a criptografia adequada.

Ja na segunda etapa, em que o middleware foi empregado no modo de
criptografia, houve uma melhoria consideravel na seguranca. As mensagens
trocadas no servidor de chat TCP foram criptografadas utilizando o algoritmo ROT47
antes de serem transmitidas, garantindo que os dados sensiveis fossem protegidos
durante o processo de transmissao. Isso dificultou a leitura dos dados por parte do
keylogger e screenlogger, tornando-os praticamente inuteis para capturar
informagdes confidenciais.

Além disso, a utilizacdo do display LCD no moédulo de hardware middleware
permitiu que as mensagens criptografadas e descriptografadas fossem exibidas de
forma clara e legivel. Isso facilitou o acompanhamento das mensagens pelos
usuarios, garantindo que a criptografia estivesse funcionando corretamente.

Na terceira etapa, realizamos o teste de descriptografia das mensagens
criptografadas. O middleware foi configurado no modo de descriptografia, permitindo
que as mensagens criptografadas recebidas fossem descriptografadas novamente e
exibidas no display LCD. Demonstrando a capacidade do middleware de realizar a
criptografia e descriptografia corretamente, fornecendo uma solugédo completa para a
seguranga na comunicagao de ponta a ponta.

No entanto, durante os testes, identificamos um problema relacionado ao uso
do teclado externo com o middleware no modo normal. O input lag, que € o atraso
de tempo entre a agcdo do usuario e a resposta correspondente exibida na tela,
mostrou-se significativo, chegando a aproximadamente mil milissegundos. Podendo
impedir o uso do middleware em aplicagcbes que exigem uma resposta imediata do
sistema. Essa limitagdo deve ser considerada ao implementar o middleware em
ambientes em tempo real. Uma restricdo adicional decorrente da utilizacido do

Arduino Uno é o tamanho maximo das mensagens enviadas e recebidas, que nao
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pode exceder 200 caracteres. Essa limitacdo ocorre devido a alocacido de recursos
do programa em execugao. Constatou-se que o uso de variaveis globais consome
978 bytes (47%) de memoria dindmica, restando apenas 1070 bytes para variaveis

locais. Essa limitagao foi identificada por meio de testes realizados.

5 CONCLUSAO

O objetivo geral desta pesquisa foi desenvolver uma solu¢do que aumentasse
o nivel de seguranga na comunicagao ponta a ponta por meio de comunicadores
instantaneos, utilizando o Arduino para criptografar a interacédo entre o teclado do
usuario e o computador.

O middleware desenvolvido apresentou potencial para melhorar a seguranca
na troca de mensagens realizadas através do computador, proporcionando uma
protecao aprimorada aos usuarios. Os experimentos realizados demonstraram que a
utilizacdo deste middleware, baseado no Arduino para criptografia, resultou em um
reforgo significativo na seguranga da comunicagao ponta a ponta em aplicativos de
mensagens instantaneas.

Assim, todos os objetivos desta pesquisa foram alcancados, e os resultados
obtidos foram positivos. Para estudos futuros, sugere-se explorar o uso de
algoritmos de criptografia mais robustos e seguros, a fim de aprimorar ainda mais a
segurancga do sistema. Além disso, € importante considerar a minimizagao do input
lag causado pelo middleware, especialmente em aplicagdes em tempo real que
exigem uma resposta imediata do sistema.

Em suma, esta pesquisa contribuiu para o avango da seguranga na
comunicagao em aplicativos de mensagens instantaneas, oferecendo uma solugao

viavel e eficaz baseada no uso do Arduino como middleware de criptografia.
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APENDICE A - Coleta dos dados do usuario sem o uso do middleware.

Figura 5 - Log do servidor do usuario sem o middleware

credito

45
d
e julho de 198@°

Fonte: Autores (2023).

Figura 6 - Ultima captura de tela do usuario sem middleware do servidor

TERMINAL

Fonte: Autores (2023).
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Figura 7 - Log do keylogger do usuario sem a utilizagdo do middleware

, CWV &

a0 Paulo, SP, 01000-000

GERGE]

Fonte: Autores (2023).

APENDICE B - Coleta dos dados do usuario com o uso do middleware.

Figura 8 - Log do servidor do usuario com o middleware

b'Usuario2 entrou!"’
b'Usuari a "“be[ 3FF 5 abc’
b'u i ;

b'Us 7 @ 5 abc
b'Usuari : 3 ; ?B5C| abc| $17 !'1E<?| %! a \\
b'Usuario2: 7 ab 45 ? 45 aih

Fonte: Autores (2023).

Figura 9 - ultima imagem coletada pelo screenlogger do usuario com o
middleware
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TERMINAL

er.py 127.0.0.1 5555

client.py 127.8.0.1 5555

3FF 5 abc
145 a_"be[ 3FF

57EBlabc

? 11E<?[ $![ _a
C[ abc[ $17 !1E<

Fonte: Autores (2023).

Figura 10 - Log do keylogger do usuario com o middleware

5E =E=5B? 45 31BD1? 5 edcb hgfe abcd efgh[ F1<94145 a [*]["]be[ 3FF 5 abc
47 =5E 5=19< D5CD5]D5CD5p7= 7 81%57EBlabc

E=5B7 : 5 abcdefghi
5=45B537 C9 < 5 #E1 41C v<?B5C| abc[ %17 !1E<?

81 41D1 45 =1C39=5=D7 5 ab 45 :E<87 45 aih

Fonte: Autores (2023).
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APENDICE C - Mensagens descriptografadas

Figura 11 - Exibicao da mensagem 1 descriptografada é apresentada no
middleware (parte 1)
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Meu numero de o

Ftao e S437

Fonte: Autores (2023)

Figura 12 - Exibicdo da mensagem 1 descriptografada é apresentada no

middleware (parte 2).
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Fonte: Autores (2023).

Figura 13 - Exibicao da mensagem 1 descriptografada é apresentada no
middleware (parte 3)
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Fonte: Autores (2023).
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Figura 14 - Exibicdo da mensagem 2 descriptografada é apresentada no
middleware (parte 1)

Fonte: Autores (2023).
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Figura 15 - Exibigcdo da mensagem 2 descriptografada é apresentada no
middleware (parte 2)

Fonte: Autores (2023).

APENDICE C - Softwares e bibliotecas utilizadas - Versdes

e Visual Studio Code 1.78.2

e Ubuntu 20.04.6 LTS

e pySerial 0.18.0

e Tkinter (versdo nao especificada)
e PyAutoGUI 0.9.53

e pystray 0.18.0

e Pillow 9.5.0

23



multiprocessing 3.8.10
Python 3.8.10

Arduino IDE 1.8.19

USB Host Shield Library 2.0

LiquidCrystal Library 1.0.7
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