MEDIDAS DE VIGILANCIA EM DISPOSITIVOS MOVEIS COMO FORMA DE
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Resumo: Vigilancia e violacédo de privacidade sdo temas recorrentes ap0s o advento
dos meios tecnolégicos de comunicacao e, além disso, a seguranca desses meios
necessita de certa atencéo. A presente pesquisa visa evidenciar estes temas e buscar
medidas de protecdo no intuito de minimizar os riscos relacionados a vigilancia,
violacdo de privacidade e a seguranca de usuarios, prioritariamente de dispositivos
moveis. A pesquisa tem como objetivo criar um conjunto de medidas de protecdo a
serem utilizadas por usuarios com pouco ou nenhum conhecimento prévio em relagédo
a seguranca de dados. A aquisi¢do dos dados foi realizada através de bases de dados
cientificos, buscando artigos que trouxessem informacdes a respeito de medidas de
protecdo e seguranca, além de analisar seus resultados e exemplificar o
funcionamento das medidas selecionadas. O conjunto de medidas gerado como
resultado final pode proporcionar aos usuarios um maior nivel de seguranca caso seja
posto em prética, porém conclui-se que, ao trazer mais seguran¢a aos usuarios, 0 uUso

de certas medidas de protecdo pode se tornar inconveniente.

Palavras-chave: Vigilancia. Violacdo de Privacidade. Seguranca de Dados. Medidas

de Protecao.

! Curso de Ciéncia da Computacdo — Universidade do Extremo Sul Catarinense (UNESC) Criciima — SC — Brasil.
guilhermeguolobrigido@gmail.com

2 Curso de Ciéncia da Computacdo — Universidade do Extremo Sul Catarinense (UNESC) Criciima — SC — Brasil.
roc@unesc.net



ABSTRACT: Surveillance and violation of privacy are recurring themes after the
advent of technological means of communication and, in addition, the security of these
means needs some attention. The present research aims to highlight these themes
and seek protective measures in order to minimize the risks related to surveillance,
violation of privacy and user safety, primarily from mobile devices. The research aims
to create a set of protection measures to be used by users with little or no prior
knowledge regarding data security. Data acquisition was carried out through scientific
databases, seeking articles that brought information about protection and safety
measures, in addition to analyzing their results and exemplifying the operation of the
selected measures. The set of measures generated as a final result can provide users
with a higher level of security if put into practice, but it is concluded that, by bringing
more security to users, the use of certain protection measures can become

inconvenient.
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1 INTRODUCAO

Os meios de comunicacdo moveis, mais populares na figura dos
smartphones de Ultima geracao, vieram para facilitar a vida dos usuarios de maneira
geral. Porém, apesar de todas as melhorias e facilidades que isso possa trazer, podem
ocorrer situacdes de uso indevido das informacdes pessoais de usuarios e, em casos
mais especificos, vigilancia quase que total sobre estes usuarios.

A real possibilidade de monitoramento das pessoas pelo Estado e por
empresas, por meio da Internet, ensejou a retomada das discussdes sobre o que a
privacidade significa em um mundo em que as pessoas fornecem voluntariamente
uma quantidade muito grande de dados pessoais, ndo mais apenas pelos meios
tradicionais de preenchimento de cadastros, mas pelo rastreamento dos seus
relacionamentos interpessoais, pensamentos e interesses (TOMASEVICIUS FILHO,
2014).

Segundo Lyon (2017, traducdo nossa), a partir do século XX, 0os meios
corporativos e estatais, inclinaram-se para a vida cotidiana por meio de infraestruturas
de informacdo e também da crescente dependéncia de tecnologias digitais nas

relacbes pessoais. Tratando-se de dependéncia de tecnologias digitais, 0s



dispositivos moveis sdo os mais utilizados pelo grande publico, especialmente
smartphones de todos os modelos existentes.

De acordo com Wolfe (2017, traducdo nossa), o risco de ser monitorado
sempre existird e que, como a imensa maioria das pessoas ndo poderia ficar sem 0s
seus smartphones, deveriam se atentar sobre como sua privacidade pode ser
comprometida por diversos meios e também sobre medidas de protecdo contra
vigilancia indesejada. Na maioria dos casos, a decisao de se arriscar ser alvo de
vigilancia parte da conveniéncia dos usuarios em utilizar os servigos prestados ou
simplesmente ndo pensarem a respeito e, no caso de aceitarem utilizar determinados
servicgos, verificar os beneficios e o esforco, tempo e recursos necessarios para mitigar
0S riscos subsequentes.

Em muitos paises foram criados marcos regulatérios com o objetivo de
proteger dados pessoais dos cidadaos, inclusive no Brasil, com a lei geral de protecéo
de dados (LGPD) (BRASIL, 2018). Esses marcos regulatérios reconhecem os dados
pessoais como elementos juridicamente relevantes, estabelecendo direitos e limites
as empresas prestadoras de servigos, organizacfes e plataformas de dados (BIONI
et al.,, 2020). Além disso, se impde limites ao uso licito de dados adquiridos dos
usuarios. Algo perceptivel é a preocupacéo juridica que se tem a respeito do tema,
principalmente partindo da Europa e consequentemente para o resto do mundo.

Partindo do pressuposto de haver a possibilidade de pessoas serem
vigiadas e, em muitos casos, terem sua privacidade violada, poderia ser importante a
existéncia de medidas de protecdo e estudo da efetividade das mesmas para o
beneficio de usuarios comuns.

O crescimento na utilizagdo dos smartphones trouxe também
preocupacdes relativas ao uso ndo autorizado da informacao fornecida pelos usuarios
(NETTO; SILVA; MACADA, 2018)

Mesmo sem a utilizacdo do GPS ou de conexdo com a Internet, ainda
existem maneiras de se localizar um dispositivo. Servigos de localizacdo da Google
fornecem aplicativos com a localizagéo do dispositivo sem o uso de GPS. Aplicacdes
nocivas podem utilizar dados de localiza¢éo para encontrar usuarios (BIONE, 2015).

Nesta pesquisa, com 0 objetivo de elucidar e trazer medidas e tecnologias
a serem utilizadas por usuarios comuns contra a violagdo de privacidade, vigilancia e
propor meétodos mais seguros em relacédo a ataques, foram analisadas possibilidades

e elaborado um conjunto de medidas de defesa, avaliando casos onde ha a



possibilidade de um usuario comum utilizar, como por exemplo tecnologias e acdes

do proprio usuario.

2 TRABALHOS CORRELATOS

Diversos trabalhos sobre vigilancia em dispositivos méveis foram publicados
em diversos periédicos, como por exemplo, os publicados na revista IEEE Xplore. A
pesquisa realizada por Wolfe (2017, traducdo nossa), demonstra como o0s
smartphones podem ser utilizados como ferramentas de vigilancia utilizando
tecnologias como GPS, RFID, Wi-Fi, Bluetooth e muitos outros sensores que
compdem estes aparelhos. O objetivo do artigo € demonstrar como smartphones sao
utilizados como ferramenta de vigilancia e rastreamento, incluindo aplicagoes
abusivas e dos riscos de seu uso de como 0s usuarios podem se proteger do
monitoramento indesejado.

Sendo este 0 objetivo, séo listadas formas de vigilancia e alguns meios de
protecdo. A pesquisa enfatiza a acdo por parte de governos e suas agéncias de
inteligéncia em todo o mundo para vigiar individuos e organizacdes, se utilizando de
métodos variados como interceptacbes de canais de comunicacdo, sensores,
cameras e também malwares. Para cada tecnologia e técnica citada no artigo, o autor
a descreve como funcionam e também seus riscos para a seguranca de um dispositivo
movel.

O artigo demonstra que nenhum método de protecdo € totalmente eficaz,
porém muitos deles sdo importantes para mitigar os danos de uma possivel invasao
ou vigilancia indesejadas. O autor cita que muitos usuérios acabam por nao utilizar
medidas de seguranca por desconhecimento ou conveniéncia, porém, esclarece que
cabe a cada usuario tomar a decisao de aplicar, ou ndo, medidas de protecéo contra
vigilancia.

Malinka et al. (2022, traducdo nossa), apresenta um estudo direcionado as
exigéncias da Payment Services Directive 2 (PSD2) em vigor na Unido Europeia. Os
autores trazem um panorama geral dos métodos de autenticacdo utilizados na
seguranca do e-banking, sua conformidade com os padrbes modernos e sua
resisténcia quanto a ataques. Para apresentar a visdo geral, os autores introduziram
a taxonomia dos métodos de ataques ao e-banking de acordo com as ameacas do

autenticador das Diretrizes de Identidade Digital do National Institute of Standards and



Technology (NIST). O objetivo dos autores foi de trazer uma visdo abrangente em
relacdo aos meétodos de autenticacdo e suas avaliagbes de seguranca, abordando
dispositivos e fontes variados.

Blaise, Awodele e Yewande (2021, tradugdo nossa) tratam do problema da
vigilancia em dispositivos moveis e tem como foco o estudo de algoritmos
criptograficos, como o Data Encryption Standard (DES) para uma possivel solugéo
deste problema.

A metodologia utilizada propde analisar a performance de varios algoritmos
criptograficos. A metodologia foi dividida em trés partes principais, sendo: parametros
da simulacdo, parametros de validacdo de performance e implementacdo da
simulagéo. Os parametros da simulagdo podem ser divididos entre a fase de entrada
dos dados, a fase de criptografia e descriptografia e a fase de visualizagdo dos
resultados. Na validacdo de performance sdo analisados tempo de criptografia,
tamanho de chave diferente, utilizacdo de CPU, taxa de consumo de memaria e tempo
de processo geral. A implementacao trata dos tipos de dados de entrada, tamanhos,
demonstra o hardware e softwares utilizados na implementacdo dos algoritmos
escolhidos, sendo as entradas sempre as mesmas para que ndo ocorram problemas
na andlise dos resultados.

Ao final do artigo, os autores fazem a comparacdo dos algoritmos de
criptografia tendo como base os parametros metodoldgicos citados e demonstra estes
dados através de graficos. Analisando os resultados, se chegou a conclusao de que
o algoritmo de criptografia hibrido seria 0 mais seguro a se utilizar e manter a
confidencialidade dos dados e, ao ser aplicado em um cenario de criptografia de
ponta-a-ponta, aumentaria sua efetividade e seguranca.

Ghasemi et al. (2015, traduc&o nossa), propdem a criacdo de um sistema para
monitoramento de fluxo de informacéo e reconhecimento de contexto utilizando redes
bayesianas, juntamente com o auxilio da tecnologia TaintDroid, utilizada para
prevencao de vazamento de dados pessoais de aplicativos instalados.

O estudo enfatiza a dificuldade encontrada em realizar o rastreamento de
informacdes em sistemas operacionais leves, como iOS, ao contrario de sistema
operacionais pesados, como Windows e Linux. O sistema proposto utilizaria a técnica
de rastreamento de fluxo de informacdes e contaminacdo de dados para rastrear

informacgdes confidenciais do usuario e controlar seus vazamentos e realiza a tentativa



de extrair o tipo e a forca de uma relacdo entre usuarios para controlar informacdes
compartilhadas entre eles.

Como conclusdo do estudo, os autores descobriram que o sistema proposto
teria algumas limitagcdes em relacdo a sua aplicacdo. Um dos problemas seria 6 fato
de que o sistema nao é compativel com qualquer smartphone Android. Concluiram,
também, que categorizar os usuarios com base em seu tipo de conexao acabou por

nao ser um método muito refinado.

3 MATERIAIS E METODOS

A partir desta pesquisa, que € de categoria exploratéria, com base
tecnoldgica e descritiva, foram realizados buscas e estudos em bases de dados e
trabalhos cientificos, como os encontrados na revista IEEE Xplore para obtencao de
medidas de protecdo contra vigilancia e violacdo de privacidade em dispositivos
moveis e demais dispositivos eletrénicos. Ela objetivou a criacdo de um conjunto de
medidas de seguranca possiveis de ser utilizadas por usuarios comuns, ou seja,
pessoas com pouco ou nenhum conhecimento referente a area de seguranca de
dados. A figura 1 demonstra as etapas de desenvolvimento da pesquisa, que envolve
o levantamento bibliogréfico, selecdo das medidas de protecéo até a elaboracéo final
do conjunto de medidas.



Figura 1 Fluxograma das etapas de desenvolvimento

Fonte: Do autor (2022).

3.1 AQUISICAO DOS ARTIGOS E TRABALHOS CIENTIFICOS

Os artigos e trabalhos cientificos foram adquiridos através da base de dados
da IEEE Xplore, que é a plataforma agregadora de trabalhos cientificos da IEEE,
acessada via plataforma de periddicos Capes, artigos de universidades brasileiras
como a USP (Universidade de S&o Paulo). O armazenamento dos artigos foi realizado
utilizando a ferramenta Mendeley, de onde foi possivel realizar a leitura e referencia-
los na pesquisa. Primeiramente foi realizado o levantamento bibliografico dos
trabalhos na area de seguranca de dados, para que fosse realizada a anéalise de temas
e resultados em busca de exemplos de medidas de protecdo contra vigilancia e
violacdo de privacidade. A busca pelos trabalhos cientificos foi realizada dando
prioridade a medidas possiveis de serem aplicadas em dispositivos moveis e que
dependesse, 0 menos possivel, de conhecimento prévio por parte de usuarios

comuns.



3.2 SELECAO DAS MEDIDAS DE PROTECAO

Ap0s a aquisicao dos trabalhos e dados cientificos, foram selecionadas quatro
principais medidas recomendas: Autenticagdao multifator, VPN (Virtual Private
Network), gerenciadores de senhas e o uso dos padrées WPA para redes Wi-Fi,
prioritariamente o WPA3. Selecionadas as principais medidas de protecdo, estas
foram exemplificadas e seus mecanismos de protecdo analisados através dos
resultados das pesquisas encontradas. Os critérios utilizados para a escolha das
medidas foram: capacidade de anonimizar o usuario nas redes, capacidade de
proteger credenciais de acesso, capacidade de evitar ataques de determinadas fontes
e as dificuldades que um usuario comum poderia ter para utilizar determinada medida.
Estes pontos foram obtidos através do estudo do funcionamento de cada uma das
medidas escolhidas, assim como os tipos de criptografias utilizadas, analise de fatores
de autenticacdo e, através disso, verificar a possibilidade de determinada medida

cumprir com seu objetivo, tanto em seguranca propriamente dita, como de anonimato.

3.3 ELABORACAO DO CONJUNTO DE MEDIDAS DE PROTECAO

ApoOs a selecdo, o estudo e andlise das medidas de prote¢édo, o conjunto de
medidas foi elaborado na forma de lista, com explicacOes de detalhes em relacéo ao
funcionamento, tecnologias adotadas e trazendo justificativas de se usar cada medida
contida no conjunto.

Adicionalmente, medidas recomendadas, porém consideradas mais simples,
com menor possibilidade de uso por parte de usuarios comuns ou que seu uso possui
um risco consideravel por parte de usuarios com pouco conhecimento tecnolégico.
Referente as medidas simples, estdo acbes que podem ser tomadas sem que o
usuario se utilize de tecnologias externas ou métodos e, a respeito de medidas que
possuem riscos, esta o exemplo da criptografia de disco. Estes dados foram colocados
em uma tabela separada das medidas principais, considerando se € uma tecnologia
Ou acgdo, se possui risco por parte do usuario e se possui a necessidade de

conhecimento prévio para ser utilizado.



4 RESULTADOS E DISCUSSAO

Dados acerca dos métodos e tecnologias a serem utilizadas para protecao
contra vigilancia e violacdo de privacidade puderam ser observados através de
pesquisa em artigos e trabalhos cientificos publicados na area de seguranca da
informacéo, sendo assim, chegou-se a um conjunto de medidas principais a serem
consideradas, juntamente com recomendagdes adicionais recomendadas a usuérios
comuns.

A pesquisa realiza por Malinka et al. (2022), além de citar métodos de
autenticacdo recomendados pelo National Institute of Standards and Technology
(NIST), mostra que uma combinagéo de fatores diferentes de autenticagao resulta em
um nivel maior de seguranca, desde que haja independéncia dos fatores, ou seja,
caso um dos fatores seja violado, ndo comprometa a integridade dos demais. Um
exemplo deste tipo de comprometimento sdo casos onde outros fatores de
autenticacao estao presentes no mesmo local, como por exemplo a autenticagéo via
e-mail e SMS (Short Message Service) serem utilizadas no mesmo dispositivo. Em
casos de roubo do Smartphone, o invasor teria total condicdo de acesso as
informacdes no proprio aparelho e, se tratando de sistemas bancérios instalados no
aparelho, o prejuizo de uma autenticacdo comprometida pode ser critico. A figura 1
abaixo demonstra os fatores primitivos de autenticacdo combinados, ou ndao,
avaliando pontos como protecao contra clonagem de memoria, independéncia do fator

e forca da senha, conforme a Diretiva de Servicos de Pagamento (PSD2) europeia.

Tabela 1 - Métodos de autenticacao

Combinacéo de Protecdo contra Independéncia do Autenticacéo forte
meétodos
clonagem fator
Senha N&o N&o N&o
Senha + PIN N&o N&o N&o
Token de hardware Sim Sim Sim

protegido por PIN

Token de hardware Sim Sim Sim
protegido por biometria
SMS Sim Néo N&o
Senha + SMS Sim Sim Sim




Senha dinamica + Nao Sim Sim

biometria

Biometria Nao Nao Nao
Biometria + senha N&o Sim Sim
Biometria + SMS Sim Sim Sim
Secure enclave protegido Sim Sim Sim

por biometria

Secure enclave protegido Sim Sim Sim

por senha
Fonte: Adaptado de Malinka et al. (2022).

Como é possivel observar, alguns fatores, quando utilizados isoladamente,
nao fornecem grande protecdo, como € o caso do uso da senha. Porém, ao serem
combinados com outros fatores, pode-se adquirir uma maior seguranca. E importante
analisar que, utilizando como exemplo a combinacéo de senha e SMS, que o aparelho
receptor do SMS néo deve ser o mesmo aparelho em que a senha é colocada, pois
iISso comprometeria a seguranca da autenticacdo. Existem alguns cuidados a serem
tomados para manter as credenciais seguras, como por exemplo tomar cuidados em
relacéo a sites falsos e links ndo confiaveis, pois desta forma h& o risco de o usuério
ser vitima de phishing scam, sendo este um método comum de engenharia social para
obtencdo de dados dos usuarios. O uso de autenticacdo multifator possui a
capacidade de melhorar a seguranca de dados de acesso aos dispositivos e
plataformas utilizadas pelos usuarios, porém o uso dessa medida pode se tornar
inconveniente em certos casos.

Para casos em gue a vigilancia ou censura sao proeminentes, o uso de
VPN permite burlar blogueios de acesso e consegue ocultar a atividade online dos
provedores de internet, pois os dados nao trafegam abertamente e o IP fica restrito a
conexao criptografada. Porém, ao se conectar em uma VPN, os dados digitados ou
acessados, estardo visiveis ao provedor da VPN, desta forma € recomendavel que
seja realizada uma andlise prévia da idoneidade do servigo utilizado. O estudo
realizado por Jayatilleke e Pathirana (2018), relata o caso em que as midias sociais
foram banidas do Sri Lanka, onde por volta de 85% dos usuarios questionados
utilizaram redes VPN burlar este bloqueio. Uma VPN evita coleta de dados online

blogueando o acesso a conexdo do usuario, porém € recomendado que sejam



utilizadas aplicacdes VPN conhecidas e confiaveis, no intuito de minimizar os riscos
de vazamento de dados. Quando todos os bits de trafego da Internet que saem e
chegam ao dispositivo do usuario sdo criptografados, este se torna anénimo. Uma
VPN considerada como segura normalmente nédo é gratuita e, muitas das vezes, utiliza
criptografia AES (Advanced Escryption Standard) de 256 bits, sendo o padrdo de
criptografia AES de 256 bits resistente a ataques devido a quantidade de rodadas
utilizadas no processo de criptografia e dos recursos necessérios para a quebra de
sua chave criptografica. A figura 2 demonstra 0os passos realizados pela criptografia
AES de 256 bits.

Figura 2 Passos da criptografia AES-256
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Fonte: Adaptado de Su ,Zhang e Li (2019).

Rodada 1

Como é possivel analisar, a estrutura interna do algoritmo AES consiste em
qguatro etapas basicas, sendo a substituicdo de bytes, troca de linhas, mistura de
colunas e adi¢do da chave de rodada. Este processo é realizado sucessivamente até
a décima rodada, tendo como resultado o texto final criptografado.

Para protecéo e criptografia de senhas para aplicativos instalados e acesso
a sites através de senhas e demais credenciais, é possivel o uso de gerenciadores de
senha. Gerenciadores de senha permitem gravar senhas e demais credenciais em um
“cofre” protegido por uma senha mestra. Conforme estudo realizado por Yu e Yin
(2021), analisando os gerenciadores de senhas 1Password, LastPass e Keepass,
sendo este dltimo ndo compativel com sistema operacional Android ou 10S. Os

gerenciadores testados utilizando algoritmo KDF (Key Derivation Function), utilizando



um grande numero de iteracdo, variando entre um gerenciador e outro. Os
gerenciadores foram testados utilizando método de forca bruta, testando milhares de
senhas em cada rodada.

A seguranca de um bom gerenciador de senhas depende, em parte, de
uma senha mestra longa e diversificada, ou seja, uma senha forte. Além disso, uma
grande quantidade de iteracbes é desejavel para aumentar a seguranca do
gerenciador. E recomendavel que a senha mestra para acesso ao gerenciador de
senhas ndo seja armazenada dentro do mesmo, pois iSso poderia comprometer a
seguranca ao cofre e, consequentemente, a seguranca de todas as credenciais
guardadas. Uma maneira de proteger as credenciais, € permitir que o gerenciador
gere uma senha segura e, para acesso aos aplicativos e sites, o0 usuario seja obrigado
a digitar um texto complementar para a credencial. Desta forma, mesmo que o cofre
seja comprometido, o invasor nao tera acesso direto a totalidade das credenciais.

Em relacdo a redes Wi-Fi, € recomendavel que os usuarios nao se
conectem em redes publicas, sendo preferivel a conexao apenas em redes protegidas
pelos padroes WPA (Wi-Fi Protected Acces), pois este utiliza de criptografia proteger
as mensagens enviadas. A partir de 2018 o padrdo WPA foi atualizado para sua
terceira versao, sendo o WPA3, porém o WPA2 ainda é mais comum. Utilizar desses
cuidados € importante para que o usuario nao fique vulneravel a ataques como o Man-
in-the-Middle, que intercepta o trafego na rede e consegue acesso a informacdes
importantes dos usuarios.

A figura 3 ilustra as trés fases do WPA2, sendo as fases de descoberta,
autenticacao e gerenciamento de chave. A primeira fase, a fase de descoberta, possui
trés trocas de mensagens, a estacao se associa com o ponto de acesso (PA) para
troca de cifras. Na segunda fase, a fase de autenticacdo, serdo geradas através da
chave mestra (MK), os pares de chave mestra (PMK). Na terceira fase, ambas as
partes derivam a chave temporal par a par (PTK) e confirmam a posse do mesmo PTK
usando o aperto de mao em quatro vias. O PTK € novo em cada associagao, pois é
derivado dos pares de chave mestra (PMK) e de dois numeros aleatorios (ANounce e

SNonce), respectivamente, escolhidos por cada parte para uma Unica associagao.



Figura 3 Trés fases do WPA2
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Fonte: Adaptado de Kwon e Choi (2021, tradugdo nossa).

Algumas recomendagfes aos usudrios, serdo listadas de forma mais
simplificada, pelos seguintes motivos: requerem conhecimento tecnolégico prévio
para uso e configuracdo por parte de usuarios comuns, impossibilidade de uso em
determinados aparelhos ou simplesmente por serem acdes a serem tomadas pelos
usuarios no dia a dia.

A tabela 2 ilustra medidas secundéarias recomendadas aos usuarios,
evidenciando se a medida seria uma acao tomada parte do usuario ou tecnologia a
ser utilizada, como é o caso da criptografia de disco. Para proteger dados de discos
rigidos e cartdes de memoria, é possivel utilizar a criptografia de disco. Esse é um
método disponivel em dispositivos méveis e possibilita que o usuario criptografe os
dispositivos de armazenamento e proteja-os com senha, impedindo que agentes
externos tenham acesso aos dados originais. Situa¢cdes comuns como perda ou roubo
do dispositivo de armazenamento podem colocar em risco informagfes importantes
do usuario e comprometer a seguranca dos dados. O uso desse tipo de recurso possui
alguns pontos negativos, sendo o mais importante deles o risco de, ao criptografar os



dados no aparelho celular ou unidade de armazenamento, 0 usuario acabar
esquecendo a senha para decriptar os dados, o que acarreta na perda dos dados.

O aplicativo SnoopSnitch, listado na tabela 2, pode ser utilizado para
analisar o smartphone do usuario e descobrir falhas de seguranca, como por exemplo
casos onde o usuario esta sendo vitima dos chamados coletores IMSI, que
interceptam informacdes do aparelho. Este aplicativo possui limitacées em relacdo a
sua utilizacdo, pois depende que o aparelho esteja em root, requer que o aparelho
possua um chip Qualcomm para funcionar integralmente e suas configuracoes

requerem um conhecimento relativamente elevado.

Tabela 2 Medidas secundarias recomendadas

Medida Conhecimento prévio Risco por parte do Tipo
usuario
Criptografia de disco Sim Alto Tecnologia
Desativar o Tracking do N&o Baixo Ac¢éo do usuario
Google Maps
N&o instalar aplicativos N&o Baixo Ac¢éo do usuario

de fontes desconhecidas

N&o dar permissdes a Nao Baixo Acgédo do usuario
Apps além do necessario
para funcionamento do

mesmo

N&o inserir dados N&o Baixo Ac¢éo do usuario
pessoais em redes
sociais e sites

desconhecidos

Evitar inserir credenciais N&o Baixo Ac¢édo do usuario
em computadores ou

dispositivos de terceiros

Utilizar senhas fortes, N&o Baixo Acdo do usuario
com caracteres

diversificados

N&o acessar enderecos N&o Baixo Acéo do usuario
desconhecidos

diretamente via QR Code

Aplicativo SnoopShnitch Sim Alto Tecnologia

Fonte: Dados da pesquisa (2022).



5 CONCLUSAO

Nesta pesquisa, foram buscadas as principais medidas de protecdo contra
vigilancia e violagdo de privacidade em bases de dados e trabalhos cientificos de
modo a criar um conjunto de medidas que possam ajudar a preservar a privacidade e
manter a seguranca dos dados dos usuarios e, a0 mesmo tempo, possiveis de serem
utilizadas por pessoas sem muito conhecimento prévio em relagdo a seguranca de
dados.

O conjunto gerado como resultado da pesquisa possui medidas que variam de
acOes simples por parte do usuario a tecnologias a serem utilizadas pelos mesmos.
Através da andlise das tecnologias listadas e pesquisas cientificas pesquisadas,
conclui-se que muitos dos usuarios de tecnologias moéveis e demais plataformas,
utilizam pouca ou nenhuma medida para se proteger em casos de violacdo de
privacidade e vigilancia. Muitas dessas medidas recomendadas no conjunto final,
podem aumentar trazer um aumento da seguranca dos usuarios em relacdo a
protecdo de credenciais, anonimato na internet e também seguranca em redes sem
fio. Porém, em contrapartida aos beneficios de se proteger, boa parte destas mesmas
medidas pode tornar os processos de seguranca, acesso e autenticacdo mais
demorados e menos praticos aos usuarios. Sendo assim, para muitos dos usuarios, a
seguranca adquirida pode ndo compensar a morosidade do processo.

A area de seguranca de dados se mostrou muito abrangente e complexa, desta
forma a pesquisa enfatizou alguns pontos mais relevantes e de facil acesso. Por
motivos de ndo haver tempo habil para tal, ndo houve a implementacao de algoritmos
ou métodos computacionais listados.

Para trabalhos futuros, sugere-se a implementacdo de testes praticos ou
simulacdes de atagues para uma ou mais medidas listadas, como por exemplo um
gerenciador de senhas, no intuito de se avaliar dados mais precisos em relagao ao

nivel de seguranca adquirido com o uso do mesmo.
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